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摘 要: 在给出数据流定义的基础上,从理论上分别针对传输控制协议 (TCP)和用户数据包协议 (UDP)提出了基

于数据流的 Internet网络控制系统 (INCS)延时模型.数据流的定义描述了 INCS中所有数据流的输入和输出特性,网

络延时模型描述了TCP和UDP协议的传输延时特性.此外,提出了基于Transit-Stub的 INCS延时测量模型,并通过

实验验证了基于数据流的 INCS延时模型的正确性.分析了 INCS中不同类型的数据流适用的传输协议,从而为设

计 INCS提供了理论依据.
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Abstract: The definition of data stream is given, based on which the time-delay model for Internet network control

system(INCS) is proposed theoretically for both TCP and UDP protocol. The definition of data stream describs the

input characteristics and output charactersitics for all the data streams. The time-delay model describes the time-delay

characteristics for TCP and UDP protocol. The time-delay measurement model for INCS is proposed based on Transit-Stub.

Experiment results show the validity of time-delay model. As a result, theoretical basis is provided for designing an INCS.

Key words: networked control systems；data stream；time delay model

1 引引引 言言言

自网络控制系统 (NCS)提出以来, 其延时问题

便成为NCS走向实用化的重大障碍. 由于局域网

的延时基本上可以确定, 目前NCS延时主要指基于

Internet的网络控制系统 (INCS)的延时. Internet的优

点是跨越地域性广和融合许多异构网络.但正是这一

特点使得 Internet延时受到许多因素的影响, 导致确

定 Internet延时比较困难, 而确定延时几乎是所有控

制系统设计和研究的关键,所以对 INCS的延时研究

显得尤为重要.

现有 INCS延时的研究比较少,虽然在 Internet协

议方面已有一些文献,但主要是针对传输协议进行独

立分析和研究[1-2],没有考虑 INCS交互数据的特性和

要求.另外,在提高控制系统的传输性能方面有一些

研究,但采用的技术和方法不适用于 Internet环境.文

献[3]在讨论媒体访问控制 (MAC)层的数据传输技术

时, 将数据流分为周期性数据、猝发性数据以及非

实时性数据,并讨论了各种MAC层传输技术用于传

输 3种数据流的优缺点. 但采用该传输技术实现的

INCS无法在 Internet中提高性能. 文献 [4]通过仿真

实现了基于用户数据包协议 (UDP)传输周期性数据,

使用传输控制协议 (TCP)传输非实时性数据,循环组

合使用TCP和UDP传输猝发性数据的过程. 但该文

没有证明各种数据在不同协议下的传输特征,更没有

考察不同背景流量载荷下数据流传输延时的特征.

本文首先根据数据流的输入和输出特性, 提出

一个统一的 INCS数据流定义;然后,在理论上分别针

对TCP协议和UDP协议提出了 INCS的延时模型,在

该模型中,描述了TCP和UDP协议的传输延时特性;

同时,提出一种基于Transit-Stub的 INCS延时测量模
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型, 并通过实验验证了上述理论延时模型的正确

性;最后,分析了 INCS中不同类型的数据流实用的传

输协议,从而为设计控制系统提供了依据.

2 INCS的的的数数数据据据流流流定定定义义义
通过对 INCS结构的深入分析和多次 INCS通讯

协议的实际设计开发,本文给出了 INCS通用数据流

(data Stream)定义,以指标参数的形式抽象了各种数

据流的输入特性和输出特性.

2.1 数数数据据据流流流定定定义义义

数据流是逻辑上相关的一系列数据,按照一定规

则或限制, 由源节点 (Src)出发经过网络并到达目的

节点 (Dest),数据流是一个单向的矢量.

定定定义义义 1 流 Stream是六元组,记为 Stream= ⟨𝑆,
𝐼𝑠, 𝑁𝑙𝑐, 𝑁𝑙, 𝑇𝑙, 𝑇0⟩,其中:

1) 𝑆 = {𝑆(𝑡)∣∀𝑡 ⩾ 𝑇0, 𝑆(𝑡)为流中 𝑡时刻包长度

的随机变量},且𝑆满足:

① {𝑆(𝑡), 𝑡 ⩾ 𝑇0}为一随机过程;

② ∀𝑇0 ⩽ 𝑡1 < 𝑡2, 随机变量𝑆(𝑡1)与𝑆(𝑡2)同分

布.

2) 随机序列 𝐼𝑠 = {𝐼𝑠(𝑛), 𝑛 ∈ 𝑍∣𝐼𝑠(𝑛)为流中包
𝑃𝑛与𝑃𝑛+1的发送时间间隔 },且 ∀𝑚,𝑛 ∈ 𝑍+,随机变

量 𝐼𝑠(𝑚)与 𝐼𝑠(𝑛)独立同分布.

3) 𝑇0 ∈ 𝑅+为流中初始包的发出时间.

4)随机序𝑁𝑙𝑐 = {𝑁𝑙𝑐(𝑛), 𝑛 ∈ 𝑍+∣𝑁𝑙𝑐(𝑛)为流中

第𝑛次连续丢包次数的随机变量},且 ∀𝑚,𝑛 ∈ 𝑍+,随

机变量𝑁𝑙𝑐(𝑚)与𝑁𝑙𝑐(𝑛)独立同分布.

5) 时间段𝑇 = [𝑇1, 𝑇2]内的丢包次数𝑁𝑙 =∑
𝑡𝑖∈𝑇

𝑁𝑙𝑐(𝑖), 𝑡𝑖为第𝑛次丢包的时间.

6) 𝑇𝑙 ∈ 𝑅+为流中判断包丢失的时间阈值.

按照如上定义可知, 上述参数中与源节点相关

的参数有𝑆, 𝐼𝑠和𝑇0; 与目的节点相关的参数有𝑁𝑙𝑐,

𝑁𝑙 ([𝑇1, 𝑇2]间隔的丢包次数)以及𝑇𝑙.

2.2 INCS数数数据据据流流流的的的分分分类类类

INCS各个组成部分之间的数据流可按不同的规

则进行分类,文献 [4]将数据分为以下 3种数据,按照

上述定义其形式化描述如下:

假设𝐹 (𝑡)是一个关于时间的随机分布函数, 𝑖, 𝑠,

𝑚, 𝑛,𝐸, 𝑒是大于零的常数,且 𝑒 < 𝐸.

1)间隔数据

𝐼服从 𝐼𝑠(𝑖) = 1分布; 𝑆服从𝑆(𝑠) = 1分布; 𝑁𝑙𝑐

在区间 [0, 𝑛]内服从𝐹 (𝑡)分布, 𝑁𝑙在区间 [0,𝑚]内服

从𝐹 (𝑡)分布,其中𝑚和𝑛视具体系统而定; 𝑇𝑙 > 0.

2)紧急数据

𝐼, 𝑆服从𝐹 (𝑡)分布; 𝑁𝑙𝑐服从𝑁𝑙𝑐(0) = 1分布; 𝑁𝑙

服从𝑁𝑙(0) = 1分布; 0 < 𝑇𝑙 < 𝐸.

3)可靠数据

𝐼, 𝑆服从𝐹 (𝑡)分布; 𝑁𝑙𝑐服从𝑁𝑙𝑐(0) = 1分布; 𝑁𝑙

服从𝑁𝑙(0) = 1分布; 0 < 𝑇𝑙 < 𝑒.

本文根据对 INCS开发的经验可知, 将 INCS中

的数据流按照逻辑相关性分类更加合理,可归为如下

5类: 采样流、用户控制流、算法控制流、紧急信息流

和系统诊断流. 根据数据流的定义可形式化描述如

下:

1)采样流

传感器按照指定间隔发送数据至控制器.特点是

数据发送周期固定,每次数据量相对较小,数据具有

时效性.形式化描述为: 𝐼服从 𝐼𝑠(𝑖) = 1分布; 𝑆服从

𝑆(𝑠) = 1分布; 𝑁𝑙𝑐在 [0, 𝑛]之间, 𝑁𝑙在 [0,𝑚]之间服从

𝐹 (𝑡)分布,其中𝑚,𝑛由具体系统确定; 𝑇𝑙 > 0由具体

系统确定.

2)用户控制信号

用户根据需要对控制器发送命令信号, 控制器

作出判断并向执行器或传感器发送命令, 强调数据

的可靠性,实时性要求不高.形式化描述为: 𝐼, 𝑆服从

𝐹 (𝑡)分布; 𝑁𝑙𝑐服从𝑁𝑙𝑐(0) = 1分布; 𝑁𝑙服从𝑁𝑙(0) =

1分布; 0 < 𝑇𝑙 < 𝐸.

3)算法调整信号

系统在动态过程中, 控制器按照控制算法向执

行器发送调整命令. 数据的发送频率与具体算法相

关,一般表现无规律.执行器在接收该数据时具有时

效性.形式化描述为: 𝐼服从𝐹 (𝑡)分布; 𝑆服从𝑆(𝑠) =

1分布; 𝑁𝑙𝑐在 [0, 𝑛]之间, 𝑁𝑙在 [0,𝑚]之间服从𝐹 (𝑡)分

布; 𝑇𝑙 > 0由具体系统确定.

4)紧急操作信号

在紧急情况下,控制器快速发送至执行器或报警

设备. 该数据实时性要求较高, 而且需要快速、可靠

地发送至目标. 形式化描述为: 𝐼, 𝑆服从𝐹 (𝑡)分布;

𝑁𝑙𝑐服从𝑁𝑙𝑐(0) = 1分布; 𝑁𝑙服从𝑁𝑙(0) = 1分布;

0 < 𝑇𝑙 < 𝑒.

5)系统诊断数据

控制器定时或不定时发送一些诊断数据至传

感器和执行器; 分析返回数据, 以了解执行器和传

感器的运行和故障状态. 该数据的周期一般比采样

数据长,数据量比其他类型数据大,数据的逻辑完整

性和可靠性要求较高,但响应时间相对较长.形式化

描述为: 𝐼服从 𝐼𝑠(𝑖) = 1分布, 𝑆服从𝑆(𝑠) = 1的分

布, 𝑁𝑙𝑐服从𝑁𝑙𝑐(0) = 1分布, 𝑁𝑙服从𝑁𝑙(0) = 1分布,

0 < 𝑇𝑙 < 𝐸.

上述描述定义了 INCS的数据流,形式化地给出
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了 INCS的网络输入数据和系统中不同数据的输出要

求.对网络传输协议建模后,结合数据流的形式化定

义,可将其应用于 INCS性能的理论分析和评估.通过

理论推导和证明可知, INCS系统在具体环境下应选

用何种传输网络和协议更有利于性能的提升.

3 TCP/UDP延延延时时时模模模型型型
Internet中几乎所有应用都是基于TCP和UDP

协议传输数据. INCS的交互数据与其他 Internet应用

相比完全不同,主要区别表现在: INCS对数据传输的

实时性要求较高,而且每次传输的数据包较小,因此

在选择 INCS的数据传输协议时,必须根据协议的特

性与数据流的性质进行详细分析来确定.

3.1 TCP延延延时时时模模模型型型

TCP支持大数据和小数据传输,对两种数据使用

不同的传输策略,同时还提供了许多套接字选项和优

化算法[5].由于 INCS的数据包较小,一般仅为几个到

几十个字节,通常选用小数据传输模式;为了提高数

据传输的实时性,使用TCP的无延时选项且需要禁止

尼尔算法.

每个TCP在发送数据前, 需要 3次握手: 源节点

发送 SYN到目的节点,然后等待,直到收到目的节点

发送的确认 (ACK)信号, 才可认为连接已经建立 (如

图 1(a)所示).

send SYN failed
success

failed

success

failed

sendACK

connected
j times

Src Dest

timesi

(a) TCP!"#$

send Px failed
success

failed

success

failed

sendACK( +1)x

j times

Src Dest

timesi

(b) TCP%&'()#$

Received Px

图 1 TCP的连接和数据传输

数据从𝑆源节点成功传输至目的节点的过程

描述如下: 源节点发送序列号𝑛的数据包至目的节

点, 然后源节点开始等待接收并确认收到信号, 同

时, 源节点已有一个定时器定时查询源节点是否收

到定时节点对序列号𝑛数据包的确认信号.如果定时

器超时,则源节点重传一次数据包,并两倍延长定时

器的超时时间,直到增加到最大超时为止.如果收到

ACK信号,则认为数据传输成功.

如果目的节点收到源节点发送的数据包,则立刻

发送一个序列号为𝑛 + 1的确认 (ACK)信号,然后开

始等待下一次数据包的发送过程.同上,目的节点也

根据相同规则重传ACK信号. TCP的数据包传输过

程如图 1(b)所示.

根据以上分析, TCP的传输延时可建模如下:

假设 𝑝𝑠为源端到目的端单向丢包概率, 𝑝𝑑为目

的端到源端单向丢包概率.源端传输数据成功的概率

为 𝑝ℎ(𝑖, 𝑗). 其中: 𝑖为数据从源端到目的端传输失败

的次数, 𝑗为确认信号ACK从目的端到源端传输失败

的次数. RTT为双向延时, 𝑇𝑠为TCP发送超时时间的

基数.则有

𝑝ℎ(𝑖, 𝑗) = 𝑝𝑖𝑠(1− 𝑝𝑠)𝑝
𝑗
𝑑(1− 𝑝𝑑). (1)

传输过程的延时为

𝐷ℎ(𝑖, 𝑗) = RTT+

𝑖−1∑
𝑘=0

2𝑘𝑇𝑠 +

𝑗−1∑
𝑘=0

2𝑘𝑇𝑠 =

RTT+ (2𝑖 + 2𝑗 − 2)𝑇𝑠. (2)

在时间 𝑡内,传输过程的成功概率为

𝑝 {𝐷ℎ(𝑖, 𝑗) ⩽ 𝑡} =
∑

𝐷ℎ(𝑖,𝑗)⩽𝑡

𝑝ℎ(𝑖, 𝑗). (3)

根据式 (1)和 (2),推导出该传输过程的平均延时为 [4]

𝐸(𝐷ℎ(𝑖, 𝑗)) =∑
𝐷ℎ(𝑖,𝑗)⩽𝑡

(𝑝ℎ(𝑖, 𝑗) ⋅𝐷ℎ(𝑖, 𝑗)) ≈

RTT+ 𝑇𝑠

( 1− 𝑝𝑠
1− 2𝑝𝑠

+
1− 𝑝𝑑
1− 2𝑝𝑑

+ 2
)
,

0 < 𝑃𝑠 < 1/2, 0 < 𝑃𝑑 < 1/2. (4)

3.2 UDP延延延时时时模模模型型型

UDP的数据传输过程比TCP相对简单, UDP是

无连接的, 数据发送过程只有一种方式, 即数据从

源端发送至目的端. UDP是不可靠的, 源端不需要

接收目的端收到数据包的确认信号, 也没有重传机

制. UDP是无拥塞控制的, UDP不关心源端和目的端

的缓冲大小以及网络中正在发送的数据量大小.

UDP数据的成功传输过程如图 2所示,源端发送

数据包至目的端,前 𝑖次发送失败,第 𝑖+ 1次成功,其

中目的端确定数据是否丢失是由目的端接收定时器

的超时所决定.

UDP的延时模型建模如下. 假设 𝑝𝑠为源端到目

的端单向丢包概率; 源端传输数据成功的概率为

𝑝ℎ(𝑖), 其中 𝑖为数据从Src到Dest传输失败的次数;
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OWD为单向延时.则有

send P
x failed

success

failed

Src Dest

timesi

send P
x+1

sync signal or
received P

x-1

received P
x

图 2 UDP数据包的传输过程

𝑝ℎ(𝑖) = 𝑝𝑖𝑠(1− 𝑝𝑠). (5)

源端到目的端数据成功传输过程的时延为

𝐷ℎ(𝑖) = (OWD+ 𝑖𝑇𝑠), (6)

𝐷ℎ(𝑖)在 𝑡内成功发送的概率为

𝑝 {𝐷ℎ(𝑖) ⩽ 𝑡} =
∑

𝐷ℎ(𝑖)⩽𝑡

𝑝ℎ(𝑖). (7)

由式 (4)和 (5)可推导UDP传输的平均延时为

𝐸(𝐷ℎ(𝑖)) =
∑

𝐷ℎ(𝑖)⩽𝑡

(𝑝ℎ(𝑖) ⋅𝐷ℎ(𝑖)) =

OWD+
𝑝𝑠

1− 𝑝𝑠
𝑇𝑠 =

RTT

2
+

𝑝𝑠
1− 𝑝𝑠

𝑇𝑠. (8)

上述两个延时模型 (4)和 (8)必须在统一的假设

和约束条件下,才可比较数据流使用两种传输协议传

输数据的平均延时,即:

1)假设 INCS系统是稳定的或 INCS系统的可靠

概率为𝑅;

2) 数据流𝑆在 Internet中传输, 即𝑆是网络的输

入;

3) 数据包的双向传输路径相同, 即OWD =

RTT/2;

4)数据包在双向路径中的丢包概率相等.

4 基基基于于于Transit-Stub结结结构构构的的的 INCS延延延时时时测测测量量量
模模模型型型

合理的 Internet建模对 Internet技术的开发和性

能分析非常重要,而完整仿真 Internet则是不可能的.

本文针对 INCS的 Internet应用,构建了合适的延时测

量模型, 主要包括: 主路径Transit-Stub拓扑结构、网

络基本参数和数据流的发送规律.

4.1 拓拓拓扑扑扑结结结构构构和和和网网网络络络相相相关关关参参参数数数的的的设设设定定定

现有对 Internet拓扑结构的研究和仿真大都是以

研究路由算法为目的,使用较为广泛的是文献 [6]为

比较Minimum Steiner Tree算法而提出的模型, 随后

文献 [7]又提出了更好的Transit-Stub模型.本文根据

Transit-Stub模型的结构特点, 将Transit-Stub模型简

化抽象为以一条主要路径为主, 多条短路径为辅

的主路径Transit-Stub拓扑结构 (如图 3所示).主路径

是𝑃(1,𝑛), 其中𝑛为主路径的节点数;源节点和目的节

点是𝑁1和𝑁𝑛.还有𝑛−3条辅助路径𝑃(𝑖,𝑖+𝑛−3),源节

点和目的节点是𝑁𝑖和𝑁(𝑖+𝑛−3),其中𝑛 < 𝑖 < 𝑛− 2.
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图 3 基于Transit-Stub的延时模型结构

路径𝑃(1,𝑛)中每个连接𝐿(1,𝑛−1)的带宽𝐵均符

合如下规律:

𝐵1 > 𝐵2 < ⋅ ⋅ ⋅ ⩽ 𝐵𝑖 ⩽ ⋅ ⋅ ⋅ < 𝐵(𝑛−1)/2 >

⋅ ⋅ ⋅ ⩾ 𝐵𝑗 > ⋅ ⋅ ⋅ > 𝐵(𝑛−2) < 𝐵𝑛−1,

2 < 𝑖 <
𝑛− 1

2
,
𝑛− 1

2
< 𝑗 < 𝑛− 2. (9)

固定传输延时必须适当考虑链接长度带来的延

时影响.具体规律如下:

𝑇1 ⩽ 𝑇2 ⩾ ⋅ ⋅ ⋅ ⩾ 𝑇𝑖 ⩾ 𝑇(𝑛−1)/2 <

⋅ ⋅ ⋅ ⩽ 𝑇𝑗 ⩽ ⋅ ⋅ ⋅ ⩽ 𝑇𝑛−2 ⩾ 𝑇𝑛−1,

2 < 𝑖 <
𝑛− 1

2
,
𝑛− 1

2
< 𝑗 < 𝑛− 2. (10)

基于Transit-Stub模型和网络实际参数,式 (9)和

(10)定义了每个链接的固定传输延时和带宽的设定,

为后续的网络数据流构建提供了网络环境基础.

4.2 模模模型型型中中中的的的数数数据据据流流流

网络的拓扑结构是延时测量模型的基础, 其形

式将影响网络数据流的模拟; 同时网络的带宽和固

定延时与传输数据流的延时密切相关, 构建合适的

数据流对本模型是非常重要的. 网络数据流包括两

部分: 探测流和背景流. 探测流运行在主路径𝑃(1,𝑛)

中, TCP和UDP两种类型的背景流则运行在所有路

径中.

为分析TCP和UDP在不同网络负载下的传输延

迟,本文定义了网络空闲和网络繁忙两种状况,即

𝑅𝑖 +𝑅𝑝𝑡 ⩽ Min(𝐵𝑖), 1 < 𝑖 < 𝑛− 1; (11)

𝑅𝑖 +𝑅𝑝𝑡 > Min(𝐵𝑖), 1 < 𝑖 < 𝑛− 1; (12)

𝑅𝑖 = UDP(𝑅𝑖) + TCP(𝑅𝑖).

其中: 𝑅𝑖为链接𝐿𝑖的背景流速率, 背景流包含UDP

和TCP两种类型; 𝑅𝑝𝑡为𝑃(1,𝑛)中的探测流速率. 式

(11)为网络空闲状态,表示主路径中所有Link中的背
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景流速率与探测流速率之和小于等于对应链接的带

宽;式 (12)为网络繁忙状态, 表示主路径中任何一个

连接的背景流速率与探测流速率之和大于对应链接

的带宽.

文献 [8]统计了 24 h内 Internet主干道中流量信

息,其中: 流量分布的 90%是TCP,其他是UDP.本模

型的Backbone连接 (𝐿(𝑛−1)/2)的流量采用文献 [8]的

结果. 模型中其他路径中背景流的TCP与UDP的比

例采用帕累托最优原则[9],即 80%为TCP数据包,其

他为UDP数据包.

5 TCP/UDP延延延时时时分分分析析析
基于第 3节和第 4节的模型构造实验环境,分别

计算TCP和UDP的传输延时和丢包率, 从而验证了

第 3节中的理论建模结果, 即TCP的平均延时大于

UDP的平均延时;丢包率越大的网络 (繁忙的网络环

境), TCP平均延时比UDP平均延时更大.

5.1 实实实验验验设设设计计计

实验环境是 x86平台下的Linux, 内核版本为

2.6.18, NS-2[10]版本为 2.33, Gawk[11]为 3.15.分别进行

两组实验:一组是在网络空闲状态下,另一组是在网

络高负载下. 根据 INCS的数据流特点, 实验中UDP

探测流的速率为 100 Kbps, 数据包大小为 50 B, 间

隔为 4 ms; TCP探测流的速率为 100 Kbps, 数据包

大小为 1 024 B, 间隔为 80 ms. 因为越靠近网络主干

道的链接Link, 其数据流量越稳定, 所以本实验背

景流主要使用固定速率数据流CBR, 大小在正负

10%的范围内变化.但第 2个链接 (𝐿2)和倒数第 2个

链接 (𝐿𝑛−2)使用指数分布发送流.实验的详细参数见

表 1.

表 1 仿真实验参数信息

探测流类型 TCP UDP

速率/Kbps 100

包大小/B 1024 50

主路径的节点数 10

𝐿1 = 𝐿9 = 100M, 𝐿2 = 𝐿8 = 1M,
链接的带宽/bps

𝐿3 = 𝐿4 = 𝐿6 = 𝐿7 = 300M, 𝐿5 = 1G

𝑇1 = 𝑇9 = 5, 𝑇2 = 𝑇8 = 20,
链接的固有延时/ms

𝑇3 = 𝑇4 = 𝑇6 = 𝑇7 = 10, 𝑇5 = 20

探测流接收对象 NULL TCPSINK

背景流类型 TCP UDP

从NS-2的 trace文件中获取UDP结果信息比较

简单; 而获取TCP数据包的延时和丢包率则较为复

杂, 必须提取ACK的发送、丢失和接收次数, 反推

TCP发送数据包,待确定TCP数据的正常发送后,再

计算延时和丢包率.实验结果见表 2.

表 2 实验结果

网络状态 空闲 繁忙

探测流类型 TCP UDP TCP UDP

实验持续时间/s 50 50 50 50

发送数据包数 3 956 11 001 401 11 001

丢包数 0 0 31 425

接收数据包数 3 945 11 001 363 10 576

ACK的发送数 3 945 – 363 –

ACK的丢失数 0 – 0 –

接收到ACK数目 3 936 – 363 –

图 4显示了多次实验后的TCP和UDP传输数据

的平均延时信息.其中: 横坐标是包的序号;纵坐标是

延时大小.
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图 4 空闲和繁忙网络下的TCP/UDP平均延时比较

5.2 实实实验验验结结结果果果分分分析析析

两种网络负载状态下的多次实验结果表明, UDP

数据包的平均单向延时小于TCP数据包.空闲状态下

UDP延时为 110∼ 128 ms, TCP在稳定状态下为 128

∼ 145 ms,二者丢包率均为 0;繁忙状态下UDP的单向

延迟为 110∼ 350 ms, 而TCP在稳定状态下为 550∼
680 ms, TCP和UDP的丢包率都明显增加, 分别为

7.7%和 3.8%.

值得注意的是, 由于TCP协议自身和实验环境

的限制,实际情况中TCP在繁忙网络下会发生丢包现

象,但是丢包率比仿真实验小.具体原因如下:

1) TCP是可靠的传输协议,但在繁忙的网络情况

下,可能会发生多次重传失败,进而发生丢包现象;

2)本实验是在固定时间内的测量,由于网络拥堵
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使许多ACK没能在这段时间内发送至 Src,在统计过

程中便认为其丢包;

3) NS-2对TCP协议仿真的限制, 也会导致丢包

的增加.

在网络空闲情况下, TCP的平均单向延时大于

UDP, 主要原因是在相同网络背景流量下, TCP的

ACK机制造成了网络的额外负载.

在网络高负载情况下, TCP性能显然不如UDP.

虽然UDP包的平均单向延时相对于空闲状态下增加

最大约 2倍, 平均丢包率也有所增加, 但TCP包的平

均单向延时增加最大约 6倍于网络空闲.主要原因是

TCP的可靠保证机制引发了严重的性能缺陷. 因此,

在网络繁忙的状态下, TCP不适合传输数据包小且速

率大的数据流.

6 结结结 论论论

本文首先提出了 INCS中数据流的形式化定义,

并对 INCS的数据流进行了详细分类, 在此基础上,

分别建立了TCP和UDP延时模型; 然后借鉴路由分

析中的Transit-Stub结构, 提出了基于Transit-Stub结

构的 INCS延时测量模型;最后,通过实验表明了TCP

和UDP两种协议在 Internet环境下的传输性能,并从

理论和实验角度证明了 INCS中不同数据传输协议的

延时性能.

根据理论计算和实验结果可知,对 INCS不同类

型的交互数据流应使用不同的传输协议以提高 INCS

的整体性能. INCS的 5种数据流应按如下方式选择传

输协议:采样数据和算法调整信号使用UDP协议;用

户控制信号和系统诊断数据使用TCP协议;紧急信号

使用UDP协议, 而且控制器在确认信号到达前应连

续发送.
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