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摘 要: 为保证无线传感器追踪网络 (WSTNs)移动组播服务质量 (QoS)和安全性,在Mobicast协议基础上提出一

种最优QoS安全认证算法,将被监测实体运动速度与组播应用服务需求相关参数向量化,并在其基础上得出满足最

优QoS的多级𝜇TESLA认证协议级数𝑀的函数表达式. 分析和仿真结果表明,该算法能够对达到特定QoS需求所

需的相应安全认证密钥级数进行有效分析和预测,且对于网络能耗和通信实时性的影响是可以接受的.
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Abstract: To ensure the quality of service(QoS) and security of mobile multicast in the wireless sensor tracking

networks(WSTNs), an optimal QoS secure anthentication algorithm is presented, which makes the speed of the monitoring

entity and relevant parameters of multicast applications to vectorization. Furthermore, the level number 𝑀 of the

authentication protocol and the multi-level 𝜇TESLA meeting with the optimal QoS are derived. The analysis and simulation

results show that this algorithm can analyze and predict effectively the corresponding key level of authentication under

the certain QoS requirements, and the impact on network energy consumption and real-time communication is acceptable.
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1 引引引 言言言

现有的无线传感器追踪网络 (WSTNs)移动组播

协议 (如Mobicast[1])具有良好的能效、追踪预测精度,

以及时空约束保证性能.然而在其通信过程中存在一

定的安全问题,例如:在组播会话过程中没有任何身

份认证机制,无法提供安全通信保证, 极大地限制了

其在入侵者追踪或战场信息侦察等安全领域的应用.

因而急需引入高效的安全认证机制,优化和改善移动

组播安全性能,以适应那些对服务质量 (QoS)要求较

高的监控应用.

将多级𝜇TESLA[2]与改进后的Mobicast协议相

结合,是一种比较有效的解决办法.动态分簇安全移

动组播方案 (DCSMS)[3]的分簇移动组播监控形式巧

妙地解决了多级𝜇TESLA协议在密钥管理时对基站

过于依赖的不足; 同时, 多级𝜇TESLA协议的分级密

钥生成机制也高效地保障了簇内节点组播通信的可

靠性.

然而移动组播QoS中相关参数的取值与多级

𝜇TESLA的级数存在一定的制约关系.当级数𝑀增加

时, 与认证相关的各种任务量也会随之增多, 并将对

组播QoS产生影响.因此对于追踪应用而言, 如何确

定能够保证最优QoS的密钥级数𝑀也是一个非常关

键的问题.

本文提出一种最优QoS安全认证算法, 将移动

组播QoS需求向量化, 进而给出多级𝜇TESLA级数

𝑀与相关QoS参数的函数表达关系, 可以方便地得

出使QoS达到最优时所需的𝑀值. 通过理论分析和

仿真模拟,验证了算法的低耗性和有效性.

2 相相相关关关工工工作作作

现有Mobicast安全路由协议中大多着眼于组密
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钥分配[4-5]和管理[6-7],没有从组播机制和构架的层面

实现突破, 而且基本是在静态分组的条件下实现, 因

而不适用于对QoS要求较高的监控应用.

𝜇TESLA[8]是专门为传感器网络中严格信息源约

束环境提供认证广播的一种流认证协议.由于在源认

证中所需载荷过多,且保证生存周期的密钥链效率不

高,不适用于大规模无线传感器网络.

LIU等针对该问题提出了多级𝜇TESLA协议.它

在源认证初始化过程中能够大大减少能耗和时间延

迟的需求. 由于其减少了密钥链的长度,安全系统的

存活期也成倍提高; 同时,对于DoS等多种攻击的抵

御能力也大大加强,因而非常适用于安全移动组播应

用中[3].

DCSMS对Mobicast协议作出了改进, 从结构和

路由机制上对QoS加以保障; 同时, 与多级𝜇TESLA

协议完美结合,在一定程度上提高了组播通信的安全

性. 然而DCSMS并没有分析多级密钥管理与QoS的

相互关系,对QoS的最优化分析指导不够.

目前,包括DCSMS在内的现有WSTNs应用QoS

有关的研究中, 大多只着眼于某几个性能指标,而且

针对某种特定应用的特定分析,在宏观上缺乏通用的

抽象分析理论,对QoS进行综合把握.

3 最最最优优优QoS安安安全全全认认认证证证算算算法法法
多级𝜇TESLA成倍地提高了流认证的安全性和

效率.但当级数𝑀增加时, 相应的伪随机操作、相邻

密钥链生成以及消息认证码 (MAC)和递交分布消

息 (CDM)等消息处理与传递的任务量也会随着增多,

进而对组播时间延迟、网络节点能耗等产生影响.

对于追踪应用QoS而言, 其级数并非越高越好.

本节提出一种最优QoS安全认证算法, 用来描述多

级𝜇TESLA中级数𝑀与QoS各种参数之间的制约关

系. 在应用中相关参数需求确定时, 即可求出使QoS

达到最优的多级𝜇TESLA的相应级数.

最优QoS安全认证算法包含两个部分: 自感知

QoS需求算法和最优QoS多级𝜇TESLA级数分析算

法. 前一个算法智能地将实体运动速度与组播应用服

务需求相关参数向量化;后一个算法在其基础上得出

了满足最优QoS的多级𝜇TESLA级数𝑀 .

3.1 自自自感感感知知知QoS需需需求求求算算算法法法

3.1.1 QoS算算算法法法基基基本本本需需需求求求

QoS算法的基本需求是使一个组播会话包从

forwarding簇内节点产生后, 在消耗最少能量的前提

下,以最短的时间、最可靠的方式传送到应用层.

网络QoS需求是随着时间的变化而不断变化的.

为保证信息传递的最佳效果,需要将不同状态的各种

性能参数选出的最能保证应用需求的若干方面加以

综合利用, 比如组播树复杂度、节点传递跳数、通信

带宽、监测信息采集量等. 因而,计算在某一时刻为满

足应用需求的即时QoS量是必需的.

3.1.2 应应应用用用需需需求求求向向向量量量表表表

不同的应用对于数据传递的需求 (即QoS)重点

是不同的. 比如有的是能量优先,有的是实时性优先,

或是可靠性优先. 因而,首先根据QoS应用的特点,确

定一组一维QoS需求向量表

QoS(𝐴) = (QoS1[𝑤1],QoS2[𝑤2], ⋅ ⋅ ⋅,QoS𝑚[𝑤𝑚]), (1)

其中
𝑚∑
𝑖=1

𝑊𝑖 = 1.

实际上,这组向量表明了满足应用需求时各参数

不同的权重.

3.1.3 算算算法法法描描描述述述

每个节点将自身当前状态参数值发送给簇头节

点, 以一组一维𝑚元向量 ⟨𝐸𝑛,𝑀𝑛, 𝐵𝑐, 𝑇𝑝, ⋅ ⋅ ⋅ ⟩表示,

其中𝐸𝑛,𝑀𝑛, 𝐵𝑐, 𝑇𝑝, ⋅ ⋅ ⋅ 分别表示节点能量、存贮空
间、通讯带宽和拓扑信息等QoS相关参数. 簇头节点

收到𝑛个成员节点状态参数后,将所有信息保存为一

个𝑛×𝑚矩阵𝑇 (𝑡).

QoS需求算法最终要得出某时刻保证及时准确

地传送到应用层的最关健的一个或多个参数项,因此

该算法可抽象为一个矩阵转化的数学模型. 即: 将一

个𝑛×𝑚矩阵与实体的即时速度𝑉 相匹配,并与应用

需求向量相匹配,最终得到一个最优序列值.

3.1.4 算算算法法法分分分析析析

在QoS算法中加入参数𝑉 (实体运行速度),当速

度较低时Mobicast稳定期较长, 节点运算时间充足,

精度将提高;当速度较高时,应降低数据运算量,在牺

牲一定计算精度的前提下保证追踪的实时性.

簇内节点当前状态矩阵为

𝑇 (𝑡) =

⎡⎢⎢⎣
𝑎11 𝑎12 . . . 𝑎1𝑛

...
...

. . .
...

𝑎𝑚1 𝑎𝑚2 ⋅ ⋅ ⋅ 𝑎𝑚𝑛

⎤⎥⎥⎦ , (2)

单位速度QoS需求矩阵为

𝐸QoS =

⎡⎢⎢⎣
QoS1 0

. . .

0 QoS𝑚

⎤⎥⎥⎦ . (3)

当前速度所需QoS指标阵与应用需求向量阵

QoS(A)匹配,从而得出最佳QoS需求序列阵

QoS(𝑡) = 𝑇 (𝑡) ⋅QoS(𝐴). (4)

各项指标中与各节点当前状态的最小差值即为

当前最佳入簇阈值,即
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min{𝑇 (𝑡)− 𝑉 (𝑡)𝐸QoS}. (5)

3.2 最最最优优优QoS多多多级级级𝝁TESLA级级级数数数分分分析析析算算算法法法

由文献 [2]可知, 针对不同的基站特点, 多级

𝜇TESLA有 3种相应的变体.在Mobicast会话过程中,

临时基站的角色都是由普通节点来充当, 数量可以

很多, 但其资源却严重受限. 因而, 可选择杂交多级

𝜇TESLA作为本算法的理论基础.

3.2.1 算算算法法法描描描述述述

根据杂交多级𝜇TESLA, 可得出当级数为𝑀时

各种QoS相关参数的表达式 𝑓𝑘(𝑀), 由此可得出𝑀

与不同参数相关的取值范围𝑀 ⩽ 𝑔−1𝑘 (𝑘表示不同

的参数类别). 由这些取值可构成一个一维的𝑀级

QoS损耗阵QoS(𝑀 ). 将QoS(𝑀 )与即时最佳QoS 需

求序列阵QoS(𝑡)相匹配后, 即可得到最佳QoS相关

参数表𝐿(QoS), 表中只包括使QoS达到最佳时所需

的相关参数. 这些不同参数将决定𝑀的最终取值

范围,取最大整数值,即可得到最优QoS安全认证级

数𝑀的值.

3.2.2 算算算法法法分分分析析析

设杂交多级𝜇TESLA级数为𝑀 ,根据文献 [2]中

的式 (4)可知,其认证过程带宽消耗表达式为

𝑅𝑐 ⩾ (𝑀𝐵 − 1)(1−𝑅𝑑)(1− 𝑚𝑙
√
1− 𝑃 )

(𝑀𝐵 − 1)(1− 𝑚𝑙
√
1− 𝑃 ) + 𝑚𝑙

√
1− 𝑃

. (6)

其中: 𝑅𝑑, 𝑅𝑐, 𝑅𝑎分别为所有密钥链级中可信CDM

信息、数据包以及伪造的CDM信息所需带宽的比重;

𝑚为每一级密钥链中CDM缓冲区个数; 𝑙为时间片长

度; 𝑃 为一个传感器节点在下一个时间片中故障恢复

的期望概率.

可推导出与带宽相关的级数𝑀𝐵取值范围为

𝑀𝐵 ⩽ 𝑅𝑐
𝑚𝑙
√
1− 𝑃

(1− 𝑚𝑙
√
1− 𝑃 )(1−𝑅𝑑 −𝑅𝑐)

+ 1. (7)

因为𝑅𝑐 +𝑅𝑑 +𝑅𝑎 = 1,所以式 (7)可表示为

𝑀𝐵 ⩽ (𝑅𝑐 −𝑅𝑎)
𝑚𝑙
√
1− 𝑃 +𝑅𝑎

𝑅𝑎(1− 𝑚𝑙
√
1− 𝑃 )

. (8)

由于基站存贮量主要由各级密钥构成, 根据文

献 [2]可知,认证过程中基站所需存贮空间𝑀𝑗为

𝑀𝑗 ⩾ 𝑀𝑀 ⋅ 𝐿 ⋅ LEN𝑘 +
𝐿𝑀𝑀 − 𝐿

𝐿− 1
⋅ LENCDM. (9)

其中: 𝑀𝑀为与存贮量相关的级数, 𝐿为密钥链中密

钥个数, LEN𝑘和LENCDM分别为密钥长度和CDM

数据包长度.

可推导出级数𝑀𝑀的取值范围为

𝑀𝑀 ⩽
ln
[
𝐿+

(𝑀𝑗 − 𝐿 ⋅ LEN𝑘)(𝐿− 1)

LENCDM

]
ln𝐿

. (10)

由文献 [2]可知, 认证过程中基站所需的预计算

量𝐶𝑗为

𝐶𝑗 ⩾
𝐿𝑀𝑐+1 − 𝐿

𝐿− 1
LEN𝑘 +

𝐿𝑀𝑐 − 𝐿

𝐿− 1
LENCDM, (11)

其中𝑀𝑐为与计算量 (即能耗和时延)相关的级数. 因

而,可以推导出𝑀𝑐取值范围为

𝑀𝑐 ⩽
ln
[𝐶𝑗(𝐿− 1) + 𝐿(LEN𝑘 + LENCDM)

𝐿 ⋅ LEN𝑘 + LENCDM

]
ln𝐿

. (12)

这样,可得到𝑀级QoS相关参数阵为

QoS(𝑀) = (𝑀𝐵 ,𝑀𝑀 ,𝑀𝐶 , ⋅ ⋅ ⋅ ). (13)

假设在与QoS(𝑡)相匹配后, 某应用最佳QoS相

关参数表𝐿(QoS) = ⟨𝑀𝐵 ,𝑀𝑀 ,𝑀𝐶⟩, 这样将不等式
(8), (10), (12)交集后取最大整数值即为该应用多级

𝜇TESLA最佳级数.

4 评评评估估估与与与仿仿仿真真真

设在 1 000×1 000 m2的区域中,均匀分布 100个

节点,设节点通讯半径为 50 m,误码率为 0,每簇节点

数为Nc, 移动实体速度为 𝑣, 随机地沿直线通过监测

区域.本文分析了所有的网络生存周期、成功唤醒率

以及精度延迟率的仿真数据.

为了检测QoS安全认证算法的效率,将其应用于

DCSMS(QoS-DCSMS),并与Mobicast和DCSMS进行

比较.

其中有关性能规则定义如下:

1)网络生存周期 (NSC):网络中不同时间的有效

节点数.

2)成功唤醒率 (SW):应唤醒节点数与唤醒节点

数的比率.

3)精度延迟率 (ADR):在一次组播会话中, 组播

传送数据量与完成时间的比率.

图 1和图 2分别为NSC和 SW的仿真效果图. 可
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见QoS-DCSMS在性能方面比DCSMS有了较大的改

善.

为了对最优QoS安全认证算法的效果进行验证,

本文在特定应用需求条件下, 对使用不同级数的多

级𝜇TESLA进行安全认证时组播过程ADR进行仿真.

设实体运动速度为 20; 𝑅𝑎,𝑅𝑐,𝑅𝑑分别为 1%,

80%, 19%; 𝐿为 600, 𝑚为 4, 𝑙为 0.5, 𝑃 为 99%, 密钥

长度为 8, CDM包长度为 29; 簇头为认证所分配的

可用存贮空间𝑀𝑗和预计算量𝐶𝑗分别为 32×104和 9

×106.

根据式 (8), (10), (12), 分别得到𝑀𝐵 , 𝑀𝑀 , 𝑀𝐶 ,

因而得到最优级数𝑀为 3. 图 3的仿真结果验证了算

法结论的正确性.
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图 3 QoS-DCSMS不同级数认证ADR仿真效果

5 结结结 论论论

如何将安全认证与QoS相匹配是WSTNs中一

个重要问题.本文在Mobicast基础上提出了一种最优

QoS安全认证算法, 首先利用自感知QoS需求算法

实时地生成与实体运动速度相适应的组播应用服务

需求相关参数, 并将其向量化; 然后在此基础上, 通

过最优QoS多级𝜇TESLA级数分析算法得到使QoS

达到最优的多级𝜇TESLA的相应级数. 仿真结果表

明, 该算法能够有效地分析QoS相关参数与多级

𝜇TESLA密钥生成级数之间的相互关系, 且在一定

程度上改善了网络组播性能.
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