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摘 要: 针对单模态生物特征识别系统固有的局限性,提出一种基于二级分类的指纹与指静脉识别的决策级融合方

法. 首先,针对指纹和指静脉进行一级分类器设计,得出各自的识别结果;然后将这两种模态的特征点集以特征串联

的方式形成新的特征矢量并构成第 3个分类器进行二级分类,得出识别结果;最后将这 3个识别结果进行决策级融

合,得到最终的识别结果.实验结果表明,该方法有效地克服了单模态识别方法的局限性,提高了系统的性能.
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Abstract: In order to overcome the inherent limitations of single modal fingerprint and finger vein recognition systems, a

second-level decision fusion algorithm based on fingerprint and finger vein dual-mode recognition is proposed. Firstly, two

classifiers are designed for fingerprint and finger vein recognition respectively. Then extracted feature vectors from the first

stage are then concatenated to make the third classifier for second-level decision. Finally, recognition is achieved by the

fusion of the three classifiers’ recognition results at the decision level. Experimental results show that this algorithm not

only overcomes the limitations of single-modal biometrics, but also effectively improves the recognition performance of the

system.
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1 引引引 言言言

传统的单模式生物特征识别系统易受时间、环

境或其他因素的影响,使其应用环境存在过多的限制,

因而每一种生物特征都不可能具有真正意义上的普

遍性. 另外由于每种生物特征所能达到的身份识别准

确率是有限的,单纯对识别方法的改进很难从根本上

解决问题.多模态生物特征身份识别技术将多个生物

特征结合起来以提供更充分的识别信息,弥补了单种

生物特征认证不稳定、错误率较高等缺点,它提高了

系统的识别率,扩展了系统的适用范围,因而具有良

好的应用前景[1-2].

Brunelli等人[3]最早提出利用多个特征进行个人

身份认证的方法,并在匹配层上整合了人脸识别和语

音识别,但是该方法需要准确构建正负样本集、选择

若干映射参数, 实现起来有一定难度,且无法克服小

样本效应. Bigun等人[4]提出了一种用贝叶斯方法在

决策层上整合不同生物特征的方法. Hong等人[5]从

理论上定量地证明了多模态生物特征认证系统相对

于单模态生物特征认证系统在实现效率上的提高.

Jain等人[6]提出将指纹与人脸识别的结果相融合,并

对多生物特征的融合进行了综述.

近年来,国内外学者对多模态的研究大都基于指

纹、人脸、声纹、掌纹及虹膜等模态的融合策略[7-11].

而本文的多模态生物特征身份识别方法选择指纹和

指静脉两种模态进行决策级融合,是因为这两种模式

在身份识别应用中具有较强的互补性. 指纹识别的识
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别率很高,但其存在着指纹纹路易受损坏、手指表面

情况对图像采集影响较大以及易被窃取等弊端. 与指

纹相比,静脉模式具有如下优势: 静脉识别采用的是

手指内部的静脉图像特征,手指表面的情况对识别结

果没有影响;静脉图像很难伪造并采用. 但静脉模式

存在可提取的特征少的缺点. 鉴于指纹与指静脉识别

存在的优缺点,考虑到指纹图像可提取的特征非常丰

富,能有效弥补单一指静脉识别的不足, 本文将指纹

特征与指静脉特征结合起来, 充分利用两者的优势,

构建良好的身份识别系统.

鉴于决策级融合是在高层次上进行, 所需要处

理的数据量小, 识别的速度高, 本文提出一种新的基

于二级决策的指纹与指静脉识别的决策级融合方法.

首先, 第一级分类的指纹识别采用基于细节点匹配

的方法[12-13]得到识别结果;静脉识别则借鉴文献 [14-

15]中的方法,针对指静脉图像的特性,采用所提出的

基于修正的Hausdorff距离的静脉识别方法得到识别

结果.然后将这两种模态的特征点集以特征串联的方

式构成二级分类器, 这样, 既尽可能多地保留了参与

融合的多特征间的有效鉴别信息,又避免了多模态间

由于特征量纲相差较大而导致直接串联出现的特征

不平衡的情况. 最后将上述 3个分类器的识别结果进

行决策级融合,并将融合后的结果作为最终的识别结

果.该方法充分利用了指纹及指静脉的识别信息,有

效地提高了识别系统的准确性,为多生物特征识别提

供了一种有效的途径.

2 基基基于于于指指指纹纹纹与与与指指指静静静脉脉脉的的的身身身份份份识识识别别别方方方法法法

本文提出的二级分类融合方法充分考虑了指纹

与指静脉两种模态的识别信息,以获得更加全面可靠

的认证结果.融合模型如图 1所示. 在进行融合之前,

先进行单独的指纹与指静脉身份识别.
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图 1 指纹与指静脉决策级融合模型

2.1 基基基于于于指指指纹纹纹的的的身身身份份份识识识别别别

指纹识别采用基于细节点匹配的方法. 首先求取

指纹图像的方向图,采用方向滤波方式进行图像增强,

依据指纹的方向信息对图像进行二值化,并采用基于

八邻域的细化算法进行细化;然后对细化后的图像提

取出细节点 (即端点与分叉点)和奇异点 (即中心点与

三角点),并采用纹路跟踪的方法去除伪特征点;最后,

利用提取出的中心点和三角点进行配准,使输入图像

与模板图像处于同一标准.

对配准后的图像进行细节点匹配操作.指纹图像

的匹配是指纹特征点拓扑结构的匹配,若模板图像特

征点的拓扑结构与样板图像特征点的拓扑结构大多

相同,则认为两幅图像匹配; 反之,则不匹配. 其相似

度的描述可转化为特征点相似的描述,即

相似度 =
4×分数×指纹特征最大相似数
总特征点数×总特征点数 .

其中: 分数是指纹模板上的一个特征点和样板上对应

特征点匹配成功的记录,若匹配成功,则增加分数,分

数值可自行定义;总特征点数为两个进行比对的特征

点数之和.

综上所述,匹配算法的具体步骤如下:

1) 读入模板特征点𝑃 和样本特征点𝑃 ′, 并判断

𝑃 和𝑃 ′是否满足𝑃 ≈ 𝑃 ′. 其中𝑃 ≈ 𝑃 ′,即𝑃 = 𝑃 ′ +

Δ,这里Δ是界限盒的误差. 在匹配细节点𝑃 和𝑃 ′时,

对于细节点𝑃 ,如果在一定的极角和半径误差容许范

围内细节点𝑃 ′落在其界限盒内, 且二者的方向和类

型相符,则判定这两个细节点𝑃 与𝑃 ′相匹配.

2)累加分数和相似特征点个数.

3)根据相似度计算公式计算匹配相似度,并与合

格阈值进行比较,判断匹配是否成功.

2.2 基基基于于于静静静脉脉脉的的的身身身份份份识识识别别别

本文针对静脉识别模块提出了基于修正的

Hausdorff距离 (MHD)的指静脉匹配方法. Hausdorff

距离用于测量两个点集之间的匹配程度,是两图像间

相似性的一种度量方法. 它在计算时不需要建立两幅

图像点与点之间的对应关系,具有一定的抗平移、旋

转变换的能力; 与只考虑点集中最近的两点, 而未考

虑集合中其他点的位置的绝对距离相比,该方法具有

更好的识别效果.

在进行匹配之前,首先对原始静脉图像进行一系

列预处理操作,得到细化图像;然后对细化图像提取

出特征点,即端点和交叉点. 设模板图像提取出的特

征点集为𝐴 = (𝑎1, 𝑎2, ⋅ ⋅ ⋅ , 𝑎𝑚),待匹配图像特征点集

为𝐵 = (𝑏1, 𝑏2, ⋅ ⋅ ⋅ , 𝑏𝑚), 则𝐴与𝐵之间的Hausdorff距

离定义为

𝐻(𝐴,𝐵) = max(ℎ(𝐴,𝐵), ℎ(𝐵,𝐴)). (1)

其中: ℎ(𝐴,𝐵)和ℎ(𝐵,𝐴)分别为集合𝐴到集合𝐵以

及集合𝐵到集合𝐴的单向Hausdorff距离, 其数学描

述为

ℎ(𝐴,𝐵) = max
𝑎∈𝐴

min
𝑏∈𝐵

∥𝑎− 𝑏∥, (2)
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ℎ(𝐵,𝐴) = max
𝑏∈𝐵

min
𝑎∈𝐴

∥𝑏− 𝑎∥. (3)

这里: ∥∗∥表示某种距离范数; ℎ(𝐴,𝐵)表示对点集𝐴

中的每个点 𝑎𝑖, 求取距该点最近的𝐵集中的任一点

𝑏𝑗之间的距离, 并将这样的距离进行排序,取这个距

离中的最大值作为ℎ(𝐴,𝐵)的值. 同理可得ℎ(𝐵,𝐴).

𝐻(𝐴,𝐵)取ℎ(𝐴,𝐵)和ℎ(𝐵,𝐴)中的大者,它反映了集

合𝐴与集合𝐵的不匹配程度, 𝐻(𝐴,𝐵)的值越大, 表

明两个集合相差越大.

从Hausdorff距离的定义可知, Hausdorff距离在

计算时选取集合中单独一个元素点代表整个集合,并

与另一个集合进行集合间距离的度量. 它将目标集

合整体分解为独立元素进行分析度量, 仅选择集合

中某一具有某种数学意义上的特殊性的元素来代表

其所在的整个集合,这使得它对干扰很敏感: 假定点

集𝐴与𝐵非常相似, 且𝐵中仅有一点与𝐴相差较大

时, ℎ(𝐵,𝐴)和𝐻(𝐴,𝐵)的值就会变得很大.

鉴于Hausdorff距离存在上述缺点, 本文使用修

正的Hausdorff距离进行指静脉图像的匹配. 该方法

在计算点集𝐴中每一点到点集𝐵中最近一点的距离

之后, 将这些距离的均值作为两个点集之间的距离,

并将以单个元素代表整个集合的思想扩展为集合内

所有元素的平均作用,从而在很大程度上提高了算法

对噪声的适应性. 其具体定义如下:

ℎ(𝐴,𝐵) =
1

𝑁𝐴

∑
𝑎∈𝐴

min
𝑏∈𝐵

∥𝑎− 𝑏∥, (4)

其中𝑁𝐴为点集𝐴中特征点的个数.

MHD距离的计算通常由距离变换来实现, 距离

变换是计算一个点集中所有点到另一个点集的距离

的过程. 本文选取欧氏距离变换 (EDT)作为距离计算

时的距离度量,其具体定义为

Dis(𝑝) = min(𝑑𝑀 (𝑝, 𝑞), 𝑞 ∈ 𝐵). (5)

其中: 𝑑𝑀 (𝑝, 𝑞)为特征点 𝑝与 𝑞之间的距离, 𝐵为目标

物体的元素集合.在进行距离变换时将其定义为

𝑑𝑀 (𝑝, 𝑞) =
√

(𝑝𝑥 − 𝑞𝑥)2 + (𝑝𝑦 − 𝑞𝑦)2. (6)

为了减少计算量,将上式改写为

𝑑𝑀 (𝑝, 𝑞) = (𝑝𝑥 − 𝑞𝑥)
2 + (𝑝𝑦 − 𝑞𝑦)

2. (7)

基于MHD的特征点匹配流程如下:

1) 根据距离变换公式 (5)计算出特征点集𝐴到

特征点集𝐵的平均Hausdorff距离Dis𝐴𝐵 .

2) 同理, 计算出特征点集𝐵到特征点集𝐴的平

均Hausdorff距离Dis𝐵𝐴.

3) 将Dis𝐴𝐵与Dis𝐵𝐴中的大者作为求得的相似

性度量值并与预设阈值进行比较,判断匹配是否成功.

进行识别时,将与待识别样本不匹配程度最小的样本

作为最终的识别结果.

3 基基基于于于二二二级级级决决决策策策的的的融融融合合合方方方法法法

由于指纹识别与指静脉识别是两个独立的模块,

为了充分利用这两个模块的鉴别信息,本文提出了二

级分类的融合方法, 即针对指纹和指静脉识别先进

行第一级分类器的设计,得到分类程度值 (如前所述);

然后将指纹与指静脉特征进行融合形成第二级分类

器, 进而得到一个分类程度值; 最后根据这 3个分类

器的识别结果进行综合分析, 得到一个决策分界值,

从而实现了分类.

3.1 二二二级级级分分分类类类器器器的的的设设设计计计

在二级分类器的设计上,采用特征串联的方式将

指纹与指静脉特征首尾相连形成一个新的特征矢量,

并在高维的特征空间进行识别.这种方式属于特征级

融合的范畴,其优势是明显的: 对同一模式提取的不

同的生物特征矢量总是反映模式的不同特性,对这些

特征进行优化组合,不仅能利用特征间的互补信息来

提高系统的准确性,从而更充分地利用各个生物特征

提供的有效信息,而且在一定程度上消除了由于主客

观因素带来的冗余信息,对分类识别具有重要意义.

本文的指纹与指静脉识别均采用基于特征点的

方式,因此将这两种模态的特征点集以特征串联的方

式构成二级分类器时,可避免因不同模态间特征量纲

相差较大而导致直接串联出现的特征空间不相容,或

特征在融合中不平衡等现象.二级分类器匹配方法如

下:

1) 计算模板指纹图像和模板指静脉图像的融

合特征向量集合 𝛾1. 设模板指纹图像特征点集合为

𝛼1 = (𝑎1, 𝑎2, ⋅ ⋅ ⋅ , 𝑎𝑚), 模板静脉图像特征点集合为

𝛽1 = (𝑏1, 𝑏2, ⋅ ⋅ ⋅ , 𝑏𝑛), 则特征串联后的模板融合特征
向量集合 𝛾1 = (𝛼1, 𝛽1) = (𝑎1, 𝑎2, ⋅ ⋅ ⋅ , 𝑎𝑚, 𝑏1, 𝑏2, ⋅ ⋅ ⋅ ,
𝑏𝑛).

2)计算待匹配的指纹图像和指静脉图像的融合

特征向量集合 𝛾2. 设待匹配指纹图像特征点集合为

𝛼2 = (𝑠1, 𝑠2, ⋅ ⋅ ⋅ , 𝑠𝑐), 待匹配静脉图像特征点集合
为 𝛽2 = (𝑡1, 𝑡2, ⋅ ⋅ ⋅ , 𝑡𝑑), 则特征串联后的待匹配融合
特征向量集合 𝛾2 = (𝛼2, 𝛽2) = (𝑠1, 𝑠2, ⋅ ⋅ ⋅ , 𝑠𝑐, 𝑡1, 𝑡2,
⋅ ⋅ ⋅ , 𝑡𝑑).

3)利用上述静脉特征点集匹配方法进行融合特

征向量集合 𝛾1和 𝛾2的匹配. 首先根据式 (5)求得特征

点集 𝛾1到特征点集 𝛾2的欧氏距离Dis𝛾1𝛾2以及特征

点集 𝛾2到特征点集 𝛾1的欧氏距离Dis𝛾2𝛾1 ; 然后将这

两个距离中的大者作为相似性度量值并与预设阈值

进行比较,判断匹配是否成功. 进行识别时,将与待识
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别样本不匹配程度最小的样本作为最终识别结果.

3.2 决决决策策策级级级融融融合合合方方方法法法

决策级融合是一种高层次的融合,其通信量小、

抗干扰能力强、容错性好,能有效地反映目标各个侧

面不同类型的信息. 因此, 本文在得到上述 3个分类

器的结果后,采用决策级融合方法得到最终的识别结

果.

在完成一级和二级分类识别后,得到指纹识别结

果 𝐼finger,静脉识别结果 𝐼vein以及二级分类器的识别

结果 𝐼fusion. 这 3个结果的取值为 0或 1, 0代表识别失

败, 1代表识别成功. 最终的识别结果 𝑓𝑟由上述得到

的 𝐼finger, 𝐼vein与 𝐼fusion采用投票的方式获得,当有两

个及以上的分类器识别结果为通过时, 𝑓𝑟的结果为通

过.具体表达式为

𝑓𝑟 =

{
1, 𝐼finger + 𝐼vein + 𝐼fusion ⩾ 2;

0, otherwise.
(8)

4 实实实验验验结结结果果果分分分析析析

为了验证本文方法的有效性,选用实验室建立的

指纹指静脉双模态图像库中的图像进行测试.该库包

含 300个人的指纹及指静脉图像. 其中: 每人采集指

纹图像 5幅, 共 1 500幅, 图像大小为 256 × 300; 采集

静脉图像 5幅,共 1 500幅,图像大小为 320 × 240. 本

文实验数据库中的部分图像如图 2所示.

图 2 指纹与指静脉实验数据库

融合模块进行实验时,首先对样本库中样本进行

单样本认证实验. 此处选取两组具有代表性的样本来

展示实验结果,如图 3所示.

图 3 多模态系统单样本认证的指

纹和手指静脉示例图像组

第 1组样本中,指纹图像质量很差而指静脉图像

质量良好, 指纹识别结果为失败, 即 𝐼finger = 0, 手指

静脉识别结果为成功, 即 𝐼vein = 1, 而最终的多模态

系统的结果为通过, 即 𝐼fusion = 1; 第 2组样本中, 指

纹图像质量较好而指静脉图像质量较差,指纹识别结

果为 𝐼finger = 1,手指静脉识别结果为 𝐼vein = 0,融合

后的多模态识别系统结果为 𝐼fusion = 1. 由此可见,融

合后的系统能克服单一的指纹识别及指静脉识别中

由于图像质量过差而造成的认证失败现象,从而验证

了多模态识别方法能克服单模态生物特征识别方法

的局限性.

为了比较指纹识别、静脉识别以及基于二级决

策融合方法的识别性能,这里分别对这 3种识别方式

进行 1 : 1认证实验和 1 : 𝑁识别实验. 实验时从每

个人的 5幅指纹图像中,任选一幅作为待识别样本构

成验证库, 其余 4幅构成模板库; 静脉识别及融合识

别以同样的方式构成验证库和模板库. 实验结果如

表 1和表 2所示.

表 1 3种识别方式的 1:1认证结果

识别模态 匹配次数 拒识次数 拒识率/%

指纹识别 1 200 41 3.4

静脉识别 1 200 62 5.2

融合识别 1 200 18 1.5

表 2 3种识别方式的 1:𝑵识别结果

识别模态 识别次数 误识次数 误识率/%

指纹识别 300 3 1

静脉识别 300 10 5.2

融合识别 300 1 1.5

从指纹识别和指静脉识别的实验结果可以得出,

本文所采用的指纹及指静脉识别算法能够较好地对

大多数指纹和指静脉图像实现匹配、识别;但对少数

图像质量过差的图像, 其识别效果并不理想. 图 4给

出了 3种识别方法的 roc曲线.从图 4可以看出,本文

融合方法的整条 roc曲线均位于指纹和指静脉 roc曲

线的下方, 说明该方法不仅识别率高于单模态系统,

而且拒识率也低于单一的生物特征识别技术,从而证

明了多模态识别技术的性能高于单一模态的指纹识

别或手指静脉识别技术.
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图 4 3种识别方式的 roc曲线
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5 结结结 论论论

本文针对单一模态的生物特征识别系统存在的

认证不稳定、错误率较高等缺点,提出了一种新的基

于二级分类的指纹与指静脉双模态系统的决策级融

合方法. 该方法综合考虑了静脉识别与指纹识别的优

缺点,将静脉特征点集与指纹特征点集以特征串联的

方式形成新的特征矢量来构成二级分类器,这种二级

分类思想充分利用了不同模态间的鉴别信息来提高

系统的准确性. 实验结果表明,本融合方法有效弥补

了单一模态识别系统的不足,其识别率优于单一的指

纹识别及指静脉识别,且拒识率低于单一的生物特征

识别技术,融合系统整体性能好于单一的指纹识别及

指静脉识别,效果十分理想.但由于增加了融合过程,

本文方法的识别时间相对于单一的指纹识别或指静

脉识别要长, 因此, 如何在保持融合系统识别性能的

基础上进一步提高多模态系统的识别速度是今后研

究中要重点解决的问题.
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