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摘 要: 针对免疫入侵检测中实值空间存在的问题,借助免疫细胞的表位组织形式和离散拓扑理论,提出一种新的

形态空间表示法—–邻域表示法. 该方法利用数据的集合特性,采用空间中互不相交的邻域表示自体/检测器,并设计

匹配策略和检测算法. 实验表明,邻域空间可以较好地弥补实值空间的缺陷,提高检测器生成效率,改善系统整体检

测效果.
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Abstract: For the problem of shape-space in the immunity-based intrusion detection system(IIDS), by using the epitope

constitute of immune cells and discrete topology theory, a new method, named neighborhood is proposed. Furthermore,

the corresponding matching rules and detectors generating algorithm are given. Experimental results show that, the new

shape-space can solve the defects of real-valued representation, increase the efficiency of detector generation effectively, and

improve the system’s detection rate.
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1 引引引 言言言

入侵检测技术作为异常检测的一种, 是当今计

算机安全领域一项重要研究课题, 而生物免疫机制

与异常检测一样, 都是将观察物通过一定策略区分

为自体 (正常)与非自体 (异常), 且生物免疫中的自

适应控制、鲁棒控制等特性可以很好地作用于入侵

检测系统, 为入侵检测技术的研究提供了一个新思

路[1-3]. 自 Forrest[4]将生物免疫机制引入到计算机安

全以来, 基于免疫的入侵检测研究取得了巨大成绩.

如否定选择算法的创立、二进制形态空间和实值形

态空间[5]、克隆选择算法[6-7]和树突状细胞算法的应

用[8]等. 但是由于忽视了对于形态空间合理性的论证

以及自体集分析,目前该领域的研究遇到了许多棘手

问题.

针对实值空间存在的问题,深入理解免疫细胞的

表位组织形式与官能,借鉴离散拓扑理论,提出一种

新的形态空间表示法—–邻域形态空间. 设计相应的

匹配规则、检测算法等,拟达到克服实值表示局限性,

特别是实值空间维数灾难问题和解放单维属性独立

性的目的. 从而使系统更好地对网络行为特征提取和

判定,提高系统的整体性能.

2 实实实值值值形形形态态态空空空间间间问问问题题题分分分析析析

实值表示法将与𝑅𝑛子集对应的“自体/非自体”

形态空间, 归一化到 [0, 1]𝑛超矩形空间或直径为 1的

超球体空间𝑈内. 𝑈分为自体子空间𝑆和非自体子空

间𝑅,即𝑈 = 𝑆
∪

𝑅. 检测器集𝐷 ⊆ 𝑅,自体 𝑠和检测

器 𝑑分别分布于𝑆和𝐷,一般通过否定选择算法进行

区分. 自体/检测器认为是𝑛维超球体:一个𝑛维空间

的点及其半径 (判定阈值).

1)𝑆多分区与噪声样本问题.通常认为𝑆是一个

整体区域,然而不同范畴内的样本属性值分布于不同

的值域内,即使在同一属性域,其值也可能分布于不

同值域内,即自体子空间是多分区的. 并且由于自体

收集时不可避免地采集到噪声样本,根据实值空间的
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特点, 噪声多位于分区边缘区域. 图 1(a)是二维实值

自体多分区问题和噪声样本现象.在训练检测器阶段,

噪声样本占据的非自体空间不能被检测器覆盖,造成

检测器黑洞.
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图 1 实值空间问题

2)边界交叉问题. 实值空间采用单点表示自体/

检测器, 以检测阈值 (半径)来判定异常行为. 由于半

径的存在,位于自体边界的自体识别区域会超过自体

边界而覆盖部分非自体区域,位于非自体边界的检测

器识别区域也会超出非自体边界而覆盖部分自体区

域.这种现象称为𝑆/𝑅边界交叉,如图 1(b)所示. 在检

测阶段不仅会降低检测率,而且会造成系统大量的漏

报.

3)自体样本高重叠率问题.在某些自体分区内样

本间差别很小,由于实值空间的特点,其位置非常近,

识别区域重叠覆盖率较高,如图 1(c)所示. 另外,通过

推导可得候选检测器 𝑑0匹配𝑆失败的概率 (经过耐

受的概率)为 𝑝𝑡𝑓 = (1− 𝑝𝑚)𝑁𝑠 ,检测阶段一次漏报的

概率为 𝑝𝑡𝑓 = (1 − 𝑝𝑚)𝑁𝑑 . 其中: 𝑝𝑚为 𝑑0与任一 𝑠的

匹配概率, 𝑁𝑠为自体数, 𝑁𝑑为检测器数. 当𝑁𝑑足够

大时, 𝑝𝑑𝑓 = e−𝑁𝑑𝑝𝑚 ,从而可得𝑁𝑠与 𝑑0数量𝑁𝑑0间的

关系为

𝑁𝑑0 = 𝑁𝑑/𝑝𝑡𝑓 ≈ − ln(𝑝𝑑𝑓 )

𝑝𝑚(1− 𝑝𝑚)𝑁𝑠
. (1)

由式 (1)可知, 当 𝑝𝑑𝑓和 𝑝𝑚一定时, 𝑁𝑑0和𝑁𝑠为

指数级关系:在训练阶段,自体越多,需要的候选检测

器越多, 系统训练检测器的代价越大.自体高重叠率

现象说明𝑆中存在较多多余自体,这势必影响训练检

测器的效率.

4)检测器维数灾难问题.目前实值空间主要匹配

策略根据样本点间的Euclidean距离或Manhattan距

离来判定样本间的相似度. 而Euclidean距离和

Manhattan距离分别是Minkowski距离参数 𝑞为 2和 1

时的特例.以Euclidean距离为例,给出实值空间里半

径为 𝑟的𝑛维超球体的体积为

𝑉 (𝑛, 𝑟) = 𝑟𝑛
π𝑛/2

Γ (𝑛/2 + 1)
, (2)

其中

Γ (𝑛/2 + 1) ≈
√
2πe−𝑛𝑛𝑛+1/2. (3)

从而有

lim
𝑛→∞

𝑉 (𝑛, 𝑟) =
1√
2𝜋

lim
𝑛→∞

(𝑟e
√
𝜋)𝑛

𝑛𝑛+1/2
= 0. (4)

由式 (4)可知, 对于 𝑟固定的超球体, 当𝑛 → ∞
时,体积趋于 0. 即对于实值检测器,随着属性数的增

加,其体积 (识别区域)趋于 0,限制了实值检测器属性

域的选取. 对于复杂的网络环境,要求检测器以低维

属性域来监测显然无法满足实际需要.

设形态空间是半径为 𝑟的超球体, 则半径在 [𝑟

− 𝜀, 𝑟]范围内的超球环的体积占整个形态空间体积的

比例为

𝜆 = 1− 𝑉 (𝑛, 𝑟 − 𝜀)

𝑉 (𝑛, 𝑟)
= 1− (1− 𝜀/𝑟)𝑛, (5)

则有

lim
𝜀→𝑟

𝜆 = 1− lim
𝜀→𝑟

(1− 𝜀/𝑟)𝑛 = 1. (6)

由式 (6)可知, 大部分检测器将分布在超球体半

径接近 1的超球环内,而内部区域将很少被覆盖以致

造成许多空洞,导致实值空间以Minkowski体系距离

为衡量标准的实际可操纵性大打折扣.

3 邻邻邻域域域形形形态态态空空空间间间及及及相相相关关关算算算法法法

在生物免疫细胞中,表位组织形式的多样性决定

了其识别抗原的多样性. 每个免疫细胞可以看作是

多个表位的集合,特定表位组织形式针对特定抗原的

识别性决定了免疫细胞的特异性和多样性.实值表示

法忽略了自体/检测器各属性的特殊性, 也忽略了自

体/检测器的集合性,只是简单通过Minkowski距离体

系下的坐标系将各样本集合在一起,通过半径加以区

分,从而造成了以上问题.为此,根据数据的集合性以

及离散拓扑理论,借鉴免疫细胞表位组织形式与官能

性, 从表位思想提出一种新型形态空间—–邻域形态

空间: 以空间中互不相交的邻域来表示自体/检测器,

并设计相应的检测算法来训练检测器并检测异常.

3.1 邻邻邻域域域形形形态态态空空空间间间和和和匹匹匹配配配规规规则则则定定定义义义

定义 1 集合𝑋上的一个拓扑是𝑋的子集的一

个族𝑇 ,它需满足: ∅和𝑋在𝑇 中; 𝑇 中任意子族的元

素的并和交在𝑇 中. 一个制定了拓扑𝑇 的集合𝑋称

为一个拓扑空间 (𝑇,𝑋). 如果𝑋为任意一个集合,其

所有子集的族是𝑋的一个拓扑,则称为离散拓扑.

定义 2 𝑋是带有拓扑𝑇 的一个拓扑空间,如果

子集𝑈是族𝑇 的一个元素, 则𝑈是𝑋中的一个开集.

如果𝑈是包含元素𝑥的一个开集,则称𝑈为𝑥的一个

邻域,记作𝑈(𝑥).

直观的说, 空间中点𝑥的邻域𝑈(𝑥)是包含该点

的集合,该点周围的点集合包含于𝑈(𝑥),这与自体/检

测器的集合性很相似. 以归一化后的实值向量表示

一个点, 则同一类型的点分布于空间的一个区域组
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成一个点集合,其邻域的并组成了该点集合的一个邻

域,各点集合的邻域的并组成邻域形态空间, 则每个

邻域都是集合 [0, 1]𝑛内的一个超立方体.由于𝑈是包

含元素𝑥的一个开集,超立方体不是其任何一个角的

邻域,对于一个邻域而言,每一维都是一个开集 (𝑎, 𝑏),

其中 0 < 𝑎 < 𝑏 < 1.

邻域表示法将集合 [0, 1]𝑛分解成多个互不相交

的邻域. 对于集合的第 𝑖维 [0, 1]𝑖, 将其分为𝑚𝑖个子

集, 彼此互不相交, 即
𝑚𝑖∪
𝑗=1

(𝑥𝑖,𝑗−1, 𝑥𝑖,𝑗), 其中𝑥𝑖,0 = 0,

𝑥𝑖,𝑚𝑖
= 1. 扩展到𝑛维空间, 则形态空间就是所有邻

域的集族,可以表示为
∪
(𝑥𝑗−1, 𝑥𝑗),其中 1 ⩽ 𝑗 ⩽ 𝑚𝑖,

𝑖 = 1, 2, ⋅ ⋅ ⋅ , 𝑛,每个 (𝑥𝑗−1, 𝑥𝑗)即为自体/非自体 (检测

器). 综上所述,邻域形态空间是集合 [0, 1]𝑛的一个子

集族, 其中每个子集都是一个开集, 并且是该子集包

含元素的一个邻域,具有以下性质：

1)空间内任意子集的交为∅;

2)每一个元素都是集合 [0, 1]𝑛内的一个超立方

体,且不包含任意顶点;

3)空间内全部元素和顶点的并等于整个集合 [0,

1]𝑛.

邻域空间的自体/检测器与其他空间下的自体/检

测器一样,其属性值需要正规化处理. 不同于实值空

间的处理办法,领域空间针对不同类型的属性将采用

不同的正规化方法:

1)对于离散型或字符型属性,将其按出现的次序

依次映射到相应的邻域中,假设特征向量的一个字符

型属性存在𝑚种字符, 则将该属性对应的空间划分

为𝑚个邻域,每种字符为一个邻域.

2)对于连续型属性,首先将该属性数据正规化到

区间 (0, 1)𝑖内,即

𝑥′
𝑖 =

𝑥𝑖 −min𝑖 + 𝜎

max𝑖 −min𝑖 + 𝛿
. (7)

其中: max𝑖和min𝑖分别为该属性的最大与最小值, 𝜎

和 𝛿足够小并确保数据不包含顶点 0和 1. 然后将数

据映射到已经划分好的𝑚𝑖个邻域中.

为了方便计算, 对形态空间的每一维按照划分

的邻域数进行编码. 例如将第 𝑖维划分为𝑚𝑖个邻域,

那么空间在第 𝑖维的编码是 [0,𝑚𝑖 − 1]的一个自然

数. 扩展到𝑛维空间, 每个邻域的编码是一个𝑛维向

量𝑋 = (𝑥1, 𝑥2, ⋅ ⋅ ⋅ , 𝑥𝑛). 图 2(a)表示二维邻域空间

含 8×10个互不相交的邻域,每个自体/检测器是空间

上的一个邻域,且使用其顶点进行编码和标识. 其中:

黑色矩形代表自体,其编码分别为 (1,2)和 (3,5);浅灰

色矩形代表检测器,其编码分别为 (7,6)和 (6,8).
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图 2 二维邻域形态空间

3.2 邻邻邻域域域检检检测测测算算算法法法

在二进制空间和实值空间里, 检测算法以否

定选择算法为基础衍生出了二进制否定选择算法

BNS (Binary NSA)和实值否定选择算法RNS (Real-

valued NSA). 在邻域空间里, 检测算法可以相似地

由否定选择算法衍生而得到邻域否定选择算法

NNS (Neighborhood NSA).

输入: 𝑁𝑑为检测器要求数 (初始𝑛𝑑为 0), 𝑚[𝑛]为

各维属性邻域划分数向量, 𝜌为训练阈值;

输出:检测器集𝐷.

begin

将各自体样本按𝑚[𝑛]正规化;

while (𝑛𝑑 < 𝑁𝑑) {
随机生成候选邻域检测器 𝑑; 𝑖 = 0;

if (𝐻(𝑑, 𝑠𝑖) > 𝜌, (𝑖 = 1, 2, ⋅ ⋅ ⋅ , 𝑁𝑆))

{丢弃 𝑑; Break;}
else {𝐷 ← 𝑑; 𝑛𝑑 ++}

}
end

匹配规则𝐻(𝑑, 𝑠𝑖)定义为定义样本间相同维数
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(即相似度), 并与预先设定的阈值 𝜌相比来训练检

测器并检测异常. 在训练阶段,对比候选检测器与每

个自体样本,如果存在相似度大于 𝜌的情况则消除候

选检测器, 反之将候选检测器加入成熟检测器集合;

在检测阶段, 对比网络特征提取样本与每个检测器,

如果存在相似度大于 𝜌的情况则报警,否则视该样本

为正常. 有

𝐻(𝑋,𝑌 ) =

𝑛∑
𝑖=1

(𝑥𝑖 ⊕ 𝑦𝑖). (8)

𝐻(𝑋,𝑌 )值越大表示𝑋和𝑌 越相似. 匹配规则可以

简单描述为: 邻域𝑋和𝑌 匹配, 当且仅当他们存在 𝜌

个相同的属性. 图 2(b)显示了NNS在二维邻域形态

空间下训练阶段的匹配过程, 其中训练阈值 𝜌𝑡𝑟为 1.

空间内有两个自体,通过匹配规则可得到与自体样本

同行或同列的邻域都是自体样本的识别范围,如果有

候选检测器在这些范围内,则将他们丢弃. 图 2(c)显

示了在二维邻域形态空间下检测阶段的匹配过程,其

中检测阈值 𝜌𝑑𝑒也为 1. 假设训练共生成 2个检测器,

通过匹配规则可得到与检测器同行或同列的邻域都

是检测器的识别范围,在这些范围内存在的样本将被

检测器检测为异常.

4 分分分析析析与与与实实实验验验

4.1 邻邻邻域域域表表表示示示法法法与与与实实实值值值表表表示示示法法法的的的比比比较较较

假设在𝑛维邻域空间中,第 𝑖维被分割成𝑚𝑖个邻

域, 则算法的搜索空间即形态空间中邻域的个数为

𝑁 =

𝑛∏
𝑖=1

𝑚𝑖, 即𝑁𝑑 + 𝑁𝑅 = 𝑁 , 其中𝑁𝑅为非自体数,

𝑁𝑑 ⩽ 𝑁𝑅. 经计算, NNS与BNS的时间代价和空间代

价相当. 邻域表示法较实值表示法的优势可以体现在

以下几方面：

1)邻域空间依然会出现𝑆多分区问题,但由于各

邻域互不相交,实值𝑆/𝑅边界交叉不会在邻域空间内

出现. 另外,每个邻域内的数据属于同一类型,这就避

免了实值空间单点检测器造成的样本高重叠率问题

和噪声问题.

2)邻域空间用不同的处理方式将各种类型的数

据归一化成同一种类型的数据—–邻域.该方式克服

了不同类型数据对于算法检测结果的影响,同时也避

免了RNS简单地将不同值域的属性正规化到同一尺

度, 破坏了数据原有的尺度. 同时采用Minkowski体

系距离的匹配规则不能正确衡量匹配度,会在结果中

造成一定的偏颇等问题.

3) NNS匹配规则与RNS采用的Minkowski体系

距离匹配规则相比, 由于摒弃了以识别体积为基础

的匹配度策略, 避免了实值空间的维数灾难. 同时,

NNS的匹配规则削弱了样本属性间的耦合关系. 与

RNS相比,这种松散的耦合关系使得算法无需考虑数

据属性间关系,可以单独分析数据每维的特征, 简化

了处理过程.

4.2 实实实验验验分分分析析析

实验选用KDD Cup 1999数据集一个 10 %的子

集进行测试[9],该数据集包含 32个连续型属性和 9个

离散型属性. 实验以数据集中的正常记录为自体集训

练检测器, 并使用这些检测器检测数据集中的异常.

按照NNS正规化方法将数据归一化到形态空间中的

邻域内.并从以下几个方面分析邻域形态空间和NNS

的性能:

1)邻域数和自体样本数对于NNS性能的影响.

实验使用 100 %和 50 %的正常样本作为自体集训练

检测器,设定 𝜌𝑡𝑟 = 𝜌𝑑𝑒 = 6,各生成 5 000个检测器,结

果如图 3所示. 50 %正常样本训练检测器时算法的检

测率和误报率均比 100 %训练时高, 且采用 100 %训

练时误报率一直为 0. 这说明随着自体数的减少, 检

测器的识别范围增大, 检测率和误报率也随之增大,

所以自体集样本数是决定NNS综合性能的参数之一.

从图 3还可以看出,邻域数的增加使得算法的检测率

和误报率均逐渐降低,这说明邻域数的增加导致形态

空间 (即算法的搜索范围)的扩大.在检测器数不变的

情况下, 检测器非自体空间覆盖率降低, 造成算法性

能的降低, 所以邻域数是另一个决定NNS综合性能

的参数之一.

5 15 25 35 45
0

0.2

0.4

0.6

0.8

1

0

0.2

0.4

0.6

0.8

1

*+,

!
"

#

(
)

#

!"#

(50%$%&')

!"#

(100%$%&')

()#

$%&'(50% )
()

$%&'(100% )
#

图 3 邻域数和自体样本数对NNS算法的影响

2)训练阈值和检测阈值对于NNS性能的影响.

采用 100 %的正常样本训练检测器,设定属性邻域数

为 25,生成 5 000个检测器. 首先固定 𝜌𝑡𝑟=6,初始 𝜌𝑑𝑒

= 1并逐渐增大,结果如图 4(a)所示. 当 𝜌𝑑𝑒 < 5时算

法的检测率均为 100 %,但误报率较高.当 𝜌𝑡𝑟 = 𝜌𝑑𝑒 =

6时, 虽然检测率有所下降, 但误报率却降为 0. 继续

增大 𝜌𝑑𝑒时,虽然会使误报率保持在一个较低的水平,

但也会使检测率急剧下降. 所以当 𝜌𝑡𝑟 = 𝜌𝑑𝑒时,算法

综合效果较好.使用 50 %的正常样本训练检测器,初

始令 𝜌𝑡𝑟 = 𝜌𝑑𝑒 = 3,以步长 1同时增大其取值测试算

法性能,结果如图 4(b)所示. 随着取值的增大,检测率

和误报率均有所下降,当取值大于 10时,算法的检测
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率和误报率几乎为 0. 这说明同时增大两个阈值会减

少检测器的识别范围,降低检测器的识别能力, 从而

造成算法性能下降.

1 3 5 7 9

!"#$

(a) %&  $'()!"  $#            #

3 5 7 9 11
%&#$*!"#$

(b) %&  $()!"  $#          #

0

0.2

0.4

0.6

0.8

1

0

0.2

0.4

0.6

0.8

1

!
"

+

,
-

+

0

0.2

0.4

0.6

0.8

1

0

0.2

0.4

0.6

0.8

1

!
"
+

,
-
+

,-+

,-+

!"+

!"+

图 4 训练阈值和检测阈值对性能的影响

3) NNS和RNS性能对比. 采用100 %的正常样本

训练检测器,前两种方法采用RNS和目前效果较好的

改进算法Boundary-aware RNS (BRNS)[10], 半径均为

0.05;后一种为NNS,设定属性邻域数为 25, 𝜌𝑡𝑟 = 𝜌𝑑𝑒

= 6. 各生成 5 000个检测器并检测异常 (进行 10次取

均值Mean与标准差 SD), 结果如表 1所示. 从表 1可

以看出, RNS效果最差, BRNS虽比RNS效果好,但其

检测率的标准差远大于NNS, 这表明邻域形态空间

及NNS的检测性能优于实值空间和RNS及其改进算

法.

表 1 3种算法检测结果 %

检测率 误报率

算法
MEAN SD MEAN SD

RNS 27.99 0.125 0 0

BRNS 81.19 30.49 1.46 0.07

NNS 91.25 5.45 0 0

5 结结结 论论论

通过探讨实值表示法的弊端, 提出了邻域形态

空间,并给出了邻域检测算法NNS.邻域空间对免疫

细胞表位组织形式进行建模, 采用离散拓扑理论设

计自体/检测器, 并通过NNS进行检测. 实验结果表

明, 与以往形态空间及相关算法相比,邻域表示法及

NNS具有定义简单、检测效果好、使用范围广等特

点,为免疫入侵检测技术及其他相关研究提供了一个

新的研究方法. 下一步的研究方向是对于自体数、训

练阈值和检测阈值等的设定.
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