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摘 要: 针对无线传感网 (WSNs)中节点间不对称的发射功率引起的隐藏节点和暴露节点问题,提出一种用于传感

网功率控制的MAC协议 (MAC 4 PC).该协议采用邻节点向量表对邻节点的状态及当前会话的信息进行记录,并设

计了相关的控制帧收发时序和干扰度判断准则,以保证新建立会话与当前会话互不干涉,从而实现暴露节点的并行

传输.仿真结果表明,与 802.11 DCF协议、SB-FSMA / CA协议以及GLPCB-PMAC协议相比较, MAC 4 PC协议提高

了网络平均吞吐量,降低了节点平均能耗和数据分组的平均传输时延.
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Abstract：：：Aiming at the hidden node and exposed node problem caused by asymmetry transmit power in wireless sensor

networks(WSNs), an MAC protocol for power control(MAC4PC) is proposed, which adopts a neighbor vector to record

the status of neighbor nodes and the information of current conservations. Furthermore, a time schedule of the control

frames and an interference degree criterion are designed to ensure the feasibility of parallel transmission in this protocol.

Simulation results show that, in comparison with 802.11 DCF, SB-FSMA / CA and GLPCB-PMAC, MAC 4 PC protocol not

only improves the average network throughput, but also reduces the average energy consumption and the average delivery

delay.
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1 引引引 言言言

无线传感网 (WSNs)具有广阔的应用前景,它在

环境监测、探险救灾、智能家居等领域具有重要的应

用价值. 近年来, 在WSNs领域出现了众多的研究分

支, 包括功率控制、节点定位、路由协议和数据管理

等[1-2], 其中功率控制技术作为WSNs面向实际应用

的核心技术之一, 对网络的能量效率、吞吐量、实时

性等性能具有显著影响[3]. 因此,为降低网络能耗,增

大网络容量,研究者提出了众多的功率控制策略[4-8].

在具有理想MAC协议的假设前提下, 这些协议取得

了良好的理论和仿真效果.但是,现有的MAC协议并

不能很好地解决功率控制策略中由隐藏节点和暴露

节点带来的通信冲突严重、网络空间利用率低、吞吐

量下降等问题.对于隐藏节点问题,大多数无线网络

MAC协议都使用类似 IEEE 802.11 DCF[9]所采用的预

留机制进行处理. 然而, 暴露节点问题在 802.11 DCF

协议中并没有得到有效解决. 为了解决暴露节点问

题,研究者提出了不同的并行传输方案[10-14],但仍存

在以下遗留问题: 1)仅适用于节点发送功率一致的场

景; 2)没有考虑多个会话的积累干扰问题; 3)由于暴

露节点的并行传输没有严格采用RTS / CTS预留机

制, 可能引起新的隐藏节点问题; 4) 无法解决多个

ACK帧之间或者ACK帧与DATA帧的冲突; 5) 需要

节点添加额外硬件; 6)仅允许一次并行传输.因此,用

于传感网功率控制的并行传输MAC协议设计是功率

控制策略走向实用化亟待解决的问题之一.
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基于以上分析,并考虑到功率控制策略中的节点

实际采用的发射功率通常远小于节点的最大发射功

率,本文提出一种用于功率控制的并行传输MAC协

议 (MAC 4 PC). 该协议中节点间的数据通信保留了

802.11 DCF协议的RTS-CTS-DATA-ACK的 4次握手

机制, 并且在发送请求帧RTS和清除帧CTS时采用

最大发射功率,以解决隐藏节点问题;其次,该协议对

RTS帧和CTS帧格式进行了适当修改,使得节点在侦

听到RTS帧和CTS帧时能够采用邻节点向量表 (NV)

对邻居节点的状态和当前存在的会话进行记录; 此

外,该协议设计了相关的控制帧收发时序和干扰度判

断准则,用以保证暴露节点并行传输的可行性. 该协

议能够增加网络空间利用率,提高网络吞吐量, 降低

网络能耗和数据传输时延.

2 系系系统统统模模模型型型

定定定义义义 1 节点 𝑎最大发射功率𝑃max覆盖范围内

的节点称为节点 𝑎的邻节点,节点 𝑎邻居节点组成的

集合称为邻节点集,记为𝑁𝑎.

定定定义义义 2 节点 𝑎与节点 𝑏之间以RTS-CTS-DATA

-ACK机制完成一次数据传输的过程称为一次会话.

若节点 𝑎为发送节点,节点 𝑏为接收节点,则会话记为

𝐶(𝑎, 𝑏);反之,记为𝐶(𝑏, 𝑎).

定定定义义义 3 如果会话𝐶𝑖的存在使得会话𝐶𝑗由于

不能满足信噪比的要求而不能顺利进行时,则称会话

𝐶𝑖干涉了会话𝐶𝑗 .

2.1 无无无线线线传传传播播播模模模型型型

无线传播模型采用对数距离路径损耗模型[15],

该模型可用以下公式描述:

𝑃𝑟(𝑎 → 𝑏) = 𝜆
𝑃𝑡

𝑑𝛼
, 1 ⩽ 𝛼 ⩽ 4. (1)

式中: 𝑃𝑟(𝑎→ 𝑏)为节点 𝑏接收节点 𝑎的信号强度; 𝑃𝑡

为节点 𝑎的发射功率; 𝑑为节点 𝑎与节点 𝑏之间的欧式

距离; 𝛼为路径损耗指数,是与网络环境相关的常数;

𝜆为比例系数,与节点无线收发器的硬件特性及工作

频段相关.

假假假设设设 1 网络中所有节点为同构节点, 具有相

同的最大发射功率𝑃max, 即所有节点具有相同的最

大覆盖半径𝑅max.

假假假设设设 2 无线传播模型具有对称性,即𝑃𝑟(𝑎) =

𝑃𝑟(𝑏).

2.2 节节节点点点接接接收收收模模模型型型

当传感器节点接收的信噪比 (SINR)[15]大于某个

阈值时, 节点才能正确接收信号.该阈值与无线收发

器的硬件特性及数据传输速率相关.信噪比指节点接

收到的有效信号强度与噪声强度的比值,当节点 𝑎接

收节点 𝑏发送的信号时,信噪比 𝛾可表示为

𝛾(𝑏 → 𝑎) = 10 lg
𝑃𝑟(𝑏 → 𝑎)

𝜙+𝑁0
. (2)

式中: 𝑁0为环境噪声, 𝜙为网络中其他节点对节点 𝑎

的积累干扰,即

𝜙 =
∑

(𝑥∈𝑆)∧(𝑥 ∕=𝑏)

𝑃𝑟(𝑥 → 𝑎), (3)

式中𝑆为网络中所有当前发射信号节点的集合.需要

注意, 对于一次会话而言, 发射信号的节点可以是发

送节点也可以是接收节点. 比如,当传输RTS帧时,发

射信号的节点是发送节点,但当传输CTS帧时,发射

信号的节点便是接收节点.

假假假设设设 3 功率控制策略下, 考虑到节点实际采

用的发射功率通常小于节点的最大发射功率,因此假

设节点的侦听半径为𝑅max, 即网络中任意节点𝑢受

到的积累干扰仅考虑其邻居节点集𝑁𝑢中当前发射节

点产生的干扰, 𝑁𝑢之外其他发射节点产生的干扰很

小,视为环境噪声的一部分. 因此,式 (3)中𝑆表示𝑁𝑏

中所有当前发射节点的集合.

3 MAC 4 PC协协协议议议
为了对邻节点的状态及当前会话的信息进行记

录, MAC 4 PC协议为每个节点设置了邻节点向量表

NV和变量𝜙, 𝜙′. NV表包括 ID字段、RSSI字段、IS

字段和 IR字段. ID字段为邻节点 ID; RSSI字段记录

邻节点以发射功率𝑃𝐷发射信号时,节点的接收信号

强度𝑃𝑟; IS字段用于判断邻节点是否为发送节点; IR

字段用于判断邻节点是否为接收节点. 变量𝜙表示节

点当前受到发送节点的积累干扰;变量𝜙′表示节点当

前受到接收节点的积累干扰.

在网络运行过程中,节点间的会话,包括暴露节

点的并行传输都遵循 802.11 DCF协议的RTS-CTS-

DATA-ACK的 4次握手机制. 其中: RTS和CTS帧的

传输使用节点最大发射功率𝑃max, 以避免隐藏节点

问题的出现; DATA和ACK帧的传输使用功率控制策

略所决定的发送功率𝑃𝐷,以节省能耗,增大网络的容

量. MAC 4 PC协议对 802.11 DCF协议控制帧进行了

适当修改, 在RTS帧及CTS帧中添加了 dataPower字

段,以记录节点间会话发送DATA帧及ACK帧使用的

发射功率𝑃𝐷. 此外, 该协议还引入了 FAL帧和CEL

帧, FAL帧用于邻居节点向发起会话节点反馈并行条

件不满足消息, CEL帧为广播类型帧, 用于发起会话

节点撤销所发起会话.

由于在解决隐藏节点问题的过程中, RTS和CTS

帧的发送采用了最大发射功率𝑃max, 为避免RTS和

CTS帧对DATA和ACK帧的传输产生干扰, MAC 4 PC

协议设计了相应的控制帧收发时序, 如图 1所示.



第 5期 赵学健等: 用于传感网功率控制的并行传输MAC协议 733

RTS FAL CTS CEL CEL Data 1

Data +1i

Ack 1

!"#$DIFS !"#$ !"#$ (16) (20)SIFS

(1) (5) (7) (12) (14)

(19)

Ack 1FAL CELCTSRTS

(2) (6) (10) (11)

Data 1

(17)

CELFALCTS

(8) (9) (13) (18)

(21)

Ack +1jCEL

(15)

FAL

(4)

RTS

(3)

Ack j

Data i

%& '(%&v

)IS = 1

%&v

%&u

%& '(%&u

)IR = 1
*+,-!"./01T

2345 2367

图 1 MAC 4 PC协议MAC帧收 /发时序

图 1所示时序保留了 802.11 DCF协议的SIFS和

DIFS两种基本帧间间隔及退避机制,借鉴了S-MAC

协议[16]的消息传递机制,将 1个长消息分割成若干个

短消息后在预约时间内突发传送. 2个相邻短消息之

间预留了时间段𝑇 ,使暴露节点能够完成信道的竞争,

从而进行并行传输.该时序需要时间同步算法的支持,

现有的时间同步算法如TPSN (timing-sync protocol

for sensor networks)时间同步平均误差是 16.9µs[17],

小于𝑇DIFS,可满足精度要求.

在图 1所示时序的基础上,为使暴露节点能够进

行并行传输,即节点新建立的会话与网络中当前会话

保持互不干涉,只需满足以下 4个条件:

条条条件件件 1 网络中当前会话DATA帧的传输不干

涉所建立会话DATA帧的传输;

条条条件件件 2 新发起会话DATA帧的传输不干涉网

络中当前会话DATA帧的传输;

条条条件件件 3 网络中当前会话ACK帧的传输不干涉

所建立会话ACK帧的传输;

条条条件件件 4 新发起会话ACK帧的传输不干涉网络

中当前会话ACK帧的传输.

在MAC 4 PC协议中, 当网络中节点𝑢请求建立

会话𝐶(𝑢, 𝑣)时,节点𝑢需首先确定节点 𝑣状态为空闲

(既不是发送节点也不是接收节点),并根据

𝛾(𝑣 → 𝑢) =

10 lg
𝑃𝑟(𝑣 → 𝑢)∑

(𝑛𝑢∈𝑁𝑢)
⋀
(IR𝑛𝑢=1)

𝑃𝑟(𝑛𝑢 → 𝑢) +𝑁0

⩾ 𝛾0 (4)

判断并行传输的条件 3是否满足. 若满足, 则进行物

理载波侦听,当侦听到信道空闲时发送RTS帧;否则,

放弃发送.

节点𝑢完成RTS帧发送后,立即设置定时器 𝑡. 在

定时器 𝑡触发前, 如果节点𝑢没有收到邻居节点返回

的 FAL帧, 也没有收到目的节点 𝑣返回的CEL帧, 但

收到了节点 𝑣返回的CTS帧, 则说明节点𝑢与节点 𝑣

之间的会话满足并行传输的条件,接下来便可以发送

DATA帧;否则,节点𝑢广播CEL帧取消该次会话.

当节点𝑢的邻居节点𝑛𝑢(𝑛𝑢 ∕= 𝑣)收到RTS帧时,

首先设置定时器 𝑡𝑅,并扫描NV表.如果NV表中没有

节点𝑢,则将节点𝑢添加到NV表中.在定时器 𝑡𝑅触发

前,如果没有收到CEL帧,则节点𝑛𝑢将标注节点𝑢为

发送节点, 更新NV表中相关字段及变量𝜙, 并根据

RTS帧中的 duration字段为会话𝐶(𝑢, 𝑣)设置定时器

𝑡𝐶 ; 当定时器触发时, 表明会话𝐶(𝑢, 𝑣)完成, 需再次

更新NV表中相关字段和变量𝜙. 此外, 若节点𝑛𝑢当

前为接收节点, 即 IR𝑛𝑢 = 1, 则在收到RTS帧后还需

根据下式判断并行传输的条件 2是否满足:

𝛾(node → 𝑛𝑢) =

10 lg
𝑃𝑟(node → 𝑛𝑢)

𝜙𝑛𝑢 + 𝑃𝑟(𝑢 → 𝑛𝑢) +𝑁0
⩾ 𝛾0, (5)

其中 node为节点𝑛𝑢当前会话对应的发送节点. 若不

满足,则向节点𝑢返回FAL帧.

当节点 𝑣收到RTS帧时,节点 𝑣根据下式判断并

行传输的条件 1是否满足:

𝛾(𝑢 → 𝑣) =

10 lg
𝑃𝑟(𝑢 → 𝑣)∑

(𝑛𝑣∈𝑁𝑣)
⋀
(IS𝑛𝑣=1)

𝑃𝑟(𝑛𝑢 → 𝑢) +𝑁0

⩾ 𝛾0. (6)

当式(6)成立时,表明条件 1成立,节点 𝑣向节点𝑢返回

CTS帧.

当节点 𝑣的邻居节点𝑛𝑣(𝑛𝑣 ∕= 𝑢)收到CTS帧时,

首先设置定时器 𝑡𝐶 ,并扫描NV表.如果NV表中没有

节点 𝑣,则将节点 𝑣添加到NV表中. 在定时器 𝑡𝐶触发

前,如果没有收到CEL帧,则节点𝑛𝑣将标注节点 𝑣为

接收节点, 更新NV表中相关字段及变量𝜙′, 并根据

CTS帧中的 duration字段为会话𝐶(𝑢, 𝑣)设置定时器
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𝑡𝐶 ; 当定时器触发时, 表明会话𝐶(𝑢, 𝑣)完成, 需再次

更新NV表中相关字段和变量𝜙′. 此外,若节点𝑛𝑣当

前为发送节点,即 IS𝑛𝑣 =1,则在收到CTS帧后还需根

据下式判断并行传输的条件 4是否满足:

𝛾(node → 𝑛𝑣) =

10 lg
𝑃𝑟(node → 𝑛𝑣)

𝜙𝑛𝑣 + 𝑃𝑟(𝑣 → 𝑛𝑣) +𝑁0
⩾ 𝛾0, (7)

其中 node为节点𝑛𝑣当前会话对应的接收节点. 若不

满足,则向节点 𝑣返回 FAL帧.

当节点 𝑣收到邻居节点的FAL消息时,说明新发

起会话ACK帧的传输将会干涉网络中当前会话ACK

帧的传输, 节点 𝑣广播CEL帧, 从而拒绝建立会话的

请求.

4 仿仿仿真真真结结结果果果与与与分分分析析析

为验证MAC 4 PC协议的性能,本文用OMNeT++

仿真平台对网络平均吞吐量、节点平均能耗和平均传

输时延 3个性能指标进行分析,并与 802.11 DCF, SB-

FSMA / CA[13]以及GLPCB-PMAC[14]协议进行比较.

本仿真实验设置 100个节点,随机撒播在 8𝑅×5

𝑅的矩形区域,数据模型均采用CBR (constant bit rate)

模型, 时间同步采用TPSN算法, 功率控制策略采用

XTC算法[8], 网络层采用定向扩散路由协议,设置汇

聚节点位于矩形区域的中心位置,其余仿真参数如表

1所示.

表 1 仿真参数设置表

参数名 参数值

仿真时间 / s 200

数据包产生间隔 / ms 50

协议控制帧大小 / bit 144

DATA帧大小 / byte 1 024

信道比特率 / kbps 115.2

𝑃max / (dB⋅m) 15

𝑅max / m 150

𝛾0 / dB 10

𝑁0 / W 5 × 10−10

aSlottime /µs 20

CWmin 31

CWmax 127

𝑡SIFS /µs 10

𝑡DIFS /µs 50

4种协议下网络平均吞吐量随𝑅的变化情况如

图 2所示. 由图 2可看出,在节点密度相同的情况下,

MAC 4 PC协议具有最大的网络吞吐量. 当𝑅为 100 m

时, MAC 4 PC协议的网络吞吐量分别比 802.11 DCF,

SB-FSMA/CA以及GLPCB-PMAC协议提高了 72.5%,

31.42%和 9.52%. 当𝑅逐渐减小, 即网络节点密度逐

渐增大时,由于节点覆盖范围内存在的暴露节点逐渐

增多, 4种协议的网络吞吐量都逐渐减小.当𝑅由

150 m减小到 50 m时, 802.11 DCF, SB-FSMA / CA和

GLPCB-PMAC协议的网络吞吐量分别减小 67.8%,

43.51%和 28.27%,但MAC 4 PC协议的网络吞吐量仅

减小 19.48%.

图 2 网络平均吞吐量随𝑹变化曲线

图 3描述了 4种协议数据分组的平均传输时延

随𝑅的变化情况. 由图 3可以看出,在节点密度相同

的情况下, MAC 4 PC协议具有最小的平均传输时延.

当𝑅为 100 m时, MAC 4 PC协议的平均传输时延分

别比 802.11 DCF, SB-FSMA /CA以及GLPCB-PMAC

协议降低了42.79%, 30.65%和 19.27%. 当𝑅逐渐减小,

即网络节点密度逐渐增大时, 由于信道竞争激烈, 信

号冲突严重, 4种协议数据分组的平均传输时延都逐

渐增大.当𝑅由 150 m减小到 50 m时, 802.11DCF, SB-

FSMA /CA和GLPCB-PMAC协议的平均传输时延分

别增大 195.91%, 164.30%和 159.51%,但MAC 4 PC协

议的平均传输时延仅增大 117.78%.

图 3 平均传输时延随𝑹变化曲线

4种协议下节点的平均能耗随𝑅的变化趋势见

图 4. 由图 4可以看出:当𝑅逐渐减小,即网络节点密

度逐渐增大时, 802.11 DCF协议和 SB-FSMA /CA协

议由于通信冲突严重,大量数据重传导致节点平均能

耗逐渐增大; GLPCB-PMAC协议和MAC 4 PC协议下

节点的平均能耗却呈现减小趋势,即网络节点密度越

大,节能效果越明显, 充分体现了功率控制策略的节

能效果.当𝑅=150m时, MAC 4PC协议下节点平均能

能耗约为 0.116µJ/bit, 分别比 802.11DCF, SB-FSMA /

CA及GLPCB-PMAC协议降低了 58.86%, 55.72%和

18.30%.
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图 4 节点平均能耗随𝑹变化曲线

5 结结结 论论论

针对WSNs功率控制策略引起的隐藏节点和暴

露节点问题,本文提出了一种用于WSNs功率控制的

并行传输MAC协议.该协议为传感网中功率控制策

略所需的理想MAC协议提供了初步的解决方案,有

利于功率控制策略的实用化,具有一定的工程实用价

值.但是,该协议的控制帧收发时序较复杂,而且在节

点发射功率接近最大发射功率时易引起信号冲突. 在

进一步的研究工作中,将尝试对控制帧收发时序进行

简化,并考虑如何解决由于节点发射功率较大而引起

的信号冲突问题.
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