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摘 要: 为了提高网络故障诊断模型的建立和诊断速度,提出一种双重支持向量机 (Dual-SVM)算法. 通过两次 SVM

训练确定诊断模型: 第 1次SVM训练通过两类样本的类中心和样本点在类中心连线方向上的投影分布情况直接确

定近似最优分类面; 第 2次SVM训练根据第 1次的训练结果选择边界样本点并计算其模糊隶属度,通过模糊 SVM

获得诊断模型. 在DARPA数据集上的实验表明, Dual-SVM相较 SVM能够获得更快的训练速度和更加简单的故障

诊断模型.
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Abstract: The dual support vector machine(Dual-SVM) is proposed to promote the speed of establishing model and

diagnosing. The diagnosis model is established by two SVM training processes. In the first process, the approximate

classifying hyperplane is directly obtained by the two classes centers and the distribution of the samples on the connecting

direction of centers. In the second fuzzy SVM process, the boundary samples are selected, fuzzy memberships are calculated,

and the diagnosis model is established. The experiments on DARPA data-sets show that the Dual-SVM can get higher training

speed and more simplified model compared to SVM.
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0 引引引 言言言

网络在日常生活以及军事中的地位越来越重要,

保证网络通信的正常和可靠已成为当前经济、国防和

社会的迫切需求. 近年来,人们对网络故障诊断展开

了大量的研究[1-3]. 网络故障诊断的本质是模式识别

问题[1]. 支持向量机 (SVM)作为一种先进的模式识别

方法,已初步应用于网络故障诊断[2-3]. 随着网络规模

的扩大, 网管系统实时采集到的数据量也不断增大,

SVM训练时间随着样本的增大而急剧增加, 诊断模

型更加复杂,从而影响诊断的时效性. 可见SVM方法

在网络故障诊断中应用的主要问题是训练和测试效

率较低.

当前提高 SVM训练效率的方法主要有 3种: 1)

快速求解二次规划问题,典型方法有Chunking算法、

Decomposition算法、序贯最小优化 (SMO)算法、双

支持向量机 (TWSVM)[4]以及采用 PSO等智能搜索

算法求解[5]等; 2) 避免求解二次规划问题, 典型的

有临近支持向量机 (PSVM)[6]和最小二乘支持向量机

(LSSVM)[7]; 3)减少训练样本个数,典型的有RSVM[8]

以及文献 [9-10]提出的采用预选支持向量的方法等.

本文选择最后一种思路,采用预选边界样本作为训练

样本集的方式来提高 SVM的训练效率. 这种方法还

有一个优点是能够对所得模型进行稀疏化,简化诊断

模型. 现有预选样本的方法都是通过阈值比较来确定

的,例如文献 [10]依据 𝑘近邻中两类样本个数的比值

进行样本选取,比值的设定决定了所选样本集的精准

度.但是这些文献并没有给出阈值的选取方法, 影响

了其在现实中的应用.

收稿日期: 2011-12-19；修回日期: 2012-03-22.

基金项目: 国家自然科学基金项目(61003252)；全军军事学研究生课题(2011JY002-524)；空军工程大学创新基金项目

(201105).

作者简介: 温祥西(1984−),男,博士生,从事网络故障预测与智能管理的研究；孟相如(1963−),男,教授,博士生导师,

从事宽带通信网络技术等研究.



第 4期 温祥西等: 基于双重支持向量机的网络故障诊断 507

为了提高SVM算法的训练和测试速度,满足网

络故障诊断中应用的要求,本文提出一种双重支持向

量机 (Dual-SVM)算法,通过两次 SVM训练确定最终

的诊断模型. 初次训练为第 2次训练确定训练样本;

第 2次训练简化诊断模型. 通过在DARPA数据集上

的实验验证了本文方法在网络故障诊断中的高效性.

1 Dual-SVM
1.1 初初初次次次快快快速速速SVM训训训练练练

Dual-SVM方法旨在减少SVM的训练时间和测

试时间. 初次SVM主要是寻找边界点,为第 2次训练

确定训练样本, 因此它必须具有很快的速度.本文提

出一种非常简单的 SVM训练方法, 不需要求解二次

规划问题,也不需要复杂的矩阵运算,直接确定近似

最优分类面𝐻𝑓 .

首先引入样本类中心的概念. 在𝑁维空间中,假

设正负样本为独立分布的,其类别中心分别记为𝑀+

和𝑀−. 对于线性可分问题, 若已知样本向量组 {𝑥1,

𝑥2, ⋅ ⋅ ⋅ , 𝑥𝑙}, 其中正类样本数为 𝑙+, 负类样本数为 𝑙−,

则它们各自类中心为

𝑀+ =
1

𝑙+

𝑙+∑
𝑖+=1

𝑥𝑖+ , 𝑀− =
1

𝑙−

𝑙−∑
𝑖−=1

𝑥𝑖− . (1)

定理 1 若使样本点到各自超平面𝐻1和𝐻2距

离 𝜉𝑖的平方和最小, 则𝐻1、𝐻2必分别过两类的类中

心.

证证证明明明 设超平面的法向量为𝑤,则有

𝐻1 : 𝑤𝑥+ 𝑐 = 0, 𝐻2 : 𝑤𝑥+ 𝑑 = 0. (2)

其中: 𝑤为任意方向,可以认为已知; 𝑐和 𝑑为变量,代

表同一法向的一族直线.由几何知识知, 对于正类样

本,有

𝜉2𝑖 = (𝑤𝑥𝑖 + 𝑐)2/∥𝑤∥;
对于负类样本,有

𝜉2𝑖 = (𝑤𝑥𝑖 + 𝑑)2/∥𝑤∥.
则原问题的数学化表示为

min

𝑙∑
𝑖=1

𝜉2𝑖 =

𝑙+∑
𝑖+=1

𝜉2𝑖+ +

𝑙−∑
𝑖−=1

𝜉2𝑖− =

𝑙+∑
𝑖+=1

(𝑤𝑥𝑖+ + 𝑐)2

∥𝑤∥ +

𝑙−∑
𝑖−=1

(𝑤𝑥𝑖− + 𝑑)2

∥𝑤∥ = 𝑓(𝑐, 𝑑), (3)

其中𝑥𝑖为已知样本. 若要得到式 (3)的最小值, 则需

对 𝑐和 𝑑求偏导,即⎧⎨⎩
∂𝑓(𝑐, 𝑑)

∂𝑐
=

2

∥𝑤∥
𝑙+∑

𝑖+=1

(𝑤𝑥𝑖+ + 𝑐) = 0,

∂𝑓(𝑐, 𝑑)

∂𝑑
=

2

∥𝑤∥
𝑙−∑

𝑖−=1

(𝑤𝑥𝑖− + 𝑑) = 0.

(4)

因𝑤为已知,故 2/∥𝑤∥为常数. 于是式 (4)等价于⎧⎨⎩

𝑙+∑
𝑖+=1

(𝑤𝑥𝑖+ + 𝑐) =

𝑙+∑
𝑖+=1

𝑤𝑥𝑖+ + 𝑙+𝑐 = 0,

𝑙−∑
𝑖−=1

(𝑤𝑥𝑖− + 𝑑) =

𝑙−∑
𝑖−=1

𝑤𝑥𝑖− + 𝑙−𝑑 = 0,

(5)

𝑐 = −𝑤
1

𝑙+

𝑙+∑
𝑖+=1

𝑥𝑖+ , 𝑑 = −𝑤
1

𝑙−

𝑙−∑
𝑖−=1

. (6)

将 𝑐和 𝑑分别代入𝐻1、𝐻2中,有⎧⎨⎩
𝐻1 : 𝑤𝑥+ 𝑐 = 𝑤

(
𝑥− 1

𝑙+

𝑙+∑
𝑖+=1

𝑥𝑖+

)
= 0,

𝐻2 : 𝑤𝑥+ 𝑑 = 𝑤
(
𝑥− 1

𝑙−

𝑙−∑
𝑖−=1

𝑥𝑖−

)
= 0.

(7)

因此, 当𝑥 =
1

𝑙+

𝑙+∑
𝑖+=1

𝑥𝑖+时, 𝑤
(
𝑥 − 1

𝑙+

𝑙+∑
𝑖+=1

𝑥𝑖+

)
≡

0; 当𝑥 =
1

𝑙−

𝑙−∑
𝑖−=1

𝑥𝑖−时, 𝑤
(
𝑥 − 1

𝑙−

𝑙−∑
𝑖−=1

𝑥𝑖−

)
≡ 0.

即𝐻1、𝐻2必分别过𝑀+和𝑀−. □

对于非线性可分问题,将样本 {𝑥1, 𝑥2, ⋅ ⋅ ⋅ , 𝑥𝑙}映
射到高维空间 {𝜑(𝑥1), 𝜑(𝑥2), ⋅ ⋅ ⋅ , 𝜑(𝑥𝑛)},其中正类样

本数为 𝑙+,负类样本数为 𝑙−,则它们各自在高维空间

中的中心为

𝑀+ =
1

𝑙+

𝑙+∑
𝑖+=1

𝜑(𝑥𝑖+), 𝑀− =
1

𝑙−

𝑙−∑
𝑖−=1

𝜑(𝑥𝑖−). (8)

类似于定理 1, 可以证明在高维空间中使得
𝑙∑

𝑖=1

𝜉2𝑖 最小的两超平面同样必过类中心.

增加结构风险最小化约束,即两超平面的距离最

大化. 则由几何公理知,过两个点的平行面之间的最

大距离即是该两点的距离,而且超平面的法向量为两

点的连线方向,即

𝑤 =
1

𝑙+

𝑙+∑
𝑖=1

𝜑(𝑥𝑖)− 1

𝑙−

𝑙−∑
𝑖=1

𝜑(𝑥𝑖).

最优分类面的法向量确定之后, 还需确定参数

𝑏才能最终确定最优分类面的位置. 在 SVM算法中,

最优分类面是在𝐻1和𝐻2中间位置,这里有个默认的

前提:这两类样本是同分布的. 但是,现实中的两类样

本往往分布情况不同, 这会造成最优分类面的偏移,

有学者对此做过相关研究[11]. 另外,在本文方法中,约

束条件与其他 SVM算法中的有所不同,因此 𝑏的确定

不能简单地采用平分𝐻1和𝐻2的方式,而要根据样本

的分布情况确定. 在分类问题中,分类信息主要集中

于分类方向上, 为此, 本文提出一种依据各类样本点

到各自超平面𝐻1、𝐻2平均距离的比值来确定最优分

类面的方法. 原空间可以视为向高维空间中的一种映
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射, 只是此时的映射函数为𝜑(𝑥) = 𝑥, 在下面的讨论

中统一用高维空间中映射的形式表示.

对于正类样本,由上一小节知

𝐻1 : 𝑤
(
𝜑(𝑥)− 1

𝑙+

𝑙+∑
𝑖+=1

𝜑(𝑥𝑖)
)
= 0,

𝑥𝑖+到𝐻1的距离 𝑑𝑖+为

𝑑𝑖+ =

∣∣∣𝑤(𝜑(𝑥𝑖+)−
1

𝑙+

𝑙+∑
𝑖=1

𝜑(𝑥𝑖)
)∣∣∣

∥𝑤∥ ; (9)

对于负类样本, 𝑥𝑖−到𝐻2的距离 𝑑𝑖−为

𝑑𝑖− =

∣∣∣𝑤(𝜑(𝑥𝑖−)−
1

𝑙−

𝑙−∑
𝑖=1

𝜑(𝑥𝑖)
)∣∣∣

∥𝑤∥ . (10)

于是正类样本点到𝐻1的平均距离 𝑑+以及负类样本

点到𝐻2的平均距离 𝑑−分别为

𝑑+ =

𝑙+∑
𝑖+=1

∣∣∣𝑤(𝜑(𝑥𝑖+)−
1

𝑙+

𝑙+∑
𝑖=1

𝜑(𝑥𝑖)
)∣∣∣

𝑙+∥𝑤∥ , (11)

𝑑− =

𝑙−∑
𝑖−=1

∣∣∣𝑤(𝜑(𝑥𝑖−)−
1

𝑙+

𝑙+∑
𝑖=1

𝜑(𝑥𝑖)
)∣∣∣

𝑙−∥𝑤∥ . (12)

对类中心连线进行比例分割,分割的比例为

𝑑+

𝑑−
=

𝑙+∑
𝑖+=1

∣∣∣𝑤(𝜑(𝑥𝑖+)−
1

𝑙+

𝑙+∑
𝑖=1

𝜑(𝑥𝑖+)
)∣∣∣𝑙−

𝑙−∑
𝑖−=1

∣∣∣𝑤(𝜑(𝑥𝑖−)−
1

𝑙−

𝑙−∑
𝑖−=1

𝜑(𝑥𝑖−)
)∣∣∣𝑙+ . (13)

计算两类中心之间的距离为

𝑑 =
[( 1

𝑙+

𝑙+∑
𝑖+=1

𝜑(𝑥𝑖+)−
1

𝑙−

𝑙−∑
𝑖−=1

𝜑(𝑥𝑖−)
)T

×

( 1

𝑙+

𝑙+∑
𝑖+=1

𝜑(𝑥𝑖+)−
1

𝑙−

𝑙−∑
𝑖−=1

𝜑(𝑥𝑖−)
)] 1

2

=

∥𝑤∥ =
√
𝑤T𝑤, (14)

其中 𝑘(𝑥𝑖, 𝑥𝑗) = 𝜑(𝑥𝑖) ⋅ 𝜑(𝑥𝑗)为核函数. 则最终得到

的分类面为

𝑓(𝑥) = 𝑤
(
𝜑(𝑥)− 1

𝑙+

𝑙+∑
𝑖+=1

𝜑(𝑥𝑖+)
)
+

∥𝑤∥𝑑+
𝑑− + 𝑑+

𝑑 =

𝑤
(
𝜑(𝑥)− 1

𝑙+

𝑙+∑
𝑖+=1

𝜑(𝑥𝑖+)
)
+

𝑑2𝑑+

𝑑− + 𝑑+
. (15)

这样, 利用快速SVM算法直接确定了𝐻𝑓 , 相较

传统的 SVM算法,本算法的计算复杂度大大降低. 此

次训练的目的是为了第 2次 SVM训练选择样本, 边

界样本点集即是离最优分类面最近的点的集合.因此,

本文选择边界样本的方法是选择离𝐻𝑓最近的𝑛个样

本点,选择过程不涉及阈值选择.考虑𝐻𝑓近似地等同

于 SVM的分类结果, 此时选择的边界样本相较其他

方法更加准确.

1.2 二二二次次次SVM训训训练练练

第 2次 SVM训练是以边界样本点为样本集进行

训练的,目的是用一个更加简单的模型表示分类函数,

这在本质上是对 SVM训练所得模型的稀疏化过程.

样本的减少使得各个样本点在分类面确定中的作用

增大,与RSVM类似, 需要在训练时采用较大的惩罚

因子. 但是这样将会增大噪声点对最优分类面的影

响, 本文采用模糊SVM算法对不同的样本点赋予不

同的模糊隶属度以提高模型的泛化性.

样本的模糊隶属度通过其到𝐻𝑓的距离来确定.

这里考虑所选择的样本点集在初次训练后的分类情

况: 若离𝐻𝑓近且分类正确, 则令其模糊隶属度为 1;

若样本点在𝐻𝑓附近但是又被错分,则根据其到最优

分类面的距离给出模糊隶属度.具体表示如下:

𝜇𝑖(𝑑𝑖) =

⎧⎨⎩ 1, 𝑦𝑖𝑦
′
𝑖 = 1;

exp
(
− 𝑑2𝑖

2𝑑′2

)
, 𝑦𝑖𝑦

′
𝑖 = −1.

(16)

其中: 𝑦′为初次分类测试得到的结果; 𝑑𝑖为第 𝑖个样本

点到𝐻𝑓的距离; 𝑑′为设定值,正类样本取 0.05𝑑+, 负

类样本取 0.05𝑑−. 若样本点错分且离最优分类面大于

设定值, 则该样本点对最终分类面的确定贡献很小.

此次 SVM训练过程为普通的求解二次规划问题, 获

得的解具有稀疏性.

1.3 算算算法法法验验验证证证

为了验证本文方法的有效性, 采用Benchmarks

数据集进行实验[12]. 实验环境为: Pentium(R)Dual-

Core 2.7 G CPU, 2 G内存, Windows XP系统, Matlab

7.4.0,选用RBF核函数.

例 1 线性可分实验. 采用 Iris数据集中样本 1

类和 2类的前两维作为训练样本, 得到初次的分类

面𝐻𝑓、边界点以及第 2次训练的分类面,如图 1所示.

4.5

2.5

3.0

3.5

4.0

5 5.5 6 6.5 7
2.0

!"#$%

&'#$%
()*+

X

Y

图 1 Iris数据集分类结果

观察𝐻𝑓 ,它可以将 Iris两类样本完全分开,位置

上略偏向于 “*”类样本, 这是由于 “*”类样本在法向

上的离散度较小. 所选择的边界向量很好地描述了分
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类边界的情况. 最后通过 FSVM训练获得的最优分类

面 (所有隶属度均为 1), 同样可以将两类样本完全分

开.

例 2 非线性可分实验. 选择Banana数据集, 同

样经过两次 SVM训练, 得到𝐻𝑓、边界点以及第 2次

训练所得分类面,如图 2所示.
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图 2 Banana数据集分类结果

从分类结果可以看出, 在非线性可分的情况下,

𝐻𝑓同样可以较好地将两类样本区分, 所选的边界向

量也准确地描述了Banana数据集的边界情况. 需要

注意的是: 粗框内的样本点虽然在二维空间中较初

次训练获得的最优分类面较远,但在高维空间中距离

𝐻𝑓是较近的.

为了说明本文方法的有效性, 对Benchmarks中

的其他数据集分别进行分类实验. 分别采用SVM、

LSSVM以及Dual-SVM方法,得到的分类结果如表 1

所示, 其中Tr和Te分别表示训练样本个数和测试样

本个数.

表 1 Benchmarks实验精度比较

数据集 Tr+Te
分类精度/%

SVM LSSVM Dual-SVM

Diabetis 468+300 75.3 73.0 76.3

Flare-solar 666+800 65.8 66.8 67.1

Image 1 300+1 010 97.9 96.6 97.3

Splice 1 000+2 175 89.1 88.2 88.7

Thyoid 1 400+750 96.0 96.0 97.3

German 2 100+3 000 79.7 79.3 79.1

从表 1可以看出,本文提出的方法具有很好的分

类效果,获得了与SVM、LSSVM相当的分类精度,在

Diabetis、Flare-solar和Thyoid三个数据集上的实验结

果甚至高于 SVM和LSSVM方法. 这主要是因为本文

方法在选择训练样本集时将一些偏离较大的野点进

行了排除,并对训练集中样本分配了不同的模糊隶属

度,从而提高了模型的泛化性.

另外, 为了说明本文方法训练的高效性和所得

模型的简化性, 对Dual-SVM算法和 SVM的训练时

间以及测试时间进行比较. 类似于文献 [9],本文通过

训练时间比以及测试时间比这两个参数来说明本文

方法在训练和测试速度上的优势,并通过对支持向量

(SV)个数的比较说明得到模型的简化性. 其中,训练

时间比是指Dual-SVM训练时间与 SVM训练时间的

比值;测试时间比是指样本在Dual-SVM测试时间与

在 SVM测试时间的比值.

实验仍采用Benchmarks数据集, 训练和测试样

本与表 1相同,获得的实验结果如表 2所示.

表 2 Benchmarks实验速度比较

数据集
SV个数

训练时间比 测试时间比
SVM Dual-SVM

Diabetis 243 124 0.105 0.51

Flare-solar 451 319 0.023 0.73

Image 336 242 0.015 0.68

Splice 800 213 0.032 0.24

Thyoid 328 94 0.013 0.28

German 689 258 0.006 0.32

从实验结果可以看出: Dual-SVM训练得到的 SV

个数少于采用 SVM训练所得的SV个数,这表明Dual-

SVM训练得到的分类模型较 SVM更加简单, 相应

的测试时间也更短; 从训练时间比可以看到, 虽然

经过两个训练过程, 但其速度远远快于SVM, 因此

Dual-SVM的训练速度更快. 总之, Dual-SVM与SVM

和LSSVM等传统方法相比较, 能够获得更快的训练

和测试速度,且得到的分类模型性能与这些方法相当.

2 基基基于于于Dual-SVM的的的网网网络络络故故故障障障诊诊诊断断断
2.1 诊诊诊断断断框框框架架架

本文提出的Dual-SVM在不失诊断精度的前提

下提高了SVM的训练效率, 同时得到的诊断模型简

单,诊断速度快. 基于该方法的网络故障诊断框架如

图 3所示.
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图 3 基于Dual-SVM的网络故障诊断框架

诊断模型的建立过程中首先采用快速SVM从大

量的训练样本集中选择边界样本,然后确定所选样本

的隶属度,最后通过 FSVM得到诊断模型. 在诊断过

程中,实时地采集网络数据,并经过数值化、归一化等

处理后送入故障诊断模型,进而得到诊断结果.

2.2 仿仿仿真真真与与与实实实验验验

本文选择美国国防部高级研究计划署 (DARPA)

数据集作为实验数据集,以受攻击下的网络状态模拟
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网络故障[13]. 通过对历史样本的训练获得故障诊断

模型,并用测试样本集检验所得诊断模型的诊断精度

和速度.由于本文仅研究故障的识别过程, 这里的诊

断过程和测试过程是等价的. 实验所选用的训练样本

和测试样本的结构如表 3所示.

表 3 实验数据结构

数据集 训练样本/条 测试样本/条

Normal 5 000 8 000

Probe 2 700 4 500

Normal 5 000 8 000

R2L 1 000 1 600

Normal 5 000 8 000

DOS 3 000 4 800

分别用SVM和Dual-SVM对这 3组样本进行训

练和诊断,比较两种方法获得模型的故障诊断精度、

训练时间以及测试时间. 实验结果如表 4所示.

表 4 实验结果

数据集
诊断精度/%

训练时间比 测试时间比
SVM Dual-SVM

Normal
99.92 100 0.023 0.294

Probe

Normal
100 100 0.018 0.385

R2L

Normal
100 100 0.012 0.313

DOS

从表 4的实验结果可以看出: Dual-SVM在训练

时间上远远低于 SVM算法, 在诊断精度上也没有任

何下降; 而测试时间较 SVM算法提高了约 2倍, 这

是由于Dual-SVM相较SVM获得的支持向量个数少,

诊断模型更加简单.

3 结结结 论论论

本文提出了Dual-SVM方法以解决 SVM方法在

网络故障诊断领域所存在的训练、诊断效率问题.通

过预选训练样本的方法提高了训练速度.与其他样本

预选方法不同, 本文通过快速SVM训练获得最优分

类面以确定边界样本集,避免了其他方法中样本选择

阈值确定的问题.根据所选样本到该分类面的距离确

定样本点的模糊隶属度.最终通过 FSVM得到了诊断

模型. 实验结果表明,该方法有效提高了诊断模型建

立的速度,同时也简化了诊断模型, 获得了更快的诊

断速度. 本文的研究为 SVM在网络故障诊断中应用

提供了一条可行的途径.
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