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摘 要: 信息熵是粒计算理论中度量不确定信息的重要工具之一,已有的异常数据挖掘算法主要针对确定性的异常

数据挖掘,采用信息熵度量不确定性数据进行异常数据挖掘的研究报道较少. 鉴于此,在引入信息熵概念的基础上,

定义基于信息熵的异常度来度量数据之间的异常程度,并提出基于信息熵的异常数据挖掘算法,该算法可有效进行

异常数据的挖掘. 理论分析与实验结果表明,所提出算法是有效可行的.
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Abstract: Information entropy is one of the important tool to measure the uncertainty information in the information theory.

Many existing algorithms of outlier mining mainly aim at certainty data, and little work has been done for the uncertainty

data aiming to outlier mining based on the information entropy. Therefore, after introducing information entropy concept,

outlier degree based on information entropy is defined for measuring the outlier data. Furthermore, an algorithm for outlier

mining based on information entropy is proposed, which can effectively obtain outliers from data set. Finally, theoretical

analysis and experimental results show that the algorithm is efficient and feasible.
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0 引引引 言言言

异常数据是数据集中偏离大部分对象的数据,其

表现与大多数常规对象有明显的差异,甚至使人怀疑

它们可能由另外一种完全不同的机制所产生[1]. 随着

数据挖掘技术的飞速发展,异常数据挖掘受到国内外

学者的广泛关注, 成为数据挖掘领域的一个重要分

支. 近年来,异常数据挖掘在网络入侵检测、地质灾害

预报、疾病诊断、故障检测、恐怖活动防范、信用卡欺

诈检测等诸多领域得到广泛应用[2-3]. 现有的异常数

据挖掘方法主要有基于距离的方法[4]、基于统计的方

法[5]、基于密度的方法[6]和基于聚类的方法[7]. 国内

外众多学者对这些方法进行了深入研究,并取得丰硕

成果,但仍存在一些不足和缺陷.基于距离的方法中,

距离函数与参数的选择存在一定困难;基于统计的方

法中, 要求预先知道数据的分布情况, 但数据的分布

函数难以预先获得;基于密度的方法中时间复杂度较

大;基于聚类的方法主要侧重于聚类问题.这些问题

极大地限制了异常数据挖掘方法的发展与应用,且主

要处理确定性数据,对于不确定性的信息处理缺乏有

效的理论模型和方法.

粒计算是人工智能领域新兴起的一个研究方向,

是信息处理的一种新的概念和计算范式[8],主要用于

处理不确定的、模糊的、不精确的、部分真的和海量

的信息, 其基本思想是利用不同粒度上的信息进行

问题求解. 粒计算模型主要包括模糊集模型[9]、粗糙

集模型[10]和商空间模型[11]. 近年来,该理论在知识获

取、机器学习、数据挖掘、智能控制和模式识别等多

个领域得到了广泛应用[8,12]. 在基于粒计算的不确定

性理论研究中,不确定性数据的度量是重要的研究内

容之一,也是知识获取的关键步骤. 国内学者提出的
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不确定性数据度量工具包括信息熵[13]、粗糙熵[14]和

知识粒度[15-17]. 目前,这些度量工具受到国内外学者

的极大关注, 取得了一定成果,但主要侧重于理论上

的研究和探讨,具体应用实例较为少见.

鉴于此,本文引入不确定性数据的度量工具信息

熵, 并将其应用于异常数据挖掘领域,提出基于信息

熵的异常数据挖掘理论和方法,为异常数据挖掘处理

不确定性数据提供一条新的途径,拓展不确定性度量

理论在数据挖掘领域的应用范围,为不确定性理论开

辟新的应用空间. 在此基础上,进一步提出了基于信

息熵的异常数据挖掘算法,该算法不需要任何先验知

识, 采用信息熵度量对象间的距离和异常度,能够有

效挖掘出异常程度较高的数据. UCI数据集测试表明,

所提出方法具有较好的准确率.

1 信信信息息息熵熵熵概概概念念念

信息熵是数学上的一个抽象概念,表示特定信息

的出现概率,在信息系统中可以表示信息的不确定性.

一个信息系统越是确定性的,其信息熵越低;反之,信

息熵越高. 信息熵也可以说是信息系统不确定性程度

的一个度量.

定义 1 设 IS = (𝑈,𝐴, 𝑉, 𝑓)为信息系统[12]. 其

中: 𝑈为非空有限集,称为论域; 𝐴为有限属性集; 𝑉 =∪
𝑎∈𝐴

𝑉 𝑎, 𝑉 𝑎为属性 𝑎的值域; 𝑓 : 𝑈 ×𝐴 → 𝑉 为信息函

数,即对于 ∀𝑥 ∈ 𝑈, 𝑎 ∈ 𝐴,有 𝑓(𝑥, 𝑎) ∈ 𝑉 𝑎. 任意属性

子集𝐵 ⊆ 𝐴决定一个二元不可区分关系 IND(𝐵),有

IND(𝐵) =

{(𝑥, 𝑦) ∈ 𝑈 × 𝑈 ∣∀𝑎 ∈ 𝐵, 𝑓(𝑥, 𝑎) = 𝑓(𝑦, 𝑎)}. (1)

𝑈/IND(𝐵)构成了𝑈的一个划分,称为𝑈上的一

个知识, 其中每个等价类称为一个知识粒.为了方便

计算,将𝑈/IND(𝐵)简记为𝑈/𝐵. 特别地,若

𝑈/𝐵 = 𝜔 = {[𝑥]𝐵 ∣[𝑥]𝐵 = {𝑥}, 𝑥 ∈ 𝑈},
则称为恒等关系;若

𝑈/𝐵 = 𝛿 = {[𝑥]𝐵 ∣[𝑥]𝐵 = 𝑈, 𝑥 ∈ 𝑈},
则称为全域关系.

定义 2 设 IS = (𝑈,𝐴, 𝑉, 𝑓)为信息系统, 𝑈/𝐴 =

{𝑋1, 𝑋2, ⋅ ⋅ ⋅ , 𝑋𝑚},则𝐴的信息熵[8]定义为

𝐻(𝐴) = −
𝑚∑
𝑖=1

𝑝(𝑋𝑖) log 𝑝(𝑋𝑖). (2)

其中: 𝑝(𝑋𝑖) = ∣𝑋𝑖∣/∣𝑈 ∣, 𝑖 = 1, 2, ⋅ ⋅ ⋅ ,𝑚, ∣𝐸∣为集合𝐸

的基数.

性质 1 ∀𝐵 ⊆ 𝐴,有 0 ⩽ 𝐻(𝐵) ⩽ ln ∣𝑈 ∣.
当𝑈/𝐵为恒等关系, 即𝑈/𝐵 = 𝜔时, 𝐵的信息

熵达到最大值 ln ∣𝑈 ∣; 当𝑈/𝐵为全域关系, 即𝑈/𝐵 =

𝛿时, 𝐵的信息熵达到最小值 0.

定义 3 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统,

𝐵,𝐶 ⊆ 𝐴, 𝑈/𝐵 = {𝑋1, 𝑋2, ⋅ ⋅ ⋅ , 𝑋𝑚}, 𝑈/𝐶 = {𝑌1, 𝑌2,

⋅ ⋅ ⋅ , 𝑌𝑛}, 若 ∀𝑋𝑖 ∈ 𝑈/𝐵, ∃𝑌𝑗 ∈ 𝑈/𝐶(𝑋𝑖 ⊆ 𝑌𝑗), 则称

𝐵比𝐶更细,记为𝐵 ⩽ 𝐶.

定义 4 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统,

𝐵,𝐶 ⊆ 𝐴, 𝑈/𝐵 = {𝑋1, 𝑋2, ⋅ ⋅ ⋅ , 𝑋𝑚}, 𝑈/𝐶 = {𝑌1, 𝑌2,

⋅ ⋅ ⋅ , 𝑌𝑛}, 若 ∀𝑋𝑖 ∈ 𝑈/𝐵, ∃𝑌𝑗 ∈ 𝑈/𝐶(𝑋𝑖 ⊂ 𝑌𝑗), 则称

𝐵比𝐶严格细,记为𝐵 ≺ 𝐶.

定理 1 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统,

𝐵,𝐶 ⊆ 𝐴, 𝑈/𝐵 = {𝑋1, 𝑋2, ⋅ ⋅ ⋅ , 𝑋𝑚}, 𝑈/𝐶 = {𝑌1, 𝑌2,

⋅ ⋅ ⋅ , 𝑌𝑛},若𝐵 ⩽ 𝐶,则𝐻(𝐵) ⩾ 𝐻(𝐶).

证证证明明明 1)由𝐵 ≺ 𝐶可知, ∀𝑋𝑖 ∈ 𝑈/𝐵, ∃𝑌𝑗 ∈
𝑈/𝐶(𝑋𝑖 ⊂ 𝑌𝑗);反之,对于任意𝑌𝑗 ,存在 𝑠个𝑋𝑖,满足

∣𝑌𝑗 ∣
∣𝑈 ∣ =

∣𝑋1∣
∣𝑈 ∣ +

∣𝑋2∣
∣𝑈 ∣ + ⋅ ⋅ ⋅+ ∣𝑋𝑠∣

∣𝑈 ∣ .
且有

∣𝑋1∣
∣𝑈 ∣ log

∣𝑋1∣
∣𝑈 ∣ +

∣𝑋2∣
∣𝑈 ∣ log

∣𝑋2∣
∣𝑈 ∣ + ⋅ ⋅ ⋅+

∣𝑋𝑠∣
∣𝑈 ∣ log

∣𝑋𝑠∣
∣𝑈 ∣ <

∣𝑌𝑗 ∣
∣𝑈 ∣ log

∣𝑌𝑗 ∣
∣𝑈 ∣ ,

−
( ∣𝑋1∣
∣𝑈 ∣ log

∣𝑋1∣
∣𝑈 ∣ +

∣𝑋2∣
∣𝑈 ∣ log

∣𝑋2∣
∣𝑈 ∣ + ⋅ ⋅ ⋅

+
∣𝑋𝑠∣
∣𝑈 ∣ log

∣𝑋𝑠∣
∣𝑈 ∣

)
> −∣𝑌𝑗 ∣

∣𝑈 ∣ log
∣𝑌𝑗 ∣
∣𝑈 ∣ ,

−
𝑚∑
𝑖=1

∣𝑋𝑖∣
∣𝑈 ∣ log

∣𝑋𝑖∣
∣𝑈 ∣ > −

𝑛∑
𝑖=1

∣𝑌𝑖∣
∣𝑈 ∣ log

∣𝑌𝑖∣
∣𝑈 ∣ ,

因此有𝐻(𝐵) > 𝐻(𝐶).

2)由𝐵 = 𝐶可知 ∣𝑋𝑖∣/∣𝑈 ∣ = ∣𝑌𝑗 ∣/∣𝑈 ∣, 因此有
𝐻(𝐵) = 𝐻(𝐶). 2

定理 2 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统,

𝐵,𝐶 ⊆ 𝐴,有:

1)若𝐵 ⊃ 𝐶,则𝐻(𝐵) ⩾ 𝐻(𝐶);

2)若𝐵 ⊂ 𝐶,则𝐻(𝐵) ⩽ 𝐻(𝐶).

由定理 1可得证,此略.

定理 1反映了知识的粗细与信息熵的关系:知识

越粗, 信息熵越小, 不确定性越小; 知识越细, 信息熵

越大, 不确定性越大. 定理 2反映了属性与信息熵的

变化: 属性增加,划分更细,信息熵变大,不确定性增

大;属性减少,划分更粗,信息熵变小,不确定性减少.

由此可见,信息系统中属性的增减使得系统的粒度发

生变化 (粗细程度),同时信息熵和不确定性也相应变

化. 因此,信息熵能够度量信息系统的不确定性.

2 基基基于于于信信信息息息熵熵熵的的的异异异常常常数数数据据据挖挖挖掘掘掘

信息熵可以度量知识的不确定性,近年来,在数

据挖掘等领域获得了广泛应用. 然而,采用信息熵进

行异常数据挖掘的研究并不多见,下面结合信息熵的

定义,进一步定义对象相对于等价类的相对信息熵概
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念,并给出异常度概念来度量数据的异常.

2.1 基基基于于于信信信息息息熵熵熵的的的异异异常常常数数数据据据挖挖挖掘掘掘方方方法法法

在数据挖掘系统中,数据集一般采用决策表或信

息系统的方式来表示和处理. 本文基于信息系统讨论

异常的定义和检测问题,遵循Hawkins关于异常的定

义[1],对异常数据进行如下定义.

定义 5 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统,

∀𝑥 ∈ 𝑈 , 若对象𝑥与所有非异常对象的距离较远,

且与所有异常对象的距离较近,则称对象𝑥为异常对

象 (异常点或异常数据).

为了计算对象间的距离,定义相对信息熵来表示

距离函数,对象与其他对象的距离之和表示该对象的

异常程度,异常程度高的对象即为异常对象.

定义 6 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统,

𝑈/𝐴 = {𝑋1, 𝑋2, ⋅ ⋅ ⋅ , 𝑋𝑚},若

∀𝑥 ∈ 𝑈, {𝑈 − {𝑥}}/𝐴 = {𝑋 ′
1, 𝑋

′
2, ⋅ ⋅ ⋅ , 𝑋

′
𝑚},

𝐻𝑥(𝐴) = −
𝑚∑
𝑖=1

𝑝(𝑋
′
𝑖) log 𝑝(𝑋

′
𝑖),

则对象𝑥相对于𝐴的对象相对信息熵定义为

𝑅𝐻𝐴(𝑥) = 𝐻𝑥(𝐴)/𝐻(𝐴). (3)

其中: 𝐻(𝐴)为𝐴的信息熵, 𝐻𝑥(𝐴)为删除对象𝑥后𝐴

的信息熵. 信息熵可以表示不确定性信息的程度,因

此, 对象相对信息熵可以度量𝑥的不确定性程度. 如

果删去对象𝑥后信息熵变化较小,则𝑥的不确定性程

度较小;反之, 𝑥的不确定性程度较大.

定义 7 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统, 𝐴

= {𝑎1, 𝑎2, ⋅ ⋅ ⋅ , 𝑎𝑘}, 按信息熵从小到大排序, 形成序

列𝑆 = ⟨𝑎′
1, 𝑎

′
2, ⋅ ⋅ ⋅ , 𝑎

′
𝑘⟩, 其中𝐻({𝑎′

𝑖}) ⩽ 𝐻({𝑎′
𝑖+1}),

称𝑆为信息系统中单属性按信息熵递增序列.

定义 8 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统, 𝑆

= ⟨𝑎′
1, 𝑎

′
2, ⋅ ⋅ ⋅ , 𝑎

′
𝑘⟩为单属性按信息熵递增序列, 给定

序列AS= ⟨𝐴′
1, 𝐴

′
2, ⋅ ⋅ ⋅ , 𝐴

′
𝑘⟩,其中𝐴

′
1 = 𝐴, 𝐴

′
𝑘 = {𝑎′

1},

𝐴
′
𝑖+1 = 𝐴

′
𝑖 −{𝑎′

𝑖},称AS为信息系统中属性子集序列.

为了刻画数据集中每个对象的异常程度,在对象

相对信息熵的基础上引入异常度的概念来表示信息

系统中每个对象的异常程度.

定义 9 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统, 𝑆

= ⟨𝑎′
1, 𝑎

′
2, ⋅ ⋅ ⋅ , 𝑎

′
𝑘⟩为单属性按信息熵递增序列, AS =

⟨𝐴′
1, 𝐴

′
2, ⋅ ⋅ ⋅ , 𝐴

′
𝑘⟩为属性子集序列, ∀𝐵 ⊆ 𝐴, 𝑊𝐵(𝑥) =

∣[𝑥]𝐵 ∣/∣𝑈 ∣表示𝑥的权重,对象𝑥的异常度定义为

EOF(𝑥) = 1−
( 𝑘∑

𝑖=1

𝑅𝐻{𝑎𝑖}(𝑥)𝑊{𝑎𝑖}(𝑥)+

𝑘∑
𝑖=1

𝑅𝐻{𝐴𝑖}(𝑥)𝑊{𝐴𝑖}(𝑥)
)/

∣𝑈 ∣. (4)

定义 10 设 IS = (𝑈,𝐴, 𝑉, 𝑓)是一个信息系统,

令 𝑣为给定的阈值,对于任意𝑥 ∈ 𝑈 ,如果EOF(𝑥) >

𝑣, 则称𝑥为信息系统 IS中一个基于信息熵的异常对

象,其中EOF(𝑥)为对象𝑥的异常度.

2.2 基基基于于于信信信息息息熵熵熵的的的异异异常常常数数数据据据挖挖挖掘掘掘算算算法法法

依据信息熵异常度的定义,基于信息熵的异常数

据挖掘算法描述如下.

算法 1 IEOM(information entropy based outlier

mining).

输入: 信息系统 IS = (𝑈,𝐴, 𝑉, 𝑓) (𝐴 = {𝑎1, 𝑎2,
⋅ ⋅ ⋅ , 𝑎𝑚}, 𝑚 = ∣𝐴∣, 𝑛 = ∣𝑈 ∣),阈值 𝑣;

输出:异常对象的集合𝑂.

Step 1: 初始化𝑚 = ∣𝐴∣, 𝑛 = ∣𝑈 ∣, 𝑂 = 𝜙.

Step 2: 对于信息系统 IS中的每个属性 𝑎𝑖 (1 ⩽
𝑖 ⩽ 𝑚),循环执行如下操作:

Step 2.1: 根据𝑈中对象在属性 𝑎𝑖上的取值,进行

基数排序;

Step 2.2: 求出划分𝑈/IND({𝑎𝑖});
Step 2.3: 计算信息熵𝐻({𝑎𝑖}).
Step 3: 根据定义 7构造单属性按信息熵递增序

列𝑆 = ⟨𝑎1, 𝑎2, ⋅ ⋅ ⋅ , 𝑎𝑚⟩.
Step 4: 根据定义 8构造属性子集序列AS = ⟨𝐴1,

𝐴2, ⋅ ⋅ ⋅ , 𝐴𝑚⟩.
Step 5: 对于属性子集序列AS中的每个属性子

集𝐴𝑖 (1 ⩽ 𝑖 ⩽ 𝑚),循环执行如下操作:

Step 5.1: 根据𝑈中对象在属性子集𝐴𝑖上的取值

进行基数排序;

Step 5.2: 求出划分𝑈/IND({𝐴𝑖});
Step 5.3: 计算信息熵𝐻({𝐴𝑖}).
Step 6: 对于𝑈中的每个对象𝑥𝑖 (1 ⩽ 𝑖 ⩽ 𝑛),循环

执行如下操作:

Step 6.1: for 𝑗 = 1 to 𝑚,循环执行如下操作:

Step 6.1.1: 计算对象𝑥𝑖对于单个属性的相对信

息熵RH{𝑎𝑗}(𝑥𝑖);

Step 6.1.2: 计算对象𝑥𝑖对于属性子集的相对信

息熵RH{𝐴𝑗}(𝑥𝑖);

Step 6.1.3: 计算权值𝑊{𝑎𝑗}(𝑥𝑖)和𝑊{𝐴𝑗}(𝑥𝑖).

Step 6.2: 计算对象𝑥𝑖的异常度EOF(𝑥𝑖).

Step 6.3: 若EOF(𝑥𝑖) > 𝑣,则𝑂 = 𝑂
∪

𝑥𝑖.

Step 7: 输出异常对象的集合𝑂.

算法 IEOM主要涉及信息熵的计算,而信息熵来

源于等价类的计算.本文采用文献 [18]中基数排序的

思想计算等价类,时间复杂度降为线性. 因此,最坏情

况下 IEOM算法的时间复杂度为𝑂(𝑚𝑛). 其中: 𝑚为
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属性的个数, 𝑛为对象的个数.

2.3 示示示例例例说说说明明明

给定一个信息系统 IS = (𝑈,𝐴, 𝑉, 𝑓). 其中: 𝑈 =

{𝑥1, 𝑥2, 𝑥3, 𝑥4, 𝑥5, 𝑥6}, 𝐴 = {𝑎, 𝑏, 𝑐}. 系统如表 1所示,

设异常阈值 𝑣 = 0.75.

表 1 信息系统

𝑈 𝑎 𝑏 𝑐

𝑥1 0 0 0

𝑥2 1 2 1

𝑥3 0 2 2

𝑥4 2 2 0

𝑥5 0 2 1

𝑥6 1 1 2

计算属性集𝐴中每个属性的划分为

𝑈/IND(𝑎) = {{𝑥1, 𝑥3, 𝑥5}, {𝑥2, 𝑥6}, {𝑥4}},

𝑈/IND(𝑏) = {{𝑥1}, {𝑥2, 𝑥3, 𝑥4, 𝑥5}, {𝑥6}},

𝑈/IND(𝑐) = {{𝑥1, 𝑥4}, {𝑥2, 𝑥5}, {𝑥3, 𝑥6}}.

根据信息熵的定义,单属性的信息熵分别为

𝐻({𝑎}) = −
3∑

𝑖=1

𝑝(𝑋𝑖) log 𝑝(𝑋𝑖) =

−
(1
2
log

(1
2

)
+

1

3
log

(1
3

)
+

1

6
log

(1
6

))
= 0.439 2,

𝐻({𝑏}) = −
3∑

𝑖=1

𝑝(𝑋𝑖) log 𝑝(𝑋𝑖) =

−
(1
6
log

(1
6

)
+

2

3
log

(2
3

)
+

1

6
log

(1
6

))
= 0.376 8,

𝐻({𝑐}) = −
3∑

𝑖=1

𝑝(𝑋𝑖) log 𝑝(𝑋𝑖) =

−
(1
3
log

(1
3

)
+

1

3
log

(1
3

)
+

1

3
log

(1
3

))
= 0.477 1.

去除某个对象后的信息熵为

𝐻𝑥1({𝑎}) = 𝐻𝑥3({𝑎}) = 𝐻𝑥5({𝑎}) =

−
(2
5
log

(2
5

)
+

2

5
log

(2
5

)
+

1

5
log

(1
5

))
= 0.458 2,

𝐻𝑥2({𝑎}) = 𝐻𝑥6({𝑎}) =

−
(3
5
log

(3
5

)
+

1

5
log

(1
5

)
+

1

5
log

(1
5

))
= 0.412 7,

𝐻𝑥4({𝑎}) = −
(3
5
log

(3
5

)
+

2

5
log

(2
5

))
= 0.292 3,

𝐻𝑥1({𝑏}) = 𝐻𝑥6({𝑏}) =

−
(4
5
log

(4
5

)
+

1

5
log

(1
5

))
= 0.217 3,

𝐻𝑥2({𝑏}) = 𝐻𝑥3({𝑏}) = 𝐻𝑥4({𝑏}) = 𝐻𝑥5({𝑏}) =

−
(1
5
log

(1
5

)
+

3

5
log

(3
5

)
+

1

5
log

(1
5

))
= 0.412 7,

𝐻𝑥1({𝑐}) = 𝐻𝑥4({𝑐}) =

−
(1
5
log

(1
5

)
+

2

5
log

(2
5

)
+

2

5
log

(2
5

))
= 0.458 2,

𝐻𝑥2({𝑐}) = 𝐻𝑥5({𝑐}) =

−
(1
5
log

(1
5

)
+

2

5
log

(2
5

)
+

2

5
log

(2
5

))
= 0.458 2,

𝐻𝑥3({𝑐}) = 𝐻𝑥6({𝑐}) =

−
(1
5
log

(1
5

)
+

2

5
log

(2
5

)
+

2

5
log

(2
5

))
= 0.458 2.

根据相对信息熵的定义有

RH{𝑎}(𝑥1) = RH{𝑎}(𝑥3) = RH{𝑎}(𝑥5) =

0.458 2/0.439 2 = 1.043 3,

RH{𝑎}(𝑥2) = RH{𝑎}(𝑥6) =

0.412 7/0.439 2 = 0.939 7,

RH{𝑎}(𝑥4) = 0.292 3/0.439 2 = 0.665 5,

RH{𝑏}(𝑥1) = RH{𝑏}(𝑥6) =

0.217 3/0.376 8 = 0.576 7,

RH{𝑏}(𝑥2) = RH{𝑏}(𝑥3) = RH{𝑏}(𝑥4) =

RH{𝑏}(𝑥5) = 0.412 7/0.376 8 = 1.095 3,

RH{𝑐}(𝑥1) = RH{𝑐}(𝑥4) =

0.458 2/0.477 1 = 0.960 4,

RH{𝑐}(𝑥2) = RH{𝑐}(𝑥5) =

0.458 2/0.477 1 = 0.960 4,

RH{𝑐}(𝑥3) = RH{𝑐}(𝑥6) =

0.458 2/0.477 1 = 0.960 4.

根据信息熵大小, 得到单属性按信息熵递增序

列𝑆 = ⟨𝑏, 𝑎, 𝑐⟩和属性子集序列AS = ⟨𝐴1, 𝐴2, 𝐴3⟩ =
⟨{𝑎, 𝑏, 𝑐}, {𝑎, 𝑐}, {𝑐}⟩. 针对属性子集序列求其对象相
对信息熵为

RH{𝐴1}(𝑥1) = RH{𝐴1}(𝑥2) =

RH{𝐴1}(𝑥3) = RH{𝐴1}(𝑥4) =

RH{𝐴1}(𝑥5) = RH{𝐴1}(𝑥6) = 0.898 2,

RH{𝐴2}(𝑥1) = RH{𝐴2}(𝑥2) =

RH{𝐴2}(𝑥3) = RH{𝐴2}(𝑥4) =

RH{𝐴2}(𝑥5) = RH{𝐴2}(𝑥6) = 0.898 2,

RH{𝐴3}(𝑥1) = RH{𝐴3}(𝑥2) =

RH{𝐴3}(𝑥3) = RH{𝐴3}(𝑥4) =

RH{𝐴3}(𝑥5) = RH{𝐴3}(𝑥6) = 0.960 4.

对象𝑥的权重为

𝑊{𝑎}(𝑥1) = 𝑊{𝑎}(𝑥3) = 𝑊{𝑎}(𝑥5) = 1/2,

𝑊{𝑎}(𝑥2) = 𝑊{𝑎}(𝑥6) = 1/3, 𝑊{𝑎}(𝑥4) = 1/6,

𝑊{𝑏}(𝑥1) = 𝑊{𝑏}(𝑥6) = 1/6,

𝑊{𝑏}(𝑥2) = 𝑊{𝑏}(𝑥3) =

𝑊{𝑏}(𝑥4) = 𝑊{𝑏}(𝑥5) = 2/3,
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𝑊{𝑐}(𝑥1) = 𝑊{𝑐}(𝑥2) = 𝑊{𝑐}(𝑥3) =

𝑊{𝑐}(𝑥4) = 𝑊{𝑐}(𝑥5) = 𝑊{𝑐}(𝑥6) = 1/3,

𝑊{𝐴1}(𝑥1) = 𝑊{𝐴1}(𝑥2) = 𝑊{𝐴1}(𝑥3) =

𝑊{𝐴1}(𝑥4) = 𝑊{𝐴1}(𝑥5) = 𝑊{𝐴1}(𝑥6) = 1/6,

𝑊{𝐴2}(𝑥1) = 𝑊{𝐴2}(𝑥2) = 𝑊{𝐴2}(𝑥3) =

𝑊{𝐴2}(𝑥4) = 𝑊{𝐴2}(𝑥5) = 𝑊{𝐴2}(𝑥6) = 1/6,

𝑊{𝐴3}(𝑥1) = 𝑊{𝐴3}(𝑥2) = 𝑊{𝐴3}(𝑥3) =

𝑊{𝐴3}(𝑥4) = 𝑊{𝐴3}(𝑥5) = 𝑊{𝐴3}(𝑥6) = 1/3.

由计算得出对象𝑥1 ∼ 𝑥6的异常度分别为

EOF(𝑥1) ≈ 0.740 < 𝑣, EOF(𝑥2) ≈ 0.669 < 𝑣,

EOF(𝑥3) ≈ 0.660 < 𝑣, EOF(𝑥4) ≈ 0.703 < 𝑣,

EOF(𝑥5) ≈ 0.635 < 𝑣, EOF(𝑥6) ≈ 0.775 > 𝑣.

对象𝑥6的异常度大于异常阈值,判断为异常对象.

3 实实实验验验分分分析析析

为了考察本文算法的有效性,采用UCI数据集中

的Lymphography数据集和Wisconsin Breast Cancer数

据集进行测试.在此基础上,将本文算法 IEOM与DIS

算法[5]、FindCBLOF算法[16]和KNN算法[20]进行性能

比较.

3.1 Lymphography数数数据据据集集集

首先对Lymphography数据集进行实验. 该数据

集包括 148个对象, 18个条件属性, 1个决策属性. 148

个对象分为 normal find(1.35%), metastases(54.73%),

malign lymph(41.22%)和 fibrosis(2.7%)四类. normal

find和 fibrosis两个类别所占比例小, 是稀少类, 可以

看作异常对象.实验结果如表 2所示.

表 2 Lymphography数据集实验结果

异常度前𝑘% 属于稀少类的对象个数/属于稀少类的比例
的对象/对象个数

IEOM DIS FindCBLOF KNN

5%/7 6/100% 5/83% 4/67% 5/83%

6%/9 6/100% 6/100% 4/67% 5/83%

8%/12 6/100% 6/100% 4/67% 6/100%

20%/30 6/100% 6/100% 6/100% 6/100%

表 2中,对于𝑈中每个对象𝑥,分别采用 IEOM算

法、DIS算法、FindCBLOF算法和KNN算法计算对

象𝑥的异常度,并根据异常度由高到低对𝑈中的对象

进行排序;然后统计异常度前 𝑘%的对象覆盖了多少

稀少类对象. “异常度前 𝑘%的对象/对象个数”表示在

采用某种算法计算𝑈中对象的异常程度并排序后,异

常度排在前 𝑘%的对象和这些对象的个数, “属于稀少

类的对象个数”是指在由该算法所计算出的异常度排

在前 𝑘%的对象中, 属于稀少类的对象个数. 稀少类

可以作为异常数据, 因此, 属于稀少类对象的个数即

为属于异常对象的个数.

由表 2可见, 对于Lymphography数据集, IEOM

算法的性能明显好于其他方法. 在计算由各类方法所

找出的异常对象中真正的异常对象所占的比例方面,

IEOM算法得到的结果均高于其他算法.例如,在各类

方法所找出的异常度排在前 5%的对象中 (共计 7个

对象), IEOM算法检测出的真正的异常对象为 6个

(占所有异常对象比例为 100%), DIS和KNN算法检

测出 5个异常对象, FindCBLOF算法检测出 4个异常

对象,比例均低于 IEOM算法.

3.2 Wisconsin Breast Cancer数数数据据据集集集

Wisconsin Breast Cancer数据集包含 699个对象,

8个条件属性, 1个决策属性. 为了形成不均匀的分布,

参照文献 [21],从数据集中移去一些属于“malignant”

类的对象.最终数据集包括 483个对象,其中 39个属

于“malignant”类, 444个属于“benign”类. Wisconsin

Breast Cancer数据集中,“malignant”属于稀少类, 看

作异常数据,实验结果如表 3所示.

表 3 Wisconsin Breast Cancer数据集实验结果

异常度前𝑘% 属于稀少类的对象个数/属于稀少类的比例
的对象/对象个数

IEOM DIS FindCBLOF KNN

1%/4 4/10% 4/10% 4/10% 4/10%

2%/8 7/18% 5/13% 7/18% 8/21%

4%/16 14/36% 11/28% 14/36% 16/41%

6%/24 21/54% 18/46% 21/54% 20/51%

8%/32 28/72% 24/62% 27/69% 27/69%

10%/40 32/82% 29/74% 32/82% 32/82%

12%/48 38/97% 36/92% 35/90% 37/95%

14%/56 39/100% 39/100% 38/97% 39/100%

16%/64 39/100% 39/100% 39/100% 39/100%

18%/72 39/100% 39/100% 39/100% 39/100%

20%/80 39/100% 39/100% 39/100% 39/100%

28%/112 39/100% 39/100% 39/100% 39/100%

由表 3可见, 对于Wisconsin Breast Cancer数据

集, DIS算法、FindCBLOF算法和KNN算法的性能非

常接近, IEOM算法的性能好于这 3种算法.

4 结结结 论论论

本文将信息论中的信息熵概念应用于异常数据

挖掘领域,在粒计算的框架中提出基于信息熵的异常

数据挖掘方法,并给出了一种基于信息熵的异常数据

挖掘算法. 该算法充分利用信息熵度量不确定性数据

方面的优势,可以在不确定性数据中高效地挖掘出异

常对象.目前, 采用信息熵的方法进行异常数据挖掘

的研究还较为少见,本文的研究拓展了信息论和粒计

算理论研究的应用范围,为异常数据挖掘研究提供了

一条新的途径. 理论分析和实验表明,本文所提出的

算法是有效可行的.
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