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摘 要: 针对具有随机丢包的Lipschitz非线性网络化控制系统,研究了系统存在外部干扰情况下的鲁棒故障检测问

题.由于带宽有限,传感器-控制器和控制器-执行器的网络通道中存在随机数据包丢失,鉴于此,设计一种基于观测器

的故障检测滤波器,给出存在故障检测滤波器的充分条件,使误差系统均方指数稳定并达到鲁棒𝐻∞干扰抑制水平,

同时给出基于观测残差均方值的故障检测策略.通过仿真算例验证了所提出方法的有效性.
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Abstract: The problem of fault detection for Lipschitz nonlinear networked control systems with random packets loss

when there exists external interference is concerned in the paper. Because of the limited bandwidth of the channels, such

random packets loss can occur, simultaneously, in the communication channels from the sensor to the controller and from

the controller to the actuator. An observer-based fault detection filter is then designed. A sufficient condition is also derived,

which makes the error systems exponentially mean-square stable and achieve the prescribed 𝐻∞ disturbance-rejection-

attenuation level. In addition, the scheme of fault detection is obtained by using the mean squares of the residual. Simulation

example illustrates the effectiveness of the proposed approach.
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0 引引引 言言言

相比于传统的控制系统,网络化控制系统具有资

源共享、低成本、灵活性高、良好的应用前景等优点,

已在工业自动化、机器人、航空等领域广泛应用, 但

网络的引入会产生时延、丢包等问题,引起系统性能

降低甚至不稳定. 近年来,针对网络控制系统的研究

受到了广泛关注[1-3], 对网络控制系统的控制和稳定

性分析问题也获得了大量成果[4-5]. 另一方面,系统的

安全性和可靠性要求越来越高,一旦系统发生故障就

可能产生巨大的损失,所以故障诊断越来越受到重视,

故障检测成为学者们研究的热点之一.

由于网络控制系统带宽有限, 产生丢包是不可

避免的. 文献 [6]将整个观测器系统等效为具有两个

事件的异步动态系统进行故障检测. 文献 [7]针对分

布式网络化控制系统,引入基于包的传输机制,设计

中心故障诊断单元. 文献 [8]考虑存在随机数据包丢

失,将网络控制系统建模为含有 4个模态的马尔可夫

跳变系统.以上文献仅针对线性系统,由于非线性系

统较为复杂, 研究成果相对较少[9-10]. 许多研究仅考

虑传感器-控制器通道丢包,由于控制器-执行器通道

中也有丢包, 对于使用基于观测器的故障检测滤波

器,观测器的控制输入和被控对象的控制输入是不同

的[11],但多数文献假设它们相同[12].

本文考虑的网络化控制系统存在随机丢包,丢包

满足Bernoulli分布. 针对系统存在故障和外部干扰,

研究网络化控制系统的故障检测问题,采用线性矩阵

不等式的方法,给出存在故障检测滤波器的充分条件,

使误差系统均方指数稳定,并达到鲁棒𝐻∞干扰抑制
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水平. 所设计的故障检测滤波器不仅对故障敏感,而

且对外部扰动具有一定的鲁棒性.

1 问问问题题题描描描述述述

网络化控制系统被控对象模型为⎧⎨⎩
𝑥(𝑘 + 1) = 𝐴𝑥(𝑘) +𝐵𝑢(𝑘) +𝐵ℎℎ(𝑘, 𝑥(𝑘))+

𝐷1𝑑1(𝑘) + 𝐸𝑓(𝑘),

𝑥(𝑘) = 𝜑(𝑘), 𝑘 = 0.

(1)

其中: 𝑥(𝑘) ∈ 𝑅𝑛为状态向量; 𝑢(𝑘) ∈ 𝑅𝑚为控制输入

向量; 𝑑1(𝑘) ∈ 𝑙2[0,∞)为扰动输入; 𝑓(𝑘) ∈ 𝑅𝑞为故障

信号; 𝐴, 𝐵, 𝐵ℎ, 𝐷1, 𝐸为具有适当维数的常数矩阵;

𝜑(𝑘)为状态初始值; ℎ(𝑘, 𝑥(𝑘))为已知的非线性函数,

具有以下Lipschitz特性:

∥ ℎ(𝑘, 𝑥(𝑘)) ∥⩽ ∥ 𝑔𝑥(𝑘) ∥, (2)

∥ ℎ(𝑘, 𝑥(𝑘))− ℎ(𝑘, 𝑦(𝑘)) ∥⩽ ∥ 𝑔(𝑥(𝑘)− 𝑦(𝑘)) ∥, (3)

𝑔为大于 0的常数.

具有随机丢包的测量模型为

𝑦(𝑘) = 𝛼(𝑘)𝐶𝑥(𝑘) +𝐷2𝑑2(𝑘). (4)

其中: 𝑦(𝑘) ∈ 𝑅𝑝为测量输出向量; 𝑑2(𝑘) ∈ 𝑙2[0,∞)为

测量噪声; 𝐶和𝐷2为具有适当维数的常数矩阵; 𝛼(𝑘)

为传感器到控制器通道上的随机丢包情况,当𝛼(𝑘) =

1时,无数据丢失,当𝛼(𝑘) = 0时,数据全部丢失, 𝛼(𝑘)

∈ 𝑅为满足Bernoulli 0-1序列分布的随机变量,有

prob{𝛼(𝑘) = 1} = 𝐸{𝛼(𝑘)} = 𝛼̄, (5)

prob{𝛼(𝑘) = 0} = 1− 𝐸{𝛼(𝑘)} = 1− 𝛼̄, (6)

var{𝛼(𝑘)} = 𝐸{(𝛼(𝑘)− 𝛼̄)2} = (1− 𝛼̄)𝛼̄, (7)

𝛼̄为一个已知的标量且 0 ⩽ 𝛼̄ ⩽ 1.

构造一种基于观测器的故障检测滤波器⎧⎨⎩
𝑥̂(𝑘 + 1) = 𝐴𝑥̂(𝑘) +𝐵𝑢̄(𝑘) +𝐵ℎℎ(𝑘, 𝑥̂(𝑘))+

𝐿(𝑦(𝑘)− 𝑦(𝑘)),

𝑢̄(𝑘) = 𝛽𝑢̂(𝑘),

𝑦(𝑘) = 𝛼̄𝐶𝑥̂(𝑘).

(8)

定义残差为

𝑟(𝑘) = 𝑉 (𝑦(𝑘)− 𝑦(𝑘)). (9)

考虑控制器-执行器通道存在丢包,控制器为

𝑢̂(𝑘) = −𝐾𝑥̂(𝑘), 𝑢(𝑘) = 𝛽(𝑘)𝑢̂(𝑘). (10)

其中: 𝑥̂(𝑘) ∈ 𝑅𝑛为系统 (1)的状态估计; 𝑦(𝑘) ∈ 𝑅𝑝为

观测器的输出; 𝑢̄(𝑘) ∈ 𝑅𝑚为观测器的控制输入;

𝑢̂(𝑘) ∈ 𝑅𝑚为没有随机丢包的控制输入; 𝑢(𝑘) ∈ 𝑅𝑚

为被控对象的控制输入; 𝐿 ∈ 𝑅𝑛×𝑝为滤波器增益矩

阵; 𝑟(𝑘) ∈ 𝑅𝑞为残差信号; 𝑉 ∈ 𝑅𝑞×𝑝和𝐾 ∈ 𝑅𝑚×𝑛分

别为残差增益矩阵和控制器增益; 𝛽(𝑘)为控制器到执

行器通道上的随机丢包情况, 当𝛽(𝑘) = 1时, 无数据

丢失,当 𝛽(𝑘) = 0时,数据全部丢失, 𝛽(𝑘) ∈ 𝑅为满足

Bernoulli 0-1序列分布的随机变量,有

prob{𝛽(𝑘) = 1} = 𝐸{𝛽(𝑘)} = 𝛽, (11)

prob{𝛽(𝑘) = 0} = 1− 𝐸{𝛽(𝑘)} = 1− 𝛽, (12)

var{𝛽(𝑘)} = 𝐸{(𝛽(𝑘)− 𝛽)2} = (1− 𝛽)𝛽. (13)

定义如下的状态估计误差和残差误差信号:

𝑒(𝑘) = 𝑥(𝑘)− 𝑥̂(𝑘), (14)

𝑟(𝑘) = 𝑟(𝑘)− 𝑓(𝑘). (15)

将式 (4), (8)∼ (10)代入 (11), (14)和 (15),得到闭环网

络控制系统

𝑥(𝑘 + 1) = (𝐴− 𝛽𝐵𝐾)𝑥(𝑘) +𝐵ℎℎ(𝑘, 𝑥(𝑘))+

𝛽𝐵𝐾𝑒(𝑘)− (𝛽(𝑘)− 𝛽)𝐵𝐾𝑥(𝑘)+

(𝛽(𝑘)− 𝛽)𝐵𝐾𝑒(𝑘) + 𝐷̄1𝜔(𝑘),

𝑒(𝑘 + 1) = (𝐴− 𝛼̄𝐿𝐶)𝑒(𝑘) +𝐵ℎ𝐻(𝑘)−
(𝛽(𝑘)− 𝛽)𝐵𝐾𝑥(𝑘) + (𝛽(𝑘)− 𝛽)×
𝐵𝐾𝑒(𝑘)− (𝛼(𝑘)− 𝛼̄)𝐿𝐶𝑥(𝑘) + 𝐷̄2𝜔(𝑘),

𝑟(𝑘)=(𝛼(𝑘)−𝛼̄)𝑉 𝐶𝑥(𝑘)+𝛼̄𝑉 𝐶𝑒(𝑘)+𝐷̄3𝜔(𝑘). (16)

其中

𝐷̄1 = [𝐷1 𝐸 0], 𝐷̄2 = [𝐷1 𝐸 −𝐿𝐷2],

𝐷̄3 = [0 −𝐼 𝑉 𝐷2], 𝜔(𝑘) = [𝑑T1 (𝑘) 𝑓T(𝑘) 𝑑T2 (𝑘)]
T,

𝐻(𝑘) = ℎ(𝑘, 𝑥(𝑘))− ℎ(𝑘, 𝑥̂(𝑘)).

则由式 (16)能得到增广系统

𝜂(𝑘 + 1) = 𝐴𝜂(𝑘) + (𝛼(𝑘)− 𝛼̄)𝐴1𝜂(𝑘)+

(𝛽(𝑘)− 𝛽)𝐴2𝜂(𝑘) +𝐵ℎ𝐻̄(𝑘) + 𝐷̄𝜔(𝑘),

𝑟(𝑘) = 𝐶𝜂(𝑘) + (𝛼(𝑘)− 𝛼̄)𝐶1𝜂(𝑘) + 𝐷̄3𝜔(𝑘). (17)

其中

𝜂(𝑘) =

[
𝑥(𝑘)

𝑒(𝑘)

]
, 𝐴 =

[
𝐴− 𝛽𝐵𝐾 𝛽𝐵𝐾

0 𝐴− 𝛼̄𝐿𝐶

]
,

𝐴1=

[
0 0

−𝐿𝐶 0

]
, 𝐴2=

[
−𝐵𝐾 𝐵𝐾

−𝐵𝐾 𝐵𝐾

]
, 𝐷̄ =

[
𝐷̄1

𝐷̄2

]
,

𝐻̄(𝑘) =

[
ℎ(𝑘, 𝑥(𝑘))

𝐻(𝑘)

]
, 𝐶 = [0 𝛼̄𝑉 𝐶], 𝐶1 = [𝑉 𝐶 0].

定义 1[2] 对于系统 (17), 当𝜔(𝑘) = 0时, 存在 𝜌

> 0和 𝜏 ∈ (0, 1),使得

𝐸{∥ 𝜂(𝑘) ∥2} ⩽ 𝜌𝜏𝑘 sup
𝑖∈𝑧−

𝐸{∥ 𝜂(𝑖) ∥2},

则称系统为均方意义下指数稳定.

本文的目的是设计如式 (8)所示的基于观测器的

故障检测滤波器,使得系统满足:

1)当𝜔(𝑘) = 0时,系统 (17)均方指数稳定;

2)在零初始条件下,给定标量 𝛾 > 0,残差误差信

号 𝑟(𝑘)满足如下的𝐻∞性能指标:

𝐸
{ ∞∑

𝑘=0

𝑟T(𝑘)𝑟(𝑘)
}
⩽ 𝛾2𝐸

{ ∞∑
𝑘=0

𝜔T(𝑘)𝜔(𝑘)
}
. (18)
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选择残差评价函数 𝐽(𝑘)和阈值 𝐽𝑡ℎ分别为

𝐽(𝑘) = 𝐸
{( 𝑙0+𝑘∑

𝑠=𝑙0

𝑟T(𝑠)𝑟(𝑠)
)1/2}

, (19)

𝐽𝑡ℎ = sup
𝜔(𝑘)∈𝑙2,𝑓(𝑘)=0

𝐸
{( 𝑙0+𝐿0∑

𝑠=𝑙0

𝑟T(𝑠)𝑟(𝑠)
)1/2}

. (20)

其中: 𝑙0为初始评价时刻, 𝐿0为评价函数最大时间步

长. 通过如下关系即可检测出是否发生故障:{
𝐽(𝑘) ⩽ 𝐽𝑡ℎ ⇒无故障,

𝐽(𝑘) > 𝐽𝑡ℎ ⇒发生故障⇒报警.
(21)

2 主主主要要要结结结果果果

引理 1[5] 若𝑇𝑖 ∈ 𝑅𝑛×𝑛(𝑖 = 0, 1, ⋅ ⋅ ⋅ , 𝑝)为对称
矩阵,存在 𝜏𝑖 ⩾ 0(𝑖 = 1, 2, ⋅ ⋅ ⋅ , 𝑝)使得𝑇0 −

𝑝∑
𝑖=1

𝜏𝑖𝑇𝑖 >

0,则有下式成立:

𝜍T𝑇0𝜍 > 0, ∀𝜍 ∕= 0; s.t. 𝜍T𝑇𝑖𝜍 ⩾ 0, 𝑖 = 0, 1, ⋅ ⋅ ⋅ , 𝑝.
定理 1 给定标量 𝛾 > 0、控制器增益𝐾、残差

权值𝑉、信号传输通道参数 0 ⩽ 𝛼̄ ⩽ 1和 0 ⩽ 𝛽 ⩽ 1,

如果存在正定对称矩阵𝑃 和𝑄、实数矩阵𝑁、非负实

数 𝜏1 ⩾ 0和 𝜏2 ⩾ 0满足如下不等式:⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

Π11

0

0

0

0

0

0

Π81

0

−𝛽1𝑃𝐵𝐾

−𝛽1𝑄𝐵𝐾

−𝛼1𝑁𝐶

∗
Π22

0

−𝛼̄𝑉 𝐶

𝛼̄𝐷T
2 𝑉

T𝑉 𝐶

0

0

𝛽𝑃𝐵𝐾

Π92

𝛽1𝑃𝐵𝐾

𝛽1𝑃𝐵𝐾

0

∗
∗
−𝛾2𝐼

0

0

0

0

𝑃𝐷1

𝑄𝐷1

0

0

0

∗
∗
∗

𝐼 − 𝛾2𝐼

−𝐷T
2 𝑉

T

0

0

𝑃𝐸

𝑄𝐸

0

0

0

∗
∗
∗
∗

Π55

0

0

0

−𝑁𝐷2

0

0

0

→

←

∗
∗
∗
∗
∗
−𝜏1𝐼
0

𝑃𝐵ℎ

0

0

0

0

∗
∗
∗
∗
∗
∗
−𝜏2𝐼
0

𝑄𝐵ℎ

0

0

0

∗
∗
∗
∗
∗
∗
∗
−𝑃
0

0

0

0

∗
∗
∗
∗
∗
∗
∗
∗
−𝑄
0

0

0

∗
∗
∗
∗
∗
∗
∗
∗
∗
−𝑃
0

0

∗
∗
∗
∗
∗
∗
∗
∗
∗
∗
−𝑄
0

∗
∗
∗
∗
∗
∗
∗
∗
∗
∗
∗
−𝑄

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

< 0,

(22)

则系统 (17)是均方指数稳定的,且满足式 (18)所示的

𝐻∞性能指标.其中

Π11 = −𝑃 + 𝛼2
1𝐶

T𝑉 T𝑉 𝐶 + 𝜏1𝑔
2𝐼,

Π22 = −𝑄+ 𝛼̄2𝐶T𝑉 T𝑉 𝐶 + 𝜏2𝑔
2𝐼,

Π55 = 𝐷T
2 𝑉

T𝑉 𝐷2 − 𝛾2𝐼,

Π81 = 𝑃𝐴− 𝛽𝑃𝐵𝐾, Π92 = 𝑄𝐴− 𝛼̄𝑁𝐶,

𝛼1 = [(1− 𝛼̄)𝛼̄]1/2, 𝛽1 = [(1− 𝛽)𝛽]1/2.

证证证明明明 定义如下形式的Lyapunov函数:

𝑉 (𝑘) = 𝑥T(𝑘)𝑃𝑥(𝑘) + 𝑒T(𝑘)𝑄𝑒(𝑘). (23)

令式 (7)中𝐸{(𝛼(𝑘)−𝛼̄)2} = (1−𝛼̄)𝛼̄ = 𝛼2
1,式 (13)中

𝐸{(𝛽(𝑘)− 𝛽)2} = (1− 𝛽)𝛽 = 𝛽2
1 ,有

𝐸{𝑉 (𝑘 + 1)} − 𝐸{𝑉 (𝑘)}+
𝐸{𝑟T(𝑘)𝑟(𝑘)} − 𝛾2𝐸{𝜔T(𝑘)𝜔(𝑘)} =
[(𝐴− 𝛽𝐵𝐾)𝑥(𝑘) +𝐵ℎℎ(𝑘, 𝑥(𝑘)) + 𝛽𝐵𝐾𝑒(𝑘)+

𝐷̄1𝜔(𝑘)]
T𝑃 [(𝐴− 𝛽𝐵𝐾)𝑥(𝑘) +𝐵ℎℎ(𝑘, 𝑥(𝑘))+

𝛽𝐵𝐾𝑒(𝑘) + 𝐷̄1𝜔(𝑘)] + [(𝐴− 𝛼̄𝐿𝐶)𝑒(𝑘) +𝐵ℎ𝐻(𝑘)+

𝐷2𝜔(𝑘)]
T𝑄[(𝐴− 𝛼̄𝐿𝐶)𝑒(𝑘) +𝐵ℎ𝐻(𝑘) +𝐷2𝜔(𝑘)]+

𝛽2
1 [−𝐵𝐾𝑥(𝑘) +𝐵𝐾𝑒(𝑘)]T𝑃 [−𝐵𝐾𝑥(𝑘) +𝐵𝐾𝑒(𝑘)]+

𝛽2
1 [−𝐵𝐾𝑥(𝑘) +𝐵𝐾𝑒(𝑘)]T𝑄[−𝐵𝐾𝑥(𝑘) +𝐵𝐾𝑒(𝑘)]+

𝛼2
1[−𝐿𝐶𝑥(𝑘)]T𝑄[−𝐿𝐶𝑥(𝑘)]− 𝑥T(𝑘)𝑃𝑥(𝑘)−

𝑒T(𝑘)𝑄𝑒(𝑘) + 𝛼2
1[𝑉 𝐶𝑥(𝑘)]T[𝑉 𝐶𝑥(𝑘)]+

[𝛼̄𝑉 𝐶𝑒(𝑘) + 𝐷̄3𝜔(𝑘)]
T[𝛼̄𝑉 𝐶𝑒(𝑘) + 𝐷̄3𝜔(𝑘)]−

𝛾2𝜔T(𝑘)𝜔(𝑘) = 𝜉T(𝑘)Ω𝜉(𝑘).

其中

Ω = 𝐴T𝑃𝐴+ 𝑄̄,

𝜉(𝑘) = [𝑥T(𝑘) 𝑒T(𝑘) 𝜔T(𝑘) ℎT(𝑘, 𝑥(𝑘)) 𝐻T(𝑘)]T,

𝐴 =

⎡⎢⎢⎢⎢⎢⎢⎢⎣

𝐴− 𝛽𝐵𝐾 𝛽𝐵𝐾 𝐷̄1 𝐵ℎ 0

0 𝐴− 𝛼̄𝐿𝐶 𝐷̄2 0 𝐵ℎ

−𝐵𝐾 𝐵𝐾 0 0 0

−𝐵𝐾 𝐵𝐾 0 0 0

−𝐿𝐶 0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎦
,

𝑃 =

⎡⎢⎢⎢⎢⎢⎢⎢⎣

𝑃 0 0 0 0

0 𝑄 0 0 0

0 0 𝛽2
1𝑃 0 0

0 0 0 𝛽2
1𝑄 0

0 0 0 0 𝛼2
1𝑄

⎤⎥⎥⎥⎥⎥⎥⎥⎦
,

𝑄̄ =

⎡⎢⎢⎢⎢⎢⎢⎢⎣

−𝑃 + 𝛼2
1𝐶

T𝑉 T𝑉 𝐶

0

0

0

0

∗
−𝑄+ 𝛼̄2𝐶T𝑉 T𝑉 𝐶

𝛼̄𝐷̄T
3 𝑉 𝐶

0

0

→
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←

∗
∗

𝐷̄T
3 𝐷̄3 − 𝛾2𝐼

0

0

∗
∗
∗
0

0

∗
∗
∗
∗
0

⎤⎥⎥⎥⎥⎥⎥⎥⎦
.

由式 (2)和 (3)可以得到

ℎT(𝑘, 𝑥(𝑘))ℎ(𝑘, 𝑥(𝑘))− 𝑔2𝑥T(𝑘)𝑥(𝑘) =

𝜉T(𝑘)Ω1𝜉(𝑘) ⩽ 0, (24)

𝐻T(𝑘)𝐻(𝑘)− 𝑔2𝑒T(𝑘)𝑒(𝑘) = 𝜉T(𝑘)Ω2𝜉(𝑘) ⩽ 0. (25)

其中

Ω1 =

⎡⎢⎢⎢⎢⎢⎢⎢⎣

−𝑔2𝐼 0 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 𝐼 0

0 0 0 0 0

⎤⎥⎥⎥⎥⎥⎥⎥⎦
, Ω2 =

⎡⎢⎢⎢⎢⎢⎢⎢⎣

0 0 0 0 0

0 −𝑔2𝐼 0 0 0

0 0 0 0 0

0 0 0 0 0

0 0 0 0 𝐼

⎤⎥⎥⎥⎥⎥⎥⎥⎦
.

根据引理 1, 在满足式 (24)和 (25)的约束下, 如

果存在对称正定矩阵𝑃 和𝑄、实数矩阵𝐿、非负实数

𝜏1 ⩾ 0和 𝜏2 ⩾ 0,使得

Ω − 𝜏1Ω1 − 𝜏2Ω2 < 0 (26)

成立,则 𝜉T(𝑘)Ω𝜉(𝑘) < 0,即

𝐸{𝑉 (𝑘 + 1)} − 𝐸{𝑣(𝑘)}+ 𝐸{𝑟T(𝑘)𝑟(𝑘)}−
𝛾2𝐸{𝜔T(𝑘)𝜔(𝑘)} < 0. (27)

从 0到∞累加后,即可得到

𝐸
{ ∞∑

𝑘=0

𝑟T(𝑘)𝑟(𝑘)
}
⩽ 𝛾2𝐸

{ ∞∑
𝑘=0

𝜔T(𝑘)𝜔(𝑘)
}
, (28)

表明系统满足了指定的𝐻∞性能指标.

不等式 (26)中同时存在𝑃 , 𝑃−1, 𝑄, 𝑄−1,所以式

(26)不是线性矩阵不等式. 定义

Λ = diag{𝐼, 𝐼, 𝐼, 𝐼, 𝐼, 𝑃,𝑄, 𝛽1𝑃, 𝛽1𝑄,𝛼1𝑄},
对不等式 (26)分别左乘矩阵ΛT和右乘矩阵Λ, 并令

𝑁 = 𝑄1𝐿,得到线性矩阵不等式 (22).

当𝜔(𝑘) = 0时,由式 (22)和 Schur补定理可得

𝐸{Δ𝑉 (𝑘)} = 𝐸{𝑉 (𝑘 + 1)} − 𝐸{𝑉 (𝑘)} < 0.

参考文献 [5]定理 1的方法, 得到系统 (17)均方指数

稳定. 2
3 实实实例例例仿仿仿真真真

考虑网络化控制系统 (1)具有如下参数:

𝐴 =

⎡⎢⎣ 0.51 −0.69 −0.21
0.08 0 −0.13
0 −0.16 0

⎤⎥⎦ , 𝐵ℎ =

⎡⎢⎣ 1 0 0

0 1 0

0 0 1

⎤⎥⎦ ,

𝐵 = 𝐸 = [0.12 0.21 0.13]T,

𝐷1 = [0.12 0.21 0.13]T, 𝐶 = [0.6 0.8 0],

𝑔 = 0.1, ℎ(𝑘, 𝑥(𝑘)) = 0.1 sin𝑥(𝑘).

假设网络化控制系统的初始状态为𝑥(0) = 𝜑(0)

= [0 0 0]T,采样周期𝑇 = 1 s,给定控制器增益𝐾 =

[0.95 0.73 −0.56],残差权值𝑉 = 1,故障输入和外部

扰动分别为

𝑓(𝑘) =

{
3 sin 𝑘, 𝑘 = 25, 26, ⋅ ⋅ ⋅ , 45;
0, otherwise.

𝑑1(𝑘) =

{
19 exp(−0.01)𝑛(𝑘), 𝑘 = 0, 1, ⋅ ⋅ ⋅ , 100;
0, otherwise.

其中: 𝑛(𝑘)为均匀分布在 [−0.01, 0.01]之间的随机噪

声,测量噪声 𝑑2(𝑘)为能量是 0.000 5的白噪声信号.

给定信号传输通道参数 𝛼̄ = 0.95, 𝛽 = 0.92,对定

理 1中不等式 (22)求解可得到 𝛾min = 1.806 9,滤波器

参数𝐿 = [−0.256 8 −0.064 0 − 0.135 1]T. 闭环系统

的状态𝑥(𝑘)和滤波误差 𝑒(𝑘)如图 1和图 2所示,可以

看出,在 25∼ 45 s时,状态波动较大,滤波器能有效滤

波.
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图 1 闭环系统的状态
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图 2 滤波误差

选择残差评价函数

𝐽(𝑘) = 𝐸
{( 𝑘∑

𝑠=0

𝑟T(𝑠)𝑟(𝑠)
)1/2}

,

求解得到阈值

𝐽th = sup
𝑓(𝑘)=0

𝐸
{( 200∑

𝑠=0

𝑟T(𝑠)𝑟(𝑠)
)1/2}

= 0.444 9.

有无故障时的残差信号 𝑟(𝑘)如图 3所示,残差评价函

数 𝐽(𝑘)和阈值曲线如图 4所示. 可以看出,故障信号

发生时, 残差信号和残差评价函数均有明显变化, 且

0.281 7 = 𝐽(25) < 𝐽th < 𝐽(26) = 0.658 2. 可见,在故

障发生后 3个时间周期内,故障检测滤波器便能检测

出故障.
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图 3 残差信号
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图 4 残差评价函数和阈值

4 结结结 论论论

本文研究了具有随机丢包的Lipchitz非线性网

络化控制系统的故障检测问题.设计出基于观测器的

故障检测滤波器,通过观测残差均方值的故障检测策

略有效检测出故障, 并使系统均方指数稳定, 达到鲁

棒𝐻∞干扰抑制水平. 仿真算例验证了所提出方法的

有效性.
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