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摘 要: 针对模糊信息的定量评估难题,在研究多属性决策问题的基础上提出基于群体一致性强度的模糊评估方法.

利用证据理论合成评估值后,引入语义折扣因子的概念,将区间评估信息转化为确定的评估值;设计群体一致性强度

指标,最优化语义折扣因子的取值,使得评估方法能够体现评估中的主流意见;通过软件可信评估实例验证了所提出

方法可有效解决模糊评估信息的分析和合成问题.
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Abstract: The method of fuzzy evaluation based on group consistency intensity is proposed for the quantitative evaluation

problem of fuzzy information through researching the problem of multiple attributes decision making. The interval values

of evaluation can be synthesized by using the Dempster-Shafer theory and transformed to certain value by using the concept

of linguistic discount factor. Meanwhile, the group consistency intensity is used to determine the value of linguistic discount

factor, which can reflect the mainstream opinions in the assessment. Finally, the instance of trusted software evaluation is

analyzed to verify that the proposed method can solve the analysis and synthesis of fuzzy evaluation information effectively.
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0 引引引 言言言

评估是指对方案的评价和论证,常见的应用领域

包括软件评估、信息安全风险评估、工程项目验收评

估等.评估模型是评估活动的核心, 现有的评估模型

主要有层次分解模型、威胁树模型、智能评估模型和

数学评估模型等.在实际评估过程中, 由于评估对象

的复杂性和评估者自身的局限性,评估者往往不能进

行精确评估,评估值可能出现模糊值、残缺值等情况.

因此,应要求评估模型能够处理不准确、不完全的模

糊信息.

数学评估模型通过模糊理论将定性指标定量化,

很好地解决了现有评估模型中指标单一、原始信息模

糊的评估问题. Yang等[1-3]利用效用理论对模糊信息

进行统一处理,建立了基于证据理论的智能决策模型.

Beynon等[4]结合层次分析法和证据理论,提出了DS-

AHP多属性决策模型,不仅能够减少两两判断次数和

一致性检验次数,而且能够解决不完全信息下的决策

问题. Hua等[5]在此基础上进一步给出了DS-AHP模

型未知信息测量方法和决策规则设置策略,并分析了

具体的决策效果.对于多属性群决策方法, Yao等[6]引

入证据距离的概念,通过计算专家证据的综合距离对

专家赋权,体现了群决策中的多数人规则. Guo等[7]将

位置权向量引入信度初始分配的建立中,从证据之间

提取权重信息,同样体现了采纳多数人意见的群组评

价思想.

以上文献所提出的方法和模型均适用于多属性

决策问题,最终根据决策规则选择某一方案作为决策

结果.但在处理模糊信息的定量评估问题时, 某些情

况下需要从模糊的评估信息中分析计算出确定的定

量评估值,现有的方法与模型不再适用. 因此,本文借
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鉴DS-AHP多属性决策模型[4-5]中对于模糊信息的处

理方法, 提出基于群体一致性强度的模糊评估方法.

通过引入语义折扣因子和群体一致性强度指标,从评

估模糊区间合理地分析出确定的评估值.

1 相相相关关关定定定义义义

1.1 评评评估估估模模模型型型的的的建建建立立立

评估通常分为 3个步骤: 首先建立一套完善的评

估指标体系;然后通过专家评估、测试分析等方法获

得各指标的初始语义评估值;最后通过评估合成算法

综合分析各指标的评估值,给出最终评估结果.将评

估问题形式化表达为

𝐸 = (𝑆,𝐴,𝐷, 𝑉 ).

其中: 𝑆为评估等级的集合, 𝑆 = {𝑠𝛼∣𝛼 = 1, 2, ⋅ ⋅ ⋅ , 𝑙},

𝑠𝛼为具有语义信息的评估等级,如果𝛼 > 𝛽,则 𝑠𝛼优

于 𝑠𝛽 ; 𝐴为评估指标的非空集合, 存在𝐴 = {𝑎𝑖∣𝑖 =

1, 2, ⋅ ⋅ ⋅ ,𝑀}, 𝜔𝑖为评估指标 𝑎𝑖的重要性权重,并满足

𝜔𝑖 > 0,且
𝑀∑
𝑖=1

𝜔𝑖 =1;评估者集合𝐷= {𝑑𝑗 ∣𝑗=1, 2, ⋅ ⋅ ⋅ ,

𝑁}, 𝑡𝑗为对评估者 𝑑𝑗的信任权重, 同样满足 𝑡𝑗 > 0,

且

𝑁∑
𝑗=1

𝑡𝑗 = 1;评估矩阵𝑉 = (𝑉𝑖𝑗)𝑀×𝑁 , 𝑉𝑖𝑗为评估者

𝑑𝑗对评估指标 𝑎𝑖的评估值.

在实际评估中, 评估者对问题认识的局限性或

自身知识缺乏,一部分评估信息会出现不精确、模糊

等现象,甚至存在评估信息缺失的情况.因此,评估值

𝑉𝑖𝑗存在以下 3种表达形式:

1)𝑉𝑖𝑗 = [𝑠𝛼, 𝑠𝛽 ], 𝛼 < 𝛽, 该值为模糊值,表示评

估者 𝑑𝑗认为该评估指标 𝑎𝑖的评估值𝑉𝑖𝑗处于等级 𝑠𝛼

和 𝑠𝛽的区间内;

2)𝑉𝑖𝑗 = 𝑠𝛼,该值为精确值,表示评估者确信该评

估指标 𝑎𝑖的评估等级为 𝑠𝛼;

3)𝑉𝑖𝑗 = ★,该值为缺失值,表示评估者无法确定

其评估值,处理时将缺失值视为对所有等级的信度均

相等[5].

1.2 基基基于于于证证证据据据理理理论论论的的的评评评估估估信信信息息息合合合成成成方方方法法法

在初始化阶段,首先建立评估指标的层次结构模

型, 然后评估者对各评估指标进行评估, 得到初始评

估值.由于评估方式的多样性,如专家评估、数据收集

与分析、测试工具使用、使用者评估等, 初始评估值

的单位不统一,且表达形式也有很大差别,可以通过

效用理论[1-2]将初始评估值进行统一处理, 得到评估

矩阵𝑉 .

D-S证据理论是由 Shafer[8]提出的一种处理不确

定性的理论,通过证据的积累不断缩小假设集, 能够

处理由模糊导致的不确定性. 因此,本文利用证据理

论对评估信息进行合成. 令评估等级集合𝑆为证据理

论中的识别框架, 2𝑆为𝑆的幂集合,表示𝑆中元素所

有可能的组合, 2𝑆 = {∅, {𝑠1}, ⋅ ⋅ ⋅ , {𝑠𝑙}, {𝑠1, 𝑠2}, ⋅ ⋅ ⋅ ,
{𝑠1, 𝑠𝑙}, ⋅ ⋅ ⋅ , 𝑆},即为所有评估值的组合.基本概率分

配BPA (basic probability assignment)函数𝑚 : 2𝑆 → [0,

1],且满足𝑚(∅) = 0,
∑
𝐴⊆2𝑆

𝑚(𝐴) = 1.

定义 1 对于 ∀𝑑𝑗 , 𝑑𝑘∈𝐷且 𝑑𝑗 ∕=𝑑𝑘,如果存在𝑉𝑖𝑗

= 𝑉𝑖𝑘,则将𝑉𝑖𝑗和𝑉𝑖𝑘视为同一焦元.

不同于决策问题中将评估结果相同的决策方案

作为焦元集合[5], 本文将相同的评估值𝑉𝑖𝑗的集合作

为焦元,因此,可以得到焦元集合𝐵 = {{𝐵𝑖
𝛾}∣𝑖 = 1, 2,

⋅ ⋅ ⋅ ,𝑀, 𝛾 = 0, 1, ⋅ ⋅ ⋅ , 2𝑆}, 𝑚(𝐵𝑖
𝛾)为评估指标 𝑎𝑖在焦

元𝐵𝑖
𝛾上的BPA函数,且有𝑚(𝐵𝑖

𝛾) > 0,
∑

𝐵𝑖
𝛾⊆2𝑆

𝑚(𝐵𝑖
𝛾) =

1.由于𝑁个评估者参与评估, 焦元的BPA值可根据

每个评估者的信任权重 𝑡𝑗进行计算,有

𝑚(𝐵𝑖
𝛾) =

𝑁∑
𝑗=1

𝑡𝑗 , if 𝑉𝑖𝑗 = 𝐵𝑖
𝛾 . (1)

为了得到综合所有评估指标焦元的BPA值, 将

𝑚(𝐵𝑖
𝛾)视为支持𝐵𝛾的信任度, 并且采用证据理论[9]

对所有指标的证据信息进行合成.

定义 2 (D-S合成法则) 设𝑚(𝐵𝑖
𝛾)为识别框架𝑆

下对评估指标的基本可信度分配函数, 当满足𝐾 =∑
∩𝐵𝑖

𝛾=∅

∏
1⩽𝑖⩽𝑀

𝑚𝑖(𝐵
𝑖
𝛾) < 1时, 可以按照下述规则合

成:

𝑚(𝐸) =

⎧⎨⎩
0, 𝐸 = ∅;∑
∩𝐵𝑖

𝛾=𝐸

∏
1⩽𝑖⩽𝑀

𝑚𝑖(𝐵
𝑖
𝛾)

1−𝐾
, 𝐸 ∕= ∅.

(2)

得到所有评估指标合成焦元的BPA值后, 利用

下式求出每个评估等级 𝑠𝛼的信任函数和似然函数:

Bel(𝐹 ) =
∑
𝐸⊆𝐹

𝑚(𝐸), ∀𝐹 ∈ 2𝑆 ,∀𝐸 ∈ 𝑆; (3)

Pls(𝐹 ) =
∑

𝐸∩𝐹 ∕=∅
𝑚(𝐸), ∀𝐹 ∈ 2𝑆 ,∀𝐸 ∈ 𝑆. (4)

通过上述处理,可以得到识别框架𝑆下评估等级

的信任区间 [Bel(𝑠𝛼),Pls(𝑠𝛼)].其中: Bel(𝑠𝛼)为对评

估等级 𝑠𝛼的支持度, Pls(𝑠𝛼)为对评估等级 𝑠𝛼的不否

定度, 𝑈𝑛(𝑠𝛼) = ∣Pls(𝑠𝛼)− Bel(𝑠𝛼)∣为 𝑠𝛼的不确定值.

2 模模模糊糊糊评评评估估估方方方法法法

2.1 基基基于于于语语语义义义的的的评评评估估估值值值计计计算算算

采用证据理论得到待评估问题在每个等级上的

信任区间 [Bel(𝑠𝛼),Pls(𝑠𝛼)]后, 如果最后仅需给出一

个定性的评估值,则可以通过设置多属性决策规则对

各个评估等级进行排序[10],从而确定最恰当的定性评
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估值.但是,当需要作出定量评估时,还存在以下问题:

1)如{𝑠1[0.1, 0.3], 𝑠2[0.6, 0.8], 𝑠3[0.2, 0.4]}所示,

可以明显看出方案 𝑠2信任度最大,利用决策规则可以

给出定性评估值 𝑠2. 在进行定量评估时, 𝑠1和 𝑠3虽然

信任度不高,但是其等级与信任区间也在不同程度上

影响评估结果,因此在合成最终评估结果时也必须给

予考虑.

2)利用证据理论对证据信息进行合成,获得结果

区间 [Bel, Pls].初始评估值中模糊值与缺失值越多,

区间跨度越大,评估结果越难确定.如评估信任区间

[0.454, 0.866], 跨度为 0.412, 则必须采取某种策略将

模糊的区间转化为相对确定的评估值.

3)由于原始评估信息带有模糊性,必须设计相关

策略判断最后给出的最终评估结果的有效性,否则评

估缺乏信服度.

为了解决上述问题, 根据评估等级 𝑠𝛼的语义信

息的特征计算最终评估结果,首先给出相关定义.

定义 3 在识别框架𝑆下,令𝛼为评估等级 𝑠𝛼的

语义指数,通过函数 𝐼进行计算[11],有

𝐼(𝑠𝛼) = 𝛼, 𝑠𝛼 ∈ 𝑆. (5)

定义 4 定义评估等级𝑆相对应的效用值为𝐻

= {ℎ𝛼∣𝛼 = 1, 2, ⋅ ⋅ ⋅ , 𝑙}, 最终的定量评估结果区间

[result𝐿, result𝐻 ]可利用下式计算:

result𝐿 =

𝑙∑
𝛼=1

(Bel(𝑠𝛼)× ℎ𝛼), (6)

result𝐻 =

𝑙∑
𝛼=1

(Pls(𝑠𝛼)× ℎ𝛼). (7)

由于Bel(𝑠𝛼) ⩽ Pls(𝑠𝛼)(当𝑉𝑖𝑗均为精确值时等

号成立), 有 result𝐿 ⩽ result𝐻 .进一步给出最终评估

结果

result = result𝐿 +DF× (result𝐻 − result𝐿), (8)

其中DF为语义折扣因子,且DF∈ [0, 1]. 通过引入DF

将模糊区间转化为评估数值,可以在某种程度上去除

模糊的信息,量化评估结果.

2.2 群群群体体体一一一致致致性性性强强强度度度

群决策理论中,简单多数规则是最常用的偏爱排

序规则,要求群体偏爱尽可能与个体偏爱一致[12].受

其启示, 本文在文献 [11]的基础上, 定义群体一致性

强度来反映最终评估结果与个人判断之间的一致性.

群体一致性强度主要考察个人评估结果与最终评估

结果之间的偏差值,最终的评估结果应该是所有评估

者评估意见的综合反映,所以个人评估结果与最终评

估结果之间的偏差值越小,表明该评估方法越合理.

为了计算一致性强度,首先需要计算每个评估者

综合所有评估指标的评估结果,步骤如下.

Step 1: 通过对评估指标重要性程度进行两两判

断,利用层次分析法[13-14]得到每个评估指标的重要性

权重𝜔𝑖,评估者 𝑑𝑗在焦元𝐶𝑗
𝛾的BPA值为

𝑚(𝐶𝑗
𝛾) =

𝑀∑
𝑖=1

𝜔𝑖, if 𝑉𝑖𝑗 = 𝐶𝑗
𝛾 . (9)

Step 2: 根据证据理论的定义,利用式 (3)和 (4)计

算每个评估者对于评估等级的信任区间 [𝑃Bel𝑗 (𝑠𝛼),

𝑃Pls𝑗 (𝑠𝛼)].

Step 3: 利用语义信息计算每个评估者的定量结

果区间为

𝑃result𝐿𝑗
=

𝑙∑
𝛼=1

(𝑃Bel𝑗 (𝑠𝛼)× ℎ𝛼), (10)

𝑃result𝐻𝑗
=

𝑙∑
𝛼=1

(𝑃Pls𝑗 (𝑠𝛼)× ℎ𝛼), (11)

并利用下式得到每个评估者综合所有评估指标的评

估结果:

𝑃result𝑗= 𝑃result𝐿𝑗
+DF× (𝑃result𝐻𝑗

−𝑃result𝐿𝑗
), (12)

其中式 (12)采用与群体评估值相同的语义折扣因子

DF.为了描述群体一致性强度,先给出偏差值的定义.

定义 5 在评估问题中,评估者 𝑑𝑗与最终评估结

果的偏差为

Δ𝑗 = ∣result− 𝑃result𝑗 ∣. (13)

定义 6 在评估问题中,一致性强度为

gci =

√√√⎷ 𝑁∑
𝑗=1

(Δ𝑗 −Δℎ)2

√√√⎷ 𝑁∑
𝑗=1

(Δ𝑗 −Δℎ)2 +

√√√⎷ 𝑁∑
𝑗=1

(Δ𝑗)
2

, (14)

其中Δℎ为最高评估等级与最低评估等级所对应的效

用差距,即最大评估误差.

证证证明明明 gci∈ [0, 1]. 由式 (14)可见, gci随Δ𝑗的增

大而减小,当Δ𝑗=0时, gci= 1,即个人评估结果都与

最终评估结果相同,本次评估的准确性为 1; 当Δ𝑗 =

Δℎ时, gci= 0, 即个人评估结果都与最终评估结果

的偏差值最大,本次评估的准确性为 0.且由于Δ𝑗 ∈
[0,Δℎ],存在 gci∈ [0, 1]. 2

在整个评估过程中, 仅DF为变量, gci可视为自

变量, 是DF的函数, 因此当 gci取最大值时, DF的取

值为最优解.

3 案案案例例例分分分析析析

近年来,可信软件的研究已成为工业界、学术界

的研究热点,软件可信性成为综合反映软件质量状态

的新度量.本文以“信息消除自动触发软件系统”为
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例,运用上述评估方法对其进行可信评估.“信息消除

自动触发软件系统”运行在嵌入式平台上,当出现异

常情况或者接收到人工销毁指令后,自动启动磁盘清

除功能,可保护磁盘上数据的秘密性. 目前,该系统已

成功应用于相关保密军工领域,具有较高的可信性.

首先构造软件可信评估模型𝐸=(𝑆,𝐴,𝐷, 𝑉 ). 根

据TRUSTIE项目技术文档《软件可信分级规范》[15],

评估等级𝑆 = {未知级、可用级、证实性、实用级、评
估级、证明级}, 𝑙 = 6. 评估指标𝐴 = {可用性
(availability)、可靠性 (reliability)、安全性(security)、实

时性 (real time)、可维护性 (maintainability)、可生存性

(survivability)}, 𝑀 = 6.有 4位评估者参与评估,其信

任权重 𝑡𝑗分别为 {0.3, 0.2, 0.3, 0.2}.通过专家评估、

数据收集和分析、使用者评估等方式得到初始评估

值,统一处理后得到评估矩阵𝑉 ,如表 1所示.

表 1 软件评估矩阵

𝐴 𝑑1 𝑑2 𝑑3 𝑑4

𝑎1 Availability 𝑠4 𝑠4 [𝑠3, 𝑠4] ★

𝑎2 Reliability 𝑠3 ★ 𝑠4 [𝑠3, 𝑠4]

𝑎3 Security ★ 𝑠5 ★ 𝑠5

𝑎4 Real Time 𝑠5 ★ [𝑠5, 𝑠6] 𝑠5

𝑎5 Maintainability 𝑠5 [𝑠5, 𝑠6] 𝑠5 ★

𝑎6 Survivability 𝑠3 ★ 𝑠5 𝑠4

根据定义 1,可以得到每个评估指标的焦元集合

(缺失值 ★作为识别框架𝑆处理).如评估指标 𝑎5, 焦

元集合为 {𝑠5, [𝑠5, 𝑠6], 𝑆},根据式 (1)计算每个焦元的

BPA值为

𝑎1 : 𝑚(𝑠4)=0.5, 𝑚(𝑠3, 𝑠4)=0.3, 𝑚(𝑆)=0.2;

𝑎2 : 𝑚(𝑠3)=0.3, 𝑚(𝑠4)=0.3, 𝑚(𝑠3, 𝑠4) = 0.2,

𝑚(𝑆)=0.2;

𝑎3 : 𝑚(𝑠5)=0.4, 𝑚(𝑆)=0.6;

𝑎4 : 𝑚(𝑠5)=0.5, 𝑚(𝑠5, 𝑠6) = 0.3, 𝑚(𝑆)=0.2;

𝑎5 : 𝑚(𝑠5)=0.6, 𝑚(𝑠5, 𝑠6)=0.2, 𝑚(𝑆)=0.2;

𝑎6 : 𝑚(𝑠3)=0.3, 𝑚(𝑠4)=0.2, 𝑚(𝑠5)=0.3, 𝑚(𝑆)=0.2.

根据式 (2)对所有评估指标的焦元BPA值进行

合成,得到如下结果:

𝑚(𝑠3) = 0.108 8, 𝑚(𝑠4) = 0.193 5,

𝑚(𝑠5) = 0.639 6, 𝑚(𝑠3, 𝑠4) = 0.025 8,

𝑚(𝑠5, 𝑠6) = 0.025 8, 𝑚(𝑆) = 0.006 4.

根据式 (3)和 (4),得到该软件每个评估等级的信

任区间 [Bel(𝑠𝛼),Pls(𝑠𝛼)]为

𝑠1 = [0, 0.006 4], 𝑠2 = [0, 0.006 4],

𝑠3 = [0.108 8, 0.141 1], 𝑠4 = [0.193 5, 0.225 7],

𝑠5 = [0.639 6, 0.671 9], 𝑠6 = [0, 0.032 2].

令ℎ𝛼 = {0, 0.2, 0.4, 0.6, 0.8, 1}, 根据式 (6)和 (7)

计算得到该软件系统的可信评估区间 [result𝐿,

result𝐻 ]为 [0.671 3, 0.762 9].

为了计算群体一致性强度,利用层次分析法得到

每个评估指标的重要性权重

𝜔𝑖 = {0.15, 0.27, 0.27, 0.15, 0.08, 0.08}.
根据第 2.2节的步骤, 得到每个评估者综合所有评估

指标的评估区间, 利用DF计算出每个评估者综合所

有评估指标的评估结果𝑃result𝑗 .以评估者 𝑑4为例, 𝑑4
对于每个评估等级的信任区间为

𝑠1 : [0, 0.23], 𝑠2 : [0, 0.23], 𝑠3 : [0, 0.5],

𝑠4 : [0.08, 0.58], 𝑠5 : [0.42, 0.65], 𝑠6 : [0, 0.23].

由式 (10)和 (11)可得

𝑃result𝐿4
= 0.384, 𝑃result𝐻4

= 1.344,

类似得到其他评估者综合所有指标的评估结果如表

2所示.

表 2 个体评估值

𝑃result𝐿
𝑃result𝐻

𝑃result

𝑑1 0.414 1.224 0.414+DF×(1.224−0.414)

𝑑2 0.306 1.950 0.306+DF×(1.950−0.306)

𝑑3 0.290 1.520 0.290+DF×(1.520−0.290)

𝑑4 0.384 1.344 0.384+DF×(1.344−0.384)

语义折扣因子DF为常数,用来缩小评估的模糊

区间, 一致性强度 gci是自变量为DF的函数, 函数图

像如图 1所示.

0 0.2 0.4 0.6 0.8 1
0.4

0.6

0.8

1.0

DF

g
c
i

图 1 语义折扣因子对 gci的影响

由图 1可见,当DF = 0.29时,评估结果的一致性

最高,评估效果最好.利用式 (8)得到最终该软件系统

的可信度为 0.697 9,此时一致性强度 gci为 0.942 1,说

明个体评估值与群体评估值的一致性强度非常高,从

而验证了本文提出的模糊评估方法的有效性.

采用多属性决策方法进行评估时,往往根据决策

规则选择某一等级作为定性评估结果.假设决策规则

为选取最大信任度Bel的评估等级作为评估结果,容

易得到本文示例的最终评估结果为 𝑠5,语义值为 0.8.

每个评估者综合所有评估指标的最终评估等级分

别为 𝑠3, 𝑠5, 𝑠4, 𝑠5,对应的语义值为 0.4, 0.8, 0.6, 0.8,通

过式 (13)和 (14)得到一致性强度 gci′ = 0.794 8.可见,
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采用本文所提出的方法,群体一致性强度由 0.794 8提

高到 0.945 6,表明本文所提出的定量评估方法比定性

评估方法能更充分地表达所有评估者的意愿,具有更

高的信服度.

4 结结结 论论论

证据理论已经广泛应用于模糊信息下的多属性

决策问题,但在处理评估问题时, 还存在模糊区间难

处理、确定值难获取、评估效果难评价的问题. 本文

提出的基于群体一致性强度的模糊评估方法,利用评

估等级的语义信息合成确定的综合评估值,通过群体

一致性强度指标保证最终评估的有效性,体现了评估

中的简单多数原则.最后通过软件可信评估实例对评

估方法进行了说明和分析.

目前的模糊评估方法是建立在评估指标确定、

评估模型结构不改变的情况下, 同时, 本文在证据合

成过程中采用了原始证据合成法则,当专家的评价高

度冲突时, 会产生有悖常理的结果.下一步工作将对

合成法则进行改进,并设计适合于动态评估的动态模

糊评估模型.
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