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摘 要: 根据节点负载能力制定失效负载的重分配规则, 结合物流基础设施网络结构特征构建网络级联失效模型,

并分别从参数𝛼、失效节点类型以及网络结构等角度对网络级联失效抗毁性展开分析. 仿真结果表明: 中转型节点的

失效所带来的破坏性较一般类型节点大; 增大𝛼值以及增加网络结构的复杂程度均可加强网络的抗毁性.
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Abstract: A redistribution rule of failed load based on this capacity of nodes is given. And a cascading failure of model is

built based on the rule and the structure features of network. Then the invulnerability of network from different perspectives

such as parameter 𝛼, the types of nodes and the network structure are analyzed and researched. The simulation results show

that the failure of relaying nodes will cause more serious damage to the invulnerability of network, and it can enhance the

invulnerability of network by increasing the value of parameter 𝛼 and the network complexity.
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0 引引引 言言言

复杂网络系统中的微小扰动或故障均可在网络

中形成传递效应, 甚至引发整个系统的网络级联失效

现象, 造成严重后果. 级联失效是指当网络中的节点

因故失效后, 其上负载依据节点间耦合关系向邻接节

点进行重新分配, 继而导致新的节点超载失效的连锁

反应过程. 例如 2003年北美大停电事件和 2008年的

中国南方冰灾所造成的铁路供电服务中断事件. 可见,

基础服务设施系统的安全有效运行有助于社会经济

的稳定发展, 因而针对关键基础设施网络的级联失效

抗毁性研究具有重要的意义. 近年来, 针对该方面的

研究正逐渐展开[1-2], 如交通网络上的拥塞[3]及其控

制问题[4]等.

物流基础设施网络是根据物流系统中各功能要

素在参与物流活动过程中所利用到的各种公用设施

而抽象出的一种特殊物流网络, 其作为物流运营的基

础支撑, 在突发事件级联失效下的抗毁性对于系统的

安全运作具有重要影响. 然而目前针对该问题的相关

研究并不多见, 仅有少部分研究分别从物流网络[5]和

供应链网络[6]角度展开对级联失效问题的研究, 并且

物流基础设施网络与这些网络在结构特征上有所不

同, 将对级联失效的传播具有一定的影响[7-8]. 为此,

本文基于物流基础设施网络的特征制定设施节点失

效后的负载重分配规则, 建立了相应的级联失效模型,

并通过数值仿真获得了该网络级联失效下的整体抗

毁临界值. 通过理论推导验证了该模型的准确性和合

理性.

1 物物物流流流基基基础础础设设设施施施网网网络络络

物流基础设施网络主要包括节点设施和线路

设施两部分. 节点设施主要包括物流园区、物流中

心、配送中心、仓库等用于实现包装、装卸、流通加工

及信息处理等功能; 而线路设施指用于服务物流作业
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活动所需的交通道路、运输管道及通信线路等设施,

主要是实现货物运输及信息传递等功能.

在物流基础网络中, 以物流中心为代表的一类

设施节点在系统中所占有的各类资源较其他节点要

多, 并且随着系统网络的演化呈现出 “富者愈富”的

趋势. 为便于研究, 本文将该类设施节点定义为中转

型节点, 剩余其他设施节点归结为一般性节点. 同时,

采用一个有向无权图𝐺(𝑉,𝐸, 𝜙)来表示该网络. 假设

节点规模为𝑁 , 非空有限节点集合𝑉 = {𝑣𝑖∣𝑖 = 1, 2,

⋅ ⋅ ⋅ , 𝑁}表示物流节点集合, 𝐸 = {𝑒𝑖𝑗 ∣𝑖, 𝑗 = 1, 2, ⋅ ⋅ ⋅ ,
𝑁}为边集合, 𝜙 = {𝜓𝑖𝑗 ∣𝑖, 𝑗 = 1, 2, ⋅ ⋅ ⋅ , 𝑁}为节点间

的方向关系映射集合. 另外, 根据图𝐺建立邻接矩阵

𝐷𝑁×𝑁 = [𝑑𝑖𝑗 ]𝑁×𝑁 以量化该物流基础设施网络, 其中

矩阵𝐷中的元素 𝑑𝑖𝑗 表示物流节点间的链接关系 (如

业务关系等)及其指向. 𝑑𝑖𝑗 具体定义如下:

𝑑𝑖𝑗 =

⎧⎨⎩
1, 𝑣𝑖 → 𝑣𝑗 ;

0, 无链接关系;

−1, 𝑣𝑖 ← 𝑣𝑗 .

(1)

“→”为节点间关系指向.

2 级级级联联联失失失效效效模模模型型型构构构建建建

级联失效模型构建过程中所要解决的两个关键

问题是传播机制以及失效负载重分配规则的制定.

2.1 传传传播播播机机机制制制

现有研究对于失效负载的分流转移大多依据节

点间的链接关系进行[8-10]. 然而实际物流运作中, 节点

间的链接具有方向性. 因此在已有研究的基础上, 本

文提出一个考虑物流方向的失效传播机制. 如图 1所

示, 假设任意物流节点 𝑣𝑖 的初始负载为𝐿𝑖, 负载能力

为𝐶𝑖. 当 𝑣𝑖 失效后, 其上的负载结合链接方向向关联

邻接节点 (𝑣𝑏1 和 𝑣𝑏3)进行转移. 而当邻接节点超过自

身负载能力时, 即

Δ𝐿𝑖→𝑗 + 𝐿𝑗(𝑡) > 𝐶𝑗 , (2)

其中Δ𝐿𝑖→𝑗 为邻接节点 𝑣𝑗 所分配得到的失效负载

量, 则将造成新的失效节点 (如 𝑣𝑏3), 形成新的失效传

播过程.
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图 1 失效负载的重分配传递过程

2.2 重重重分分分配配配规规规则则则

在制定失效负载重分配规则之前, 首先给出节点

初始负载以及负载能力量化方式. 由于节点上的负载

与其业务关联节点的数量具有一定的线性关系, 关联

的邻接节点越多说明节点间的业务往来越频密, 则节

点的负载越大. 假设任意节点 𝑣𝑖 的初始负载为𝐿𝑖, 则

节点初始负载的量化表达式为

𝐿𝑖 = 𝑘𝛼𝑖

( ∑
𝑣𝑗∈Γ𝑖

𝑘𝑗

)1−𝛼

. (3)

其中: 𝑘𝑖 为 𝑣𝑖 的度, 即邻接节点数量; Γ𝑖 为 𝑣𝑖 的邻接

节点集合; 𝛼为负载调节参数, 满足 0 ⩽ 𝛼 ⩽ 1; 𝑣𝑖, 𝑣𝑗 ∈
𝑉 . 正常运作下的节点的实时负载不超过其负载能

力. 为此, 假设任意节点 𝑣𝑖 的负载能力为𝐶𝑖, 其具体

计算公式为

𝐶𝑖 = 𝛽𝐿𝑖. (4)

其中 𝛽为能力调节参数且满足𝛽 ⩾ 1. 𝛽越大𝐶𝑖 越大,

节点抵御失效负载的额外分配冲击的能力也越大.

而𝐶𝑖 越大, 投入建设的总成本也越大. 因此, 寻求使

网络达到预定抗毁能力下的最小成本投入的 𝛽关键

阈值 (假设为 𝛽𝜃)便成为本文所构建模型的求解关键

之处.

基于上述所定义的节点负载能力, 本文提出如下

失效负载重分配规则: 假设任意节点 𝑣𝑖 失效, 其上负

载将依据下式的分配比例𝑃𝑗 向邻接节点 𝑣𝑗 进行分配

转移:

𝑃𝑗 =
𝐶𝑗∑

𝑣𝜂∈Γ𝑖

𝐶𝜂

=

𝑘𝛼𝑗

( ∑
𝑣𝜇∈Γ𝑗

𝑘𝜇

)1−𝛼

∑
𝑣𝜂∈Γ𝑖

[
𝑘𝛼𝜂

( ∑
𝑣𝜑∈Γ𝜂

𝑘𝜑

)1−𝛼] , (5)

其中Γ𝜂 为节点 𝑣𝑗 的邻接节点集合.

结合式 (3)和 (5), 节点 𝑣𝑗 将获得的失效负载分配

量为

Δ𝐿𝑖→𝑗 = 𝐿𝑖𝑃𝑗 =

𝑘𝛼𝑖

( ∑
𝑣𝑗∈Γ𝑖

𝑘𝑗

)1−𝛼

𝑘𝛼𝑗

( ∑
𝑣𝜇∈Γ𝑗

𝑘𝜇

)1−𝛼

∑
𝑣𝜂∈Γ𝑖

[
𝑘𝛼𝜂

( ∑
𝑣𝜑∈Γ𝜂

𝑘𝜑

)1−𝛼] . (6)

2.3 度度度量量量指指指标标标

采用如下归一化度量指标CF对级联失效的破

坏影响进行统一度量:

CF =
∑
𝑣𝑖∈𝑉

CF𝑖

/
𝑁(𝑁 − 1). (7)

其中: CF𝑖 为物流节点 𝑣𝑖 失效后所导致的其他节点失

效的个数, 满足 0 ⩽ CF ⩽ 𝑁 − 1.

3 数数数值值值仿仿仿真真真及及及分分分析析析

下面根据网络模型生成算法[11]选取节点规模

为𝑁 = 500, 平均度 ⟨𝐾⟩为 4的网络模型, 分别从𝛼参

数、节点类型以及网络结构等角度对网络级联失效下

的抗毁性展开分析.
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3.1 𝛼对对对网网网络络络抗抗抗毁毁毁性性性的的的影影影响响响

首先分析不同𝛼值下的网络抗毁性, 具体结果如

图 2所示. 其中, 横坐标为网络的整体负载承受能力

调节控制参数, 纵坐标为度量指标值CF. 由图 2可知,

随着 𝛽值的增大CF值逐渐减小, 即网络的抗毁性逐

渐加强. 基于成本因素考虑, 以总成本投入最少的关

键阈值 𝛽𝜃 作为网络达最佳抗毁性时的临界点. 由图 2

中的插图知, 随着𝛼值的增大𝛽𝜃 相应地减小. 可见增

加𝛼值有利于加强网络的抗毁性.
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图 2 𝛼对物流基础设施网络抗毁性的影响

3.2 不不不同同同类类类型型型节节节点点点失失失效效效对对对网网网络络络抗抗抗毁毁毁性性性的的的影影影响响响

以 𝑝 = 0.1的比例选取最大度的节点作为中转型

节点, 分别与同等比例下的一般性节点及最小度节点

进行比较分析, 仿真结果如图 3所示. 由图 3可知, 在

相同值下, 度越大的节点失效后所获得的CF值越大,

说明中转型节点失效下所导致的级联失效对网络的

抗毁性影响较其他节点要大.
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图 3 不同类型节点失效对网络抗毁性的影响

3.3 不不不同同同网网网络络络结结结构构构下下下的的的抗抗抗毁毁毁性性性分分分析析析

下面根据BA模型算法[11]和随机网络模型算

法[5]分别选取节点规模为𝑁 = 500, 平均度 ⟨𝐾⟩为 4、

6、8、10、12、14、16的 7个网络与随机网络进行仿真

比较, 分析不同的网络结构对于网络抗毁性的影响,

具体结果如图 4所示. 由图 4可知, 随着节点平均度

⟨𝐾⟩值的增加, 所获得的 𝛽𝜃 值逐渐减小. 这说明结构

越复杂的物流网络在抵御网络突发级联失效方面的

鲁棒性越好, 网络的抗毁性也越强. 另外, 由图 4(a)和

图 4(b)中的插图对比可知, 在相同 𝛽值即同等的网络

整体负载承受能力下, BA网络结构级联失效的抗毁

性较随机网络结构要强.
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图 4 不同网络结构下的抗毁性影响

4 抗抗抗毁毁毁临临临界界界值值值的的的理理理论论论推推推导导导

以下根据理论推导求出网络的抗毁临界值以验

证该模型的合理性. 首先, 用𝑃 (𝑘′∣𝑘𝑖)表示网络中度

为 𝑘′ 和 𝑘𝑖 节点的相连接的概率, 由概率知识可知, 任

意节点 𝑣𝑖 的邻接节点度之和满足下式:∑
𝑣𝑗∈Γ𝑖

𝑘𝑗 =

𝑘max∑
𝑘′=𝑘min

𝑘𝑖𝑃 (𝑘
′∣𝑘𝑖)𝑘′, (8)

其中 𝑘min 和 𝑘max 分别为最小度和最大度.

结合归一化条件[11]和平衡条件[12], 化简可得⎧⎨⎩
𝑃 (𝑘′)

∑
𝑘

𝑘𝑃 (𝑘) = 𝑘′𝑃 (𝑘′)
∑
𝑘

𝑃 (𝑘),

𝑘𝑃 (𝑘)
∑
𝑘′
𝑃 (𝑘′) = 𝑃 (𝑘)

∑
𝑘′
𝑘′𝑃 (𝑘′),

⇒

{
𝑃 (𝑘′)⟨𝑘⟩ = 𝑘′𝑃 (𝑘′),

𝑘𝑃 (𝑘) = 𝑃 (𝑘)⟨𝑘′⟩.
(9)

由于在复杂网络中 ⟨𝑘⟩ ≡ ⟨𝑘′⟩, 𝑃 (𝑘′∣𝑘) ∼= 𝑃 (𝑘′),

由式 (9)可得

𝑃 (𝑘′∣𝑘) = 𝑘′𝑃 (𝑘′)/⟨𝑘⟩. (10)

结合式 (2)∼ (4)以及 (6), 经化简可得

1 +

𝑘𝛼𝑖

( ∑
𝑣𝑗∈Γ𝑖

𝑘𝑗

)1−𝛼

∑
𝑣𝜂∈Γ𝑖

[
𝑘𝛼𝜂

( ∑
𝑣𝜑∈Γ𝜂

𝑘𝜑

)1−𝛼] < 𝛽. (11)

结合式 (8)和 (10), 推导求得∑
𝑣𝑗∈Γ𝑖

𝑘𝛼𝑗 = 𝑘𝑖

𝑘max∑
𝑘′=𝑘min

𝑘′𝑃 (𝑘′)𝑘
′𝛼

⟨𝑘⟩ =
𝑘𝑖⟨𝑘1+𝛼⟩
⟨𝑘⟩ . (12)

因此根据式 (12), (11)可化简为
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1 +

𝑘𝛼𝑖

( ∑
𝑣𝑗∈Γ𝑖

𝑘𝑗

)1−𝛼

∑
𝑣𝜂∈Γ𝑖

[
𝑘𝛼𝜂

( ∑
𝑣𝜑∈Γ𝜂

𝑘𝜑

)1−𝛼] = 1 +
⟨𝑘⟩
⟨𝑘2⟩ < 𝛽. (13)

于是可求得网络整体抗毁阈值为

𝛽𝜃 = 1 + ⟨𝑘⟩/⟨𝑘2⟩. (14)

由于节点的度分布近似满足[12]𝑃 (𝑘) = 2𝑚2𝑘−3, 其中

𝑚 = 𝑘min, 由式 (14)可推导出w ∞
𝑘min

𝑃 (𝑘)d𝑘 =
w ∞
𝑘max

2𝑚2𝑘−3d𝑘 = 𝑚2𝑘−2
max =

1

𝑁
,

(15)

于是得到 𝑘max =
√
𝑁𝑘min. 结合式 (14)并化简得到

𝛽𝜃 = 1 +
2𝑚

𝑘2min ln𝑁
= 1 +

2𝑘min

𝑘2min ln𝑁
=

1 +
2

𝑘min ln𝑁
= 1 +

4

⟨𝑘⟩ ln𝑁 . (16)

可见, 随着分母 ⟨𝑘⟩值的增大, 𝛽𝜃 逐渐减少. 此外, 结合

式 (16), 将理论解析推导结果与数值模拟仿真所得结

果进行比较, 如图 5所示. 可以发现二者结果的整体

趋势较为一致, 且随着网络节点规模的增加, 二者之

间误差越来越小. 这从理论解析推导角度很好地验证

了本文所构建模型的准确性与合理性.
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14 16
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%&#$

(a)   BP'(#)
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θ

!"#$

14 16
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%&#$

(b) *+'(#)

图 5 理论结果与数值结果对比

5 结结结 论论论

基于物流基础设施网络结构特征构建级联失效

模型, 分别从参数𝛼等 3方面对网络抗毁性的影响展

开分析研究, 并从理论上推导验证了模型的准确性及

合理性. 研究发现, 增大𝛼、𝛽值和 ⟨𝐾⟩值, 网络抗毁临

界值 𝛽𝜃 越小, 即加强节点间关联程度、负载能力以及

增加网络的结构复杂程度均有助于增强网络的抗毁

性. 相信本文的研究可为物流基础设施设计规划及应

急管理方面的预防、控制等方面提供帮助.
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