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摘 要: 研究具有多通道数据传输的飞行器网络控制系统故障检测滤波器 (FDF)设计问题.考虑每个通道存在各自

的网络时延,且丢包符合Markov随机过程. 首先,将系统建模为转移概率部分已知的离散Markov跳变线性系统,并

设计了基于观测器的故障检测滤波器,将故障检测问题转化为𝐻∞滤波问题;然后,利用LMI工具给出了 FDF的可

解条件和求解方法;最后,通过某飞行器网络控制系统的数值仿真实验验证了所提出方法的有效性.
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Abstract: The fault detection filter(FDF) design problem for a class of networked flight control systems with multiple

channels data transmission is studied. Considering the network-induced delay and packet dropouts of each channel, discrete-

time Markov jump linear system model with partly known transition probabilities is established. Based on the obtained

model, observer-based FDF is designed. Then the addressed fault detection problem is converted into a problem of 𝐻∞

filtering. Sufficient conditions to guarantee the existence of the FDF and solutions of this problem are simultaneity derived.

Finally, a simulation experiment on a networked flight control system validates the effectiveness of the proposed method.
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0 引引引 言言言

新一代飞行器常利用分布式数据总线构建内部

管控网络, 形成了飞行器网络控制系统.网络的引入

能够很好地解决系统内部日益复杂的数据共享和数

据传输问题, 克服了传统的点对点传输方式布线复

杂、维护成本高、体积庞大等缺陷[1-3].但是,网络带来

的时延和丢包问题势必会给系统带来影响,而控制系

统的稳定性和可靠性至关重要[4-5],因此,研究网络控

制系统故障检测问题有重要的理论和实际意义[6-7].

目前,在该领域已取得了一定的成果,其中文献

[8]将故障观测器构建成随机时延切换系统, 将系统

均方渐近稳定条件归结为LMI求解问题;文献 [9]采

用自适应观测器方法研究了Markov跳变系统的鲁棒

故障检测问题; 文献 [10]结合多速率采样和状态增

广方法, 将具有随机长时延的网络控制系统建模为

Markov跳变系统,同时给出了𝐻∞检测滤波器设计方

法.上述方法都将传感器输出作为一路通道, 采用同

一个时延和丢包特性来描述. 然而,实际系统中每个

传感器向数据总线传输数据是相对自主的,数据传输

具有多通道的特性.对此,文献 [4]研究了具有多通道

的网络控制系统故障检测问题,但只考虑时延和丢包

对检测系统的影响,未考虑其对控制系统的影响.在

实际闭环系统中,控制器会用到来自传感器的反馈信

息,而这些信息的延迟或丢失会对控制系统产生影响,

进而影响故障检测系统的性能.因此,对于故障检测,

必须考虑上述问题,这也是本文研究的出发点.
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本文针对具有多通道数据传输的飞行器网络控

制系统,在考虑各通道数据传输相对自主,各通道时

延不尽相同,且丢包符合Markov随机过程的前提下,

在文献 [4]的基础上, 考虑了时延和丢包对控制系统

的影响,针对状态转移概率完全已知、部分已知以及

完全未知 3种情况,分别设计了基于观测器的故障检

测滤波器, 将检测问题转化为𝐻∞滤波问题. 具体仿

真实例表明,本文提出的方法具有较好的检测效果.

1 问问问题题题描描描述述述

图 1为飞行器网络控制系统结构. 如图 1所示,

本文考虑飞行器网络控制系统中执行器与控制器间

采用点对点直接连接,控制器与传感器间通过多通道

总线网络连接.
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图 1 飞行器网络控制系统结构

考虑具有如下形式的网络控制系统模型:⎧⎨⎩
𝑥(𝑘 + 1) =

𝐴𝑥(𝑘) +𝐵𝑢𝑢(𝑘) +𝐵𝑑𝑑(𝑘) +𝐵𝑓𝑓(𝑘),

𝑦(𝑘) = 𝐶𝑥(𝑘).

(1)

其中: 𝑥(𝑘) ∈ 𝑅𝑛为系统状态; 𝑦(𝑘) ∈ 𝑅𝑝为输出信号;

𝑢(𝑘) ∈ 𝑅𝑞为系统输入; 𝑑(𝑘) ∈ 𝑅𝑠和 𝑓(𝑘) ∈ 𝑅𝑣分别

为𝐿2范数有界的未知扰动和故障信号; 系数阵𝐴,

𝐵𝑢, 𝐵𝑑, 𝐵𝑓 , 𝐶为常数阵,且分别具有适当的维数.

为了方便描述,对系统作如下假设:

假设 1 传感器、控制器和执行器节点均为时间

驱动;时延系统状态因丢包而不可全部获得, 因此控

制器采用状态估计反馈.

假设 2 网络传输是多通道的, 各通道时延、丢

包情况不一致,时延有界且为采样周期的整数倍, 丢

包符合Markov过程.

考虑实际系统中每个传感器向数据总线传输数

据是相对自主的, 这里用 𝑦𝑙(𝑘)表示第 𝑙个传感器的

输出, 𝜎𝑙(𝑘) ∈ 𝑍 = {0, 1}表示该通道的传输状态, 当

取值为 1时表示数据传输成功, 当取值为 0时表示

数据包丢失. 同时考虑网络时延 𝜏𝑙(𝑘) ∈ 𝑁 , 且满足𝜏

⩽ 𝜏𝑙(𝑘) ⩽ 𝜏 , 其中 𝜏 , 𝜏 ∈ 𝑁分别为时延的上下界, 则

检测系统实际收到的第 𝑙个通道的信号可以表示为

𝑦𝑙(𝑘) = 𝜎𝑙(𝑘)𝑦𝑙(𝑘 − 𝜏𝑙(𝑘)), 𝑙 = 1, 2, ⋅ ⋅ ⋅ , 𝑝. (2)

为了方便描述, 定义 𝑘时刻传输状态矩阵𝑀𝜇(𝑘)

= diag{𝜎1(𝑘), ⋅ ⋅ ⋅ , 𝜎𝑝(𝑘)}. 因为每条通道有 2种传输

状态, 所以 𝑝条通道共有 2𝑝种传输情况, 从而下标

𝜇(𝑘) ∈ Γ = {1, 2, ⋅ ⋅ ⋅ , 2𝑝}可描述为有限模态Markov

链, 𝑀𝜇(𝑘)值可取为𝑀1 = diag{0, ⋅ ⋅ ⋅ , 0},𝑀2 = diag

{0, ⋅ ⋅ ⋅ , 1}, ⋅ ⋅ ⋅ ,𝑀2𝑝 = diag{1, ⋅ ⋅ ⋅ , 1}.
定义Markov模态转移概率矩阵为Π = (𝜋𝑖𝑗),其

中𝜋𝑖𝑗 = Prob(𝜇(𝑘 + 1) = 𝑗∣𝜇(𝑘) = 𝑖)(∀𝑖, 𝑗 ∈ Γ )表示

从模态 𝑖到 𝑗的转移概率,并且有
2𝑝∑
𝑗=1

𝜋𝑖𝑗 = 1(∀𝑖 ∈ Γ ).

综合所有通道,数据传输动态模型可以表示为

𝑦(𝑘) =𝑀𝜇(𝑘)𝑦(𝑘 − 𝜏(𝑘)), (3)

其中

𝑦(𝑘 − 𝜏(𝑘)) Δ
=

[𝑦T1 (𝑘 − 𝜏1(𝑘)), ⋅ ⋅ ⋅ , 𝑦T𝑝 (𝑘 − 𝜏𝑝(𝑘))]T.
注 1 由于网络带宽有限,在每个采样时刻 𝑘,只

有部分传感器输出信号能够成功传输.因此, 本文将

每一路传感器视为一路信息通道,将多输入多输出系

统描述为多通道数据传输.另一方面, 实际系统中时

延和丢包往往同时出现, 将其描述为式 (3)的形式较

为符合实际.

注 2 不少文献将丢包描述为符合Bernoulli分

布的随机模型, 将每个通道的一次传输看成是一次

Bernoulli实验[11]. 然而,实际多通道网络不同通道间

的传输状态可能相互影响, 而采用Markov跳变模型

能够很好地体现这种传输特点.值得注意的是, 若将

Bernoulli随机变量看成Markov链, 则Bernoulli模型

可视为Markov跳变模型的一个特例.

结合图 1所描述的系统,构造基于观测器的故障

检测滤波器为⎧⎨⎩

𝑥̂(𝑘 + 1) =

𝐴𝑥̂(𝑘) +𝐵𝑢𝑢(𝑘) + 𝐿𝜇(𝑘)(𝑦(𝑘)− 𝑦(𝑘)),
𝑦(𝑘) = 𝐶𝑥̂(𝑘),

𝑟(𝑘) = 𝑉𝜇(𝑘)(𝑦(𝑘)− 𝑦(𝑘)).

(4)

其中: 𝑥̂(𝑡) ∈ 𝑅𝑛和 𝑦(𝑡) ∈ 𝑅𝑞分别为滤波器的状态向

量和输出向量, 𝑦(𝑘)为经过延迟和丢包后的系统输

出, 𝑟(𝑘)为残差信号, 𝑢(𝑘) = 𝐾𝑥̂(𝑘), 𝐾为反馈增益阵,

𝐿𝜇(𝑘)和𝑉𝜇(𝑘)为待求滤波器参数阵.

注 3 由于存在丢包,系统状态往往不能全部获

得, 因此这里采用状态估计反馈𝑢(𝑘) = 𝐾𝑥̂(𝑘).由式

(4)可知, 𝑥̂(𝑘)中包含了时延和丢包信息,因此控制量

𝑢(𝑘)中也包含了时延和丢包信息,从而给系统带来影

响,且是无法避免的. 而文献 [4]未考虑网络影响,在

系统已稳定的情况下设计滤波器,忽略了系统与滤波
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器间的耦合,从此观点看,本文的考虑更符合实际.

由于控制系统与检测滤波器间存在耦合,在设计

滤波器时需要考虑控制系统的影响.令状态估计误差

为 𝑒1(𝑘) = 𝑥(𝑘) − 𝑥̂(𝑘), 结合式 (1)和 (4)可得如下误

差系统:

𝑒1(𝑘 + 1) =

(𝐴− 𝐿𝜇(𝑘)𝐶)𝑒1(𝑘) + 𝐿𝜇(𝑘)𝐶𝑥(𝑘) +𝐵𝑑𝑑(𝑘)−
𝐿𝜇(𝑘)𝑀𝜇(𝑘)𝐶𝑥(𝑘 − 𝜏(𝑘)) +𝐵𝑓𝑓(𝑘). (5)

令 𝑒(𝑘) = [𝑥T(𝑘), 𝑒T1 (𝑘)]
T, 𝑤(𝑘) = [𝑑T(𝑘), 𝑓T(𝑘)]T,

𝑟𝑒(𝑘) = 𝑟(𝑘) − 𝑓(𝑘), 结合式 (1)∼ (5)可得如下增广

系统:⎧⎨⎩

𝑒(𝑘 + 1) =

𝐴1𝜇(𝑘)𝐻𝑒(𝑘 − 𝜏(𝑘)) +𝐴𝜇(𝑘)𝑒(𝑘) +𝐵𝑤(𝑘),

𝑟𝑒(𝑘) =

𝐶1𝜇(𝑘)𝐻𝑒(𝑘 − 𝜏(𝑘)) + 𝐶𝜇(𝑘)𝑒(𝑘) +𝐷𝑤(𝑘),

𝑒(0) = 𝑒0,

𝜇(0) = 𝜇0.

(6)

其中: 𝑒0和𝜇0分别为 𝑒(𝑘)和𝜇(𝑘)的初始值,且有

𝐴𝜇(𝑘) =

[
𝐴+𝐵𝑢𝐾 −𝐵𝑢𝐾

𝐿𝜇(𝑘)𝐶 𝐴− 𝐿𝜇(𝑘)𝐶

]
,

𝐵 =

[
𝐵𝑑 𝐵𝑓

𝐵𝑑 𝐵𝑓

]
, 𝐴1𝜇(𝑘) =

[
0

−𝐿𝜇(𝑘)𝑀𝜇(𝑘)𝐶

]
,

𝐷 = [0,−𝐼], 𝐻 = [𝐼, 0],

𝐶𝜇(𝑘) = [−𝑉𝜇(𝑘)𝐶, 𝑉𝜇(𝑘)𝐶],
𝐶1𝜇(𝑘) = 𝑉𝜇(𝑘)𝑀𝜇(𝑘)𝐶.

定义 1 当𝑤(𝑘) = 0时, 如果对于任意初始值

(𝑒0, 𝜇0), 有E
( ∞∑

𝑘=0

∥𝑒(𝑘)∥2∣𝑒0, 𝜇0

)
< ∞, 则称闭环网

络控制系统 (6)是随机稳定的[12].

综上所述, 本文目标是确定故障检测滤波器 (4)

的参数阵𝐿𝜇(𝑘)和𝑉𝜇(𝑘), 使系统 (6)在𝑤(𝑘) = 0时随

机稳定,且对于任意非零𝑤(𝑘) ∈ 𝐿2[0,∞),系统 (6)满

足如下𝐻∞性能指标:
∞∑
𝑘=0

E{∥𝑟𝑒(𝑘)∥2} ⩽ 𝛾2
∞∑
𝑘=0

∥𝑤(𝑘)∥2, (7)

其中 𝛾 > 0为给定的标量.

为了完成故障检测,给出残差评估函数和故障报

警阈值 ⎧⎨⎩
𝐽(𝑘) =

{ 𝑘∑
𝑙=0

𝑟T𝑒 (𝑙)𝑟𝑒(𝑙)
} 1

2

,

𝐽th = sup
𝑤∈𝐿2[0,∞), 𝑓=0

E(𝐽(𝑘)).

(8)

则故障可以通过以下检测逻辑检测出来:

⎧⎨⎩ 𝐽(𝑘) > 𝐽th ⇒故障;

𝐽(𝑘) ⩽ 𝐽th ⇒正常.
(9)

2 主主主要要要结结结论论论

下面给出具有多通道时延和Markov丢包的网络

控制系统故障检测滤波器设计方法. 定理 1给出了系

统 (6)随机稳定且满足式 (7)所示𝐻∞性能指标的充

分条件;定理 2给出了故障检测滤波器参数的求解方

法. 此外,假设模态𝜇(𝑘)的转移概率矩阵是部分已知

的,为了方便描述,定义Γ = Γ 𝑖
k + Γ 𝑖

uk,其中

Γ 𝑖
k = {𝑗 : 𝜋𝑖𝑗已知}, Γ 𝑖

uk = {𝑗 : 𝜋𝑖𝑗未知},
𝜋𝑖
k =

∑
𝑗∈Γ 𝑖

k

𝜋𝑖𝑗 .

且对于任意的𝜇(𝑘) = 𝑖 ∈ Γ , 记𝐴𝜇(𝑘) = 𝐴𝑖, 𝐴1𝜇(𝑘)

= 𝐴1𝑖, 𝐶𝜇(𝑘) = 𝐶𝑖, 𝐶1𝜇(𝑘) = 𝐶1𝑖, 𝐿𝜇(𝑘) = 𝐿𝑖, 𝑉𝜇(𝑘) =

𝑉𝑖,𝑀𝜇(𝑘) =𝑀𝑖.

定理 1 给定标量 0 ⩽ 𝜏 ⩽ 𝜏以及 𝛾 > 0,若存在

矩阵𝑃𝑖 > 0, 𝑄 > 0, 𝑖 ∈ Γ ,使如下不等式成立:⎡⎢⎢⎢⎢⎣
𝜋𝑖
kΞ

𝑖
1 0 𝜋𝑖

kΣ
𝑖
1 Σ 𝑖

2𝑃
𝑖
k

∗ −𝜋𝑖
k𝛾

2𝐼 𝜋𝑖
k𝐷

T 𝐵T𝑃 𝑖
k

∗ ∗ −𝜋𝑖
k𝐼 0

∗ ∗ ∗ −𝑃 𝑖
k

⎤⎥⎥⎥⎥⎦ < 0, (10)

⎡⎢⎢⎢⎢⎣
Ξ 𝑖
1 0 Σ 𝑖

1 Σ 𝑖
2𝑃𝑗

∗ −𝛾2𝐼 𝐷T 𝐵T𝑃𝑗

∗ ∗ −𝐼 0

∗ ∗ ∗ −𝑃𝑗

⎤⎥⎥⎥⎥⎦ < 0, ∀𝑗 ∈ Γ 𝑖
uk. (11)

则系统 (6)随机稳定且满足式 (7)所示𝐻∞性能指标.

其中 ∗代表对称矩阵中的对称项,且有

Ξ 𝑖
1 =

[
(𝜏 + 1)𝑄̄− 𝑃𝑖 0

∗ −𝑄

]
,

𝜏 = 𝜏 − 𝜏, 𝑄̄ = 𝐻T𝑄𝐻,

Σ 𝑖
1 = [𝐶𝑖, 𝐶1𝑖]

T, Σ 𝑖
2 = [𝐴𝑖, 𝐴1𝑖]

T,

𝑃 𝑖
k =

∑
𝑗∈Γ 𝑖

k

𝜋𝑖𝑗𝑃𝑗 .

证证证明明明 构造Lyapunov函数

𝑉𝑘 = 𝑒T(𝑘)𝑃𝑖𝑒(𝑘) +

𝑘−1∑
𝑠=𝑘−𝜏(𝑘)

𝑒T(𝑠)𝑄̄𝑒(𝑠)+

−𝜏+1∑
ℎ=−𝜏+2

𝑘−1∑
𝑠=𝑘−1+ℎ

𝑒T(𝑠)𝑄̄𝑒(𝑠),

则有

[E{Δ𝑉𝑘} = E{𝑉𝑘+1∣𝑒(𝑘)} − 𝑉𝑘 =

𝑒T(𝑘 + 1)
∑
𝑗∈Γ

𝜋𝑖𝑗𝑃𝑗𝑒(𝑘 + 1)−

𝑒T(𝑘)𝑃𝑖𝑒(𝑘) + (𝜏 + 1)𝑒T(𝑘)𝑄̄𝑒(𝑘)−
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𝑘−𝜏∑
𝑠=𝑘−𝜏+1

𝑒T(𝑠)𝑄̄𝑒(𝑠)−

𝑒T(𝑘 − 𝜏(𝑘))𝑄̄𝑒(𝑘 − 𝜏(𝑘))+
𝑘−𝜏(𝑘)∑

𝑠=𝑘−𝜏(𝑘+1)+1

𝑒T(𝑠)𝑄̄𝑒(𝑠) ⩽

𝑒T(𝑘 + 1)
∑
𝑗∈Γ

𝜋𝑖𝑗𝑃𝑗𝑒(𝑘 + 1)−

𝑒T(𝑘)𝑃𝑖𝑒(𝑘) + (𝜏 + 1)𝑒T(𝑘)𝑄̄𝑒(𝑘)−
𝑘−𝜏∑

𝑠=𝑘−𝜏+1

𝑒T(𝑠)𝑄̄𝑒(𝑠)−

𝑒T(𝑘 − 𝜏(𝑘))𝑄̄𝑒(𝑘 − 𝜏(𝑘))+
𝑘−𝜏∑

𝑠=𝑘−𝜏+1

𝑒T(𝑠)𝑄̄𝑒(𝑠) =

𝑒T(𝑘 + 1)
∑
𝑗∈Γ

𝜋𝑖𝑗𝑃𝑗𝑒(𝑘 + 1)−

𝑒T(𝑘)𝑃𝑖𝑒(𝑘) + (𝜏 + 1)𝑒T(𝑘)𝑄̄𝑒(𝑘)−
𝑒T(𝑘 − 𝜏(𝑘))𝑄̄𝑒(𝑘 − 𝜏(𝑘)). (12)

令 𝜁(𝑘) = [𝑒T(𝑘) 𝑒T(𝑘 − 𝜏(𝑘))𝐻T]T,结合式 (6)

和 (12)可得

E{Δ𝑉𝑘} ⩽
𝑒T(𝑘 + 1)

∑
𝑗∈Γ

𝜋𝑖𝑗𝑃𝑗𝑒(𝑘 + 1) + 𝜁T(𝑘)Ξ 𝑖
1𝜁(𝑘) =

𝑒T(𝑘 + 1)
[
𝑃 𝑖
k +

∑
𝑗∈Γ 𝑖

uk

𝜋𝑖𝑗𝑃𝑗

]
𝑒(𝑘 + 1)+

𝜁T(𝑘)
[
𝜋𝑖
k +

∑
𝑗∈Γ 𝑖

uk

𝜋𝑖𝑗

]
Ξ 𝑖
1𝜁(𝑘) =

𝜁T(𝑘)
{
[𝜋𝑖

kΞ
𝑖
1 + Ξ 𝑖

2 ] +
∑

𝑗∈Γ 𝑖
uk

𝜋𝑖𝑗(Ξ
𝑖
1 + Ξ 𝑖

3)
}
𝜁(𝑘). (13)

其中: Ξ 𝑖
2 = Σ 𝑖

2𝑃
𝑖
k(Σ

𝑖
2)

T,Ξ 𝑖
3 = Σ 𝑖

2𝑃𝑗(Σ
𝑖
2)

T.

对式 (10)进行矩阵分块, 并运用Schur补引理可

得 [
𝜋𝑖
kΞ

𝑖
1 0

∗ −𝜋𝑖
k𝛾

2𝐼

]
−
[
𝜋𝑖
kΣ

𝑖
1 Σ 𝑖

2𝑃
𝑖
k

𝜋𝑖
k𝐷

T 𝐵T𝑃 𝑖
k

]
×

[
−𝜋𝑖

k𝐼 0

∗ −𝑃 𝑖
k

]−1 [
𝜋𝑖
kΣ

𝑖
1 Σ 𝑖

2𝑃
𝑖
k

𝜋𝑖
k𝐷

T 𝐵T𝑃 𝑖
k

]T

< 0. (14)

合并上式矩阵,由其 (1,1)分块可知

𝜋𝑖
kΞ

𝑖
1 + Σ 𝑖

2𝑃
𝑖
k(Σ

𝑖
2)

T + 𝜋𝑖
kΣ

𝑖
1(Σ

𝑖
1)

T < 0.

由于𝜋𝑖
kΣ

𝑖
1(Σ

𝑖
1)

T ⩾ 0,根据矩阵Ξ 𝑖
1 ,Ξ

𝑖
2定义可得

𝜋𝑖
kΞ

𝑖
1 + Ξ 𝑖

2 < 0, 用相同方法对式 (11)进行操作可得

Ξ𝑖
1 + Ξ𝑖

3 < 0. 故结合不等式 (13)可得

E{Δ𝑉𝑘} ⩽
− 𝜆min[−𝜋𝑖

kΞ
𝑖
1 − Ξ 𝑖

2 ]𝜁
T(𝑘)𝜁(𝑘)−

∑
𝑗∈Γ 𝑖

uk

𝜋𝑖𝑗𝜆min[−(Ξ 𝑖
1 + Ξ 𝑖

3)]𝜁
T(𝑘)𝜁(𝑘) ⩽

− (𝛽1 + 𝛽2)𝜁
T(𝑘)𝜁(𝑘), (15)

其中𝜆min[⋅]表示矩阵的最小特征值,且有

𝛽1 = inf{𝜆min[−𝜋𝑖
kΞ

𝑖
1 − Ξ 𝑖

2 ]},
𝛽2 = inf{(1− 𝜋𝑖

k)𝜆min[−(Ξ 𝑖
1 + Ξ 𝑖

3)]}.
由此可得,对 ∀𝑁 > 0,总有

E{𝑉𝑁+1 − 𝑉0} ⩽ −(𝛽1 + 𝛽2)

𝑁∑
𝑘=0

E{𝜁T(𝑘)𝜁(𝑘)},

(16)

即
𝑁∑

𝑘=0

E{𝜁T(𝑘)𝜁(𝑘)} ⩽ 1

(𝛽1 + 𝛽2)
E{𝑉0} <∞.

由此证得𝑤(𝑘) = 0时,系统 (6)随机稳定.

接下来证明𝐻∞性能指标.考虑如下指标:

𝐽𝑁 = E
{ 𝑁∑

𝑘=0

[𝑟T𝑒 (𝑘)𝑟𝑒(𝑘)− 𝛾2𝑤T(𝑘)𝑤(𝑘)]
}
.

在零初始条件下有

𝐽𝑁 = E
{ 𝑁∑

𝑘=0

[𝑟T𝑒 (𝑘)𝑟𝑒(𝑘)−

𝛾2𝑤T(𝑘)𝑤(𝑘) + Δ𝑉𝑘]
}
− E{𝑉𝑁+1} ⩽

E
{ 𝑁∑

𝑘=0

[𝑟T𝑒 (𝑘)𝑟𝑒(𝑘)− 𝛾2𝑤T(𝑘)𝑤(𝑘) + Δ𝑉𝑘]
}
=

∞∑
𝑘=0

𝜓T(𝑘)
{
(𝜋𝑖

kΞ̄
𝑖
1 + Ξ̄ 𝑖

2) +
∑

𝑗∈Γ 𝑖
uk

𝜋𝑖𝑗(Ξ̄
𝑖
1 + Ξ̄ 𝑖

3)
}
𝜓(𝑘),

(17)

其中𝜓(𝑘) = [𝜁T(𝑘), 𝑤T(𝑘)]T,且有如下矩阵定义:

Ξ̄ 𝑖
1 =

[
Ξ 𝑖
1 + Ω 𝑖

1 Ω 𝑖
2

∗ Ω 𝑖
3

]
,

Ξ̄ 𝑖
2 =

[
Ξ 𝑖
2 Ω̄ 𝑖

2

∗ Ω̄ 𝑖
3

]
, Ξ̄ 𝑖

3 =

[
Ξ 𝑖
3

¯̄Ω 𝑖
2

∗ ¯̄Ω 𝑖
3

]
,

Ω 𝑖
1 = Σ 𝑖

1(Σ
𝑖
1)

T, Ω 𝑖
2 = Σ 𝑖

1𝐷, Ω
𝑖
3 = 𝐷T𝐷 − 𝛾2𝐼,

Ω̄ 𝑖
2 = Σ 𝑖

2𝑃
𝑖
k𝐵, Ω̄

𝑖
3 = 𝐵T𝑃 𝑖

k𝐵,

¯̄Ω 𝑖
2 = Σ 𝑖

2𝑃𝑗𝐵,
¯̄Ω 𝑖
3 = 𝐵T𝑃𝑗𝐵.

合并式 (14),结合上述矩阵定义可将其改写为

𝜋𝑖
k

[
Ξ 𝑖
1 + Ω 𝑖

1 Ω 𝑖
2

∗ Ω 𝑖
3

]
+

[
Ξ 𝑖
2 Ω̄ 𝑖

2

∗ Ω̄ 𝑖
3

]
< 0.

整理可得 𝜋𝑖
kΞ̄

𝑖
1 + Ξ̄ 𝑖

2 < 0. 用同样方法由式 (11)进行

Schur补可得 Ξ̄ 𝑖
1 + Ξ̄ 𝑖

3 < 0, 故可证得 (𝜋𝑖
kΞ̄

𝑖
1 + Ξ̄ 𝑖

2) +∑
𝑗∈Γ 𝑖

uk

𝜋𝑖𝑗(Ξ̄
𝑖
1 + Ξ̄ 𝑖

3) < 0. 结合式 (17)可得 𝐽∞ < 0, 即

∞∑
𝑘=0

E{∥𝑟𝑒(𝑘)∥2} ⩽ 𝛾2
∞∑
𝑘=0

∥𝑤(𝑘)∥2,定理 1得证. □
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注 4 在转移概率部分已知时, 定理 1给出了系

统 (6)随机稳定且满足式 (7)所示𝐻∞性能指标的充

分条件. 考虑两种极端情况, 当转移概率完全已知

时,不等式 (10)、(11)退化为 (10),即传统Markov跳变

系统故障检测问题[13]; 当概率完全未知时, 不等式

(10)、(11)退化为 (11),即转化为传统的切换系统故障

检测问题[14]. 故本文考虑的转移概率部分已知的检

测方法更具有普适性.

由于不等式 (10)和 (11)中包含未知矩阵相乘项

Σ 𝑖
2𝑃

𝑖
k,Σ

𝑖
2𝑃𝑗等, 无法用LMI工具求解. 为求解参数阵

𝐿𝑖和𝑉𝑖,给出如下定理.

定理 2 给定标量 0 ⩽ 𝜏 ⩽ 𝜏以及 𝛾 > 0,如果存

在矩阵𝑃𝑖 =

[
𝑃1𝑖 𝑃2𝑖

∗ 𝑃3𝑖

]
> 0(𝑖 ∈ Γ ), 𝑄 > 0,以及 𝐿̄𝑖、

𝑉𝑖、𝑋𝑖、𝑌𝑖、𝑈𝑖,使如下不等式成立:⎡⎢⎣ Θ11 0 Θ13

∗ Θ22 Θ23

∗ ∗ Θ33

⎤⎥⎦ < 0, (18)

则系统 (6)随机稳定且满足式 (7)所示𝐻∞性能指标.

其中

Θ11 =

⎡⎢⎣ (𝜏 + 1)𝑄− 𝑃1𝑖 −𝑃2𝑖 0

∗ −𝑃3𝑖 0

∗ ∗ −𝑄

⎤⎥⎦ ;

Θ13 =⎡⎢⎢⎣
−𝐶T𝑉 T

𝑖 (𝐴+𝐵𝑢𝐾)T𝑋𝑖 + 𝐶T𝐿̄𝑖

𝐶T𝑉 T
𝑖 −(𝐵𝑢𝐾)T𝑋𝑖 +𝐴T𝑌𝑖 − 𝐶T𝐿̄𝑖

𝐶T𝑀𝑖𝑉
T
𝑖 −𝐶T𝑀𝑖𝐿̄𝑖

→

←
(𝐴+𝐵𝑢𝐾)T𝑈𝑖 + 𝐶T𝐿̄𝑖

−(𝐵𝑢𝐾)T𝑈𝑖 +𝐴T𝑌𝑖 − 𝐶T𝐿̄𝑖

−𝐶T𝑀𝑖𝐿̄𝑖

⎤⎥⎥⎦ ;

Θ22 = diag{−𝛾2𝐼,−𝛾2𝐼};

Θ23 =

[
0 𝐵T

𝑑 𝑋𝑖 +𝐵T
𝑑 𝑌𝑖 𝐵T

𝑑 𝑈𝑖 +𝐵T
𝑑 𝑌𝑖

−𝐼 𝐵T
𝑓 𝑋𝑖 +𝐵T

𝑓 𝑌𝑖 𝐵T
𝑓 𝑈𝑖 +𝐵T

𝑓 𝑌𝑖

]
;

Θ33 =

⎡⎢⎣ −𝐼 0 0

∗ Υ1𝑗 −𝑋𝑖 −𝑋T
𝑖 Υ2𝑗 −𝑋𝑖 − 𝑌 T

𝑖

∗ ∗ Υ3𝑗 − 𝑌𝑖 − 𝑌 T
𝑖

⎤⎥⎦ .
对于 ∀𝑗 ∈ Γ 𝑖

uk,有

Υ1𝑗
Δ
= 𝑃1𝑗 , Υ2𝑗

Δ
= 𝑃2𝑗 , Υ3𝑗

Δ
= 𝑃3𝑗 ;

对于 ∀𝑗 ∈ Γ 𝑖
k,有

Υ1𝑗
Δ
=

1

𝜋𝑖
k

∑
𝑗∈Γ 𝑖

k

𝜋𝑖𝑗𝑃1𝑗 ,

Υ2𝑗
Δ
=

1

𝜋𝑖
k

∑
𝑗∈Γ 𝑖

k

𝜋𝑖𝑗𝑃2𝑗 ,

Υ3𝑗
Δ
=

1

𝜋𝑖
k

∑
𝑗∈Γ 𝑖

k

𝜋𝑖𝑗𝑃3𝑗 .

若式 (18)有解,则滤波器参数为

𝐿𝑖 = (𝑌 −1
𝑖 )T𝐿̄T

𝑖 , 𝑉𝑖 = 𝑉𝑖. (19)

证证证明明明 定义Υ𝑗 =

[
Υ1𝑗 Υ2𝑗

∗ Υ3𝑗

]
> 0, 𝑅𝑖 =[

𝑋𝑖 𝑈𝑖

𝑌𝑖 𝑌𝑖

]
,则定理 1中的式 (10)、(11)可以写成⎡⎢⎢⎢⎢⎣

Ξ 𝑖
1 0 Σ 𝑖

1 Σ 𝑖
2Υ𝑗

∗ −𝛾2𝐼 𝐷T 𝐵TΥ𝑗

∗ ∗ −𝐼 0

∗ ∗ ∗ −Υ𝑗

⎤⎥⎥⎥⎥⎦ < 0. (20)

先用 diag{𝐼, 𝐼, 𝐼,Υ−1
𝑗 𝑅𝑖}对式 (20)进行全等变

换,再考虑到Υ𝑗 > 0,有 (Υ𝑗−𝑅𝑖)
TΥ−1

𝑗 (Υ𝑗−𝑅𝑖) ⩾ 0,

展开得Υ𝑗 − 𝑅𝑖 − 𝑅T
𝑖 ⩾ −𝑅T

𝑖 Υ
−1
𝑗 𝑅𝑖. 利用此不等式,

可得式 (20)成立的充分条件为⎡⎢⎢⎢⎢⎣
Ξ 𝑖
1 0 Σ 𝑖

1 Σ 𝑖
2𝑅𝑖

∗ −𝛾2𝐼 𝐷T 𝐵T𝑅𝑖

∗ ∗ −𝐼 0

∗ ∗ ∗ Υ𝑗 −𝑅𝑖 −𝑅T
𝑖

⎤⎥⎥⎥⎥⎦ < 0. (21)

将Υ𝑗 , 𝑅𝑖代入式 (21),容易得到 (18),定理 2得证. □

3 数数数值值值算算算例例例

某飞行器网络控制系统连续模型[15]为

𝑥̇(𝑡) = 𝐴𝑝𝑥(𝑡) +𝐵𝑝𝑢(𝑡).

其中: 𝑥 = [𝑥𝛼, 𝑥𝑞]
T为迎角和俯仰角速率, 𝑢 = [𝜉𝑒, 𝜉𝑣,

𝜉𝑐]
T为升降舵、升降舵补助翼和鸭翼舵偏. 取采样周

期𝑇 = 0.025 s,经离散化得到形如式 (1)所示的模型,

其系数矩阵为

𝐴 =

[
0.988 1 0.024 2

0.137 6 0.982 6

]
,

𝐵𝑑 =

[
0.1

0.1

]
, 𝐵𝑓 =

[
0.12

0.1

]
,

𝐵𝑢 =

[
−0.004 7 −0.003 3 0.001 3

−0.217 2 −0.155 7 0.116 8

]
,

𝐶 =

[
1 0

0 1

]
.

反馈增益阵取为

𝐾 =

⎡⎢⎣ 267.2 3.6

144.6 2.5

688.5 0.8

⎤⎥⎦ .
考虑具有双通道数据传输的网络控制系统,则有

如下传输状态矩阵:

𝑀1 = diag{0, 0}, 𝑀2 = diag{0, 1},
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𝑀3 = diag{1, 0}, 𝑀4 = diag{1, 1}.
给定时延的上下界分别为 𝜏 = 0, 𝜏 = 1,𝐻∞性能

指标 𝛾 = 0.1,假设转移概率阵为

Π1 =

⎡⎢⎢⎢⎢⎣
0.2 0.3 0.4 0.1

0.1 0.2 0.1 0.6

0.2 0.1 0.2 0.5

0.1 0.4 0.3 0.2

⎤⎥⎥⎥⎥⎦ ,

Π2 =

⎡⎢⎢⎢⎢⎣
0.2 0.3 0.4 0.1

0.1 0.2 ? ?

0.2 0.1 0.2 0.5

0.1 0.4 0.3 0.2

⎤⎥⎥⎥⎥⎦ ,
而Π3完全未知,其中 ?表示未知的转移概率.

根据定理 2,故障检测滤波器 (4)的参数如下.

1)Π 完全已知时

𝐿1=

[
0.687 −0.026 5
0.015 7 0.910 4

]
, 𝐿2=

[
0.677 0.004 4

0.023 3 0.474 6

]
,

𝐿3=

[
0.396 1 0.035

0.020 5 0.953 2

]
, 𝐿4=

[
0.495 6 0.027 5

0.018 7 0.625 6

]
;

𝑉1=[ 0.002 0.002 1 ], 𝑉2=[ 0.001 4 0.000 2 ],

𝑉3=[ 0.001 5 0.000 6 ], 𝑉4=[ 0.002 4 0.000 1 ].

2)Π 部分已知时

𝐿1=

[
0.661 −0.040 2
0.003 0.882 6

]
, 𝐿2=

[
0.665 −0.000 1
−0.006 9 0.530 2

]
,

𝐿3=

[
0.371 5 0.003 1

0.013 8 0.912 8

]
, 𝐿4=

[
0.435 7 0.007 3

0.004 9 0.546 3

]
;

𝑉1=[ 0.002 3 0.001 8 ], 𝑉2=[ 0.002 5 0.000 4 ],

𝑉3=[ 0.001 4 0.000 6 ], 𝑉4=[ 0.001 9 −0.000 2 ].

3)Π 完全未知时

𝐿1=

[
0.668 2 −0.038 4
0.008 4 0.882 8

]
, 𝐿2=

[
0.672 6 0.014 6

−0.003 0.543 8

]
,

𝐿3=

[
0.376 6 0.007 5

0.016 5 0.902 5

]
, 𝐿4=

[
0.447 2 0.011 1

0.004 2 0.562 7

]
;

𝑉1=[ 0.001 9 0.001 8 ], 𝑉2=[ 0.003 1 0.000 7 ],

𝑉3=[ 0.000 1 0 ], 𝑉4=[ 0.002 −0.000 1 ].

假设扰动信号 𝑑(𝑘)为幅值小于 0.4, 均值为 0的

随机信号,而故障信号具有如下形式:

𝑓(𝑘) =

{
1, 3s ⩽ 𝑡 ⩽ 5s;

0, else.

Markov模态切换信号如图 2所示.

考虑转移概率矩阵Π 分别为已知、部分已知和

完全未知 3种情况, 对应的仿真结果分别如图 3∼图
5所示.

0 5 10
t/s

μ
k(
)

1

3

2

4

图 2 模态𝜇切换信号

0 5 10
t/s

0 5 10
t/s

0

0.02

0.04

0.06

J
k(
)

J k( )
J th

-0.01

0.02

0.01

0r
k(
)

图 3 完全已知时残差 𝑟(𝑘)和残差评估函数𝐽(𝑘)
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图 4 部分已知时残差 𝑟(𝑘)和残差评估函数𝐽(𝑘)

0 5 10
t/s

0 5 10
t/s

0

0.02

0.04

J
k(
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0.01

0
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图 5 完全未知时残差 𝑟(𝑘)和残差评估函数𝐽(𝑘)

针对Π 为完全已知、部分已知及完全未知的 3

种情况,阈值 𝐽th和故障报警时间如表 1所示.
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表 1 阈值与报警时间

完全已知 部分已知 完全未知

阈值𝐽th 0.001 449 0.001 148 0.001 208

报警时间/s 3.050 3.075 3.125

从表 1可以看出,当故障发生时, 3种情况下系统

均能快速检测出故障,且转移概率矩阵Π 中已知信息

越多,检测出故障时间越早.

4 结结结 论论论

本文针对一类具有多通道数据传输的飞行器网

络控制系统,研究了其故障检测的问题.在每个通道

时延不尽相同,丢包情况不完全一致的情况下, 将系

统建模为Markov跳变系统.因为存在丢包,系统状态

不能全部获得, 所以控制器采用状态估计反馈.考虑

转移概率完全已知、部分已知和完全未知的 3种情

况, 分别设计了基于观测器的故障检测滤波器, 将故

障检测问题转化为𝐻∞滤波问题.仿真结果表明: 在

没有发生故障时, 控制器能保证系统的稳定性; 当发

生故障时,残差能够迅速发生跳变,从而检测出故障.
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