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摘 要: 随着工业以太网的发展,作为其实时性保障核心技术的时钟同步协议的安全性变得至关重要.针对时钟同

步协议的安全性问题,首先提出一种基于有色 Petri网的时钟同步协议安全性分析方法; 然后通过建立协议的有色

Petri网模型,利用状态方程等工具针对不安全状态的可达性进行判断分析,从而实现时钟同步协议的安全性分析;最

后具体分析了一种基于精密时钟同步协议 (PTP)的时钟同步协议以及针对该协议的主时钟欺骗攻击,验证了所提出

方法的有效性.
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Abstract: With the development of the industrial ethernet, the clock synchronization protocol which is the core technology of

industrial ethernet real-time has become crucial. For the problem of the clock synchronization protocol security, a method for

analyzing the clock synchronization protocol security using colored Petri net is proposed. Firstly, the protocol is modeled by

using colored Petri net. Then the reachability of possible insecurity state is judged and analyzed by using the model through

state equation, thus the security analysis of the clock synchronization protocol is realized. Finally, a clock synchronization

protocol based on PTP and the main-clock spoofing attack aiming at this protocol are analyzed by using this method, and the

result shows the effectiveness of the proposed method.
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0 引引引 言言言

以太网以其开放性好、应用广泛、价格低廉等

优势逐步在过程控制领域的中上层 (如过程控制层、

信息管理层)网络中起到了主导作用, 并有进一步向

下发展至下层 (如现场设备层)网络的趋势,在各类重

要基础设施中起到了关键作用. 但是,由于其自身的

CSMA/CD机制以及设备层和 I/O层上的数据采集与

传输等问题,使其暴露了在实时性上的严重缺陷[1-2].

针对以太网实时性不足的问题,出现了一些网络时钟

同步技术, 例如NTP和SNTP协议, 但是以上两种协

议均是针对毫秒级同步需求的大型分布式系统[3],其

同步精度以及收敛速度尚不能满足一些对时钟同步

要求十分严格的分布式系统. IEEE 1588精确时钟同

步协议 (PTP)的出现使得基于工业以太网的高精度

同步控制成为可能,该协议能达到微秒级至亚微秒级

的同步精度[4]. 在时钟同步协议广泛应用于工业以

太网领域的同时,其安全性问题不容忽视.目前,针对

NIST-80系列规范[5-6]中涉及的协议漏洞的相关研究

尚未形成成熟体系,因为许多工业通信协议在设计之

初并没有考虑安全问题,大部分通信建立在 IP信任的

基础上, 所以不可避免地会遭受安全攻击.常见的如

TCP/IP协议容易遭受 IP欺骗、ARP欺骗等攻击[7]. 同

样的, 时钟同步协议也容易遭受主时钟欺骗等攻击,

容易造成关键设备的实时时钟被控制,继而引起终端

设备被破坏的严重后果.

基于上述问题, 本文将有色 Petri网引入时钟同

步协议安全性分析,提出一种新的时钟同步协议安全

性分析方法, 该方法属逆向状态分析方法, 主要分为
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以下 4步: 1)建立时钟同步协议的有色 Petri网模型;

2)分析时钟同步协议不安全状态; 3)构建加入攻击者

的有色 Petri网模型与状态方程; 4)分析攻击可达性.

在不安全状态分析过程中需要注意: 为了提升分析

结果的真实性和可信性,应尽可能将攻击者所具备的

知识及能力最大化, 因此在加入攻击者的时钟同步

协议模型的建立过程中,本文默认攻击者能够截获、

存储时钟同步过程中发送至公共信道的任意报文,并

有能力对截获报文中的关键数据进行修改, 同时重

新组包发送, 实现伪造报文的目的.在确定了不安全

状态后, 可以根据加入攻击者行为的协议有色Petri

网模型建立状态方程

𝑀𝑛 = 𝑀0 + 𝐶T × 𝜎. (1)

其中: 𝑀0表示初始状态; 𝑀𝑛表示不安全状态的终止

状态; 𝐶表示该有色 Petri网的关联矩阵; 𝜎表示变迁

实施过程的向量.据此方程可以求得该方程的解𝜎,此

时, 若𝜎为非负整数解, 则能够由𝜎进一步确定一个

攻击执行序列. 通过证明该攻击执行序列的合法性,

可以最终确定不安全状态𝑀𝑛是否可达, 即攻击者

能否借由该攻击执行序列 (攻击路径)成功实施攻击

(达到不安全状态𝑀𝑛).

本文所提方法解决了传统的 Petri网状态分析方

法 (如可达树分析方法)经常出现的可达性分析不准

确、状态空间爆炸、动态特性分析能力不足等方面的

问题.通过引入状态方程、状态矩阵等线性代数概念,

将可达性问题转化为线性方程求解问题,进而借助线

性代数计算工具,使得计算复杂性得到一定程度的降

低. 针对一种基于 IEEE 1588 PTP协议的时钟同步协

议及其遭受的主时钟欺骗攻击进行的具体分析证明

了该方法的有效性.

1 时时时钟钟钟同同同步步步协协协议议议描描描述述述

时钟同步协议的基本运行机制: 在当前的网络

或网段中,通过特定的竞争条件 (如时钟源的精度,时

钟源的 IP、MAC等组态信息), 决选出当前网络或网

段中最优的时钟源作为主时钟节点,该节点按照设定

的组态信息,周期性发送同步报文, 该同步报文带有

时间戳、目的 IP等关键信息,同一网络或网段中的剩

余节点以从时钟节点的身份接收同步报文,并提取报

文中的关键数据进行相应补偿时间的计算,同时将计

算结果、时间戳以及本地 IP等关键信息打包,以相应

报文的形式周期性地发送给主时钟,最终实现通过同

步算法进行对自身时钟的调整[8]. 协议简要描述如图

1所示.

定义 1 SYNC REQ为主时钟节点发送的同步

请求报文, 包含主时钟节点 IP、轮询节点 IP、时间戳

等信息.

!"#$% &"#$%

SYNC_REP

SYNC_REP
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T 2S
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图 1 时钟同步协议描述

定义 2 SYNC REP为从时钟节点发送的同步

响应报文,包含相应节点 IP及时间戳等信息.

定义 3 𝑇M1、𝑇M2、𝑇M3为主时钟节点各个重要

时间节点的时间戳, 𝑇M1为主时钟节点第 1次发送同

步请求报文的时间戳, 𝑇M2为主时钟节点第 1次接收

同步响应报文的时间戳, 𝑇M3为主时钟节点第 2次发

送同步请求报文的时间戳.

定义 4 𝑇S1、𝑇S2、𝑇S3为从时钟节点各个重要时

间节点的时间戳, 𝑇S1为从时钟节点第 1次接收同步

请求报文的时间戳, 𝑇S2为从时钟节点第 1次发送同

步响应报文的时间戳, 𝑇S3为从时钟节点第 2次接收

同步请求报文的时间戳.

定义 5 Delay为同步报文传输过程中的线路延

时时间, Offset为补偿时间.

Delay =
(𝑇S1 − 𝑇M1) + (𝑇M2 − 𝑇S2)

2
, (2)

Offset = 𝑇S1 − 𝑇M1 −Delay. (3)

定义 6 𝑇sync为从时钟节点同步后在原𝑇S3时

间节点处的准确时间.

𝑇sync = 𝑇M3 +Offset + Delay. (4)

由主从时钟节点之间同步请求及同步响应报

文交互可以得到 4个相应的时间戳, 分别为𝑇M1、

𝑇S1、𝑇S2、𝑇M2.由式 (2)和 (3),可以得到主从时钟节点

之间的线路延时时间以及补偿时间,进而计算出在时

间节点𝑇S3处的从时钟节点同步后的准确时间𝑇sync,

随后的每个通信周期均按式 (3)和 (4)进行同步维护,

从而完成时钟同步过程.

2 可可可达达达树树树分分分析析析方方方法法法

Petri网的分析手段一般可分为正向分析方法和

逆向状态分析方法,正向分析方法也是常用的可达树

分析方法,与本文中采用的逆向可达性分析方法相反,

该方法通过正向分析,穷举出可能出现的库所及变迁,

建立 Petri网模型,转换得到相应的可达树模型. 在模
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型中,可达性分析一般通过判断可达树模型中某个树

节点的可达性进而判定 Petri网模型中对应标识的可

达性.该方法相较逆向状态分析方法, 在可达性分析

准确性、状态空间爆炸、动态特性分析等方面仍存在

一定缺陷.

图 2为两个不同的 Petri网模型,在分别进行可达

树模型转换后可以发现两者均对应于同一个可达树

模型,如图 3所示.但是,图 2(b)模型中𝑃2库所在变迁

𝑡1发生以前, 其中的托肯数必定为偶数, 而图 2(a)模

型中𝑃2库所中的托肯数则可以是任意数. 虽然这两

个Petri网模型具有相同的可达树模型,但是其可达集

显然是不同的,这就表明单从可达树模型角度无法准

确地对相应的Petri网进行可达性分析.

P1
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P4

t1

t2

t3

(a) Petri a!"#

P1
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t2

t3
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图 2 两个不同的Petri网模型
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图 3 模型 a与模型 b相同的可达树模型

在实际应用中, 尤其是在针对复杂对象 (如时钟

同步协议)进行分析时,由于对象运行机制的复杂性,

会产生大量的库所、变迁以及有向弧, 类似于图 2(b)

中所涉及到的一个库所同时连接𝑀个 (在图 2(a)中,

𝑃2库所的𝑀值为“2”)来自相同变迁的有向弧的情

景也会大量出现. 此时针对该库所中托肯的变迁过

程分析的计算量将呈 (𝑁 ×𝑀)
𝑃 倍增长,其中𝑁为该

库所运行路径数 (在图 2(a)中, 𝑃2库所的值为“1”), 𝑃

为该类型库所的个数 (在图 2(a)中, 该类型的库所只

有𝑃2一个,所以值为“1”). 在实际的复杂系统中,托肯

的数量往往较大,容易造成可达树模型中的可达性分

析计算量呈指数倍增长.此外, 通过穷举产生大量库

所不仅是一个复杂的工作,同时也会导致 Petri网的状

态空间爆炸问题,从而使得相应的可达树模型规模过

大,引起无界性问题.虽然目前已经存在通过引入无

界符号𝜔将一个无界 Petri网模型有限化以得到有限

可达树模型的方法,但该方法仍不能有效减小可达树

模型的规模,同时𝜔的引进也造成运行过程中一些动

态信息的丢失,极大地限制了可达树模型对 Petri网模

型动态特性的分析能力[9].

针对上述缺陷, 本文采用的逆向可达性分析方

法是通过建立分析对象的有色 Petri网模型和状态方

程, 确定并记录模型运行过程中的任一状态 (即动态

信息), 这既有助于准确判定模型中任一状态的可达

性, 又使该方法在模型动态特性方面的分析能力较

前述可达树分析方法有较大提升.此外, 逆向可达性

分析方法采用了倒推的思想, 从结果出发构建模型,

规避了大量中间过程库所, 有效地解决了前述可达

树分析方法中遇到的状态空间爆炸问题. 虽然该方

法在针对复杂对象进行分析时, 存在状态转移矩阵

规模较大的问题,使得相关计算 (如逆矩阵计算)过于

繁琐, 但是相比于可达树模型尚无成熟的数学分析

计算工具,逆向状态分析方法由于引入了状态方程、

状态矩阵等线性代数概念, 将可达性问题转化为线

性方程求解问题,进而借助成熟的线性代数计算工具

(如Matlab、Mathematica等), 在一定程度上降低了计

算的复杂性.

3 时时时钟钟钟同同同步步步协协协议议议的的的有有有色色色Petri网网网建建建模模模
有色 Petri网是从经典 Petri网转变而来的高级网

系统之一,其将经典 Petri网系统中的托肯赋予一定的

颜色以代表不同的实物,大大减少了库所和变迁的数

目.与同样是高级网系统的谓词/变迁系统相比,两者

的区别在于对个性托肯的描述方法不同, 谓词/变迁

系统为每个个体命名,有色 Petri网为不同个性的托肯

染上不同颜色.显然,染色的方法既能体现个性 (不同

色),又能体现共性 (同色),相较于一一命名的方法更

优. 这也使得有色Petri网系统成为 Petri网应用的主

流模型之一.

定义 7 一个有色Petri网满足下列条件[10]:

CPN = (𝑃, 𝑇, 𝐹,𝐶,𝑊,𝑀). (5)
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其中: 𝑃 是一个有限集合,称为库所集,在有色Petri网

模型中通常用小圆圈表示; 𝑇 是一个有限集合,称为

变迁集, 在有色Petri网模型中通常用小矩形表示; 𝐹

⊆ (𝑃 × 𝑇 )
∪
(𝑇 × 𝑃 )是有向弧的集合,在有色Petri网

模型中通常用有向弧来表示; 𝐶是一个非空有限类型

集,称为颜色集, 𝐶 = {𝑐1, 𝑐2, ⋅ ⋅ ⋅ , 𝑐𝑘}; 𝑊 : 𝐹 → {0, 1,
⋅ ⋅ ⋅ }𝑘,即映射是对每条有向边赋予一个 𝑘维非负整数

向量; 𝑀 : 𝑃 → {0, 1, ⋅ ⋅ ⋅ }𝑘,即映射𝑀对每个库所赋

予一个 𝑘维非负整数向量.

据此建立时钟同步协议的有色 Petri网模型, 如

图 4所示.
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图 4 时钟同步协议有色Petri网模型

图 4中, A节点为主时钟节点, B节点为从时钟节

点. 各个节点的库所中均含有各自相关的颜色托肯,

比如主时钟标志位库所 𝑎1含有用以表示主时钟状态

标志位的颜色托肯, 同步请求报文库所 𝑎6含有用以

表示具体同步请求报文数据的颜色托肯.由于颜色托

肯数量较大,并未一一标注, 由颜色托肯组成的颜色

集𝐶 = {𝑐1, 𝑐2, ⋅ ⋅ ⋅ , 𝑐16}, 即含有 16个不同的颜色托

肯.

具体颜色集元素为

𝑐1 = Flagmain clk, 𝑐2 = 𝐷A, 𝑐3 = IPA,

𝑐4 = IPB, 𝑐5 = CLKA, 𝑐6 = 𝑃{𝐷A, IPB},
𝑐7 = [A SEND REQ]1st, 𝑐8 = CLKB,

𝑐9 = 𝑃{[A SEND REQ]1st,CLKB},
𝑐10 = [I RECV REQ]1st,

𝑐11 = [I SEND REP]1st,

𝑐12 = [A RECV REP]1st,

𝑐13 = DelayAB, 𝑐14 = OffsetAB,

𝑐15 = 𝑃{DelayAB,OffsetAB, IPA},
𝑐16 = SYNC CLKBA.

为了便于颜色集的描述,定义了如下表述方式.

1) Flag表示标志位, [⋅]表示取方括号内相关操作
发生时刻的时间戳.

2) 𝐷表示组包数据.

3) CLK表示实时时间戳,即节点时钟.

4) SYNC CLK表示同步后的实时时间戳.

5) 𝑃{⋅}表示将括号内的数据元素进行组包.

6) Delay表示线路延时时间.

7) Offset表示补偿时间.

8)单字母下标表示所属对象,例如𝐷𝐴表示A节

点的组包数据; 双字母下标表示两者间对应关系,例

如DelayAB表示A节点相对于B节点的线路延时时

间, 1st下标表示第 1次发送.

主时钟标志位库所 𝑎1经变迁 𝑡1验证为“1”后,将

轮询 IP值库所 𝑎4中的 IP值、A节点实时时间戳库所

𝑎13中的同步请求报文发送时间以及其余组包

数据库所 𝑎3中的数据封装成同步请求报文 (即

SYNC REQ),报文经总线发送至B节点. B节点收到

报文后, 解析得到主时钟的 IP值库所 𝑏1以及A节点

第 1次发送时间的时间戳库所 𝑏3, 同时通过B节点

自身的实时时间戳库所 𝑏5记录接收到报文的时间,

重新组包并以同步响应报文 (即 SYNC REP)的形式

由B节点发回A节点. A节点经过变迁 𝑡8对接收到的

同步响应报文进行解析,得到A节点发送同步请求报

文时间戳库所 𝑎7、B节点接收同步请求报文时间戳库

所 𝑎9以及B节点发送同步响应报文时间戳库所 𝑎10,

同时记下A节点自身接收同步响应报文的时间戳库

所 𝑎8,经过变迁 𝑡9的计算可以得到线路延时时间库所

𝑎11和补偿时间库所 𝑎12, 再将计算结果发送至B节

点, 最终算出B节点同步后时间库所 𝑏8, 完成整个时

钟同步过程.

4 协协协议议议安安安全全全风风风险险险及及及不不不安安安全全全状状状态态态可可可达达达性性性分分分析析析

由时钟同步协议有色 Petri网模型可以发现, 攻

击者如果能够截获主从时钟节点之间的重要通信报

文 (即A节点发送 SYNC REQ报文库所 ch1、B节点

发送 SYNC REP报文库所 ch2以及A节点再次发送

SYNC REQ报文库所 ch3这 3个主要通信交互库所

中的报文), 就可以通过不同的手段实现对该时钟同

步协议的攻击,实施主时钟欺骗行为,切断真正主从

时钟节点之间的通信.

具体实施的主时钟欺骗攻击主要可以分为中间

人攻击、拒绝服务攻击以及克隆攻击.在这 3种攻击

方式中,拒绝服务攻击和克隆攻击均会造成一个或多

个时钟同步节点的运行异常,虽然能成功实施攻击行

为,达到攻击目的,但是隐蔽性不足,相较这两种攻击
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方式,中间人攻击威胁较大,且隐蔽性好,不易被探测.

中间人攻击是攻击者通过自己的主机插入两个

目标主机通信路径之间,使其成为两个目标主机相互

通信的一个中继[11-12]. 为了不中断通信,攻击者将设

置自己的主机转发来自两个时钟同步节点之间的同

步报文, 可以实现在不被察觉的情况下实施攻击,即

通过在主从时钟节点之间插入攻击者节点,截获并转

发图 4所描述模型里关键通信库所 ch1、ch2、ch3中的

报文,以达到切断主从时钟节点通信而不被察觉的目

的. 在本文针对主时钟欺骗攻击具体模型的构建过程

中,主要以中间人攻击作为研究对象进行建模.

结合协议安全风险分析和已建立的协议有色

Petri网模型,可以得到加入中间人攻击模型的协议有

色 Petri网模型,如图 5所示.
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图 5 加入中间人攻击模型的时钟同步协议有色 Petri网模型

在图 5中加入了 I节点 (即中间人攻击节点), 该

节点通过对A节点同步请求报文和B节点同步响应

报文的拦截, 切断两者之间的通信, 同时伪造发送

给B节点的同步请求报文和发送给A节点的同步响

应报文,最终造成A、B节点均误以为同步完成 (即攻

击不被察觉),实际上B节点的同步时钟是由 I节点的

伪造线路延时时间 𝑖11和伪造补偿时间 𝑖12计算得到,

即攻击者可以任意控制B节点的实时时钟.

在该有色 Petri网模型中, 颜色集𝐶 = {𝑐1, 𝑐2,
⋅ ⋅ ⋅ , 𝑐26}, 即含有 26个不同的颜色托肯, 具体颜色集

元素为

𝑐1 = Flagmain clk, 𝑐2 = 𝐷A, 𝑐3 = IPA,

𝑐4 = IPB, 𝑐5 = CLKA, 𝑐6 = 𝑃{DA, IPB},
𝑐7 = [A SEND REQ]1st, 𝑐8 = CLKI,

𝑐9 = 𝑃{[A SEND REQ]1st, CLKI},
𝑐10 = [I RECV REQ]1st,

𝑐11 = [I SEND REP]1st,

𝑐12 = [A RECV REP]1st,

𝑐13 = DelayAI, 𝑐14 = OffsetAI,

𝑐15 = 𝑃{DelayAI, OffsetAI, IPA},
𝑐16 = SYNC CLKIA, 𝑐17 = 𝐷I,

𝑐18 = 𝑃{IPA, IPB, 𝐷I,CLKI}, 𝑐19 = IPI,

𝑐20 = [I SEND REQ]1st, 𝑐21 = CLKB,

𝑐22 = 𝑃{[I SEND REQ]1st, CLKB},
𝑐23 = DelayIB, 𝑐24 = OffsetIB,

𝑐25 = 𝑃{DelayI, OffsetI, IPA},
𝑐26 = SYNC CLKBI.

同时可以得到该有色Petri网中的𝐾 (𝐾为颜色

集中元素的个数,该模型中为 26)维向量𝑥1 ∼𝑥26,即

经过映射后用以表示各有向弧的非负整数向量. 正如

Petri网的一个标识可以表示成一个向量一样,同样能

够以矩阵的形式对 Petri网的结构进行描述, 进而通

过引入状态方程、状态矩阵等线性代数概念,将整个

Petri网的性质分析过程转化为线性代数求解问题,这

样, Petri网运行过程中的动态信息也能够通过向量的

形式进行描述,提升了针对模型动态特性的分析能力.

定义 8 设Σ = (𝑃, 𝑇, 𝐹,𝑀0)为一个 Petri网, 𝑃

= {𝑝1, 𝑝2, ⋅ ⋅ ⋅ , 𝑝𝑚}, 𝑇 = {𝑡1, 𝑡2, ⋅ ⋅ ⋅ , 𝑡𝑛}, 则Σ可以用

一个𝑛行𝑚列的矩阵𝐴 = [𝑎𝑖𝑗 ]𝑛×𝑚来表示,并称𝐴为

Σ的关联矩阵[13].

𝑎𝑖𝑗 = 𝑎+𝑖𝑗 − 𝑎−𝑖𝑗 ,

𝑖 ∈ {1, 2, ⋅ ⋅ ⋅ , 𝑛}, 𝑗 ∈ {1, 2, ⋅ ⋅ ⋅ ,𝑚}. (6)
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其中

𝑎+𝑖𝑗 =

⎧⎨⎩ 1, (𝑡𝑖, 𝑝𝑗) ∈ 𝐹 ;

0, else;
(7)

𝑎−𝑖𝑗 =

⎧⎨⎩ 1, (𝑝𝑗 , 𝑡𝑖) ∈ 𝐹 ;

0, else.
(8)

定义 8仅描述了普通 Petri网中关联矩阵的定义,

对于CPN = (𝑃, 𝑇, 𝐹,𝐶,𝑊,𝑀), 同样能够引入关联

矩阵的相关概念. 设 ∣𝑃 ∣ = 𝑚, ∣𝑇 ∣ = 𝑛, 此时关联矩

阵为𝑛行𝑚列矩阵,与普通 Petri网中不同的是, CPN

中A的各个元素均为𝐾维向量.

若𝑀 ∈ 𝑅(𝑀0), 则存在𝑛维非负整数向量𝑋满

足状态方程

𝑀 = 𝑀0 +𝐴T𝑋. (9)

此时,

𝐴T𝑋 = [𝐴T
∗1𝑋,𝐴T

∗2𝑋, ⋅ ⋅ ⋅ , 𝐴T
∗𝑚𝑋]

T
=[ 𝑛∑

𝑖=1

𝐴𝑖1𝑋(𝑖),

𝑛∑
𝑖=1

𝐴𝑖2𝑋(𝑖), ⋅ ⋅ ⋅ ,
𝑛∑

𝑖=1

𝐴𝑖𝑚𝑋(𝑖)
]T

.

(10)

其中: 𝐴∗𝑗代表矩阵𝐴的第 𝑗列, 𝐴T𝑋的第 𝑗个分量

值为
𝑛∑

𝑖=1

𝐴𝑖𝑗𝑋(𝑖).

据此可以得到该有色 Petri网模型的关联矩阵.

由于在求解过程中使用的均为关联矩阵的逆矩阵,为

了便于分析,本文中直接列出关联逆矩阵, 并根据库

所分类, 将其拆分为 4个逆子矩阵, 分别对应A节点

库所子矩阵、B节点库所子矩阵、I节点库所子矩阵以

及子矩阵, 如表 1∼表 6所示 (篇幅所限, 未列出全零

行、列).

表 1 A节点库所关联逆子矩阵𝐶T
1

𝑡1 𝑡2 𝑡3 𝑡4 𝑡8 𝑡9 𝑡10 𝑡11

𝑎1 −𝑥1 −𝑥1

𝑎2 𝑥1

𝑎3 𝑥1

𝑎6 𝑥6 −𝑥6

𝑎7 𝑥7 −𝑥7

𝑎8 𝑥12 −𝑥12

𝑎9 𝑥10 −𝑥10

𝑎10 𝑥11 −𝑥11

𝑎11 𝑥13 −𝑥13

𝑎12 𝑥14 −𝑥14

𝑎14 𝑥15 −𝑥15

表 2 I节点库所关联逆子矩阵𝐶T
1 -1

𝑡5 𝑡6 𝑡7 𝑡12 𝑡13

𝑖3 𝑥7 −𝑥7

𝑖4 𝑥9 −𝑥9

𝑖6 𝑥13 −𝑥13

𝑖7 𝑥14 −𝑥14

𝑖8 𝑥16

表 3 I节点库所关联逆子矩阵𝐶T
1 -2

𝑡5 𝑡14 𝑡15 𝑡19 𝑡20 𝑡21

𝑖1 𝑥3 −𝑥3

𝑖2 𝑥4 −𝑥4

𝑖10 𝑥18 −𝑥18

𝑖11 𝑥23 −𝑥23

𝑖12 𝑥24 −𝑥24

𝑖13 𝑥25 −𝑥25

表 4 ch1 ∼ ch6库所关联子矩阵𝐶T
3 -1

𝑡4 𝑡5 𝑡7 𝑡8 𝑡11 𝑡12

ch1 𝑥6 −𝑥6

ch2 𝑥9 −𝑥9

ch3 𝑥15 −𝑥15

表 5 ch1 ∼ ch6库所关联子矩阵𝐶T
3 -2

𝑡15 𝑡16 𝑡18 𝑡19 𝑡21 𝑡22

ch4 𝑥18 −𝑥18

ch5 𝑥22 −𝑥22

ch6 𝑥25 −𝑥25

表 6 B节点库所关联子矩阵𝐶T
4

𝑡16 𝑡17 𝑡18 𝑡22 𝑡23

𝑏1 𝑥19 −𝑥19

𝑏2 𝑥20 −𝑥20

𝑏3 𝑥22 −𝑥22

𝑏4 𝑥23 −𝑥23

𝑏5 𝑥24 −𝑥24

𝑏6 𝑥26

初始状态为𝑀T
0 = [0, 0, ⋅ ⋅ ⋅ , 0], 共计 34个元素,

向量的维数由总的库所个数 (在该模型中为 40)减去

自锁库所 (即仅与双向有向弧连结的库所)的个数 (在

该模型中为 6)计算所得. 该 34维列向量分别代表了

𝑎1 ∼ 𝑎3, 𝑎6 ∼ 𝑎12, 𝑎14, 𝑖1 ∼ 𝑖4, 𝑖6 ∼ 𝑖8, 𝑖10 ∼ 𝑖13, 𝑏1
∼ 𝑏2, 𝑏4 ∼ 𝑏7以及 ch1 ∼ ch6共 34个库所的初始状态.

不安全的终止状态为: 𝑀T
𝑛 = [0, 0, 0, 0, 0, 0, 0, 0,

0, 0, 0, 0, 0, 0, 0, 0, 0, 𝑥16, 0, 0, 0, 0, 0, 0, 0, 0, 0, 𝑥26, 0, 0, 0,

0, 0, 0], 即攻击者节点 (I节点)以从时钟节点 (B节点)

的身份与主时钟节点 (A节点)同步成功,并捕获相应

IP及时间戳信息,同时该攻击节点还以主时钟节点身

份与从节点同步成功,通过可任意设定的线路延时时

间与补偿时间实现对从时钟节点实时时钟的控制.

将𝑀0、𝑀𝑛以及关联矩阵代入式 (1), 经移项可

得

𝑀𝑛 −𝑀0 = 𝐶T × 𝜎. (11)

由于𝑀0为零向量,式 (12)可以化简为

𝑀𝑛 = 𝐶T × 𝜎. (12)

线性代数中非齐次线性方程组解的判别定理: 线

性方程组𝐴𝑥 = 𝑏有解的充分必要条件是系数矩阵

𝐴的秩与增广矩阵𝐴的秩相同,即

rank(𝐴) = rank(𝐴). (13)



2150 控 制 与 决 策 第 29 卷

本例中, 系数矩阵𝐴为𝐶T, 增广矩阵𝐴为 (𝐶T,

𝑀𝑛), rank(𝐶T) = rank(𝐶T,𝑀𝑛), 据此可以判定该方

程有解, 但此时并不足以判定该不安全终止状态是

可达的. 因此进一步求得式 (13)的解,即𝜎 = (𝐶T)
−1

× 𝑀𝑛 = [0, 0, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1,

1, 1, 1]T, 由此非负整数解可以确定攻击者的攻击实

施序列 (即有色 Petri网模型中的变迁可执行序列)为

𝑡3𝑡4𝑡5𝑡6𝑡7𝑡8𝑡9𝑡10𝑡11𝑡12𝑡13𝑡14𝑡15𝑡16𝑡17𝑡18𝑡19𝑡20𝑡21𝑡22𝑡23,

该攻击序列的实际运行从A节点第1次组SYNC REQ

报文并发送 (即变迁 𝑡3、𝑡4)开始, 至B节点与伪装成

A节点的 I节点完成同步 (即变迁 𝑡23)结束.期间, A节

点与伪装为B节点的 I节点完成同步 (即变迁 𝑡13). 至

此可以确定该攻击序列的合法性,进而判定该不安全

终止状态𝑀𝑛是可达的,最终证明该时钟同步协议中

存在的不安全性.

5 结结结 论论论

从上述的分析可以看出,攻击者能够通过截获、

篡改并转发图 4所描述模型里关键通信库所 ch1、

ch2、ch3中的关键报文,成功实施中间人攻击,从而达

到切断主从时钟节点同步通信以及操纵从时钟节点

实时时钟的攻击目的.为了防止上述攻击的实现, 可

以在主从节点进行通信时增加身份认证环节,该环节

的增加可以通过在本协议执行前,先执行另一个身份

认证协议的方式实现.

在工业以太网已被广泛应用于大量重要基础设

施的大背景下,时钟同步协议作为工业以太网中的关

键核心技术,其安全性问题至关重要.针对此问题,本

文基于有色 Petri网, 结合逆向状态分析方法的思想,

引入线性代数概念,提出了一种新的时钟同步协议安

全性分析方法,该方法有效解决了传统分析方法中存

在的可达性分析不准确、状态空间爆炸、动态特性分

析能力不足等问题,并在一定程度上降低了计算的复

杂性. 同时将其应用于一种针对时钟同步协议的主时

钟欺骗攻击,建立相应模型并进行分析,分析结果验

证了本文所提方法的有效性.
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