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摘 要: 针对网络故障诊断中的模式识别问题,提出一种基于多重提升 (MultiBoost)的优化支持向量机集成学习方

法. 首先,利用自适应的荷尔蒙调节遗传算法 (HMGA),对支持向量机基分类器进行建模参数优化;然后,通过构建

MultiBoost集成学习方法将多个基分类器集成,建立以多分类器优化集成为核心的故障诊断系统.实验结果表明,所

提出的方法在网络故障诊断中,迭代次数少、建模时间短,并且能够明显提高故障分类的准确率.
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Abstract: For pattern recognition in the network fault diagnosis, an optimal SVM ensemble learning method based on

MultiBoost is proposed. Firstly, the parameters of SVM-base-classifier are optimized by using the adaptive hormone

modulation genetic algorithm(HMGA). Then, multi-base-classifiers are integrated by using the MultiBoost algorithm.

Finally, with multiple ensemble optimal classifiers as the core, the fault diagnosis system is established. Simulation results

show that the proposed method can not only reduce the number of iteration and lower the computing cost, but also improve

the fault diagnosis accuracy of the network fault diagnosis system.
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0 引引引 言言言

分类是机器学习与模式识别领域的基本问题之

一,支持向量机 (SVM)以其出色的非线性和泛化性能

在该问题中获得了良好的效果, 并成功应用于故障

诊断领域[1].网络异常检测与诊断其实质是一类模式

识别问题[2], 分类器的构造在此类问题中至关重要.

SVM及其改进算法在网络故障诊断中得到较为广泛

的应用,主要有: 1)在研究训练数据对分类器影响方

面, 文献 [2]提出双重支持向量机以减少训练样本个

数, 文献 [3]提出了采用粗糙支持向量机来减小训练

数据属性个数的方法, 文献 [4]研究了如何降低数据

集不平衡样本对诊断结果的影响; 2)在研究 SVM二

次规划求解方面, 文献 [5]提出双子支持向量机以加

快二次规划求解问题的求解速度,文献 [6]提出近轴

支持向量机以避免二次规划求解问题.

使用 SVM时需要设定由软间隔分类所需的规则

化参数𝐶和高斯核函数的高斯宽度𝜎. 通常,参数 (𝐶,

𝜎)的选取直接影响分类器的分类效果.本文将优化理

论应用于 SVM参数寻优, 将标准遗传算法改进为一

种自适应的荷尔蒙调节遗传算法 (HMGA),以优化参

数寻优过程.

基于集成学习方法, 可将多个分类器进行集成,

利用组合决策分类的结果提高分类的准确率.多重提

升 (MB)算法将经典算法自适应提升算法 (AB)[7]与装

袋 (Bagging)[8]算法的改进算法Wagging[9]进行统一构

造,可利用AB减小偏差的能力较强来降低分类误差.

此外, Bagging和Wagging减小偏差的能力较弱,却有

较强的减小方差的能力, MB算法将二者结合后,在有
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效减小分类模型偏差的同时也有效减小了方差,从而

降低了分类误差[10].

本文提出一种基于多重提升的荷尔蒙遗传 SVM

(MBHMSVM)集成学习方法. 将其应用于网络故障

诊断系统中分类器的设计, 可提高故障分类准确率.

MBHMSVM将经过HMGA参数优化后的SVM分类

器作为基分类器,再利用MB算法组合多个基分类器,

遵循共同决策的原则进行组合分类.

1 基基基于于于HMGA的的的优优优化化化参参参数数数基基基分分分类类类器器器
1.1 SVM基基基分分分类类类器器器

设有样本集 {(𝑥𝑖, 𝑦𝑖)}, 𝑖 ∈ {1, 2, ⋅ ⋅ ⋅ , 𝑁}.其中: 𝑁

为样本总数, 𝑦𝑖 = {1,−1}, 𝑥𝑖 ∈ 𝑹𝑝 ⊂ 𝑹. 设该样本集

能被超平面分类,其约束优化方程为

min
1

2
∥𝒘∥2 + 𝐶

𝑁∑
𝑖=1

𝜉𝑖;

s.t. 𝑦𝑖(𝒘
T𝑥𝑖 + 𝑏) ⩾ 1− 𝜉𝑖,

𝜉𝑖 ⩾ 0, 𝑖 = 1, 2, ⋅ ⋅ ⋅ , 𝑁. (1)

其中: 𝒘为权向量,垂直于超平面; 𝑏为超平面的偏置;

𝜉𝑖为松弛变量,用于计量数据集𝑥𝑖中错分样本的错分

程度; 𝐶为规则化参数, 用于对非零的 𝜉𝑖值进行错分

惩罚.

式 (1)的对偶问题为

min

𝑁∑
𝑖=1

𝛼𝑖 − 1

2

𝑁∑
𝑖,𝑗=1

𝛼𝑖𝛼𝑗𝑦𝑖𝑦𝑗𝐾(𝑥𝑖 ⋅ 𝑥𝑗);

s.t. 0 ⩽ 𝛼𝑖 ⩽
𝑁∑
𝑖=1

𝛼𝑖𝑦𝑖, 𝑖 = 1, 2, ⋅ ⋅ ⋅ , 𝑁. (2)

其中: {𝛼𝑖}𝑁𝑖=1为Lagrange乘子, 𝐾(𝑥𝑖 ⋅ 𝑥𝑗)为核函数.

得到最优值𝛼𝑗后,对于未知样本 𝒛的类别,可用下式

的符号函数表示:

𝐺(𝒛) =

𝑁∑
𝑗=1

𝛼𝑗𝑦𝑗𝐾(𝒛, 𝑥𝑗). (3)

1.2 基基基分分分类类类器器器参参参数数数优优优化化化

HMGA参照荷尔蒙释放机制的仿真模型[11]对传

统遗传算法进行了改进, 应用HMGA算法进行 SVM

中 (𝐶, 𝜎)参数寻优. 每个染色体为实数编码机制下的

(𝐶, 𝜎)值,目标函数为训练集在交叉验证意义下的分

类准确率,按此机制进行遗传进化的计算.

按照荷尔蒙腺释放荷尔蒙遵从的一般规律,一种

荷尔蒙𝑥的释放速度𝑆𝑥受另一种荷尔蒙 𝑦的影响为

𝑆𝑥 = 𝛼𝐹 (𝐶𝑦) + 𝑆𝑥0 . (4)

其中: 𝑆𝑥0是𝑥的原始释放速度, 𝛼为常量.

𝑦的荷尔蒙浓度通常满足下式:

𝐹 (𝐶𝑦) =
𝑆𝑥0 ⋅ (𝑆𝑦av)

𝑛

(𝑆𝑦max − 𝑆𝑦min)
𝑛 + (𝑆𝑦av)

𝑛
. (5)

其中: 𝑆𝑦av、𝑆𝑦max和𝑆𝑦min分别代表 𝑦释放速度的平

均值、最大值和最小值, 𝑛为常数.

传统遗传算法中的交叉概率 𝑝c和变异概率 𝑝m

通常为经验给定的常数.受荷尔蒙调节机制启发, 可

将 𝑝c、𝑝m设定为自适应取值,令其在进化过程中每一

代的取值均受到前一代的影响.

1)交叉概率的改进.为加快进化速度并扩大搜索

范围,改进自适应交叉概率为

𝑃c = 𝑃 0
c

(
1 + 𝛼

(𝑔av)
𝑛c

(𝑔max − 𝑔min)𝑛c + (𝑔av)𝑛c

)
. (6)

其中: 𝑃 0
c 为初始交叉概率; 𝑔av、𝑔min和 𝑔max分别为每

一代中平均适应度、最低适应度和最高适应度; 𝛼和

𝑛c为参数.可见,交叉概率与平均适应度之间存在着

正相关的变化关系.

2)变异概率的改进.为加快进化速度并保持种群

的多样性,改进自适应变异概率为

𝑃m = 𝑃 0
m

(
1 + 𝛽

(𝑔av)
𝑛m

(𝑔max − 𝑔min)𝑛m + (𝑔av)𝑛m

)
. (7)

其中: 𝑃 0
m为初始变异概率; 𝛽和𝑛m为参数. 下一代种

群中新个体的生成将按照改进后的交叉概率和变异

概率进行.

2 基基基于于于MultiBoost的的的多多多分分分类类类器器器集集集成成成方方方法法法
2.1 Wagging算算算法法法

在Bagging算法中, 设数据集为𝑆 = {(𝑥𝑖, 𝑦𝑖), 𝑥𝑖

∈ 𝑋, 𝑦𝑖 ∈ 𝑌 }. 若将𝑇 个基分类器 (𝐶𝑡, 𝑡 = 1, 2, ⋅ ⋅ ⋅ , 𝑇 )

进行集成,使用自引导随机抽样 (Bootstrap)得到的分

类结果以投票的方式按下式进行决策组合:

𝐶(𝑥) = argmax
𝑦∈𝑌

𝑇∑
𝑖=1

1(𝐶𝑡(𝑥) = 𝑦), (8)

其中 1(⋅)是指示函数.

不同于Bagging的Bootstrap取样方式, Wagging

按照连续泊松分布方式为每个训练样本指定权值.个

体由连续泊松分布生成权值的计算方式为

Poisson() = −log
Random(1, 2, ⋅ ⋅ ⋅ , 999)

1 000
. (9)

2.2 MultiBoost算算算法法法

MB算法在𝑇 个基分类器集成中, 不同于AB方

法直接进行𝑇 轮迭代, 而是定义了若干个子决策组

和一个判断子决策组迭代次数的标志变量 𝐼𝑖 (𝑖 =

1, 2, ⋅ ⋅ ⋅ ,∞). 第 𝑖个子决策组包含 𝐼𝑖个由AB算法构

成的基分类器,子决策组间使用Wagging策略进行组

合. 𝐼𝑖的取值通常遵循如下规则:⎧⎨⎩
𝑛 = ⌊

√
𝑇 ⌋ ;

𝐼𝑖 = ⌈𝑖× 𝑇/𝑛⌉, 𝑖 = 1, 2, ⋅ ⋅ ⋅ , 𝑛− 1;

𝐼𝑖 = 𝑇, 𝑖 = 𝑛, 𝑛+ 1, ⋅ ⋅ ⋅ ,∞.

(10)

无论子决策组每轮迭代产生的误差是否过高或

过低,下一个子决策组都将进行迭代且迭代终止数目
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增加. 若最后一个子决策组迭代终止后仍存在分类误

差过高或过低的现象,算法将附加一个或多个子决策

组,直至满足基分类器对误差的要求. 算法开始时,将

数据集𝑆 = {(𝑥𝑖, 𝑦𝑖), 𝑥𝑖 ∈ 𝑋, 𝑦𝑖 ∈ 𝑌 }中每个样本的
权重均设置为 1,形成数据集𝑆′.当每个子决策组迭代

终止时, 对𝑆′中的数据重新进行服从连续泊松分布

的权重设置且进行归一化处理,再进行下一个子决策

组的迭代.在每次基分类器迭代中, 基分类器误差为

𝜖𝑡 (𝑡 = 1, 2, ⋅ ⋅ ⋅ , 𝑇 ). 误差可根据下式进行计算:

𝜖𝑡 =

∑
𝑥𝑗∈𝑆′,𝐶𝑡(𝑥𝑗)∕=𝑦𝑗

weight(𝑥𝑗)

𝑚
, (11)

基分类器对最终组合分类模型的输出权重设为 𝛽𝑡,

𝑡 = 1, 2, ⋅ ⋅ ⋅ , 𝑇 .

根据 𝜖𝑡每次取值范围的不同,分为 3种情况：

1)若 𝜖𝑡 > 0.5,则直接将该分类器舍弃,并再对训

练集进行服从连续泊松分布的权重设置且进行归一

化处理,进入下一个子决策组,直至 𝜖𝑡 ⩽ 0.5.

2)若 𝜖𝑡 = 0,则设置 𝛽𝑡 = 10−10,并再对训练集进

行服从连续泊松分布的权重设置且进行归一化处理,

进入下一个子决策组.

3)若 0 < 𝜖𝑡 ⩽ 0.5,则设置 𝛽𝑡 = 𝜖𝑡/(1− 𝜖𝑡),对于

𝑆′中的每个样本,错分样本的权重除以 2𝜖𝑡;正分样本

的权重乘以 2(1 − 𝜖𝑡), 但最小权重为 10−8. 最终的分

类函数为

𝐶∗(𝑥) = argmax
𝑦∈𝑌

∑
𝑡:𝐶𝑡(𝑥)=𝑦

log
1

𝛽𝑡
. (12)

3 基基基于于于MBHMSVM的的的故故故障障障诊诊诊断断断方方方法法法
3.1 MBHMSVM故故故障障障诊诊诊断断断框框框架架架

基于MBHMSVM的故障系统框架如图 1所示,

图 1包括分类器核心模块部分和其他外围模块部分.

构建分类核心模块时,将SVM选取为基分类器,并应

用HMGA进行参数优化. 历史样本库中的系统状态

数据作为基分类器的训练集,在每轮迭代中按照连续
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图 1 基于MBHMSVM的故障诊断系统框架

泊松分布的权值取样机制依次输入基分类器中,再利

用MB算法将多个基分类器集成,以获得一个准确率

较高的决策分类结果.

在故障诊断系统中实施,还需建立系统外围模块

部分.系统状态监测模块对系统进行实时监视,以一

定时间间隔获取系统状态数据,并按照要求进行预处

理,预处理后的数据将输入到分类器核心模块中进行

故障检测与诊断. 若存在故障,系统将自动识别故障

类型,为下一步维护决策提供依据.

3.2 MBHMSVM故故故障障障分分分类类类算算算法法法流流流程程程

针对图 1所示故障诊断系统框架中的分类核心

模块,依据前文部分理论方法, MBHMSVM算法的描

述如下.

输入: 𝑆 = {(𝑥𝑖, 𝑦𝑖), 𝑥𝑖 ∈ 𝑋, 𝑦𝑖 ∈ 𝑌 }为历史样
本库中数据集; 整数𝑇 为基分类器 (单 SVM分类器)

集成个数;整数变量 𝐼𝑖为第 𝑖 (𝑖 ⩾ 1)个子决策组的终

止标志变量;辅助变量 𝑘 = 1.

输出:输出策略按式 (12)计算获得.

Step 1:利用HMGA方法在𝑆的𝑛分交叉验证意

义下求得SVM基分类器建模最优参数 (𝐶, 𝜎).

Step 2:利用最优参数 (𝐶, 𝜎)建立单 SVM故障分

类模型.

Step 3:设𝑆中每个元素的初始权重均为 1,记为

weight(𝑥𝑗) = 1,将这时的训练集定义为𝑆′.

Step 4: For 𝑡 = 1, 2, ⋅ ⋅ ⋅ , 𝑇 :

Step 4.1:根据式 (12)计算 𝐼𝑖的值;

Step 4.2:若 𝐼𝑘 = 𝑡,则将𝑆′中所有元素的权重随

机重置为连续泊松分布并进行归一化处理, 𝑘 ++;

Step 4.3:用所建立的单 SVM分类器对𝑆′进行故

障分类,表示为𝐶𝑡 = SVM(𝐶,𝜎)(𝑆
′);

Step 4.4:根据诊断分类结果计算故障误识率,记

为 𝜖𝑡, 其计算方法按式 (11)进行, 基分类器对最终组

合分类模型的输出权重记为 𝛽𝑡.

根据 𝜖𝑡每次取值范围不同,分为 3种情况:

1)若 𝜖𝑡 > 0.5,则将𝑆′中元素权重随机重置为连

续泊松分布并进行归一化处理, 𝑘 ++;转向 Step 4.2;

2)若 𝜖𝑡 = 0,则将𝑆′中元素权重随机重置为连续

泊松分布并进行归一化处理, 𝑘 ++；

3) 若 0 < 𝜖𝑡 ⩽ 0.5, 则令 𝛽𝑡 =
𝜖𝑡

1− 𝜖𝑡
, 并对𝑆′中

元素进行权重更新, 分类正确样本weight(𝑥𝑗) =

weight(𝑥𝑗)/2(1 − 𝜖𝑡), 分类错误样本weight(𝑥𝑗) =

weight(𝑥𝑗)/2𝜖𝑡, weight(𝑥𝑗)下限为 10−8.

4 实实实验验验与与与讨讨讨论论论

4.1 实实实验验验数数数据据据集集集

本文选用UCI中网络故障诊断与安全领域经典
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数据集KDD99进行实验. 该数据集中有正常 (NOR)

和拒绝服务攻击 (DoS)、来自远程主机的未授权访问

(R2L)、未授权的本地超级用户特权访问 (U2R)、端口

监视与扫描 (PROBE)四大类异常状态的网络故障. 从

KDD99中抽取 4 500条记录形成数据集,其中训练集

2 505条, 测试集 1 995条. 为模拟真实环境同时测试

方法的鲁棒性,向数据集中加入 50 dB随机噪声,然后

对数据集进行归一化处理.

4.2 SVM基基基分分分类类类器器器参参参数数数寻寻寻优优优

(𝐶, 𝜎)的取值直接影响 SVM的分类表现: 过高

的参数𝐶可能导致SVM的分类效果过于拟合, 过低

的参数𝐶可能影响 SVM对线性不可分数据的分类性

能. 在使用RBF高斯核函数𝐾(𝑥𝑖, 𝑥𝑗) = exp(−∥𝑥𝑖 −
𝑥𝑗∥2/2𝜎2)时, 𝜎2的不同取值对构建出的高斯核函数

自身变化趋势与输出值存在较大差异,不同的𝜎参数

值在用于构建核函数时,性能表现差异很大.

为加快参数寻优速度, 克服机械枚举寻优法和

实验寻优法的投机性等弊端, 采用HMGA算法进行

SVM中 (𝐶, 𝜎)参数寻优. 将 (𝐶, 𝜎)以实数编码方式作

为染色体, 以SVM分类器在训练集上采用 5分交叉

验证下的分类准确率作为目标函数, 进行各代遗传

迭代计算. 初始参数设置为: 种群容量为 20, 遗传进

化代数为 50, 初始交叉概率为 0.7, 初始变异概率为

0.01. 在算法执行过程中, 变异概率和交叉概率分别

按照式 (6)和 (7)进行自适应更新, 式中参数设置为:

𝛼 = 0.3, 𝛽 = 0.2, 𝑛c = 𝑛m = 2. 运算 50代的遗传计算

过程如图 2所示,其中的曲线分别为每代种群的平均

适应度和最佳适应度.
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图 2 HMGA参数优化进化图

从图 2可以看出, 应用HMGA后的种群收敛速

度较快, 仅经过 10代遗传进化就能达到较为满意的

适应度水平, 10代以后的各代平均适应度波动较为稳

定,且最佳适应度一直保持较高水平.

按照 1.2节中的算法, HMGA方法得到的最优参

数值为: 𝐶 = 8.283 1, 𝜎 = 0.085 926. 此时 5分交叉验

证意义下分类准确率为 99.920 2%.

4.3 SVM与与与MBHMSVM分分分类类类性性性能能能比比比较较较

将本文数据集按照 4.2节中方法求得的最优参

数分别建立单 SVM模型和 10个 SVM基分类器集成

的MBHMSVM模型, 并用测试集进行测试. 单SVM

和MBHMSVM分类结果的混淆矩阵分别如图 3(a)、

3(b)所示,分类结果如表 1所示.
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)

(a) SVM,(-./012

图 3 SVM与MBHMSVM分类结果混淆矩阵

表 1 SVM与MBHMSVM分类结果对比

方法 错分数 正分数 错分率/% Kappa统计量

SVM 26 1 969 1.303 3 0.979 2

MBHMSVM 12 1 983 0.601 5 0.990 4

在独立 SVM模型 26个错分样本中,原类别全部

为R2L (来自远程主机的未授权访问),被全部错分到

类别 PROBE (端口监视与扫描). 本文训练集中, R2L

为 75个样本, PROEBE为 380个样本. 可见, 在SVM

分类时,较小样本数据易被视作较大样本数据的噪声

数据, 从而形成错分. R2L所代表的故障是众多网络

故障问题的主要隐患和来源, 防范意义十分重大,但

分类器错分对故障排除和实施策略产生了较大误导.

10个SVM分类器进行MB集成后,原本的 26个误分

样本减少到 12个.可见,使用MBHMSVM后,诊断系

统故障识别率得到了提升,网络的安全性得到了增强.

4.4 MBHMSVM分分分类类类器器器性性性能能能横横横向向向对对对比比比

针对MBHMSVM方法与其他主流集成学习方

法的性能优劣, 表 2给出了不同方法分类误差对

比.使用本文数据集进行实验, 并将所有方法迭代

次数均设置为 10. 实验结果中, 在相同迭代次数下,

MBHMSVM取得了最低的分类错误率.

图 4验证了不同迭代次数对分类器的影响, 将

MBHMSVM方法、AB-SVM方法、Bagging-SVM方
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表 2 不同方法分类误差对比

方法 错分数 错分率/%

MBHMSVM 12 0.601 5
AB-SVM 21 1.052 6
Bagging-SVM 26 1.303 3
RandSubSpace0.5-SVM 26 1.303 3
Rotation Forest-C4.5 26 1.303 3
Rand Forest 26 1.303 3

法在 [3, 50]区间内进行整数次迭代.从图 4可以看出,

MBHMSVM迭代 9或 10次时便可达到最小分类误

差, 而AB-SVM方法和Bagging-SVM方法在进行 10

次迭代时的误差率均高于MBHMSVM.

MBHMSVM
AB-SVM
Bagging-SVM
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图 4 不同方法迭代次数与错分数间关系

5 结结结 论论论

本文基于遗传算法和机器学习方法, 提出了一

种MBHMSVM集成学习方法, 遗传算法的优化能力

使得分类更加精确, 组合决策分类有效地减小了分

类模型偏差. 将该方法应用于网络故障诊断,可以看

出, MBHMSVM方法在KDD99数据集中有着较低的

故障识别误差和较高的分类性能,能够提高网络故障

诊断的准确率和可靠性. 同时, MBHMSVM还具有迭

代次数少、建模时间短等特点. 在网络故障诊断系统

中,由于监测网络拓扑结构或监测对象实体易发生变

化,经常需要重新建立分类模型,此时MBHMSVM具

有一定使用优势.目前, 针对复杂系统的故障诊断问

题,还需要进一步地研究如何实现对每个基分类器进

行差异性构造以及对大数据的分类处理能力等.
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