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摘 要: 针对现有云环境中密文策略属性加密都依赖于一个可信密钥生成机构的问题,提出一种无可信第三方的密

文策略属性加密方案.该方案使密钥生成机构在负责用户认证和属性管理时,必须与另一方 (如云服务提供商)通过

安全双方计算协议来生成密钥,而它们中的任何一方都没有能力单独解密密文. 安全性分析表明,所提出的方案能够

解决单独密钥生成机构所带来的安全性问题,而且用户端仅需一次加法运算,提高了计算效率.
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Abstract：：：The existing ciphertext-policy attribute-based encryption(CP-ABE) schemes have to rely on a single trusted key

generation center in cloud computing. Therefore, a removing trusted third party of CP-ABE scheme is proposed. The key

generation center(KGC) is responsible for the user identity authentication and attributes management, which must be with the

other party(cloud service providers) through secure two party computation protocol to generate keys, and neither of them has

the ability to decrypt the ciphertexts. The security analysis shows that the proposed scheme can solve the security problem

caused by the single trusted key generation center, and the end-user only needs once addition operation and the computional

efficiency is greatly improved.
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0 引引引 言言言

Shamir[1]提出了基于身份的加密 (IBE)方法, 用

以解决传统数据共享机制中 PKI证书管理的难题.它

以用户的身份, 如邮箱、ID等作为公钥, 数据提供方

无需向 PKI查询公钥证书. Boneh等[2]在该方案的基

础上使用了双线性对, 基于Diffie-Hellman假设和随

机预言模型提高其安全性, 能够抵抗选择密文攻击.

其后 Sahai等[3]在Boneh等的基础上又提出了基于属

性的加密技术 (ABE), 用户被描述成属性的集合, 数

据提供方不指定具体的数据接收对象,仅根据属性利

用秘密共享机制来制定策略,以加密数据, 只要用户

拥有的属性满足加密者制定的数量要求就可以解密

密文.

为了实现细颗粒度的访问控制, Sahai等[4]又进

一步提出了基于密文策略的属性加密CP-ABE.在这

个方案中, 每个用户都与一系列属性相关联, 并利用

这些属性制定访问控制策略来加密数据;只有当用户

本身具有的属性满足加密者制定的访问策略时才能

够解密密文; 访问控制策略以访问结构树实现, 访问

树中的叶子节点表示属性,非叶子节点表示与门、非

门或门限值,极大地提高了访问控制的细粒度;解密

阶段使用一个递归算法来验证用户的属性是否满足

加密者制定的属性要求,同时采用二级掩码来抵抗合

谋攻击.

自CP-ABE方法提出以来,研究者已经做了大量

的工作,提出了很多新方案来提高其效率并扩展功能.
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Cheng等[5]利用唯一分解定理提出了属性合并的方

法,以减少密文中属性字段的长度和计算量; Junbeom

等[6]利用树形二次加密方式提高了属性更新和用户

权限撤销的效率; Wan等[7]结合属性集和代理密钥生

成算法提出了分层次的属性加密方案,降低了密钥生

成机构的负担. 然而, 上述CP-ABE方案都构建于单

一的可信密钥生成机构之上,该机构负责用自身的密

钥算法生成全部的用户私钥,使其有能力随时解密所

有的密文,因此必须由可信第三方负责密钥生成的问

题是该系统的固有缺陷.

Chase等[8]提出了一种分布式的ABE方案,使用

多属性授权机构模型来解决单一第三方密钥生成的

问题.在该方法中, 众多属性管理机构都参与到密钥

生成的过程. 这种方式的缺点是系统的性能会随着属

性数量的增长而不断退化,因为所有的属性授权机构

之间都要进行通信,从而导致系统的通信开销随着授

权机构数量的不断增加呈平方级𝑂(𝑁2)增长. 然而,

在用户端还需要存储这些通信信息来进行密钥的更

新操作,而且其访问结构的表达能力有限,仅仅支持

与门,从而限制了数据拥有者对访问策略的制定.

Chow等[9]提出了一个 IBE模型下匿名的私钥生

成方案.在该方案中, 密钥生成中心 (KGC)可以为已

认证的用户授权私钥而不需要获得用户的身份信息,

实现了用户对KGC匿名这种新的安全理念. 从另一

个角度看, KGC不知晓密文的接收者是谁,如果将这

种思想应用于ABE系统中将会极大地提高系统的安

全性. 然而, Chow的方案[9]并不能直接应用于现存的

ABE系统,因为需要系统中所有的属性都被隐藏,以

防止KGC生成用户私钥.

Hur[10]提出将KGC拆分, 以交互式计算生成用

户密钥来消除可信第三方问题. 然而, 该方法需要

在用户端进行幂运算,增加了用户的计算量.本文在

Hur的方案基础上设计一种无可信第三方密钥生成机

构方案 (RTTP-CPABES),利用安全多方计算实现无可

信第三方,以减少用户端的计算量, 并阐明如何将其

应用于现存的CP-ABE系统.

1 预预预备备备知知知识识识

定定定义义义 1 (双线性对) 设 𝑝为大素数, 𝐺0和𝐺1是

阶为 𝑝的乘法循环群, 𝑔为群𝐺0的生成元, 双线性对

定义为映射 𝑒 : 𝐺0 ×𝐺0 → 𝐺1,它满足如下性质.

1)双线性: ∀𝑔∈𝐺0, ∀𝑎, 𝑏∈𝑍∗
𝑝 ,有 𝑒(𝑔𝑎, 𝑔𝑏)=𝑒(𝑔𝑏,

𝑔𝑎) = 𝑒(𝑔, 𝑔)𝑎𝑏;

2)非退化性: ∃𝑔 ∈ 𝐺0,使 𝑒(𝑔, 𝑔) ∕= 1,即 𝑒(𝑔, 𝑔)不

是群𝐺0的单位元;

3)可计算性: 存在有效算法,可计算 𝑒(𝑔, 𝑔).

定定定义义义 2 (访问结构) 设集合 {𝑃1, 𝑃2, ⋅ ⋅ ⋅ , 𝑃𝑛}由𝑛

个参与者组成, 𝐴 ⊆ 2{𝑝1,𝑝2,⋅⋅⋅ ,𝑝𝑛}是一个非空子集. 如

果 ∀𝐵, 𝐶,有 (𝐵 ∈ 𝐴)&(𝐵 ⊆ 𝐶) → 𝐶 ∈ 𝐴,则称𝐴是

单调的,是参与者集合𝑃 上的一个访问结构;若 ∃𝐴 ⊆
2{𝑝1,𝑝2,⋅⋅⋅ ,𝑝𝑛}∖{∅},则称𝐴是一个授权的集合,否则𝐴

是一个非授权集合.

在CP-ABE方案中, 访问规则是根据属性制定

的, 因此访问结构包含了经授权的属性集, 本文所讨

论的都是按照上述定义的单调访问结构.

定定定义义义 3 (拉格朗日插值) 设 𝑓(𝑥)为𝑛次多项式,

假如给定𝑛+ 1个不同点值 (𝑥𝑖, 𝑓(𝑥𝑖)),则能唯一确定

𝑓(𝑥)为

𝑓(𝑥) =

𝑛∑
𝑖=1

𝑓(𝑥𝑖)
( ∏

1⩽𝑘 ∕=𝑖⩽𝑛

𝑥− 𝑥𝑘

𝑥𝑗 − 𝑥𝑘

)
.

定义拉格朗日系数Δ𝑖,𝑠(𝑥) =
∏

𝑖∈𝑠,𝑖∕=𝑗

𝑥− 𝑗

𝑖− 𝑗
,其中

𝑖和集合 𝑠中的元素取自𝑍∗
𝑝 .

定定定义义义 4 (安全多方计算 (SMC[11]) 安全多方计算

是指在无第三方参与的情况下,对于𝑛个参与者 {𝐴1,

𝐴2, ⋅ ⋅ ⋅ , 𝐴𝑛}, 每一位参与者𝐴𝑖拥有一个不想让其他

人知道的保密输入值𝑥𝑖, 希望共同计算出某个函数

𝑓(𝑥1, 𝑥2, ⋅ ⋅ ⋅ , 𝑥𝑛) = (𝑦1, 𝑦2, ⋅ ⋅ ⋅ , 𝑦𝑛),执行安全多方计
算后每个参与者𝐴𝑖得到相应的 𝑦𝑖, 并且在这个过程

中保密值𝑥𝑖并不会泄露给其他参与者,也不会得到除

𝑦𝑖之外的其他信息.

2 无无无可可可信信信第第第三三三方方方的的的密密密文文文策策策略略略属属属性性性加加加密密密

(RTTP-CPABES)
2.1 安安安全全全双双双方方方乘乘乘法法法计计计算算算模模模型型型

AA和CSP各有一个实数𝑥和 𝑦, 它们之间进行

交互式计算后AA获得𝑢, CSP获得 𝑣, 𝑢和 𝑣满足𝑢+𝑣

= 𝑥𝑦.

1) AA和CSP约定一个整数𝑚, 使计算 2𝑚次加

法是不可能的. AA随机生成𝑚个实数𝑥1, 𝑥2, ⋅ ⋅ ⋅ ,
𝑥𝑚,令𝑥 =

𝑚∑
𝑗=1

𝑥𝑗 .

2) 对于每一个 𝑗 = 1, 2, ⋅ ⋅ ⋅ ,𝑚, AA生成一个保

密的整数 1 ⩽ 𝑘 ⩽ 2, 给CSP发送ℎ1, ℎ2(ℎ𝑘 = 𝑥𝑘),

余下的ℎ𝑖为随机产生的实数. CSP不知道哪一个ℎ𝑖

是𝑥𝑗 .

3)对于 𝑖 = 1, 2, CSP随机生成实数 𝑟𝑗 ,计算ℎ𝑖𝑦−
𝑟𝑗 , AA获得ℎ𝑘𝑦 − 𝑟𝑗 = 𝑥𝑗𝑦 − 𝑟𝑗 .

4) AA获得𝑢 =

𝑚∑
𝑗=1

(𝑥𝑗𝑦 − 𝑟𝑗) = 𝑥𝑦 −
𝑚∑
𝑗=1

𝑟𝑗 ,

CSP获得 𝑣 =

𝑚∑
𝑗=1

𝑟𝑗 .

安全多方计算能够在解决参与方协同计算的同

时有效保护用户数据隐私的问题,同时保证输入的独
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立性、计算的正确性和数据的保密性.该概念自提出

以来,研究者已给出了大量成熟、高效的算法,本节给

出的安全双方计算乘法模型便参考了文献 [12].

2.2 密密密钥钥钥生生生成成成方方方案案案

属性授权机构 (AA)和云服务提供商 (CSP)是本

方案中的密钥生成机构, AA负责用户的身份认证和

属性授权,它为每个认证后的用户随机生成一个秘密

的整数来唯一标识该用户, 且对其他参与方保密,并

用它来生成用户的属性密钥, 用户对CSP是匿名的.

CSP不负责管理任何属性,但它会为用户生成部分密

钥,用户利用它来获得最终的密钥. AA与CSP之间会

用各自的主密钥进行交互式的安全双方计算,然后分

别得出用户私钥的一部分,在这个过程中各自的主密

钥不会泄露. 用户需要与两方通信才能够最终获得完

整密钥.在本方案中, AA和CSP都参与密钥生成的过

程,但安全双方计算协议会确保一方不会知晓另一方

的主密钥,所以它们中单独的任何一方都不可能获得

全部的用户私钥,因此假设在AA与CSP不会合谋串

通时,用户的密文数据无法被第三方解密.

在本文所提出的无可信第三方的密钥生成方案

中, 系统的主密钥由AA和CSP分别生成, 方案过程

描述如下:

1) Setup(1𝜆) → (param).由CSP或其他初始化

机构生成系统公共参数 param.

2) AAKeyGen → (PKAA,MKAA). AA生成其私

有的主密钥MKAA和相应的公钥PKAA.

3) CSPKeyGen → (PKCSP,MKCSP). CSP生成

其私有的主密钥MKCSP和相应的公钥PKCSP.

4) Key SMCAA(MKAA , 𝑅𝑢) ↔ Key SMCCSP

(MKCSP). AA用MKAA和用户认证后生成的唯一标

识符𝑅𝑢与CSP的MKCSP进行安全双方计算, AA得

到计算结果 SK𝐴, CSP得到计算结果 SK𝐶 ,并将 SK𝐶

发送给用户.

5) AAKeyGen(𝑅𝑢, 𝑆)→(SK𝑢). AA用𝑅𝑢和用户

的属性集𝑆生成用户的属性私钥 SK𝑢, 并将 SK𝑢和

SK𝐴发送给用户.

6) KeyIssue(SK𝑢,SK𝐴,SK𝐶) → (SK).用户利用

得到的 SK𝑢、SK𝐴、SK𝐶计算得出最终私钥SK.

2.3 RTTP-CPABES方方方案案案描描描述述述

1) Setup.

由CSP或其他可信任的初始化机构选择一个阶

为大素数 𝑝的双线性群𝐺0, 其生成元为 𝑔.选取一个

哈希函数𝐻 : {0, 1}∗ → 𝐺0, 该函数会将描述属性的

字符串映射成双线性群中的元素.系统中的公共参数

为 {𝐺0, 𝑔,𝐻}.

2) KeyGen.

密钥生成过程由AA和CSP共同完成.

① AAKeyGen → (PKAA,MKAA). AA随机选取

数值𝛽 ∈ 𝑍∗
𝑝 ,计算 𝑔𝛽 ,并生成密钥对为 (PKAA = 𝑔𝛽 ,

MKAA = 𝛽). PKAA作为系统公钥的一部分,并设ℎ =

PKAA, MKAA为AA的主密钥.

② CSPKeyGen → (PKCSP,MKCSP). CSP随机

选取数值𝛼∈𝑍∗
𝑝 ,计算 𝑒(𝑔, 𝑔)𝛼,生成密钥对为 (PKCSP

= 𝑒(𝑔, 𝑔)𝛼,MKCSP = 𝛼). PKCSP作为系统公钥的一

部分, MKCSP为CSP的主密钥.

③KeySMCAA(MKAA)↔KeySMCCSP(MKCSP).

AA与CSP之间利用𝛼和 1/𝛽进行安全双方乘法计

算, AA得到 𝛾, CSP得到 𝜂,其中 𝛾 + 𝜂 = 𝛼/𝛽 (在此过

程中𝛼和 𝜂不会泄露给AA, 𝛽和 𝛾不会泄露给CSP);

然后CSP计算出 𝑔𝜂.

④KeySMCAA(MKAA, 𝑅𝑢, 𝛾)↔KeySMCCSP(𝜂).

当AA认证了一位用户之后,会为该用户随机选取𝑅𝑢

= 𝑟 ∈ 𝑍∗
𝑝作为该用户唯一的秘密值,对CSP和用户保

密, 并计算 𝑔𝑟/𝛽+𝛾 . AA与CSP之间利用 𝑔𝑟/𝛽+𝛾与 𝑔𝜂

进行安全双方乘法计算,分别得到 SK𝐴和 SK𝐶 ,其中

SK𝐴 + SK𝐶 = 𝑔𝑟/𝛽+𝛾 × 𝑔𝜂 = 𝑔(𝑟+𝛼)/𝛽 (在此过程中

𝑔𝑟/𝛽+𝛾和 SK𝐴不会泄露给CSP, 𝑔𝜂和 SK𝐶不会泄露

给AA). CSP将 SK𝐶发送给用户.

⑤ AAKeyGen(𝑅𝑢, 𝑆)→(SK𝑢).生成用户的属性

密钥. AA为用户所拥有的每一个属性, 随机选取 𝑟𝑗

∈ 𝑍∗
𝑝 , 𝑗 ∈ 𝑆, 𝑆为用户的属性集.计算属性密钥 SK𝑢 =

(∀𝑗 ∈ 𝑆 : 𝐷𝑗 = 𝑔𝑟 ⋅𝐻(𝑖)𝑟𝑗 , 𝐷′
𝑗 = 𝑔𝑟𝑗 );然后将 SK𝑢和

SK𝐴发送给用户.

⑥ KeyIssue(SK𝑢,SK𝐴,SK𝐶) → (SK).用户得到

SK𝑢、SK𝐴和 SK𝐶后计算出完整密钥 SK=(𝐷=SK𝐴

+ SK𝐶=𝑔(𝑟+𝛼)/𝛽 ,∀𝑗∈𝑆 : 𝐷𝑗=𝑔𝑟 ⋅𝐻(𝑖)𝑟𝑗 , 𝐷′
𝑗=𝑔𝑟𝑗 ).

至此, 本方案所生成的用户私钥与 Sahai等的方

案完全一致,可直接应用于加密、解密算法,其安全性

和执行效率不变,同时解决了不可信第三方的问题.

3) Encrypt.

加密算法将利用数据拥有者制定的访问结构

𝑇 [13]对明文𝑀进行加密. 该算法首先会对访问结构

树𝑇 中的每一个节点 (包含叶子节点)选取一个多项

式 𝑞𝑥,多项式的构造将从根节点自上而下采取如下方

式:设节点的门限值为 𝑘𝑥,多项式的度 𝑑𝑥 = 𝑘𝑥−1.对

于根节点𝑅,算法随机选取 𝑠 ∈ 𝑍∗
𝑝 ,然后设置 𝑞𝑅(0) =

𝑠, 𝑞𝑅的其他系数随机选取. 对于其余节点𝑥,设𝑞𝑥(0)

= 𝑞parent(𝑥)(index(𝑥)), 𝑞𝑥的其他系数随机选取.设𝑌

为访问结构树𝑇 的叶子节点,然后给出该访问结构下

的密文为CT = (𝑇,𝐶 = 𝑀𝑒(𝑔, 𝑔)𝛼𝑠, 𝐶 = ℎ𝑠,∀𝑦 ∈
𝑌 : 𝐶𝑦 = 𝑔𝑞𝑦(0), 𝐶 ′

𝑦 = 𝐻(att(𝑦))𝑞𝑦(0)).
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4) Decrypt.

解密过程首先定义如下的一个循环算法:

DecryptNode(CT,SK, 𝑥),

它以用户的属性集𝑆,密文CT=(𝑇,𝐶,𝐶,∀𝑦∈𝑌 : 𝐶𝑦,

𝐶 ′
𝑦)和𝑇 上的一个节点𝑥作为输入.若𝑥为叶子节点,

则设 𝑖 = att(𝑥).若 𝑖 ∈ 𝑆,则计算

DecryptNode(CT,SK, 𝑥) =

𝑒(𝐷𝑖, 𝐶𝑥)

𝑒(𝐷′
𝑖, 𝐶

′
𝑥)

=
𝑒(𝑔𝑟 ⋅𝐻(𝑖)𝑟𝑖 , ℎ𝑞𝑥(0))

𝑒(𝑔𝑟𝑖 ,𝐻(𝑖)𝑞𝑥(0))
= 𝑒(𝑔, 𝑔)𝑟𝑞𝑥(0);

若 𝑖 /∈ 𝑆, 则定义DecryptNode(CT,SK, 𝑥) = ⊥.若𝑥

为非叶子节点,则设 𝑧为𝑥的孩子节点,计算

DecryptNode(CT,SK, 𝑧) = 𝐹𝑧.

设𝑆𝑥为任意 𝑘𝑥个𝐹𝑧 ∕= ⊥的集合,然后计算

𝐹𝑥 =
∏
𝑧∈𝑆𝑥

𝐹
Δ𝑖,𝑆′

𝑥
(0)

𝑧 =

∏
𝑧∈𝑆𝑥

(𝑒(𝑔, 𝑔)𝑟⋅𝑞𝑧(0))Δ𝑖,𝑆′
𝑥
(0) =

∏
𝑧∈𝑆𝑥

(𝑒(𝑔, 𝑔)𝑟⋅𝑞parent(𝑧)(index(𝑧)))Δ𝑖,𝑆′
𝑥
(0) =

∏
𝑧∈𝑆𝑥

𝑒(𝑔, 𝑔)𝑟⋅𝑞𝑥(𝑖)⋅Δ𝑖,𝑆′
𝑥
(0) = 𝑒(𝑔, 𝑔)𝑟⋅𝑞𝑥(0).

其中: 𝑖 = index(𝑧), 𝑆′
𝑥 = {index(𝑧) : 𝑧 ∈ 𝑆𝑥}. 𝑅为访

问结构树𝑇 的根节点,如果用户的属性集𝑆满足访问

结构,则设

𝐴 =DecryptNode(CT,SK, 𝑟) =

𝑒(𝑔, 𝑔)𝑟⋅𝑞𝑅(0) = 𝑒(𝑔, 𝑔)𝑟𝑠,

可解密密文为𝐶/(𝑒(𝐶,𝐷)/𝐴) = 𝐶/(𝑒(ℎ𝑠, 𝑔(𝑟+𝛼)/𝛽)/

𝑒(𝑔, 𝑔)𝑟𝑠) = 𝑀 .

3 安安安全全全性性性分分分析析析

对于KeySMCAA ↔ KeySMCCSP的交互式安全

双方计算过程,要求一个恶意的AA(CSP)在计算结束

后只能够获得用户密钥的组成部分 SK𝐴(SK𝐶),而无

法获知 SK𝐶(SK𝐴)的信息.为了保护用户密钥的安全

性, 要求AA不能获知CSP的主密钥, 同样CSP也不

能获知AA的主密钥.

定定定义义义 5 存在一个模拟器 SimSMCCSP
[14]对于

所有敌手 (𝐴1, 𝐴2),有

∣Pr[Setup(1𝜆) → param;

CSPKeyGen(param) → (PKCSP,MKCSP);

AAKeyGen(param) → (PKAA,MKAA);

𝐴1(param,PKCSP,MKCSP) → (𝑅𝑢, st);

KeySMCCSP(param,MKCSP, 𝑅𝑢) ↔
𝐴2(st) → 𝑏 : 𝑏 = 1]− Pr[Setup(1𝜆) → param;

CSPKeyGen(param) → (PKCSP,MKCSP);

AAKeyGen(param) → (PKAA,MKAA);

𝐴1(param,PKCSP,MKCSP) → (𝑅𝑢, st);

SimSMCCSP(param,KeyGen(MKCSP,

MKAA), 𝑅𝑢) ↔ 𝐴2(st) → 𝑏 : 𝑏 = 1]∣ < negl(𝜆).

st表示敌手保持的状态信息,对于恶意的AA (或

CSP),除一部分密钥外无法获得其他信息.假设在安

全双方计算中, AA和CSP所提供的参与计算的信息

是真实的, 否则生成的密钥是无意义的.如果敌手只

知道MKCSP的部分信息, 则他仍然无法区分与其交

换信息的是模拟器还是真正的密钥生成方.

定定定义义义 6 存在一个模拟器 SimSMCAA对于所有

敌手 (𝐴1, 𝐴2),有

∣Pr[Setup(1𝜆) → param;

AAKeyGen(param) → (PKAA,MKAA);

𝐴1(param) → (𝑅𝑢, st);

KeySMCAA(param,MKAA, 𝑅𝑢) ↔
𝐴2(st) → 𝑏 : 𝑏 = 1]− Pr[Setup(1𝜆) → param;

AAKeyGen(param) → (PKAA,MKAA);

𝐴1(param) → (𝑅𝑢, st);

SimSMCAA(param,MKAA) ↔
𝐴2(st) → 𝑏 : 𝑏 = 1]∣ < negl(𝜆).

对于CSP (或AA)的安全性, 需要构造以 param

为输入的模拟器算法 SimSMCCSP, KeyGen(MKCSP,

MKAA)和𝑅𝑢必须模拟对手的视角, SimSMCCSP调

用安全双方计算的模拟器来利用对手的输入 (𝑟, 𝛽),

以便得出计算结果.假如敌手能够判定与之交互的是

模拟器, 则一定是因为敌手输入的数据是虚假的, 这

样便违反了安全双方协议的规则.

对于交互式的安全双方计算过程,不需要可信第

三方的参与,这样便避免了敏感信息泄露.可使用不

经意传输协议 (OT)[15],以保证传输过程的安全性,从

而CSP不会泄露 𝑦的任何组成部分 𝑟𝑗 ,而CSP只能猜

测AA的𝑥的组成部分𝑥𝑗 . 因为CSP不知道哪一个ℎ𝑖

是𝑥𝑗 ,所以猜对一个𝑥𝑗的概率为 1/2, CSP猜测出AA

的𝑥的概率为 1/2𝑚. 因此,只要 2𝑚足够大,攻击者不

具备无限的计算能力 (否则不经意传输协议 (OT)是

不安全的),则该安全双方计算模型是安全的.

4 效效效率率率分分分析析析

效率分析的参考对象是原始CP-ABE和Hur的

方案,所使用的描述符号如下: 𝐶0表示𝐺0中数据元素

的长度; 𝐶1表示𝐺1中数据元素的长度; 𝐶𝑇 表示密文

中访问控制树𝑇 的长度; 𝑡表示𝑇 中属性出现的次数;

𝑘表示用户私钥中属性的个数; Exp表示幂运算的计

算量; Add表示加法运算的计算量.

表 1显示了密文长度、私钥长度、公钥长度的对
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比结果,本文方案与初始的CP-ABE和Hur的方案一

样,在保证无可信第三方的情况下三方面的数据尺寸

不变.这是因为本文的密钥生成方案所生成的私钥参

数与原CP-ABE方案完全相同.

表 1 数据长度对比

可 信方案 密文 私钥 公钥
第三方

CP-ABE (2𝑡+1)𝐶0+𝐶1+𝐶𝑇 (2𝑘+1)𝐶0 𝐶0+𝐶1 是

Hur (2𝑡+1)𝐶0+𝐶1+𝐶𝑇 (2𝑘+1)𝐶0 𝐶0+𝐶1 否

RTTP-CPABES (2𝑡+1)𝐶0+𝐶1+𝐶𝑇 (2𝑘+1)𝐶0 𝐶0+𝐶1 否

然而,与原方案相比,本文在密钥生成阶段需要

CSP与用户进行额外的计算任务. 作者分析了原始

CP-ABE方案在私钥生成过程中的计算量, 并与Hur

的方案和本文方案进行了对比.表 2展示了在密钥

生成过程中的计算量和在群𝐺0中的幂运算次数对

比. 考虑到本文无可信第三方私钥生成方案由相互独

立的两方 (AA、CSP)共同完成,所以CSP与用户相比,

原方案增加了计算量, 但在可接受的范围内.在用户

私钥生成的过程中共进行了 2次交互式的安全双方

计算,第 1次乘法计算只需在AA和CSP建立初始计

算一次即可,第 2次乘法计算在每次新用户认证后进

行. 前文给出了计算过程的一种参考模型,更高效的

算法有待进一步研究. 相比Hur的方案, 本文减少了

用户端的计算量, 无需幂运算,相比之下仅有的一次

加法运算的时间消耗可忽略.这样, 可依托云服务端

强大的运算能力使本文方案更易于实施.

表 2 运算量对比

方案 AA CSP User

CP-ABE (2𝑘 + 2)Exp.In𝐺0

Hur (2𝑘 + 2)Exp.In𝐺0 1Exp.In𝐺0 1Exp.In𝐺0

RTTP-CPABES (2𝑘 + 2)Exp.In𝐺0 1Exp.In𝐺0 1Add.

5 结结结 论论论

基于密文策略的属性加密在分布式数据系统有

着很多的实际应用,然而必须由可信任的第三方机构

来生成用户私钥是原始CP-ABE系统存在的固有缺

陷.本文提出的RTTP-CPABES方案利用安全双方计

算解决了必须依赖可信任的第三方机构问题,提高了

系统的安全性, 并减少了用户端的计算量, 在移动互

联网迅速发展的今天,所提出的方案更适合应用在计

算能力有限的便携式客户端上,推动云计算的应用更

加广泛.
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