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摘 要: 针对现有检测器生成算法存在效率低、自适应性差、生成的检测器集庞大且冗余等问题,借鉴生物免疫

系统中抗体的克隆机制和亲和度变异机制, 并融合小生境策略以及检测器的变异和优化等, 构建基于免疫软件

人 (ISM)特性的检测器生成算法及模型. 与传统算法相比,该算法能够降低检测器的冗余度,减少检测器集的规模,

保持检测器的多样性;通过合理地改变其匹配阈值,能够实现以较小的检测器集检测出更多的异常行为的目的. 实验

结果表明,所提出的算法具有较强的自适应性,且拥有较高的检测效率和性能.
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Abstract：：：Aiming at the low true-positive rate, poor adaptability, large size and redundant detector set of existent

detector generation algorithms, a self-adaptive detector generation algorithm and model based on immune-softman(ISM)

characteristics is proposed. The algorithm model draws lessons from the antibodies cloning mechanism and affinity variation

mechanism of the biological immune system(BIS), and integrates the niching strategy and the variation and optimization

operations of the detector. Compared with traditional detector generation algorithms, the proposed algorithm can decrease

effectively the redundancy of detectors, minimize the size of detector set, and maintain the diversity of detectors. At the same

time, by changing continuously the matching threshold of effective detectors, the algorithm can detect quickly abnormal

behaviors in the scale of the non-self space by a smaller detector set. The experiment results show that the algorithm has

better adaptability and higher detection efficiency and performance.
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0 引引引 言言言

检测器集是构建网络入侵检测与防御系统

(NIDDS)的核心部分, 如何高效、快速地生成合格的

检测器集,对于网络安全系统的检测性能而言至关重

要[1-3]. 早在 1994年, Forrest等[4-5]在自然免疫学中自

体 (Self)/非自体 (Non-self)划分的基础上,提出了用阴

性选择算法 (NSA)生成有效的检测器集, 用以解决

各种异常变化的检测问题, 并将其成功地应用于计

算机病毒检测、故障检测与恢复以及时序异常检测.

NSA的优点在于不需要先验知识就可以对未知的入

侵行为进行较好地防御.但是, NSA也存在明显不足:

一些Non-self字符串,找不到与其匹配的有效检测器

集, 检测效率会随字符串长度的变化呈线性变化, 由

此导致Self集与检测器集的规模呈指数级代价关系.

为了克服这些局限性, D’haeseleer等[6]提出了两种改

进的检测器生成算法: 线性检测法和贪婪法. 然而,这
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两种算法在不同程度上也存在一些不足. 近年来,一

些研究者对这些算法进行了很多改进,但在合格检测

器的生成效率和检测性能上仍存在许多局限性[7-9].

鉴于此,本文在基于免疫软件人 (ISM)技术的网

络入侵检测与防御系统的研究成果基础上, 通过对

典型检测器生成算法的深入研究, 借鉴生物免疫系

统 (BIS)中抗体的克隆机制和亲和度变异机制,并融

合小生境 (Niching)策略中“抗体”向“抗原”进化的思

想[10-11],以及对重叠检测器的变异和优化等操作,构

建了基于 ISM特性的检测器自适应生成算法模型.该

算法的核心思想是:

1)成熟检测器集通过训练-变异-检测-变异等几

个阶段, 减少了检测器的冗余度,增强了检测器集的

完备性,保持了检测器的多样性;

2)记忆检测器集采用了变异和优化策略,使检测

器维持在一个较为适中的数量,便于动态更新和快速

检测,进而增强其对曾经检测过的异常行为的识别能

力.

1 算算算法法法参参参数数数的的的定定定义义义

定定定义义义 1 将检测器集 (𝑈)定义为一个有限符号

表上的字符串集合. 𝑈被划分为两个子集𝑆和𝑁 , 其

中𝑆表示“自体”(Self)集, 𝑁表示“非自体”(Non-

self)集. Self集合代表了合法的事件 (即被保护的数

据或活动),而Non-self集合则代表了非法事件 (即不

可接受的或非法的数据或活动).在算法中, 𝑈是一个

封闭和有限的集合,即𝑆
∪

𝑁 = 𝑈 , 𝑆
∩

𝑁 = ∅.

定定定义义义 2 在有限的匹配规则 (Rule)下,若两个字

符串 𝑎和 𝑏的相似度超过匹配阈值 𝛽 (即为检测异常

事件或数据而设定的参数值), 则称 𝑎与 𝑏匹配, 记作

Match (𝑎, 𝑏).

定定定义义义 3 [13] 对于任意两个字符串 𝑎和 𝑏, 如果 𝑎

和 𝑏在长度大于或等于 𝑟-连续位上的对应字符相同,

则称字符串 𝑎与字符串 𝑏在 𝑟-连续位上匹配.

由此定义两个随机的字符串 𝑎和 𝑏在 𝑟-连续位规

则下匹配的概率为

𝑃 (Match (𝑎, 𝑏)) = 2−𝑟
[ 𝑙 − 𝑟

2
+ 1

]
, (1)

其中 𝑙表示位串的总长度.

定定定义义义 4 [14] 若某一字符串𝑤 ∈ 𝑁 (Non-self)与

任一给定的字符串 𝑧 ∈ 𝑆 (Self)匹配, 即Match (𝑧, 𝑤)

= True,其中𝑤和 𝑧 ∈ 𝑈 ,则称𝑤是一个检测“黑洞”.

定定定义义义 5 针对基于Multi-ISM联盟的网络入侵

检测与防御系统问题,设定一个有限资源集为𝑈 , 对

于一个分类模式 𝑠 ∈ 𝑈 ,如果 𝑠是Normal (正常),则对

应于 ISM的 Self集; 如果 𝑠是Abnormal (异常), 则对

应于 ISM的Non-self集. 假定一个网络入侵检测系统

𝐷由两部分构成,即

𝐷 = (𝑓,𝑀).

其中: 𝑓为分类函数; 𝑀为从𝑈中选取的表示 Self模

式集,即𝑀 ∈ 𝑈 . 则 𝑓到𝑀的映射与分类模式 𝑠 ∈ 𝑈

可能是Normal或Abnormal,即

𝑓 : 𝑈 ′ × 𝑈 → {Normal,Abnormal},
其中𝑈 ′是𝑈的幂集.如果 𝑠属于Normal集,则称该分

类模式 𝑠是Normal模式; 否则, 称其为Abnormal模

式.即

𝑓(𝑀, 𝑠) =

{
Normal, 𝑠 ∈ 𝑀 ;

Abnormal, 𝑠 /∈ 𝑀.
(2)

其中: 𝑓对于 𝑠的分类可能会产生两种错误,即假阳性

(𝛿+)和假阴性 (𝛿−).

定定定义义义 6 一个 Self模式被检测系统𝐷判定为

Abnormal,即为假阳性,记为

𝛿+ = {𝑠 ∈ 𝑆∣𝑓(𝑀, 𝑠) = Abnormal}. (3)

这类错误一般被称为误检 (即将正常的事件误检为异

常事件),其对应的比率称为误检率.

定定定义义义 7 一个Non-self模式被检测系统𝐷判定

为Normal,即为假阴性,记为

𝛿− = {𝑠 ∈ 𝑆∣𝑓(𝑀, 𝑠) = Normal}. (4)

这类错误一般被称为漏检 (即将异常的事件误检为正

常事件),其对应的比率称为漏检率.

在一个分布式网络环境中, 假定𝑉 表示基于

Multi-ISM联盟的网络入侵检测与防御系统中所有

ISM的节点集,其定义如下.

定定定义义义 8 某个 ISM节点 𝑖的分类函数 𝑓𝑖定义如

下:

𝑓𝑖(𝑀𝑖, 𝑠) =

{
Normal, 𝑠 ∈ 𝑀𝑣∈𝑉𝑐 ;

Abnormal, 𝑠 /∈ 𝑀𝑣∈𝑉𝑐 .
(5)

其中: 𝑉𝑐表示进行分类判断时与该 ISM节点通信的

其他所有 ISM节点; 𝑀是从𝑈中选取的,表示 Self集;

𝑠表示一个分类模式.

定定定义义义 9 全局分类函数的定义如下:

𝑔({𝑀𝑣}, 𝑠) =⎧⎨⎩
Normal, ∃𝑣 ∈ 𝑉 ∣𝑠 ∈ 𝑈𝑣

⋀
𝑓𝑣(𝑀𝑣, 𝑠) = Normal;

Abnormal, ∃𝑣 ∈ 𝑉 ∣𝑠 ∈ 𝑈𝑣

⋀
𝑓𝑣(𝑀𝑣, 𝑠) =

Abnormal.

(6)

依据各 ISM节点性质,对于被检测的每一个模式

串, 若发现任意一个 ISM节点将它检测为Abnormal,

则该全局分类函数就被认定为Abnormal.

定定定义义义 10 全局误差的定义如下: 若 𝑠 ∈ 𝑆,且 ∃𝑣
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∈ 𝑉 ∣𝑠 ∈ 𝑆𝑣

⋀
𝑓𝑣(𝑀𝑣, 𝑠) = Abnormal, 则 𝑠是一个全局

假阳性 (误检);若 𝑠∈𝑁 ,且 ∃𝑣∈𝑉 ∣𝑠 ∈ 𝑁𝑣

⋀
𝑓𝑣(𝑀𝑣, 𝑠)

= Normal,则 𝑠是一个全局假阴性 (漏检).

2 算算算法法法模模模型型型的的的构构构建建建与与与分分分析析析

针对现有检测器生成算法存在检测效率低、自

适应性差, 且在生成检测器集合时存在大量冗余和

无效的检测器等问题[15-16], 借鉴生物免疫系统中抗

体的克隆机制和亲和度变异机制,并融合小生境策略

中“抗体”向“抗原”进化的思想[17-18],以及对重叠检

测器的变异和优化等操作, 在此基础上构建一种新

型的基于 ISM特性的检测器自适应生成算法模型,如

图 1所示.
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图 1 基于 ISM特性的检测器自适应生成算法模型

2.1 算算算法法法工工工作作作机机机理理理

首先对正常的网络数据进行特征提取,组成 ISM

的自体数据集𝑆,通过与候选检测集𝑁𝑅0进行阴性选

择,生成 ISM的初始检测器集合 (成熟检测器集的初

态), 并对其进行亲和度变异, 生成成熟检测器集𝑅.

由于匹配规则的限定,在生成的成熟检测器集合𝑅中

会产生大量重叠信息,为此采用小生镜策略对其进行

筛选,将重叠信息严重的组成新的检测器𝑅′.在检测

器𝑅′集合中,根据预先设定的匹配阈值对𝑅′进行分

类, 即对匹配程度较高的𝑅′采取低频变异 (LFV);对

匹配程度较低的𝑅′采取高频变异 (HFV)[19]. 高频变

异的主要目的是使生成的检测器能够识别未知的入

侵; 低频变异的主要目的是使生成的检测器能够识

别已知入侵的变异.最后采集外部网络数据, 通过特

征提取后与已生成的记忆检测器集𝑅𝑀和成熟检测

器集𝑅进行模式匹配, 进而生成 ISM的记忆检测器

集𝑅𝑀和成熟检测器集𝑅.在生成的检测器𝑅中, 由

于一些规则和参数的限定, 其中仍有大量重叠信息,

还需对这些重叠信息进行变异处理,进而优化 ISM的

检测器集𝑅和𝑅𝑀 ,以增强检测器的检测效率.

简言之, 该算法主要经历训练-变异-检测-变异

等阶段,其主要目的是: 通过合理地改进有效检测器

集合𝑅的匹配阈值, 较好地解决传统检测器生成算

法在生成检测器集𝑅过程中存在的不规律和跳变等

现象, 实现以较小的代价达到检测较大范围的非自

体 (Non-self)行为的目的, 从而提高系统的检测性能

和效率.

2.2 算算算法法法的的的执执执行行行过过过程程程

1)训练阶段算法描述如下.

Step 1: 初始化 ISM检测器. ISM的Self集定义为

𝑆, 并将正常网络数据提取的 Self模式放入 ISM的𝑆

中; 初始检测器集 (成熟检测器集)定义为𝑅, 并初始

化𝑅为空集.

Step 2: 生成 ISM候选检测器集𝑁𝑅0.通过随机
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发生器生成一串字符串,其长度为 𝑙,经格式化处理后

放入 ISM的候选检测器集𝑁𝑅0; 同时, 抽取 ISM已有

检测器中的部分规则,进行相应编码、交叉变异后放

入𝑁𝑅0; 此外, 采用变异和优化策略从 ISM的记忆检

测器集𝑅𝑀中挑选出一部分检测器,经变异处理后放

入𝑁𝑅0.

Step 3: 生成 ISM成熟检测器集𝑅. 将产生的 ISM

自体集𝑆与候选检测器集𝑁𝑅0进行阴性选择,生成一

个有效的检测器集𝑅作为 ISM的初始检测器,即成熟

检测器集.

Step 4: 判断 ISM成熟检测器集𝑅中的检测器数

目.如果 ISM成熟检测器集𝑅中的检测器数目达到设

定的阈值, 则停止此阶段的训练, 转Step 5, 否则, 转

Step 2继续运行.

Step 5: 优化 ISM成熟检测器集𝑅.该算法虽然在

选取 ISM的候选检测器集𝑁𝑅0的数据来源上进行了

改进, 但由于匹配规则的限制,生成 ISM的成熟检测

器集𝑅中仍有大量重叠信息,这将消耗系统的大量内

存空间,同时也会降低系统的检测效率.为此,需要对

该𝑅中的重叠信息进行“变异”处理, 进一步优化该

检测器集,从而提高系统的检测性能与效率.

2)变异阶段算法描述如下.

Step 1: 初始化参数.成熟检测器集𝑅的匹配阈

值定义为 𝛽,上限值定义为 𝛽up,下限值定义为 𝛽down;

检测器的相似度定义为 𝜉.依据生成的成熟检测器

集𝑅的规模初始化这些参数.

Step 2: 筛选 ISM成熟检测器集𝑅.借鉴进化论中

小生镜策略, 筛选𝑅中重叠部分较为严重的检测器,

组成新的重叠检测器集𝑅′.

Step 3: 分类重叠检测器集𝑅′.依据匹配阈值的

上下限值 𝛽up和 𝛽down对𝑅′作进一步筛选,生成两个

检测器集𝑅up和𝑅down. 𝑅up表示匹配程度高且重叠

部分较多, 𝑅down表示匹配程度低且重叠部分较多.

Step 4: 变异重叠检测器集.对检测器集𝑅up进行

低频变异,对检测器集𝑅down进行高频变异.

Step 5: 对变异后的检测器集进行阴性选择.将经

过变异后的检测器集再次与 ISM的自体集𝑆进行阴

性选择处理,同时将处理后的结果存储到 ISM的成熟

检测器集𝑅.

3)检测阶段算法描述如下.

Step 1: 初始化参数. ISM的记忆检测器集定义为

𝑅𝑀 ,并初始化𝑅𝑀为空集; ISM的Non-self集定义为

𝑁 , 并初始化𝑁为空集; 初始化 ISM成熟检测器集𝑅

的生命周期𝑇、激活阈值 𝛿和检测时间𝑇𝑥.

Step 2: 生成 ISM的Non-self集𝑁 . 将所获得的外

部网络数据预处理为 ISM检测系统可以识别的模式

串,并存储到 ISM的Non-self集𝑁中.

Step 3: 匹配 ISM的记忆检测器集𝑅𝑀和Non-self

集𝑁 . 如果二者匹配,则产生报警并转 Step 7,否则,转

Step 4运行.

Step 4: 匹配 ISM的成熟检测器集𝑅和Non-self

集𝑁 . 如果二者匹配,则产生报警并转 Step 7,否则,转

Step 2运行.

Step 5: 优化 ISM成熟检测器集𝑅.在𝑅的生命

周期𝑇 内,如果该检测器没有检测到任何异常, 则将

其删除.

Step 6: 优化 ISM记忆检测器集𝑅𝑀 .在𝑅的生命

周期𝑇 内,如果其匹配阈值 𝛽达到设定的激活阈值 𝛿,

则将𝑅标注时间标志; 若此时又收到了协同刺激信

号,则将𝑅进化为记忆检测器, 并存储到 ISM的记忆

检测器集𝑅𝑀 .在此基础上,还要从𝑅𝑀中选取部分对

Non-self模式适应度较高的数据, 经克隆交叉、变异

后, 存储到 ISM的基因数据库 (GD)中.这样, 可以缓

解成熟检测器集𝑅和记忆检测器集𝑅𝑀的存储性能.

Step 7: 判断报警的真实性.如果系统接收的报

警信息是真实的,则将该报警信息反馈到 ISM系统的

管理中心作进一步处理,并修改对应𝑅的匹配阈值 𝛽,

然后转Step 2运行.

Step 8: 判断𝑅的检测时间.如果该检测器达到

了其检测时间𝑇𝑥,则结束此阶段检测,否则,转Step 2

继续运行.

2.3 记记记忆忆忆检检检测测测器器器集集集𝑅𝑀的的的优优优化化化

在系统检测过程中,随着越来越多的成熟检测器

被激活, 并成为记忆检测器, 必将导致 ISM的记忆检

测器集𝑅𝑀过于庞大,从而影响整个系统的检测性能.

为此,笔者借鉴生物免疫系统中抗体的克隆选择和亲

和度变异机制[20-21],给出了记忆检测器集𝑅𝑀的优化

算法. 该算法的具体思路如下.

假定: 𝑟𝑚是 ISM的记忆检测器集𝑅𝑀中的一个

记忆检测器,对于其中任意一个 𝑟𝑚,均有一个亲和度

𝑓(𝑟𝑖)与之对应. 𝑓0为预先设定的各记忆检测器 𝑟𝑖对

应的亲和度 𝑓(𝑟𝑖)的初值, 𝑥是增长因子, 𝑦是衰减因

子, 𝑥和 𝑦都是预先设定的非常小的正实数, 𝐶也是预

先设置的正实数.

Step 1: 为每一个记忆检测器的亲和度赋初值,即

令 𝑓(𝑟𝑖) = 𝑓0, 其中 𝑖 = 1, 2, ⋅ ⋅ ⋅ ,𝑚, 𝑚是当前记忆检

测器的数目.

Step 2: 在每一次检测过程中,根据下式修正该记
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忆检测器的亲和度 𝑓(𝑟𝑖):

𝑓(𝑟𝑖) =

{
𝑓(𝑟𝑖) + 𝑥, 已被激活;

𝑓(𝑟𝑖)− 𝑦, 未被激活.
(7)

Step 3: 优化记忆检测器集𝑅𝑀 .如果记忆检测器

的亲和度 𝑓(𝑟𝑖) < 𝐶,则删除该记忆检测器,并依据检

测系统的实际情况适时修改各参数值,否则,转 Step 2

继续运行.对于被删除的记忆检测器, 系统将进行优

化变异,并存储到𝑁𝑅0,再与𝑆进行阴性选择,生成新

的检测器𝑅
′′

,最后存储到 ISM成熟检测器集𝑅中.

记忆检测器集𝑅𝑀经过优化处理后,能够使其维

持在一个适中的数目,以便于进行快速检测和动态更

新,从而对常见的网络入侵行为具有较强的自适应能

力和较高的检测性能.

3 算算算法法法模模模型型型优优优点点点

在检测器的生成过程中, 该算法模型通过训练-

变异-检测-变异等阶段,与其他的检测器生成算法相

比,不仅加强了系统对未知入侵和已知入侵的变异的

检测分析能力, 而且降低了检测器集的冗余度,增强

了其完备性,减少了虚警的发生[22-23]. 该算法的主要

特色体现在以下几个方面.

1) 数据来源的多样性.在选取 ISM候选检测器

集𝑁𝑅0的数据来源上,除随机生成外,还引入了已知

异常变异和记忆检测器集𝑅𝑀的优化变异等,这样不

仅保证了𝑁𝑅0的多样性和灵活性,而且强化了检测器

对已知入侵行为的识别能力,从而较好地提高了系统

的检测性能.

2) 记忆检测器的优胜劣汰.对 ISM记忆检测器

集𝑅𝑀采用克隆抑制和亲和度变异, 不仅使优秀抗

体 (匹配规则)得以保存,而且减少了𝑅𝑀的冗余计算,

避免了因𝑅𝑀数量过于庞大而影响系统的检测效率.

3) 引入小生境策略.小生镜策略[24-25]的引入较

好地减轻了检测器的冗余度,提高了检测器的生成效

率和搜索性能.

4)采用多种变异和优化机制.通过对各类检测器

的变异 (包括高频变异和低频变异)和优化等,不仅降

低了检测器的冗余度,而且增强了系统的检测分析能

力和自适应性.

5)加强了协同信号管理机制.通过协同信号管理

机制[26]的引入, 不仅避免了 ISM检测器产生的自免

疫, 而且强化了检测器的免疫应答机制,并大大降低

了虚警率的发生.

6) 成熟检测器标注时间.对 ISM成熟检测器集

𝑅中的数据标注时间, 不仅优化了检测器的数据集,

而且强化了检测器的检测效率和性能.

4 算算算法法法性性性能能能分分分析析析和和和实实实验验验验验验证证证

为验证基于 ISM特性的检测器生成算法的有效

性和自适应性,该实验选取用特征提取的字符串构成

不同大小的Self集𝑆, 在相同实验环境 (CPU: Intel英

特尔酷睿 2双核E7500,内存 2GB,操作系统Windows

Server 2000,编程语言Visual C++ 6.0)下运行,然后分

别采用基于 ISM特性的检测器生成算法、穷举法、线

性法和贪心法生成相应的成熟检测器集𝑅,分析和比

较各种算法在生成𝑅的效率和性能上的差异.预先设

定参数: 字符串中所含的符号数目𝑚=2,字符串的长

度 𝑙 = 32,匹配长度 𝑟 = 12,检测失败概率𝑃𝑓 = 0.100,

记录对于不同规模的 Self集各算法的运行时间和失

败概率.计算 1 000次实验的𝑃𝑓均值,实验结果如表 1

所示.

表 1 各种检测器生成算法的测试性能对比

穷举算法 线性算法 贪心算法 ISM检测器算法
𝑁𝑠 (Self规模)

时间 / ms 失败概率𝑃𝑓 时间 / ms 失败概率𝑃𝑓 时间 / ms 失败概率𝑃𝑓 时间 / ms 失败概率𝑃𝑓

8 2 0.100 9 0.099 31 0.085 8 0.058

16 4 0.087 12 0.101 53 0.078 10 0.052

32 11 0.098 30 0.106 88 0.076 27 0.063

64 50 0.112 49 0.111 133 0.082 48 0.071

128 1 268 0.139 90 0.128 201 0.089 76 0.079

256 3 986 0.168 158 0.156 312 0.095 142 0.086

从表 1中的测试结果可以看出:随着 Self集规模

𝑁𝑠的增大, 穷举算法所耗费的时间呈指数级递增,

而线性算法、贪心算法和基于 ISM特性的检测器生

成算法所耗费的时间基本上呈线性递增, 特别是

当𝑁𝑠较大时, 本文提出的算法在时间代价上明显优

于其他 3种算法;从所生成的成熟检测器集𝑅的性能

看, 本文检测器生成算法的失败概率𝑃𝑓明显优于其

他 3种算法,这是因为本文算法在生成成熟检测器过

程中经过了一系列变异和优化等操作,它能够覆盖更

多Non-self空间; 在整个测试过程中, 本文算法的失

败概率𝑃𝑓始终小于预先设定的 0.100,由此可以看出,

基于 ISM特性的检测器自适应生成算法不仅在合格
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检测器的生成质量上有了较大改善,而且在合格检测

器的生成效率上也有了明显提高,算法的有效性达到

了预期目标.

在上述实验的基础上, 笔者还从经典KDD CUP

99测试数据集中抽取了 8 000条数据作为本实验的测

试训练集, 其中 4 500条作为Normal数据, 3 500条作

为Abnormal数据.训练集中的Normal数据存放于

Self集𝑆, Abnormal数据包括DoS和R2L两类攻击.

预先设定成熟检测器的个数为 200,进化代数为 9.对

于不同变异次数𝑛, 记录所提出算法的检测率、漏报

率与变异次数𝑛的对应关系,实验结果如图 2所示.
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图 2 检测率、漏报率与变异次数的对应关系

从图 2的测试结果可以看出: 基于 ISM特性的

检测器自适应生成算法的检测率和漏检率与变异次

数𝑛的对应关系均达到了预期目标; 随着𝑛的增大,

所提出算法的检测率和漏报率均得到了很好的改善,

但是,当𝑛的值增长到一定数值时,二者均趋于稳定,

此时如果再增加𝑛的值, 则必将给系统带来额外负

担, 检测器的合理分布也将遭到破坏,最终导致系统

的检测性能下降. 因此,在对 ISM的成熟检测器进行

变异操作时, 应根据其成熟检测器的规模和进化代

数等参数合理选定变异次数.这样, 一方面可以较好

地减少冗余的检测器, 增强 ISM的检测器集的完备

性,降低虚警率的发生,进而提高系统的检测效率;另

一方面, 可以有效地提高系统资源的利用率,增强基

于Multi-ISM联盟的网络入侵检测与防御系统的检测

性能和自适应性.

5 结结结 论论论

本文针对传统检测器生成算法在检测效率和性

能上存在的局限性, 在剖析这些算法的基础上, 借鉴

小生境策略中“抗体”向“抗原”进化的思想,以及对

重叠检测器的变异和优化等操作, 构建了新型的基

于 ISM特性的检测器自适应生成模型及算法. 实验结

果表明: 所提出的算法在检测性能上明显优于其他的

检测器生成算法,较好地抑制了“黑洞”的产生,尤其

在检测未知入侵和已知入侵变异的能力上得到较大

幅度的提升. 同时,该算法能够以较小的检测器集来

检测较大范围的Non-self行为,具备了一定的自学习

和自适应能力,是一个高效的检测器自适应生成算法.
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