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摘 要: 提出一种基于量子计算的彩色图像加密方法. 首先, 将彩色图像转换为量子叠加态 ∣Image⟩, 每个像素
用 3个量子比特 ∣𝑟⟩, ∣𝑔⟩, ∣𝑏⟩描述,分别表示红绿蓝三基色;然后,对所有像素的 ∣𝑟⟩, ∣𝑔⟩, ∣𝑏⟩在Bloch球面上实施随机旋

转,对旋转后的 ∣Image⟩实施量子傅里叶变换;对所有像素的 ∣𝑟⟩, ∣𝑔⟩, ∣𝑏⟩实施随机旋转,对旋转后的 ∣Image⟩实施量
子傅里叶反变换,即可完成加密操作.经典计算机上的仿真结果表明,所提出的方法具有较好的安全性,可在将来的

量子计算机上执行.
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Abstract: A color image encryption method based on quantum computing is proposed. Firstly, the color image is encoded in

quantum superposition ∣Image⟩. Each pixel is described by three quantum bits ∣𝑟⟩, ∣𝑔⟩, ∣𝑏⟩ which represent the red, green and

blue colors. And then, all qubits are randomly rotated on the Bloch sphere. The quantum fourier transform(QFT) is performed

on the ∣Image⟩. Once again, all qubits are randomly rotated on the Bloch sphere and the inverse QFT is performed on the

∣Image⟩, and the encryption process is implemented. The simulation results on the classic computer show that the method

has better security, and can be run on quantum computers in the future.
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0 引引引 言言言

随着多媒体网络的快速发展,信息安全吸引了很

多研究者的注意. 图像作为最重要的信息载体之一,

在多媒体通讯中已获得广泛应用. 为实现图像的安

全传输,人们提出了多种不同的加密方案[1-14]. 然而,

绝大多数传统的加密算法最初是针对文本加密提出

的, 其加密过程过于复杂而不适合图像加密.混沌系

统具有对初值敏感、遍历性、容易实现等特点, 受这

些特点的启发,人们也研究了一些基于混沌系统的图

像加密技术[1, 6-7, 11, 14],但大多数混沌加密方法都存在

弱点,从而限制了这些方法的应用.

随着量子计算的发展,经典的图像处理方法必将

自然地扩展到量子计算领域.利用量子态的相干、纠

缠、叠加等特性, 一些量子算法 (如Shor的大数质因

子分解算法[15]、Grover的无序数据库搜索算法[16]、量

子傅里叶变换[17]、量子小波变换[18])获得了超越任何

经典算法的性能. 作为量子计算和图像处理的融合,

量子图像加密正在逐渐引起研究者的注意,目前在这

一方向的研究成果还相对较少. 尽管文献 [19]提出

了基于量子图像几何变换的图像加密算法, 但其加

密操作不符合量子计算原理, 该方案在量子计算机

上是不能实现的.真正能在量子计算机上执行的量子

图像加密算法是由北京工业大学的杨宇光教授首次

提出的[20]. 该算法首次采用量子旋转门和量子傅里

叶变换实现了对彩色图像加密.根据量子计算的可逆

性, 对密文图像实施加密的逆操作,即可获得明文图

像.然而,该方法中的量子比特只有一个相位参数,且

概率幅为实数, 而真实的量子系统量子比特有两个
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相位参数, 且概率幅为复数. 鉴于此, 本文沿用文献

[20]的思路, 提出一种改进的彩色图像加密方法. 该

方法与文献 [20]的区别是: 在编码和加密方面, 采用

基于Bloch球面描述的量子比特实现图像编码,采用

量子比特绕着随机生成的旋转轴旋转的方法实现图

像加密.除此之外,在实现方面,采用单比特量子门和

二比特受控门给出了实现加密和解密过程的量子线

路. 经典计算机上的实验结果表明,该方法具有较好

的安全性.

1 相相相关关关工工工作作作概概概述述述

1.1 双双双随随随机机机相相相位位位编编编码码码方方方法法法

1995年, 文献 [21]提出了一种适合于图像加密

的双随机相位编码方法 (DRPE), 该方法通过两次统

计独立的随机相位扰动和两次傅里叶变换实施加密.

令明文图像为 𝑓(𝑥, 𝑦), 加密图像为𝜑(𝑥, 𝑦), 解密图像

为 𝑓 ′(𝑥, 𝑦),加密和解密过程可表述为

𝜑(𝑥, 𝑦) = FT−1[FT[𝑓(𝑥, 𝑦)e𝑗2π𝑛(𝑥,𝑦)]e𝑗2π𝑏(𝜉,𝜂)], (1)

𝑓 ′(𝑥, 𝑦) = FT−1[FT[𝜑(𝑥, 𝑦)e−𝑗2π𝑏(𝜉,𝜂)]e−𝑗2π𝑛(𝑥,𝑦)].

(2)

其中: 𝑛(𝑥, 𝑦)和 𝑏(𝜉, 𝜂)为两个统计独立且在 (0,1)均

匀分布的随机函数, FT和FT−1分别为傅里叶变换和

傅里叶逆变换.

DRPE方法的一个重要步骤是将图像转换为一

个稳定的白噪声,但人们已经发现DRPE的一些弱点,

且已提出一些相应的攻击策略[22-25].

1.2 基基基于于于量量量子子子傅傅傅里里里叶叶叶变变变换换换和和和DRPE的的的彩彩彩色色色图图图像像像加加加
密密密算算算法法法

在彩色图像加密与量子计算的融合方面, 文献

[20]做了开创性的工作.其核心思想是: 首先,将彩色

图像每个像素三基色的灰度值用量子比特描述,将整

幅彩色图形转换成量子叠加态; 然后, 与DRPE类似,

在量子傅里叶变换前后采用量子旋转门对量子比特

的相位实施随机扰动,其中转角为在 (0, 2π)均匀分布

的随机数. 实验结果表明,该方法明显优于DRPE.

在这个方法中, 编码采用的是基于平面单位圆

描述的量子比特,只有一个相位参数. 加密采用的量

子旋转门使量子比特绕着单位圆的圆心随机旋转,也

只改变量子比特的一个参数. 在真实的量子系统中,

量子比特是基于Bloch球面描述的,具有两个相位参

数,量子比特在Bloch球面上的绕轴旋转可同时改变

量子比特的这两个参数. 因此,本文的目的是将文献

[20]中的方法加以推广,即采用具有两个相位参数的

量子比特实现对彩色图像的编码, 采用量子比特在

Bloch球面上的绕轴旋转实现对彩色图像的加密,同

时也将给出具体实现彩色图像的编码、加密、解密过

程的量子线路设计方案.

2 量量量子子子比比比特特特的的的球球球面面面描描描述述述和和和绕绕绕轴轴轴旋旋旋转转转

在量子计算中, 量子比特有两个基态 ∣0⟩和 ∣1⟩,
根据叠加原理,量子比特可写为这两个基态的线性组

合,即

∣𝜑𝜑𝜑⟩ = cos
𝜃

2
∣0⟩+ 𝑒i𝜙 sin

𝜃

2
∣1⟩. (3)

其中: 0 ⩽ 𝜃 ⩽ π, 0 ⩽ 𝜙 ⩽ 2π.

由于 𝜃和𝜙连续, 一个量子比特可以描述无穷

多个不同的状态. 量子比特可以用 3维Bloch球面上

的一个点来描述, 此时, 在Bloch球面上的任意一点

𝑃 (𝑥, 𝑦, 𝑧)都与一个量子比特 ∣𝜑𝜑𝜑⟩对应, 其中𝑥 =

cos𝜙 sin 𝜃, 𝑦 = sin𝜙 sin 𝜃, 𝑧 = cos 𝜃.

量子比特在Bloch球面上的移动,可以通过绕着

固定旋转轴旋转实现, 旋转算子为一个二维酉矩阵.

根据量子计算原理,使量子比特在Bloch球面上绕一

个沿单位矢量𝑛𝑛𝑛 = [𝑛𝑥, 𝑛𝑦, 𝑛𝑧]的轴转动 𝛿弧度的旋转

矩阵为

𝑅𝑛𝑅𝑛𝑅𝑛(𝛿) = cos
𝛿

2
𝐼𝐼𝐼 − i sin

𝛿

2
(𝑛𝑛𝑛× 𝜎𝜎𝜎). (4)

其中: 𝐼𝐼𝐼为单位矩阵; 𝜎𝜎𝜎 = [𝜎𝜎𝜎𝑥,𝜎𝜎𝜎𝑦,𝜎𝜎𝜎𝑧], 𝜎𝜎𝜎𝑥,𝜎𝜎𝜎𝑦,𝜎𝜎𝜎𝑧为按

下式定义的泡利矩阵[26]:

𝜎𝜎𝜎𝑥 =

[
0 1

1 0

]
,𝜎𝜎𝜎𝑦 =

[
0 −i

i 0

]
,𝜎𝜎𝜎𝑧 =

[
1 0

0 −1

]
. (5)

3 彩彩彩色色色图图图像像像的的的量量量子子子加加加密密密方方方法法法

令彩色图像有 2𝑛个像素. 本文提出的彩色图像

加密方法包括: 1)量子编码; 2)时域加密; 3) 量子傅

里叶变换; 4)频域加密; 5)量子傅里叶反变换.

3.1 彩彩彩色色色图图图像像像的的的量量量子子子编编编码码码

彩色图像的 3种基色分别用 ∣𝑟⟩, ∣𝑔⟩, ∣𝑏⟩编码. 令

第 𝑗个像素的三基色灰度值分别为 𝑐𝑗𝑟, 𝑐
𝑗
𝑔, 𝑐

𝑗
𝑏.记

𝜃𝑗𝑟 =
𝑐𝑗𝑟
255

× π

2
, 𝜃𝑗𝑔 =

𝑐𝑗𝑔
255

× π

2
, 𝜃𝑗𝑏 =

𝑐𝑗𝑏
255

× π

2
,

𝜙𝑗
𝑟, 𝜙

𝑗
𝑔, 𝜙

𝑗
𝑏为区间 (0, 2π)内均匀分布的随机数,则该像

素的三基色可用量子比特编码为⎧⎨⎩

∣𝑟𝑗⟩ = cos
𝜃𝑗𝑟
2
∣0⟩+ ei𝜙

𝑗
𝑟 sin

𝜃𝑗𝑟
2
∣1⟩,

∣𝑔𝑗⟩ = cos
𝜃𝑗𝑔
2
∣0⟩+ ei𝜙

𝑗
𝑔 sin

𝜃𝑗𝑔
2
∣1⟩,

∣𝑏𝑗⟩ = cos
𝜃𝑗𝑏
2
∣0⟩+ ei𝜙

𝑗
𝑏 sin

𝜃𝑗𝑏
2
∣1⟩.

(6)

设图像有 2𝑛个像素,利用式 (6),该图像可编码为如下

的量子叠加态:

∣Image⟩ = 1√
2𝑛

2𝑛−1∑
𝑗=0

∣𝑗⟩∣𝑟𝑗⟩∣𝑔𝑗⟩∣𝑏𝑗⟩. (7)

由式 (7)可知,该图像的编码可用𝑛+ 3个量子比特实

现,其中前𝑛个对像素坐标编码,后 3个对像素颜色编

码. 为了用量子线路实现该图像的编码,按如下两式



第 8期 李盼池等: 基于量子比特绕轴旋转的彩色图像加密方法 1365

定义量子旋转门和受控旋转门:

𝑅𝑅𝑅(𝜃, 𝜙) =

⎡⎢⎣ cos
𝜃

2
− sin

𝜃

2

ei𝜙 sin
𝜃

2
ei𝜙 cos

𝜃

2

⎤⎥⎦ , (8)

𝐶𝑅𝐶𝑅𝐶𝑅(𝑝,𝑚) =( 2𝑝−1−1∑
𝑘=0,𝑘 ∕=𝑚

∣𝑘⟩⟨𝑘∣
)
⊗ 𝐼𝐼𝐼 + ∣𝑚⟩⟨𝑚∣ ⊗𝑅𝑅𝑅(𝜃, 𝜙). (9)

其中: 𝑝 = 2, 3; 0 ⩽ 𝑚 ⩽ 2𝑝−1 − 1; 𝐼𝐼𝐼为单位矩阵.

令𝑅𝑅𝑅+(𝜃, 𝜙)为𝑅𝑅𝑅(𝜃, 𝜙)的共轭转置矩阵, 容易证

明𝑅𝑅𝑅(𝜃, 𝜙)𝑅𝑅𝑅+(𝜃, 𝜙) = 𝑅𝑅𝑅+(𝜃, 𝜙)𝑅𝑅𝑅(𝜃, 𝜙) = 𝐼𝐼𝐼 , 所以𝑅𝑅𝑅(𝜃,

𝜙)和𝐶𝐶𝐶𝑅𝑅𝑅(𝑝,𝑚)都是酉算子.

根据式 (8)和 (9), 式 (7)中的像素比特 ∣𝑟𝑗⟩, ∣𝑔𝑗⟩,
∣𝑏𝑗⟩ 可用图 1所示的量子线实现. 对于编码后的量子

图像 ∣Image⟩,可用图 2所示的量子线实现. 图 2中, 𝐻𝐻𝐻

为Hadamard门,定义式为

𝐻𝐻𝐻 =
1√
2

[
1 1

1 −1

]
, 𝐻𝐻𝐻⊗𝑛 =

𝑛︷ ︸︸ ︷
𝐻𝐻𝐻 ⊗𝐻𝐻𝐻 ⊗ ⋅ ⋅ ⋅ ⊗𝐻𝐻𝐻 .

其在初态 ∣0102 ⋅ ⋅ ⋅ 0𝑛⟩上的作用为

𝐻𝐻𝐻⊗𝑛∣0102 ⋅ ⋅ ⋅ 0𝑛⟩ = 1√
2𝑛

2𝑛−1∑
𝑘=0

∣𝑘⟩,

即将初态变换为均衡的量子叠加态.
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图 1 实现 ∣𝑟𝑗⟩, ∣𝑔𝑗⟩, ∣𝑏𝑗⟩编码的量子线路
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图 2 实现彩色图像编码的量子线路

值得指出,若彩色图像的像素总数𝑀 ∕= 2𝑛,此时

取𝑛 = ⌈log(𝑀)⌉, 该图像的编码仍可用𝑛 + 3个量子

比特实现,只不过此时在图 2中,子模块RGB𝑖的个数

为𝑀 ,且 𝑖 = 0, 1, ⋅ ⋅ ⋅ ,𝑀 − 1.

3.2 彩彩彩色色色图图图像像像的的的时时时域域域加加加密密密

时域加密 (TDE)通过将每个像素的 ∣𝑟𝑗⟩, ∣𝑔𝑗⟩, ∣𝑏𝑗⟩
在Bloch球面绕轴旋转实现. 秘钥为每个像素随机产

生的旋转矩阵, 该矩阵由旋转轴和旋转角度确定.令

𝑠𝑛𝑠𝑛𝑠𝑛𝑗
𝑟 = [𝑥𝑗

𝑟, 𝑦
𝑗
𝑟 , 𝑧

𝑗
𝑟 ], 𝑠𝑛𝑠𝑛𝑠𝑛𝑗

𝑔 = [𝑥𝑗
𝑔, 𝑦

𝑗
𝑔, 𝑧

𝑗
𝑔], 𝑠𝑛𝑠𝑛𝑠𝑛

𝑗
𝑏 = [𝑥𝑗

𝑏, 𝑦
𝑗
𝑏 , 𝑧

𝑗
𝑏 ]

为取值 (0, 1)区间的随机数向量, 𝛿𝑗𝑟 , 𝛿𝑗𝑔, 𝛿
𝑗
𝑏 ∈ (0, 2π)为

随机产生的旋转角度.则 ∣𝑟𝑗⟩, ∣𝑔𝑗⟩, ∣𝑏𝑗⟩的旋转矩阵分
别为

𝑆𝑅𝑆𝑅𝑆𝑅𝑗
𝑟 = cos

𝛿𝑗𝑟
2
𝐼𝐼𝐼 − i sin

𝛿𝑗𝑟
2

(𝑠𝑛𝑠𝑛𝑠𝑛𝑗
𝑟 × 𝜎

∣∣𝑠𝑛𝑠𝑛𝑠𝑛𝑗
𝑟∣∣

)
, (10)

𝑆𝑅𝑆𝑅𝑆𝑅𝑗
𝑔 = cos

𝛿𝑗𝑔
2
𝐼𝐼𝐼 − i sin

𝛿𝑗𝑔
2

(𝑠𝑛𝑠𝑛𝑠𝑛𝑗
𝑔 × 𝜎

∣∣𝑠𝑛𝑠𝑛𝑠𝑛𝑗
𝑔∣∣

)
, (11)

𝑆𝑅𝑆𝑅𝑆𝑅𝑗
𝑏 = cos

𝛿𝑗𝑏
2
𝐼𝐼𝐼 − i sin

𝛿𝑗𝑏
2

(𝑠𝑛𝑠𝑛𝑠𝑛𝑗
𝑏 × 𝜎

∣∣𝑠𝑛𝑠𝑛𝑠𝑛𝑗
𝑏∣∣

)
. (12)

旋转操作分别为

∣𝑟′𝑗⟩ = 𝑆𝑅𝑆𝑅𝑆𝑅𝑗
𝑟∣𝑟𝑗⟩, ∣𝑔′𝑗⟩ = 𝑆𝑅𝑆𝑅𝑆𝑅𝑗

𝑔∣𝑔𝑗⟩, ∣𝑏′𝑗⟩ = 𝑆𝑅𝑆𝑅𝑆𝑅𝑗
𝑏∣𝑏𝑗⟩.

定义受控运算

𝐶𝑆𝑅𝐶𝑆𝑅𝐶𝑆𝑅𝑗
𝜒(𝑝,𝑚)=

( 2𝑝−1−1∑
𝑘=0,𝑘 ∕=𝑚

∣𝑘⟩⟨𝑘∣
)
⊗ 𝐼𝐼𝐼+∣𝑚⟩⟨𝑚∣ ⊗𝑆𝑅𝑆𝑅𝑆𝑅𝜒𝑗 ,

其中𝜒 = 𝑔, 𝑏. 容易证明, 𝑆𝑅𝑆𝑅𝑆𝑅𝑗
𝜒和𝐶𝑆𝑅𝐶𝑆𝑅𝐶𝑆𝑅𝑗

𝜒(𝑝,𝑚)都是酉

算子. 实现时域加密的量子线路如图 3和图 4所示.
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图 3 实现∣𝑟⟩, ∣𝑔⟩, ∣𝑏⟩随机旋转的量子线路
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图 4 实现彩色图像时域加密的量子线路

3.3 彩彩彩色色色图图图像像像的的的量量量子子子傅傅傅里里里叶叶叶变变变换换换

量子傅里叶变换 (QFT)是一个定义在标准正交

基 ∣0⟩, ∣1⟩,⋅ ⋅ ⋅,∣𝑁 − 1⟩上的线性算子. 该算子在基态上

的作用为[27]

QFT(∣𝑗⟩) = 1√
𝑁

𝑁−1∑
𝑘=0

e2π𝑖𝑗𝑘/𝑁 ∣𝑘⟩, (13)

在任意叠加态上的作用为

QFT
(𝑁−1∑

𝑗=0

𝑥𝑗 ∣𝑗⟩
)
=

𝑁−1∑
𝑘=0

𝑦𝑘∣𝑘⟩, (14)

其中 𝑦𝑘 =
1√
𝑁

𝑁−1∑
𝑗=0

𝑥𝑗e
2π𝑖𝑗𝑘/𝑁 .

定义酉算子𝑅𝑅𝑅𝑘 =

[
1 0

0 e2πi/2𝑘

]
及受控运算

𝐶𝑅𝐶𝑅𝐶𝑅𝑘∣𝑗𝑠⟩∣𝑗𝑡⟩ = 𝑅𝑅𝑅𝑗𝑡
𝑘 ∣𝑗𝑠⟩∣𝑗𝑡⟩,即若 𝑗𝑡 = 1,则酉算子𝑅𝑅𝑅𝑘作

用于 ∣𝑗𝑠⟩,否则𝑅𝑅𝑅𝑘不起作用. 彩色图像的量子傅里叶

变换可用图 5所示的量子线路实现.
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图 5 实现量子傅里叶变换的量子线路

3.4 彩彩彩色色色图图图像像像的的的频频频域域域加加加密密密

与时域加密类似,频域加密 (FDE)也采用对 3个

像素比特 ∣𝑗𝑛+1⟩, ∣𝑗𝑛+2⟩, ∣𝑗𝑛+3⟩实施绕轴旋转实现,

秘钥为每个像素随机产生的旋转矩阵. 令𝑓𝑛𝑓𝑛𝑓𝑛𝑗
𝑟 =

[𝑢𝑗
𝑟, 𝑣

𝑗
𝑟 , 𝑤

𝑗
𝑟], 𝑓𝑛𝑓𝑛𝑓𝑛

𝑗
𝑔 = [𝑢𝑗

𝑔, 𝑣
𝑗
𝑔, 𝑤

𝑗
𝑔], 𝑓𝑛𝑓𝑛𝑓𝑛

𝑗
𝑏 = [𝑢𝑗

𝑏, 𝑣
𝑗
𝑏 , 𝑤

𝑗
𝑏 ]为

取值 (0, 1)区间的随机数向量, 𝜉𝑗𝑟 , 𝜉𝑗𝑔, 𝜉
𝑗
𝑏 ∈ (0, 2π)为随

机产生的旋转角度. ∣𝑟𝑗⟩, ∣𝑔𝑗⟩, ∣𝑏𝑗⟩的旋转矩阵为

𝐹𝑅𝐹𝑅𝐹𝑅𝑗
𝜒 = cos

𝜉𝑗𝜒
2
𝐼𝐼𝐼 − i sin

𝜉𝑗𝜒
2

(𝑓𝑛𝑓𝑛𝑓𝑛𝑗
𝜒 × 𝜎

∣∣𝑓𝑛𝑓𝑛𝑓𝑛𝑗
𝜒∣∣

)
, (15)

其中𝜒 = 𝑟, 𝑔, 𝑏.

实现频域加密的量子线路结构与图 4相同,仅是

旋转轴和旋转角度不同,即频域秘钥和时域秘钥是相

互独立的.

3.5 彩彩彩色色色图图图像像像的的的量量量子子子傅傅傅里里里叶叶叶逆逆逆变变变换换换

量子傅里叶逆变换 (IQFT)也是一个定义在标准

正交基 ∣0⟩, ∣1⟩, ⋅ ⋅ ⋅ , ∣𝑁 − 1⟩上的线性算子. 在任意叠

加态上的作用为

IQFT
(𝑁−1∑

𝑗=0

𝑥𝑗 ∣𝑗⟩
)
=

1√
𝑁

𝑁−1∑
𝑘=0

𝑁−1∑
𝑗=0

𝑥𝑗e
−2π𝑖𝑗𝑘/𝑁 ∣𝑘⟩.

(16)

定义酉算子𝑅𝑅𝑅𝑘 =

[
1 0

0 e−2πi/2𝑘

]
及受控运算

𝐶𝑅𝐶𝑅𝐶𝑅𝑘∣𝑗𝑠⟩∣𝑗𝑡⟩ = 𝑅𝑅𝑅𝑗𝑡
𝑘 ∣𝑗𝑠⟩∣𝑗𝑡⟩, 彩色图像的量子傅里叶反

变换也可用图 5的量子线路实现. 至此完成了彩色图

像的量子加密过程.

4 量量量子子子图图图像像像的的的解解解密密密方方方法法法

解密是加密的逆运算,与加密方法类似,解密方

法也包括: 1)量子傅里叶变换; 2)频域解密; 3)量子

傅里叶反变换; 4)时域解密; 5)投影测量. 各步采用的

解密秘钥与加密秘钥严格相同.由于加密阶段采用的

算子都是酉算子, 对于解密过程的前 4步, 可采用与

加密过程第 2)∼第 5)步相同的量子线路, 只需将所

有算子改为其共轭转置即可.为实现投影测量, 首先

按酉矩阵谱分解的形式定义测量算子

𝑀𝑀𝑀 =

23−1∑
𝑘=0

(𝑚
(1)
𝑘 𝑝𝑝𝑝

(1)
𝑘 + ⋅ ⋅ ⋅+𝑚

(2𝑛−1)
𝑘 𝑝𝑝𝑝

(2𝑛−1)
𝑘 ), (17)

其中𝑝𝑝𝑝
(𝑗)
𝑘 = ∣𝑗⟩∣𝑘⟩⟨𝑗∣⟨𝑘∣为𝑀𝑀𝑀的本征值𝑚

(𝑗)
𝑘 对应的一

组正交投影矩阵.

经过解密操作 1)∼ 4), 彩色图像可恢复为式 (7)

描述的量子叠加态 ∣Image⟩. 在∣Image⟩上应用测量
算子𝑀𝑀𝑀 , 可以概率𝑃 (𝑚

(𝑗)
𝑘 ) = ⟨Image∣𝑝𝑝𝑝(𝑗)𝑘 ∣Image⟩ =

∣𝜁𝜁𝜁𝑗(𝑘)∣2获得𝑚
(𝑗)
𝑘 ,即

∣𝜁𝜁𝜁𝑗(𝑘)∣ =
√

𝑃 (𝑚𝑗
𝑘). (18)

与量子图像 ∣Image⟩作比较,并注意到∣ei𝜙𝑗
𝑟 ∣ = ∣e𝑖𝜙𝑗

𝑔 ∣ =
∣ei𝜙𝑗

𝑏 ∣ = 1, 𝜁𝜁𝜁𝑗 可简写为

𝜁𝜁𝜁𝑗 =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

cos
𝜃𝑗𝑟
2
cos

𝜃𝑗𝑔
2

cos
𝜃𝑗𝑏
2

cos
𝜃𝑗𝑟
2
cos

𝜃𝑗𝑔
2

sin
𝜃𝑗𝑏
2

cos
𝜃𝑗𝑟
2
sin

𝜃𝑗𝑔
2

cos
𝜃𝑗𝑏
2

cos
𝜃𝑗𝑟
2
sin

𝜃𝑗𝑔
2

sin
𝜃𝑗𝑏
2

sin
𝜃𝑗𝑟
2
cos

𝜃𝑗𝑔
2

cos
𝜃𝑗𝑏
2

sin
𝜃𝑗𝑟
2
cos

𝜃𝑗𝑔
2

sin
𝜃𝑗𝑏
2

sin
𝜃𝑗𝑟
2
sin

𝜃𝑗𝑔
2

cos
𝜃𝑗𝑏
2

sin
𝜃𝑗𝑟
2
sin

𝜃𝑗𝑔
2

sin
𝜃𝑗𝑏
2

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

. (19)



第 8期 李盼池等: 基于量子比特绕轴旋转的彩色图像加密方法 1367

由式 (19)可得 ⎧⎨⎩

𝜃𝑗𝑟 = arctan
𝜁𝜁𝜁𝑗(5)

𝜁𝜁𝜁𝑗(1)
,

𝜃𝑗𝑔 = arctan
𝜁𝜁𝜁𝑗(3)

𝜁𝜁𝜁𝑗(1)
,

𝜃𝑗𝑏 = arctan
𝜁𝜁𝜁𝑗(2)

𝜁𝜁𝜁𝑗(1)
;

(20)

⎧⎨⎩

𝑐𝑗𝑟 =
510𝜃𝑗𝑟
π

,

𝑐𝑗𝑔 =
510𝜃𝑗𝑔
π

,

𝑐𝑗𝑏 =
510𝜃𝑗𝑏
π

.

(21)

至此,彩色图像得以完全恢复.

5 普普普通通通计计计算算算机机机上上上的的的实实实现现现方方方法法法

本文提出的基于量子比特绕轴旋转的彩色图像

加密方法, 是直接基于量子线路设计的, 是可以在将

来的量子计算机上执行的. 量子计算机目前还没有普

及,因此有必要给出在普通计算机上的仿真方法.

设明文图像有 3𝑀𝑁个像素,存储为𝑀×𝑁×3的

矩阵,因为三基色采用 ∣𝑟⟩, ∣𝑔⟩, ∣𝑏⟩编码,编码后每个像

素有 8个概率幅,因此量子图像可用 8𝑀𝑁维列向量

Image存储.

对于时域加密和频域加密, 本质上是对每个像

素施加旋转操作.令第 𝑗个像素的 8个概率幅为𝜁𝜁𝜁𝑗 =

[𝜁𝑗1 , ⋅ ⋅ ⋅ , 𝜁𝑗8 ]T, 三基色的旋转矩阵分别为𝑅𝑅𝑅𝑗
𝑟,𝑅𝑅𝑅

𝑗
𝑔,𝑅𝑅𝑅

𝑗
𝑏,

该像素的旋转操作为𝜁𝜁𝜁 ′𝑗 = (𝑅𝑅𝑅𝑗
𝑟 ⊗𝑅𝑅𝑅𝑗

𝑔 ⊗𝑅𝑅𝑅𝑗
𝑏)𝜁𝜁𝜁𝑗 .

对于傅里叶变换,可采用下式实现:

Image′(𝑗) =
1√

8𝑀𝑁

8𝑀𝑁−1∑
𝑘=0

Image(𝑗)e
𝑖2π𝑗𝑘
8𝑀𝑁 ;

对于傅里叶逆变换,可采用下式实现:

Image(𝑗) =
1√

8𝑀𝑁

8𝑀𝑁−1∑
𝑘=0

Image′(𝑗)e−
𝑖2π𝑗𝑘
8𝑀𝑁 .

对于时域解密和频域解密,与加密操作类似,只

需采用加密时相应旋转矩阵的共轭转置即可.对于量

子叠加态的测量,只需将式 (20)修改为⎧⎨⎩

𝜃𝑗𝑟 = arctan
e−𝑖𝜙𝑗

𝑟𝜁𝜁𝜁𝑗(5)

𝜁𝜁𝜁𝑗(1)
,

𝜃𝑗𝑔 = arctan
e−𝑖𝜙𝑗

𝑔𝜁𝜁𝜁𝑗(3)

𝜁𝜁𝜁𝑗(1)
,

𝜃𝑗𝑏 = arctan
e−𝑖𝜙𝑗

𝑏𝜁𝜁𝜁𝑗(2)

𝜁𝜁𝜁𝑗(1)
,

(22)

然后应用式(21)即可.

6 对对对比比比实实实验验验

目前,还没有量子计算机,所以本实验在普通计

算机上进行仿真.

为验证本文所提出方法的优势,与文献 [20]提出

的方法作对比. 实验环境为配置Window 7系统、主频

3.2 GHz、内存 4.0 GB、Matlab (R2009a)软件的微机.

采用的彩图来源于网站 http://sipi.usc.edu/database/

database.php, 共 15幅, 其中前 8幅每行每列均为 256

个像素, 后 7幅每行每列均为 512个像素. 15幅原始

图像如图 6所示,加密图像如图 7所示.

图 6 15幅原始图像

图 7 15幅加密图像

6.1 密密密钥钥钥空空空间间间分分分析析析

为抵御蛮力攻击,密钥空间必须足够大,本文所

提出算法的密钥可描述为

Key𝑠 = 𝑆𝑅𝑆𝑅𝑆𝑅𝑗
𝑟 ⊗𝑆𝑅𝑆𝑅𝑆𝑅𝑗

𝑔 ⊗𝑆𝑅𝑆𝑅𝑆𝑅𝑗
𝑏, (23)

Key𝑓 = 𝐹𝑅𝐹𝑅𝐹𝑅𝑗
𝑟 ⊗𝐹𝑅𝐹𝑅𝐹𝑅𝑗

𝑔 ⊗𝐹𝑅𝐹𝑅𝐹𝑅𝑗
𝑏. (24)

其中: Key𝑠包含随机数𝑥𝑗
𝑟, 𝑦

𝑗
𝑟 , 𝑧

𝑗
𝑟 , 𝑥𝑗

𝑔, 𝑦
𝑗
𝑔, 𝑧

𝑗
𝑔, 𝑥𝑗

𝑏, 𝑦
𝑗
𝑏 , 𝑧

𝑗
𝑏 ;

Key𝑓包含随机数𝑢𝑗
𝑟, 𝑣

𝑗
𝑟 , 𝑤

𝑗
𝑟 , 𝑢𝑗

𝑔, 𝑣
𝑗
𝑔, 𝑤

𝑗
𝑔, 𝑢𝑗

𝑏, 𝑣
𝑗
𝑏 , 𝑤

𝑗
𝑏 ; 𝑗 =

1, 2, ⋅ ⋅ ⋅ , 2𝑛, 2𝑛为彩色图像的像素数.这些随机数或

者在区间 (0, 1)均匀分布, 或者在区间 (0, 2π)均匀分

布.这表明本文算法有足够大的密钥空间, 可以抵御

蛮力攻击.

6.2 密密密钥钥钥敏敏敏感感感性性性分分分析析析

一个理想的加密方案, 其解密效果应该对秘钥

高度敏感. 为检验解密效果对秘钥的敏感性, 采用

文献 [20]中的方法, 即分别采用正确的Key𝑠和正确

的Key𝑓、正确的Key𝑠和随机的Key𝑓、随机的Key𝑠

和正确的Key𝑓恢复加密图像.其中采用正确Key𝑠和

正确Key𝑓的恢复效果与原始图像完全相同,不再重

列,其他两种的恢复效果分别如图 8和图 9所示.
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图 8 正确Keys和随机Keyf的解密效果

图 9 随机Keys和正确Keyf的解密效果

由图 8和图 9可知, 当Key𝑠正确、Key𝑓随机时,

解密图像呈现为不能获取任何信息的随机噪声. 当

Key𝑠随机、Key𝑓正确时, 解密图像仅呈现出相当模

糊的原始图像的轮廓. 实验结果表明, 只有当Key𝑠、

Key𝑓都正确时才能无失真地恢复原来的彩色图像.

由于该方法的密钥空间很大, 除非事先获得正确的

Key𝑠、Key𝑓 ,否则要精确地恢复原始图像几乎是不可

能的.

6.3 相相相邻邻邻像像像素素素的的的相相相关关关性性性分分分析析析

在原始图像中,相邻像素的三基色灰度值是高度
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图 10 原始图像与加密图像的绿色相关性对比

相关的. 然而一个好的加密方案,其加密图像应使水

平、竖直、对角 3个方向上相邻像素灰度值的相关性

尽量小.为检验本文所提出的加密方案的性能,分别

针对 15幅原始图像和加密图像考察相邻像素的相关

性. 具体方法为:分别在水平、竖直、对角 3个方向上

随机选取 10 000对相邻像素,根据像素三基色的灰度

值绘制这些相邻像素的分布.

以第 1幅图像为例, 原始图像和加密图像中

10 000对相邻像素的相关性如图 10∼图 12所示, 其

中子图 (a)是针对原始图像的,子图 (b)是针对加密图

像的.
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图 11 原始图像与加密图像的红色相关性对比
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图 12 原始图像与加密图像的蓝色相关性对比
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表 1 原始图像和加密图像的相关系数对比

水平相关 竖直相关 对角相关
序号

原始图像 加密图像 原始图像 加密图像 原始图像 加密图像

R 0.961 5 0.001 2 0.972 7 −0.011 0 0.948 8 −0.005 6

1 G 0.969 6 −0.019 4 0.972 2 −0.000 6 0.954 1 0.002 4

B 0.957 3 −0.002 1 0.961 1 0.007 7 0.940 9 0.006 6

R 0.957 4 0.006 4 0.952 6 0.000 8 0.921 3 −0.005 3

2 G 0.949 0 −0.003 9 0.930 8 0.011 0 0.897 4 0.011 8

B 0.938 7 0.002 0 0.913 5 0.001 1 0.881 6 −0.002 2

R 0.948 6 0.008 0 0.976 5 −0.008 9 0.932 3 0.011 2

3 G 0.939 8 −0.000 1 0.974 4 −0.018 1 0.923 1 −0.004 7

B 0.943 7 −0.006 1 0.972 3 −0.003 4 0.926 1 0.008 3

R 0.994 3 0.001 0 0.979 0 −0.004 2 0.975 6 0.000 7

4 G 0.989 5 0.016 1 0.961 2 −0.010 2 0.954 3 0.013 4

B 0.982 5 0.013 9 0.943 0 −0.004 5 0.935 3 0.004 1

R 0.935 5 0.033 6 0.969 8 −0.003 8 0.916 7 −0.004 1

5 G 0.973 2 0.000 3 0.981 1 0.011 5 0.958 8 −0.017 2

B 0.975 9 −0.006 8 0.983 1 −0.006 3 0.964 3 −0.002 7

R 0.915 9 0.006 9 0.959 5 0.001 5 0.898 8 0.003 1

6 G 0.934 6 0.014 4 0.968 0 0.010 3 0.921 8 0.000 8

B 0.926 1 0.007 8 0.963 0 −0.001 2 0.916 5 0.006 8

R 0.977 8 0.008 6 0.975 8 −0.005 6 0.955 7 0.006 9

7 G 0.980 8 −0.010 6 0.976 9 −0.002 0 0.962 5 0.016 8

B 0.989 6 −0.025 7 0.990 2 0.010 8 0.981 2 0.008 4

R 0.976 2 −0.008 4 0.973 6 0.011 7 0.950 5 −0.002 4

8 G 0.977 3 0.000 8 0.971 7 −0.000 7 0.951 1 −0.001 9

B 0.981 0 0.002 2 0.976 0 −0.006 1 0.958 8 0.004 7

R 0.998 3 −0.002 0 0.997 0 0.001 0 0.996 2 0.013 9

9 G 0.989 2 0.004 7 0.988 1 −0.001 8 0.981 7 −0.001 6

B 0.985 4 0.003 4 0.984 7 −0.011 7 0.975 3 −0.004 0

R 0.851 0 0.000 3 0.960 5 −0.005 1 0.828 4 −0.012 2

10 G 0.857 9 −0.004 5 0.918 3 −0.003 2 0.814 6 −0.001 7

B 0.844 4 0.007 3 0.920 8 0.009 7 0.797 3 −0.006 8

R 0.862 5 −0.001 6 0.916 2 −0.006 4 0.849 8 −0.017 8

11 G 0.764 5 0.011 2 0.859 3 −0.008 7 0.737 0 0.009 0

B 0.869 4 −0.005 9 0.895 6 0.000 9 0.824 8 −0.005 2

R 0.989 4 −0.020 2 0.977 8 −0.001 2 0.968 3 −0.000 6

12 G 0.981 9 0.005 8 0.966 1 −0.010 8 0.953 3 0.011 9

B 0.955 5 −0.001 3 0.925 3 0.000 3 0.907 8 0.008 9

R 0.972 2 0.007 0 0.966 0 −0.005 6 0.945 3 −0.025 2

13 G 0.973 7 0.003 9 0.905 4 −0.001 9 0.888 1 −0.011 0

B 0.958 4 0.002 5 0.955 2 −0.014 4 0.933 6 −0.000 0

R 0.959 5 0.006 7 0.950 7 0.014 8 0.942 7 0.016 8

14 G 0.970 5 0.008 9 0.962 6 −0.000 7 0.949 6 0.020 9

B 0.970 1 −0.003 0 0.960 9 −0.014 5 0.944 8 0.002 6

R 0.967 5 0.018 0 0.952 1 −0.008 2 0.945 8 0.012 7

15 G 0.987 3 0.001 8 0.970 2 −0.005 4 0.963 3 0.008 7

B 0.973 8 0.007 4 0.962 7 −0.011 4 0.948 4 −0.002 3

为定量分析原始图像和加密图像中相邻像素的

相关性,首先定义相关系数

𝑅𝑥𝑦 =
E(𝑥− E(𝑥)E(𝑦 − E(𝑦)))√

𝐷(𝑥)𝐷(𝑦)
, (25)

其中E(𝑥)和𝐷(𝑦)分别为灰度值𝑥的数学期望和方

差.

对于 15幅彩色图像及对应加密图像, 水平、竖

直、对角 3个方向相邻像素的相关系数见表 1.由
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图 10∼图 12和表 1可知, 原始图像中相邻像素之间

的相关性很强,而加密图像中的相邻像素几乎是不相

关的. 因此,本文提出的加密方案具有很好的安全性.

6.4 直直直方方方图图图分分分析析析

直方图可以反映图像中像素灰度值的分布, 显

然, 均匀分布的直方图能够有效抵御各种蛮力攻击.

以第 12幅图像为例, 加密前后像素灰度值的直方图

如图 13所示, 其中上面 3幅为原始图像的直方图, 下
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图 13 原始图像和加密图像中像素的直方图分布

面 3幅为加密图像的直方图. 由图 13可知,加密前后

的直方图显著不同,且加密后的直方图比较均匀, 几

乎不能给蛮力攻击者提供任何解密线索.

6.5 与与与文文文献献献 [20]方方方法法法的的的比比比较较较

本文方法与文献 [20]方法的加密思想基本相同,

但在图像编码及量子比特旋转方面明显不同.由于文

献 [20]已验证其方法优于文献 [21]中的DRPE方法,

所以仅与文献 [20]提出的方法作比较.

首先考虑密钥空间. 文献 [20]中的密钥参数为

Ψ1𝑗 , 𝜐1𝑗 , 𝜏1𝑗 ∈ (0, 2π), Ψ2𝑗 , 𝜐2𝑗 , 𝜏2𝑗 ∈ (0, 2π), 密钥空

间为 (0, 2π)6×2𝑛 ; 本文方法的秘钥参数为𝑥𝑗
𝑟, 𝑦

𝑗
𝑟 , 𝑧

𝑗
𝑟 ∈

(0, 1), 𝑥𝑗
𝑔, 𝑦

𝑗
𝑔, 𝑧

𝑗
𝑔 ∈ (0, 1), 𝑥𝑗

𝑏, 𝑦
𝑗
𝑏 , 𝑧

𝑗
𝑏 ∈ (0, 1), 𝛿𝑗𝑟 , 𝛿𝑗𝑔, 𝛿

𝑗
𝑏 ∈

(0, 2π), 𝑢𝑗
𝑟, 𝑣

𝑗
𝑟 , 𝑤

𝑗
𝑟 ∈ (0, 1), 𝑢𝑗

𝑔, 𝑣
𝑗
𝑔, 𝑤

𝑗
𝑔 ∈ (0, 1), 𝑢𝑗

𝑏, 𝑣
𝑗
𝑏 , 𝑤

𝑗
𝑏

∈ (0, 1), 𝜉𝑗𝑟 , 𝜉𝑗𝑔, 𝜉
𝑗
𝑏 ∈ (0, 2π),密钥空间为 (0, 1)18×2𝑛 ×

(0, 2π)6×2𝑛 .所以,本文方法的密钥空间比文献 [20]中

的方法大得多.

其次考虑加密图像的相关系数. 为简便, 采用

3种基色相关系数的平均值作为对比指标.分别采用

两种方法加密后, 15幅彩色图像中相邻像素的相关系

数如表 2所示.

表 2 本文方法与文献[20]方法的加密效果对比

水平相关 竖直相关 对角相关
序号

本文方法 文献 [20] 本文方法 文献 [20] 本文方法 文献 [20]

1 −0.006 8 −0.003 4 −0.001 3 0.005 1 0.001 1 0.009 5

2 0.001 5 0.008 5 0.004 3 −0.006 0 0.001 4 −0.005 9

3 0.000 6 −0.007 3 −0.010 1 0.004 0 0.004 9 0.003 6

4 0.010 3 0.002 9 −0.006 3 −0.008 2 0.006 1 −0.016 8

5 0.009 0 −0.002 1 0.000 5 0.005 8 −0.008 0 0.009 7

6 0.009 7 0.005 2 0.003 5 −0.008 3 0.003 6 0.005 1

7 −0.009 2 0.009 6 0.001 1 0.002 1 0.010 7 −0.004 9

8 −0.001 8 0.009 5 0.001 6 0.004 5 0.000 1 −0.000 5

9 0.002 0 0.003 0 −0.004 2 −0.006 9 0.002 8 −0.003 4

10 0.001 0 −0.005 0 0.000 5 −0.003 4 −0.006 9 −0.002 1

11 0.001 2 0.008 8 −0.004 7 −0.009 7 −0.004 7 0.007 3

12 −0.005 2 0.006 7 −0.003 9 0.004 6 0.006 7 −0.003 9

13 0.004 5 0.002 9 −0.007 3 −0.008 2 −0.012 1 −0.017 6

14 0.004 2 0.005 6 −0.000 1 −0.002 2 0.013 4 −0.014 2

15 0.009 1 −0.007 9 −0.008 3 −0.009 1 0.006 4 0.002 0

平均 0.002 0 0.002 5 −0.002 3 −0.002 4 0.001 7 −0.002 1

由表 2可知, 本文方法使加密图像在水平、竖

直、对角 3个方向的相关性均略弱于文献 [20]中的

方法. 所以, 本文方法略优于文献 [20]的方法. 然而,

从密钥空间考虑, 本文算法的密钥空间远大于文献

[20]中的方法, 从而使对密码的破解更为困难, 进一

步提高了图像传输的安全性.

7 结结结 论论论

本文提出了一种基于量子计算的彩色图像加密

解密方法. 加密操作包括: 量子编码、时域加密、量子

傅里叶变换、频域加密、量子傅里叶反变换. 时域加

密和频域加密采用量子比特绕轴旋转实现,秘钥为旋

转矩阵. 解密操作为加密操作的逆运算.针对方法的

每一步,给出了具体实现的量子线路. 该方法的优势

在于能够在量子计算机上实现且具有很大的密钥空

间. 经典计算机上的仿真结果验证了所提出方法的有

效性.
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