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基于椭圆模型的无线传感器网络源位置隐私保护算法
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摘 要: 针对现有源位置隐私保护算法安全周期较低的问题,提出基于椭圆模型的无线传感器网络源位置隐私保
护算法.该算法借助源节点和基站节点的坐标构建椭圆,随机分散地选择椭圆上的节点作为预期幻影源节点,为
幻影源节点提供选择方向,分散相邻数据包的传输路径.理论分析表明,所提出算法能增加数据包在传输过程中
远离源节点和基站节点的概率.仿真结果表明,与现有源位置隐私保护算法相比,所提出算法能提高安全周期,有
效保护源位置隐私.
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Source-location privacy protection algorithm in WSNs based on
ellipse model
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Abstract: To restore the lower safety periods of the existing source location privacy protection algorithms, a source-
location privacy protection algorithm in wireless sensor networks(WSNs) based on the ellipse model is proposed. Both the
coordinates of the source node and the sink node are used to establish the ellipse model. In order to disperse transmission
paths of adjacent packets, the algorithm selects a node randomly on the ellipse as the expected phantom source node,
which provides the direction for selecting the phantom source node. Theoretical analysis shows that the probability of
the packet away from the source node and the sink node is increased during transmission process by using the proposed
algorithm. The experimental results show that the algorithm can enhance the safety period and protect source-location
privacy effectively in comparison with the existing source-location privacy protection algorithms.
Keywords: wireless sensor networks；source-location privacy；expected phantom source node；phantom source node

0 引 䀰

无线传感器网络 (WSNs)已广泛地应用于各个
领域,如军事侦查、灾害预警、目标追踪和环境监测
等[1]. WSNs是分布式的网络,每个节点具有价格低、
布置方便、计算能力有限等特点. WSNs依赖于无线
通信技术,相比于有线通信,由于无线通信缺少物理
边界的保护,更容易受到各种攻击的威胁[2].现有的
WSNs隐私问题主要分为数据内容隐私和数据位置
隐私两种[3].内容隐私保护技术主要是保护信息的内
容,攻击者通过监听并控制传感器节点,窃取或篡改
信息内容,针对这种攻击者,主要采用匿名和加密等

隐私保护技术.位置隐私保护技术主要是保护源节
点或基站节点[4]的物理位置隐私,攻击者监听并分析
通信模式,通过回溯获取数据源节点或基站节点的位
置,针对这种攻击者,主要采用随机路径选择、多路径
路由等隐私保护技术.
根据监听范围,攻击者分为全局和局部攻击者两

类[5]:全局攻击者拥有完整的网络拓扑知识,统计网
络流量,完成流量分析[6];局部攻击者监听范围有限,
监听半径为传感器节点的通信半径,监听到数据包
后,移动到上一跳节点.攻击者的移动速度远小于数
据包的传输速度,一个数据包传输期间,攻击者只能
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回溯一跳[7].根据攻击模式,攻击者分为积极和消极
攻击者.积极攻击者俘获控制节点;消极攻击者逐跳
回溯[8],不影响节点的正常通信.
近几年, WSNs的源位置隐私保护问题得到了

广泛关注.当WSNs的监测对象为珍稀野生动物或
重要资产时[9],保护监测对象的隐私成为一个重要
问题. Ozturk等[10]最早考虑WSNs中源节点的位置
隐私问题,提出了熊猫-猎人位置隐私保护模型和基
于洪泛的幻影路由算法.幻影路由算法分为两个阶
段,第 1阶段源节点通过随机步把数据包发送到幻
影源节点,第 2阶段幻影源节点把数据包发送到基
站节点. Kamat等[11]提出了基于单径路由的幻影路

由算法,将基于洪泛的幻影路由算法的第 2阶段改
为单径路由,克服了洪泛过程通信开销较大这一缺
点.陈娟等[12]提出了基于源节点有限洪泛的源位置

隐私保护算法 (PUSBRF),通过数据源节点有限洪泛,
保证随机步阶段每一跳都沿着远离数据源节点的

方向进行.李云等[13]提出了利用网络混合环的隐私

保护算法,有效保护源节点的位置隐私.陈娟等[14]

从攻击和防御两个方面研究了基站节点位置隐私

问题. Jhumka等[15]提出了基于假源的隐私保护算

法.牛晓光等[16]提出了基于优化非均匀统计特性的

源匿名协议.
为了有效保护源位置隐私,本文提出基于椭圆模

型的WSNs源位置隐私保护算法 (ABOEM).借助邻
居节点的信息,随机选择预期幻影源节点,为幻影源
节点的选择提供依据.基于熊猫-猎人位置隐私保护
模型进行验证,结果表明,所提出算法能够有效保护
源位置隐私.

1 网络模型

1.1 系统模型

本文的系统模型类似于熊猫-猎人位置隐私保
护模型[10-11].系统模型化为一个六元组 (N,B, P,H,

M,A),其中:
1)N代表WSNs中的普通传感器节点集合,节点

是静止的[13].
2)B代表网络内唯一的基站节点,即 sink.基站

节点是所有数据包的目的节点,每个数据包的内容被
加密,攻击者不能直接从监听到的数据包中读取出源
节点的位置信息,基站节点的位置信息对所有节点公
开.

3)P 代表WSNs监测的重要资产,即熊猫.为了
研究熊猫的生活习性,科学家在熊猫栖息地内部署大
量传感器节点,一旦熊猫在任意时刻出现在网络的任

意位置,感知到熊猫且距离熊猫最近的传感器节点成
为数据源节点S,S将感知到的熊猫生活习性信息周
期性地发送到基站节点B.

4)H代表攻击者,即非法猎人,采用攻击方式M

确定源节点的位置,从而定位熊猫并进行盗猎.假设
攻击者具有如下特征:
特征 I消极攻击,初始位于基站节点附近,监听基

站节点与邻居节点的通信;
特征 II局部攻击,监听范围有限,监听半径为传

感器节点的通信半径[17];
特征III借助GPS接收器、天线、频谱分析仪等设

备,分析出信号到达的角度和强度,逐跳回溯追踪.当
监听到一个数据包时,判断出数据包的上一跳节点,
移动到上一跳节点,继续监听.

5)M代表攻击者H采用的攻击方式:逐跳回溯
追踪.对于跳数为n的固定路径,攻击者H监听到n

个数据包时,能定位源节点[13].
6)A代表网络所采用的隐私保护算法,抵御攻击

者H的M攻击.

1.2 基于源节点和基站节点坐标的椭圆模型

如图1所示,XOY 为网络初始化时节点定位的

参考坐标系,B(0, 0)代表基站节点,位于XOY 坐标

系的原点,S(xS , yS)代表随机选择的源节点. UO′V

为建立椭圆模型的参考坐标系, a、b和c为椭圆方程

参数, θ为U轴的正向与X轴的正向之间的夹角,Q
为网络中任意一点.
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图 1 椭圆模型示意图

由图1可知

dBS =
√

x2
S + y2S . (1)

其中: dBS为B到S的距离,xS和yS分别为S的X轴

和Y 轴坐标.
以B和S组成线段的中点为新建坐标系的原点

O′,以B和S所在直线为U轴,以B和S组成的线段
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的中垂线为V 轴,建立坐标系UO′V .以B和S为顶

点,以dBS为边长做等边三角形.以B和S为焦点,经
过等边三角形的第3个顶点做椭圆.

在坐标系UO′V 下,设椭圆方程为
u2

a2
+

v2

b2
= 1, (2)

其中u和v分别为椭圆上点的U轴和V 轴坐标.
由图1可知

c =
dBS

2
. (3)

经过等边三角形的第3个顶点向U轴做垂线,有

b = dBS × sin 60◦. (4)

椭圆方程参数之间的关系式

c2 = a2 − b2. (5)

联立方程(3)、(4)和(5),可得

b =

√
3× dBS

2
, (6)

a = dBS . (7)

将方程(6)和(7)代入椭圆方程(2),解得椭圆方程
u2

d2BS

+
4v2

3d2BS

= 1. (8)

在坐标系UO′V 下,任意一点Q(uQ, vQ)变换到

坐标系XOY 下对应点Q(xQ, yQ)(如图1所示),有

xo′ =
xs

2
, yo′ =

ys
2
, (9)

其中xO′和 yO′分别为新建坐标系UO′V 的原点O′

的X轴和Y 轴坐标. 求得夹角θ为

θ = arctan
( yo′

xo′

)
. (10)

如图1所示,可得xQ = uQ × cos(θ)− vQ × sin(θ) + xO′ ,

yQ = vQ × sin(θ)− vQ × cos(θ) + yO′ .
(11)

其中:xQ和 yQ分别为任意一点Q的X轴和Y 轴坐

标,uQ和vQ分别为任意一点Q的U轴和V 轴坐标.
联立方程 (9)、(10)和 (11),求出坐标系UO′V 下

节点Q(uQ, vQ)到坐标系XOY 下对应点Q(xQ, yQ)

的变换公式

xQ = uQ × cos
(

arctan
( yO′

xO′

))
−

vQ × sin
(

arctan
( yO′

xO′

))
+

xS

2
,

yQ = vQ × sin
(

arctan
( yO′

xO′

))
−

vQ × cos
(

arctan
( yO′

xO′

))
+

yS
2
.

(12)

2 ABOEM算法设计
2.1 基本ABOEM算法描述

ABOEM算法分为3个阶段:网络初始化阶段、选
择幻影源节点阶段和幻影源节点沿最短路径把数据

包发送到基站节点阶段.使用的主要符号如表 1所
示.

表 1 ABOEM算法使用的主要符号

符号 含 义

hQ_B 节点Q到基站节点B的最小跳数

ESP 椭圆上预期幻影源节点,为选择幻影源节点提供方向
SP 真实源节点S借助ESP,实际选择的幻影源节点
hleast 源节点S发送数据包到ESP需要经过的理论最小跳数,其值为S到ESP的距离与节点通信半径的比值向上取整得到的值
[up, ug] ESP的横坐标uESP的选择区间

k 大于1的正整数,决定安全区半径,k = 2, 3, · · ·,∞
Rsafe 安全区半径,Rsafe = dBS/k

基站节点B进行网络初始化,每个节点得到相关
信息. S计算出符合椭圆条件的ESP,为实际选择SP
提供方向,发送数据包到SP, SP沿最短路径将数据包
发送到B.

2.2 ABOEM算法流程
2.2.1 网络初始化阶段

为了令每个节点得到以下信息:节点自身的坐
标、基站节点B的坐标、节点自身到B的跳数、邻居

列表,邻居列表需要包含邻居节点的 ID、坐标和到
基站节点B的跳数.网络中的任意节点通过定位算
法获得自己的坐标[18],设置到基站节点B的跳数值

为+∞.基站节点B生成Sink_Init信息包[12],在整个
网络范围内广播,有

Sink_Init =

{sink_broadcast, sender_ID, sender_coordinate,

sink_hop, sink_coordinate}.

其中: sink_broadcast代表消息类型; sender_ID代表发
送节点的 ID; sender_coordinate代表发送节点的坐
标; sink_hop代表发送节点到基站节点B的跳数,初
始值设为0; sink_coordinate代表基站节点的坐标.
设节点Q为网络中收到Sink_Init信息包的节点,

处理Sink_Init信息包的步骤如下.
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Step 1:节点Q读取 Sink_Init信息包.若 sender_
ID在邻居列表中,则更新邻居列表中该邻居节点
到基站节点B的跳数值,否则在邻居列表中存储
sender_ID、 sender_coordinate和 sink_hop.节点Q不

是基站节点,首次收到Sink_Init信息包时存储 sink_
coordinate.

Step 2:若 sink_hop < hQ_B − 1,则更新hQ_B =

sink_hop + 1,更新 Sink_Init信息包中的 sender_ID
为节点Q的 ID、sender_coordinate为节点Q的坐标、

sink_hop为hQ_B ,转发Sink_Init信息包,节点Q的处

理过程结束,否则丢弃Sink_Init信息包,节点Q的处

理过程结束.
2.2.2 选择幻影源节点阶段

ABOEM算法示意如图2所示.图2中: ESP为预
期幻影源节点, SP为幻影源节点,Rsafe为安全区半

径, e为切点, f和h为切线与椭圆的交点,n为椭圆与
U轴正半轴的交点, [up, ug]为uESP的选择区间.
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图 2 ABOEM算法示意图

源节点S初始化步骤如下.
Step 1:源节点S按照式 (8)在坐标系UO′V 下建

立椭圆方程.
Step 2:源节点S计算ESP(xESP, yESP)和hleast.
Step 2.1:如图 2所示,为了选出有效的预期幻

影源节点ESP(uESP, vESP),分别以B和S为圆心,以
Rsafe为半径建立圆形安全区,将预期幻影源节点ESP
的横坐标uESP的选择区间调整为 [up, ug];

Step 2.2:将区间 [up, ug]划分成多个子区间,为了
分散相邻数据包的传输路径,排除上一次选择的子
区间, 在其余子区间中随机选择一个,选择该子区
间内的随机值作为 uESP,代入椭圆方程 (8),求出对
应的预期幻影源节点ESP的纵坐标 vESP, vESP的值

随机取正负,利用式 (12)求出对应坐标系XOY 下的

ESP(xESP, yESP);
Step 2.3:源节点S计算hleast = ⌈源节点S到ESP

的距离/通信半径⌉.
Step 3:源节点S设置数据包的跳数计数为0.
源节点S发送数据包到幻影源节点SP.设节点Q

为源节点S和收到数据包的节点,Q处理数据包的步
骤如下.

Step 1:节点Q判断自身是否为源节点S,若是源
节点S,则转至Step 2,否则节点Q将数据包中的跳数

计数加1,转至Step 2.
Step 2:节点Q计算自身到ESP的距离,若距离小

于通信半径,则转至Step 6,否则转至Step 3.
Step 3:节点Q计算每个邻居节点到 ESP的距

离,若距离的最小值小于自己到ESP的距离,则转至
Step 5,否则转至Step 4.

Step 4:节点Q比较数据包中的跳数计数和hleast,
若跳数计数小于hleast,则转至Step 5,否则转至Step 6.

Step 5:节点Q将数据包转发给离ESP最近的邻
居节点,节点Q处理过程结束.

Step 6:节点Q成为SP,节点Q处理过程结束.
2.2.3 幻影源节点沿最短路径把数据包发送到基站

节点阶段

SP发送数据包到基站节点,设节点Q为幻影源

节点SP和收到数据包的节点,处理数据包步骤如下.
Step 1:若节点Q为基站节点,则节点Q处理数据

包的过程结束,否则转至Step 2.
Step 2:节点Q检查邻居列表,转发数据包到距离

基站节点跳数最小的邻居,节点Q处理过程结束.

3 算法性能分析和仿真分析

3.1 性能分析

3.1.1 ESP选择范围分析
若在整个椭圆上选择预期幻影源节点ESP,则选

择的ESP可能靠近椭圆与U轴正半轴的交点n,如图
2中的黑色实心ESP和SP,带箭头的虚线表示S发送

数据包到SP的传输路径.由图2可见,靠近交点n的

ESP增加了数据包在发送到SP的过程中经过基站节
点B的概率,导致攻击者监听到更多数据包,影响安
全周期,降低源位置的安全性.

在S将数据包发送到SP的过程中,为了降低经
过B的概率,以B为圆心、以Rsafe为半径设置圆形

安全区,在ESP的选择范围中排除弧 fnh,对应到U

轴, ESP的横坐标小于ug.
性质1 ug仅取决于dBS和Rsafe.
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证明 如图2所示,过S作安全区的切线,与安全
区相切于点 e,交椭圆于点f和h,过点f作U轴的垂

线,交U轴于点g.在△SeB中, dBS已知, dBe = Rsafe,
由边角关系可知,∠BSe = arcsin(dBe/dBS),即

∠BSe = arcsin
(Rsafe

dBS

)
, (13)

其中Rsafe为安全区半径.
由边角关系,可得

dSe = dBS × cos
(

arcsin
(Rsafe

dBS

))
. (14)

其中: dSe为S点到e点的距离, dBe为B点到e点的距

离.
在△feB中,由勾股定理可得

dBf =
√
d2Be + d2ef . (15)

其中: dBf为B点到f点的距离, def为e点到f点的距

离.
因为椭圆上任意一点到两焦点的距离之和为

2a,有

dSf + dBf = 2× a, (16)

其中dSf为S点到f点的距离.
联立方程(7)、(14)、(15)和(16),解得

def =
(2× dBS −

√
d2BS −R2

safe)
2 −R2

safe

4× dBS − 2
√
d2BS −R2

safe
, (17)

其中def为e点到f点的距离.
由∠BSe = ∠fSg,∠SeB = ∠Sgf可知,△SeB

相似于△Sgf ,且有
dBS

dSf
=

dSe

dSg
. (18)

其中: dSe为S点到e点的距离, dSg为S点到g点的距

离.
联立方程(7)、(15)和(18),解得

dSg =
((2× dBS −

√
d2BS −R2

safe)
2 −R2

safe

4× dBS − 2×
√

d2BS −R2
safe

+

√
d2BS −R2

safe

)
×

√
d2BS −R2

safe
dBS

. (19)

点g的横坐标为dSg − c,有

ug =

((2× dBS −
√
d2BS −R2

safe)
2 −R2

safe

4× dBS − 2×
√
d2BS −R2

safe
+

√
d2BS −R2

safe

)
×

√
d2BS −R2

safe
dBS

− dBS

2
, (20)

其中ug为g点的U轴坐标.
综上,ug的值仅取决于dBS和Rsafe. 2
类似地,在SP将数据包发到基站节点的过程中,

数据包可能经过S.同理,如图2所示,在S周围建立安

全区,up的值仅取决于dBS和Rsafe.
3.1.2 通信开销分析

在节点均匀分布的大规模WSNs中,用节点之间
的最小跳数表示路径长度[12].
性质2 算法通信开销约为hS_B的2倍.
证明 本文算法没有引入假包和洪泛,通信开销

即为传输时延hS_SP + hSP _B .假设幻影源节点SP都
靠近椭圆,因为椭圆上任意一点到两焦点的距离之
和为2a,所以通信开销即传输时延为2a = 2dB_S ≈
2hS_B . 2
3.2 仿真分析

采用Matlab仿真平台对单径幻影路由算法、
PUSBRF算法和ABOEM算法进行仿真实验.分析安
全周期、通信开销 (传输时延)两个性能指标.安全周
期指源节点被攻击者发现前发送数据包的个数;通
信开销 (传输时延)指一个数据包由源节点发送到基
站节点需要经过的跳数.为方便对比分析,采用与文
献 [11-12]相似的实验环境: 6 000m×6 000 m的网络,
均匀划分成100×100个网格,10 000个普通传感器节
点均匀随机地分布于各个网格中.为了保证均匀且
随机,每个节点的初始位置为网格中心,加上随机扰
动,保证每个网格中有且仅有一个节点,且每个节点
的位置不同.节点的通信半径为 100m.每个节点平
均有8.72个邻居节点.实验时,基站节点位置固定,位
于网络的中心[19].随机选取源节点,ABOEM参数k =

2, 3, 4, 5, 6, 7, 8, 9,+∞.预期幻影源节点ESP的横坐
标uESP选择区间 [up, ug]划分子区间的具体方法如

表2所示.

表 2 划分子区间方法

符号 子区间

Interval-1 (up,ug)

Interval-2 (up,0)、(0,ug)

Interval-3 (up,0)、(0,dBS/2)和 (dBS/2,ug)
Interval-4 (up,−dBS/2)、(−dBS/2,dBS/2)和 (dBS/2,ug)
Interval-5 (up,−dBS/2)、(−dBS/2,0)和 (0,ug)
Interval-6 (up,−dBS/3)、(−dBS/3,dBS/3)和 (dBS/3,ug)
Interval-7 (up,−dBS/2)、(−dBS/2,0)、(0,dBS/2)和 (dBS/2,ug)
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3.2.1 安全周期

ABOEM算法参数k取值为6、7或8时,安全周
期较大.当参数k = 6时,不同的划分子区间方法对
安全周期的影响如图3所示.总体上,划分子区间为
Interval-4、Interval-5和 Interval-6时,算法的安全周期
较高.

Interval-1

Interval-2

Interval-3

Interval-4

Interval-5

Interval-6

Interval-7
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图 3 划分子区间方法对安全周期的影响

当 hS_B 不同, ABOEM 算法划分子区间为
Interval-4时,与单径幻影路由算法和 PUSBRF的安
全周期对比如图4所示,其中hS表示随机步跳数.随
着 hS_B的增加, 3个算法的安全周期都在提高.这
是因为随着hS_B的增加,攻击者需要回溯更多的跳
数,即需要监听到更多的数据包才能发现源节点.当
ABOEM算法的 k取值为 6、 7或 8时,安全周期最
高.这是因为ABOEM算法在选择幻影源节点时以
椭圆上的节点坐标为参考方向,利用随机选择过程分
散相邻数据包的传输路径,导致攻击者不能连续监听
到数据包,推迟攻击者的逐跳回溯,提高安全周期.
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图 4 安全周期变化情况 (Interval-4)

3.2.2 通信开销

ABOEM算法、单径幻影路由算法和PUSBRF算
法的通信开销变化情况如图 5所示.随着hS_B的增

加,3个算法的通信开销都在增加.整体上,单径幻影
路由算法的通信开销最小,这是因为单径幻影路由
算法在选择幻影源节点阶段完全随机选择下一跳节

点;PUSBRF算法在随机步阶段每一跳都在远离真实
源节点,相比于单径幻影路由算法增加了通信开销;
当源节点到基站节点的跳数在17跳以内时, ABOEM
算法的通信开销最小,随着hS_B的增加, ABOEM算
法通信开销增加的趋势更明显,当源节点到基站节点

的跳数超过23跳后, ABOEM算法通信开销最大.由
性质2可知, ABOEM算法的通信开销与hS_B成线性

关系,所以增加趋势更明显.
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图 5 通信开销 (传输时延)变化情况

结合图4安全周期和图5通信开销 (传输时延)可
知,随着hS_B的增加,安全周期在提高,但通信开销和
传输时延也随之增加. ABOEM算法增加了通信开销
和传输时延,但取得了较高的安全周期. PUSBRF算
法存在源节点有限洪泛阶段.针对熊猫-猎人博弈模
型,熊猫在短期内位置是不变的[10],即源节点是短期
不变的,因此本文忽略了PUSBRF算法源节点有限洪
泛阶段的通信开销.但当WSNs应用于实际情况,尤
其是用于监测快速移动的目标时,源节点洪泛阶段
的通信开销不能忽略.本文提出的ABOEM算法不依
赖洪泛技术,在这种情况下可以明显降低通信开销,
具有更广泛的适用性. ABOEM算法设置为 Interval-
4、Interval-5或 Interval-6, k取值为6、7或8时,能够取
得较高的安全周期.

4 结 论

本文提出了基于椭圆模型的WSNs源位置隐私
保护算法ABOEM.通过调整算法参数分散传输路
径,设置安全区调整预期幻影源节点的选择区间,有
效抵御了局部攻击者的逐跳回溯攻击.理论分析表
明,算法通过源节点到基站节点的距离和安全区半径
确定预期幻影源节点的选择区间,有效降低了数据包
传输过程中经过源节点和基站节点的概率.基于熊
猫-猎人位置隐私保护模型,验证了算法参数对安全
周期的影响.实验结果表明,当ABOEM算法参数设
置为Interval-4、Interval-5或Interval-6,k取值为6、7或
8时,能取得较高的安全周期,有效误导攻击者偏离真
实路径,提高源位置的安全性.
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