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DoS攻击下电力网络控制系统脆弱性分析及防御

王轶楠1†, 林彦君1, 李 焕2, 林志赟1, 徐文渊1, 杨 强1, 颜钢锋1

(1. 浙江大学电气工程学院，杭州 310007；2. 国家电网智能电网研究院,北京 102209)

摘 要: 考虑DoS攻击对电力信息物理系统的影响,提出一种电力网络控制系统脆弱节点的检测方法和防御策
略,采用分布式控制架构设计传感器和RTU的传输路径.通过求解最稀疏矩阵优化问题,提出一种识别并保护电
力通信网脆弱节点和边的方法,保证系统实现安全稳定运行.进一步提出一种可以抵御DoS攻击的电力网络控制
系统拓扑设计方法,研究系统遭受DoS攻击时能恢复稳定的电力网络控制系统拓扑连接方式. IEEE 9节点系统用
于仿真验证,充分验证了算法的可行性和可靠性,并针对该9节点电力网络控制系统,给出了具体的网络攻击防御
策略.
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Vulnerability analysis and countermeasures of electrical network control
systems under DoS attacks
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Abstract: Considering the influence of denial-of-service(DoS) attacks on electrical cyber physical systems(ECPSs), this
paper studies the problem of vulnerability analysis and countermeasure synthesis for electrical network control systems
under DoS attacks. Distributed control and its features are considered for the design of transmission paths of sensors
and remote terminal units(RTUs) based on automatic voltage regulators(AVR) of synchronous generators. An algorithm
is proposed for identifying and protecting vulnerable nodes and lines in electrical network control systems by solving a
problem of optimum sparse matrix. Countermeasures of electrical communication networks under DoS attacks are further
studied. The proposed algorithms are validated on the IEEE 9-node system. Spectific advice and defending strategies
against cyber attacks are given according to the algorithms.
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0 引 䀰

智能电网是将现代先进的通信技术、信息技术、

传感测量技术、计算机技术和控制技术与电力物理

网高度集成而形成的电力信息物理系统[1].智能电网
的发展使得电力系统更加依赖于电力通信网的可靠

运行[2-3].近年来,世界范围内频繁发生针对信息物理
系统的重大信息安全事件,如2003年美国的蓝宝石
(SQL Slammer)蠕虫病毒、2008年的波兰地铁系统入
侵事故、2010年的“震网”病毒 (StuxNet)、2011年美
国伊利诺伊州城市供水系统入侵事故、2012年的“火

焰”病毒 (Flame)[4]以及最近乌克兰发生的恶意代码

导致的大停电事故,都是由于信息网、通信系统受到
网络攻击而引起的.因此,研究信息攻击下,电力网络
控制系统的脆弱性和防御策略具有重要意义[5-6].

现有文献中提到的对电网实施网络攻击的类型

主要包括:拒绝服务式 (DoS)攻击[7]、重放攻击[8]和

虚假数据注入攻击[9]等.文献 [10]指出,网络攻击者
可以隐蔽地通过篡改电网中的传感器或相量测量单

元 (PMU)等数据采集设备的数据,影响调度中心的
决策,并由此提出电力网络控制系统的脆弱性.针对

收稿日期: 2016-03-17；修回日期: 2016-07-31.
基金项目: 国家自然科学基金面上项目 (61471328)；国家电网公司科技项目 (XXB17201400056)；国家863计划项目

(2015AA05002).
作者简介: 王轶楠 (1992−),男,博士,从事智能电网信息物理系统的研究；林志赟 (1976−),男,教授,博士生导师,从

事多智能体系统协调控制等研究.
†通讯作者. E-mail: 11410065@zju.edu.cn



412 控 制 与 决 策 第32卷

信息攻击,有关电力网络控制系统的脆弱性和防御策
略研究主要分为以下3类:
第1类研究基于复杂网络理论,从网络拓扑和模

型的角度评估通信网的结构脆弱性.通过改变通信
网的拓扑结构,文献 [11-15]研究了随机网络、无标度
网络和小世界网络结构下的电力网络控制系统脆弱

性;文献[16]从网络效率的角度评估了电力网络控制
系统的脆弱性.
第2类研究通过分析具体信息攻击的产生机理

和对电网的影响方式,研究故障检测和防御方法.文
献 [17-18]针对虚假数据注入攻击,改进了传统的基
于残差的电网状态检测算法,使得新算法可以在一定
程度上检测到信息攻击并进行防御;文献[19]通过隔
离技术,研究一种针对电网的非线性攻击类型.
第 3类研究从信息攻击作用后果角度,研究大

规模电网受到通信网络攻击后的脆弱性和防御策

略[20].由于信息攻击的作用点为传感器节点或传输
信道,作用效果为阻塞传输信道或篡改传输数据,因
此文献 [8]从信息攻击者的角度研究对电网成功实
施网络攻击所应具备的条件,进而对网络施加物理保
护;文献 [17]提出增加节点传感器和PMU数量的方
法,可以提高电网系统对信息攻击的识别能力,进而
能够及时作出保护.
由于电力网络控制系统的结构特点及电力系统

与电网二次设备的紧密联系,利用复杂网络的方法存
在局限性.本文的研究属于第2类和第3类的研究范
畴,结合同步发电机的自动电压控制方法,通过求解
带约束条件的最稀疏矩阵优化问题,规划电力网络控
制系统中传感器和RTU的数据和控制策略及传输路
径,提高系统在信息攻击下的稳定性.基于电力系统
广域分布式控制框架,识别并保护电力网络控制系统
中脆弱节点和边,增强系统的自恢复性能.最后,根据
优化问题得到最稀疏矩阵,提出一种可以抵御DoS攻
击的电力网络控制系统拓扑设计方法.通过分析当
前控制方式下控制系统节点和连接边的脆弱性,研究
系统遭受DoS攻击时,能够使ECPS恢复稳定的电力
控制网拓扑连接方式.最后将 IEEE 9节点系统用于
实验仿真,验证了所提出算法的可行性和可靠性.

1 ECPS建模
1.1 ECPS动力学模型

本文采用同步发电机的三阶动态方程[21],结合
电网的潮流功率方程,建立电网物理系统模型.考虑
发电机自动电压控制(AVR)策略[22],建立电网信息系

统的控制模型.为了分析系统受到扰动情况下的稳
定性,取电网运行的频率、相角、励磁电势的变化值
作为系统状态变量,得到如下状态方程组:

∆δ̇ = ∆ω, (1)

M∆ω̇ = −D∆ω −∆Pe, (2)

T
′

do∆Ė
′

q = −∆E
′

q + (Xd −X
′

d)∆Id +∆Ef . (3)

其中: δ和ω分别为发电机转子相角和频率,M为惯
性系数,D为阻尼系数,Pe为电磁功率,E′

q为发电机

的q轴暂态电势,Xd为发电机的d轴等效电抗,X ′

d为

发电机d轴等效暂态电抗,T ′

do为励磁绕组d轴暂态时

间常数,Ef为励磁电动势.
考虑发电机电压控制和发电机励磁系统

ż2 = −c1z2 − c0z1 +∆u, (4)
ż1 = z2, (5)
∆Ef = b1z2 + b0z1. (6)

其中: b0、b1、c0和c1为电压控制和励磁系统传递函数

变量, z1和z2为二阶控制器状态量,∆u为系统的控

制输入.
综上,同步发电机的状态变量为

xi = [∆δi ∆ωi ∆E
′

qi z2i z1i]
T.

对于系统输电线路建模,根据文献 [23]提出的系
统等效策略,等效后的电网系统的总线 (i, j)特性可

以用线端发电机 i的d轴等效电枢电流Idi和电磁功

率Pei表示为

Idi =
N∑
j=1

E
′

qi[Bij cos(δi − δj)−Gij sin(δi − δj)],

(7)

Pei =

E
′

qi

N∑
j=1

E
′

qj [Bij sin(δi − δj) +Gij cos(δi − δj)]. (8)

其中: N为系统中发电机总节点数, i, j ∈ {1, 2, · · · ,
N}, Gij和Bij分别为线路电导和电纳, E′

qi为发电机

暂态电势, δ为发电机转子相角.

1.2 ECPS分布式架构

本文建立的ECPS分布式控制框架模型为双层
网络框架,如图1所示.将发电机、变压器和负载设备
分类为电力物理网的节点,节点间无向实线为输电
线,如图1中下层P平面A-E节点所示;与A-E节点一
一对应虚线连接的上层C平面节点1-5为通信节点,
通信节点属于电网二次设备节点,对所控制的物理节
点起到“遥测、遥信、遥控”的作用.在通信网层面,
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为了提高控制效率,减轻调度中心的调配压力,本文
采用分布式控制框架,各通信网节点之间通过电压、
电流互感器等数据采集装置收集电网运行数据,数据
站间采用RTU设备实现无线通讯,如图1中双向虚线
所示.

P

C

图 1 ECPS分布式框架

根据文献 [24]提出方法线性化式 (7)和 (8),联立
式 (1)∼ (5)可得ECPS线性动态方程.假设系统由N

个物理节点构成,物理系统表述如下:

ẋi = Aiixi +Biiui +
∑
j∈Ni

Aijxj . (9)

其中:xi为节点 i的状态变量;ui为节点 i的控制输

入;Ni为节点 i的邻居集,反映物理拓扑连接关系;矩
阵Aij反映节点 i与j之间的物理耦合关系,即节点j

的状态对节点i的影响.
设计分布式控制器

ui = Kiixi +
∑
j∈Li

Kijxj . (10)

本文假设系统的状态变量状态xi可以直接由

RTU、PMU装置测量获得. Li反映了通信网拓扑,
即节点 i的通信邻居集.因此,由N个发电机组成的

ECPS的线性非时变模型可以表示为

ẋ = Ax+Bu, (11)
u = −Kx. (12)

其中:x = [x1, x2, · · · , xN ]T,u = [u1, u2, · · · , uN ]T,A ∈
R5N×5N ,B ∈ R5N×N .

2 电力网络控制系统的脆弱性研究

基于分布式控制框架,设计恰当的反馈控制器增
益矩阵K,可以提高系统受到扰动下的稳定性和自恢
复性,同时保证发电机处在能够承受的暂态过程变化
范围内.将矩阵K分块表示为方阵,用来识别电力通
信网的脆弱节点和边.在分块后的方阵K中,对角元
素表示对发电机节点的控制;非对角元素反映通信

网节点之间的信息交互.因此,设计控制器增益矩阵
K,通过分析对角元素,可以得到电力网络控制系统
节点的脆弱性;分析非对角元素,可以得到电力网络
控制系统边的脆弱性.
本章主要根据1.2节建立的ECPS线性微分方程,

研究电力网络控制系统分布式控制器的通信方式,并
设计算法识别电力网络控制系统的脆弱性.

2.1 分布式控制器设计

在电力系统中,通过传感器等二次设备采集到的
物理节点的测量数据通常经过智能变电站节点汇总

后传输到调度中心,调度中心通过决策将控制指令下
达到发电机、变电站和断路器.这样的信息传输过程
存在传输数据量大、同步性差的特点.
为此,基于电网的运行方式,设计分布式电力通

信网,考虑能够实现系统稳定的通信网最少RTU设
备信息交互情形,即设计最稀疏的控制器矩阵K实

现系统稳定. 通过分析该最稀疏控制器矩阵K,分析
电力网络控制系统节点和边的脆弱性.
反馈控制器K可以表述为

K =


K11 K12 . . . K1N

K21 K22 . . . K2N
...

...
. . .

...
KN1 KN2 . . . KNN

 = Kloc +Kdist.

(13)

其中:Kloc表示对发电机节点的本地控制,Kdist表示

对节点间信息交互边的控制.控制器Kloc仅根据单

个物理点的状态量进行控制,如图1中的虚实线所
示.控制器Kdist的设计反映在图1中为C平面,信息
交互为虚点线所示.

求解最稀疏控制矩阵K,即要求分块矩阵K中

有尽可能多的块为0,可通过对矩阵求解 l0范数实现,
具体分为2步.第1步计算矩阵K中每个分块矩阵的

2范数,记k
′

ij = ||Kij ||2, 1 ⩽ i, j ⩽ N ,得到控制邻接
矩阵K∗;第2步计算 ||K∗||l0 ,此时得到的邻接矩阵即
为要求的最稀疏控制邻接矩阵.由于求解矩阵 l0范

数在数学上是一个NP难问题,不能直接求解 l0范数,
因此采用求解邻接矩阵K∗的 l1范数,得到近似优化
解[25].
由上述分析,得到优化控制问题

min ||K∗||l1 ;

s.t. max Re{λi(A+BK)} < 0, i = 1, 2, · · · , N.

其中:w0和 p分别为同步发电机额定转速和极对

数,∆f为电力系统正常运行情况下供电频率的允许
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偏差.
注1 这里仅考虑电力控制网拓扑的最少连接

数,并未考虑由于节点间距离不同而导致的通信信号
衰减问题.
注2 限制条件保证的是电网系统的稳定性,即

闭环系统全部特征根的实部都处在左半平面内.
注3 本文考虑的是通过设计控制拓扑实现系

统的稳定性,而系统的瞬态响应问题可以通过设计控
制器增益K实现,因此本文假设系统的瞬态过程都
在合理的范围内.
解此优化问题,得到最稀疏控制邻接矩阵 K∗的

集合

S = {Kl|l = 1, 2, · · · , r}, (14)

其中r为集合S中元素的数量.

2.2 电力网络控制系统的脆弱性

基于2.1节得到的集合S,认为S中的每一个矩

阵Kl所对应的电力通信网拓扑为稀疏拓扑关系,表
示在该控制方式下,能够保持系统稳定的电力网络
控制系统最少的信息交互方式.在此拓扑关系下,每
条连接都是必要的通信连接.而对实际的电力控制
网络设计时,需要以S中邻接矩阵Kl为基础,通过增
加节点间的信息交互实现通信冗余,从而达到稳定控
制,且具有一定的防御攻击效果.
本文定义电力网络控制系统的脆弱性是基于通

信冗余和最稀疏拓扑的.若一个节点控制信号或一
条边的信息交互信号被阻断,控制系统不能通过修改
K∗中其他不为零参数值保持必要的通信,使得系统
稳定,则认为在这种控制方式下,该点或边的脆弱性
较高;与之相反,若阻断一个节点控制信号或一条边
的信息交互信号,系统通过修改控制器中其他不为零
参数值,仍可以保持稳定,则认为该点或边的脆弱性
较低.
具体从集合S中的Kl矩阵来说,Kl中出现非零

元素位置的概率大小决定了系统的脆弱性程度.当
Kl中某一元素出现非零的概率较大,那么说明在该
控制方式下,该点或边的通信被阻断,系统通过设计
K∗中其他参数,系统能够再次实现稳定的概率较
小.因此基于本文的分析,电力网络控制系统的脆弱
性可以通过统计S中矩阵Kl出现非零元素的概率衡

量.由前文假设可知,与电力物理网一一对应的电力
通信网节点数量也为 N .
算法1 电力通信网脆弱性节点排序.通过轮询

的方式统计集合S中每个矩阵Kl非零元素出现位

置的概率,排序电力网络控制系统节点和边的脆弱
性.具体步骤如下.

初始化: G = zeros(N,N), k = 0

for i = 1, 2, · · · , N
for j = 1, 2, · · · , N

for l = 1, 2, · · · , r
if构建的通信网拓扑在(i, j)间有通信连

接

then k = k + 1

else k = k

end if
end for
G(i, j) = kk/r, kk = 0

end for
end for
注 4 本文采用Kl(i, j) ̸= 0的数学表达为判

断“构建的控制网拓扑在(i, j)间有通信连接”的依

据.在实际数值计算中,由于计算误差的影响,不能
保证Kl(i, j)严格等于0, 在实际的应用中,通常采用
Kl(i, j) ⩾ e代替Kl(i, j) ̸= 0的判别条件,其中e为误

差量,可根据工程需求取e = 0.001.
注5 对角元素Kl(i, i) ̸= 0,表示控制网对发电

机节点的本地控制;非对角元素Kl(i, j) ̸= 0,表示控
制网节点间存在信息传递.根据上述分析,G 中数值
较大的元素表示该点或边较为脆弱.
由算法1得到的矩阵G,可以得出电力网络控制

系统不同节点和边的脆弱性.参照此结果,在设计控
制器或实施安全保护时,应该给予足够重视.对于通
信节点的软件保护可包括防火墙保护、数据加密,物
理保护包括隔离保护,降低这些节点的故障率和事故
率,对于提高系统的稳定性和可恢复性有重要作用.

3 DoS攻击与防御
3.1 DoS攻击

本节主要研究拒绝服务 (DoS)攻击[7]对电力网

络控制系统所造成的影响. DoS拒绝服务攻击的作
用对象是电力网络控制系统的通信信道,如馈线终端
设备 (FTU)、开闭所、环网柜智能终端 (DTU)或远程
终端单元(RTU)的遥测、遥信、遥控信道,其作用的效
果都是阻断信道中的信息传输,进而影响式 (11)中控
制指令u(t)对动态系统的调控作用,以此造成电网的
故障.
在本文提出的ECPS分布式架构下,对信息网通

信造成的影响主要为:通信网 (i, j)节点信道间发生
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DoS攻击,通信传输被阻断,使得Kl(i, j) = 0 .

3.2 防御策略

算法2 防御DoS攻击下的控制网拓扑设计.基
于算法1中求得的矩阵G,通过增加信息交互边的方
式 (增加邻接矩阵K∗中不为零的元素数量),设计电
力控制网拓扑,实现DoS攻击下的电力网络控制系统
防御策略.具体步骤如下.

Step 1:初始化S, K0, k = 0;
Step 2:生成矩阵集合S

′
= {K ′

l|l = 1, · · · , r},
使得S中元素Kl与S

′
中元素K

′

l对应,对应关系为
for l = 1, · · · , r

for i = 1, · · · , N
for j = 1, · · · , N

if Kl(i, j) ̸= 0

then K
′

l (i, j) = 1

else K ′

l (i, j) = 0

end if
end for

end for
end for
for l = 1, · · · , r

if K ′

l中非零元素包含K0全部非零元素位

置

then将K
′

l存入集合S(K0)中

end if
end for;

Step 3:计算集合S(K0)中元素个数为n0;
Step 4:对S(K0)中的元素依次作C2

n0
、C3

n0
、· · ·、

Cn0
n0
分组,并按照算法1分别计算G,则该组控制邻接

矩阵K∗
t0(t = 1, 2, · · · )中非零元素的位置与G中非零

元素的位置相同;
Step 5:生成有效的防御拓扑集合Kdef.
依照本文分析,对通信节点和边实施物理隔离保

护或增加冗余信息传递边,都可以有效地抵御网络攻
击,依据算法1中矩阵G的数值,给定物理隔离保护节
点的位置,算法2可以求解能够抵御一定程度DoS攻
击的最少信息交互通信拓扑连接关系.

算法2的设计思路为:
1)依据给定的需要物理隔离的节点或边的位置

关系邻接矩阵K0,搜索最稀疏控制邻接矩阵集合S

中元素,得到子集S(K0),则S(K0)中每个邻接矩阵非

零元素位置都包含K0中全部非零元素的位置;
2)假设集合S(K0)中元素个数为n0(n0 ⩾ 1),对

S(K0)中的元素依次作C2
n0
、C3

n0
、· · ·、Cn0

n0
分组,并按

照算法1分别计算G,则该组控制邻接矩阵K∗
t0(t =

1, 2, · · · )中非零元素的位置与G中非零元素的位置

相同;
3)该控制方式下,判断该通信连接拓扑K∗

t0是否

可以抵御nc点网络DoS攻击 (nc = 1时为单点网络

攻击).
注6 本文定义邻接矩阵中的元素只有‘0’和‘1’

两种.如果电力网络控制系统中,信息网节点(i, j)间

存在信息传递通道,那么kij = 1,反之为0.
注7 本算法假设K0中受物理隔离保护的通信

网节点和边能够抵御DoS攻击.
注8 判断一个控制邻接矩阵K∗

t0(t = 1, 2, · · · )
是否可以抵御一定程度的攻击,是判断在此拓扑中,
将K∗

t0 中的任意不受物理保护的非零元素变为0,新
的邻接矩阵K∗′

t0包含至少一种最稀疏控制邻接矩阵

拓扑关系时,通过调整K∗′

t0对应的控制增益K的参数

值可以实现系统的稳定.
注9 对于防御nc点网络攻击 (nc > 1),在算法

2中的Step 5,需要任意去掉nc个非零元素,得到 K∗′

t0 ,
存在Ktest = K∗′

t0 − K
′

l (1 ⩽ l ⩽ r),其中 Ktest的元

素全为非负,则该K∗
t0(t = 1, 2, · · · )为有效的防御拓

扑.因此,要抵御多点攻击时,需要设计连接更多的通
信网信道,这将对信道带宽和传输速度提出更高要
求.

4 仿真实验

本文以3机电力系统模型[26]为例 (如图2所示),
分析DoS攻击下的电力网络控制系统的脆弱性和相
应的防御策略.该系统包括发电机模型、电压自动控
制的激励模型.具体参数见文献[26].根据《供电营业
规则》,本文考虑大范围系统情况,取 |∆f | ⩽ 0.2Hz,
即 |∆w| ⩽ 0.6 rad/s.

G1

G3

G2

1

4

5 6

图 2 电力系统3机模型

由系统方程(1)∼ (3),在电压自动控制方式下,有

Bii = [0 0 0 1 0]T,
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B =

 B11 0 0

0 B22 0

0 0 B33


T

.

因此B ∈ R15×3,设计K ∈ R3×15,分块Kij =

[kij1 kij2 kij3 kij4 kij5],则反馈控制邻接矩阵K∗可

以表示为

K∗ =

K11 K12 K13

K21 K22 K23

K31 K32 K33

 =

K11 0 0

0 K22 0

0 0 K33

+

 0 K12 K13

K21 0 K23

K31 K32 0

 =

Kloc +Kdist.

由Matlab仿真结果, 得到能够使系统稳定的近
似最稀疏控制邻接矩阵的集合

S =

∗ ∗
∗ ∗

∗

 ,


∗ ∗
∗
∗ ∗

 ,


∗ ∗
∗

∗ ∗

 ,


∗ ∗
∗ ∗
∗

 ,


∗ ∗
∗

∗ ∗

 ,


∗ ∗
∗
∗ ∗

 ,


∗
∗ ∗
∗ ∗


 .

本文重点考虑控制器的设计和拓扑连接方式,因
此∗表示矩阵中元素非零.
由算法1得到

G =


1 0.43 0.43

0.14 1 0.29

0.29 0.43 1

 .

据此得到,该系统在电压自动控制 (AVR)下,发
电机1、2、3节点最为重要.因此在对系统的安全保护
中,需要物理隔离保护3个发电机节点.

由算法2,考虑发电机AVR控制下,通信过程中
可能遭受的单一信道DoS攻击而导致某条通信信道
受到∗ → 0攻击情况,分别保护3、4、5个物理节点时,
得到可用于防御单一DoS攻击的电力控制网拓扑构
建方式集合如下:

1)由计算得到的S和G的结果可知,对3个通信
节点施加物理保护时

K0 =


⊗

⊗
⊗

 ,

由此得到

Kdef−1 =

⊗ ∗

⊗ ∗
∗ ∗ ⊗

 ,


⊗ ∗ ∗

⊗ ∗
∗ ⊗

 ,


⊗ ∗ ∗

⊗
∗ ∗ ⊗


 .

2)由计算得到的和的结果可知,对4个通信节点
施加物理保护时

Kdef−1 =

{Kdef−1
1 ,Kdef−1

2 ,Kdef−1
3 ,Kdef−1

4 ,Kdef−1
5 }. (15)

其中

Kdef−1
1 =

⊗ ⊗
∗ ⊗
∗ ⊗

 ,


⊗ ⊗
∗ ⊗

∗ ⊗

 ,


⊗ ⊗

⊗
∗ ∗ ⊗


 ,

Kdef−1
2 =

⊗ ⊗

⊗
∗ ∗ ⊗

 ,


⊗ ⊗

⊗ ∗
∗ ⊗

 ,


⊗ ⊗

⊗ ∗
∗ ⊗


 ,

Kdef−1
3 =



⊗ ∗

⊗ ⊗
∗ ⊗


 ,

Kdef−1
4 =



⊗ ∗ ∗

⊗
⊗ ⊗


 ,

Kdef−1
5 =

⊗ ∗ ∗

⊗
⊗ ⊗

 ,


⊗ ∗

⊗ ∗
⊗ ⊗

 ,


⊗ ∗

⊗ ∗
⊗ ⊗


 .

3)由计算得到的和的结果可知,对5个通信节点
施加物理保护时

Kdef−1 =

⊗ ⊗
⊗ ⊗

⊗

 ,


⊗ ⊗

⊗
⊗ ⊗

 ,


⊗ ⊗

⊗
⊗ ⊗

 ,


⊗ ⊗

⊗ ⊗
⊗

 ,


⊗ ⊗

⊗
⊗ ⊗

 ,
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⊗ ⊗

⊗
⊗ ⊗

 ,


⊗

⊗ ⊗
⊗ ⊗


 .

注10 ‘⊗’表示受到物理保护的节点和线路,不
可被攻击; ‘∗’表示未受到物理保护的线路.
图3 ∼图5分别为系统中发电机1、发电机2和发

电机3的状态图.横坐标表示时间轴,纵坐标表示发
电机机端频率的变化量.图中虚线用于区分不同的
控制阶段.
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图 3 发电机1的频率变化
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图 4 发电机2的频率变化

r
a
d

/s

0

0.6

-0.6
0 3 6

t /s

t
1

t
2

t
3

图 5 发电机3的频率变化

当前电力网络控制系统拓扑设计为

K∗
1 =


⊗ ⊗
∗ ⊗
∗ ⊗

 .

t1 ∈ (0, 1.73) s时,系统在控制增益K∗
1的控制下,经

过微小的波动达到稳定,如图中实线所示; t2 = 1.73 s
时,系统受到DoS网络攻击,通信网(3, 1)间通信受阻,
此时控制增益的数值还未调整,因此t2 ∈ (1.73, 3.6) s
时间范围内,系统不稳定故障运行,如图中虚线所
示;当t3 = 3.6 s时,系统调整K∗∗

1 的参数,则在此控制

邻接矩阵形式的控制网拓扑下,系统在t3 ∈ (3.6, 5) s
时间范围内,重新达到稳定,其中

K∗∗
1 =


⊗ ⊗
∗ ⊗

⊗

 .

5 结 论

智能电网的发展对电力网络控制系统的安全性

提出了更高的要求.本文基于信息攻击下的电力网
络控制系统可能受到的影响,结合发电机的同步电压
控制方式,提出了一种寻找电力通信网脆弱节点和边
的算法,并在此基础上,提出了抵御DoS攻击的分布
式控制器设计方法.所提出方法的优点是: 1)降低了
通信冗余度和设备间数据传输量,有效抵御了DoS攻
击对电力网络控制系统的影响; 2)对于单点或多点
DoS攻击都适用.今后的工作将结合更多的电网控
制方式,考虑多种控制方式下的电力网络控制系统防
御网络攻击的拓扑设计,并进一步考虑发电成本、经
济成本约束下的最优问题.
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