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基于PLS特征提取的网络异常入侵检测CVM模型
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摘 要: 为改善网络安全防护水平,提出一种基于偏最小二乘 (PLS)法和核向量机 (CVM)的组合式异常入侵检测
方法.首先,采用PLS算法提取网络数据的主成分,构建特征集;然后,利用CVM构建特征集的异常入侵检测模型,
进而完成异常入侵检测和判定.仿真实验结果表明,所提出的方法具有CVM的大规模数据快速处理能力,而且检
测性能与L1-SVM和L2-SVM大致相当,尤其主成分数为1 538时能保持相对较高的检测水平,验证了将其用于异
常入侵检测的有效性和可行性.
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Network anomaly intrusion detection CVM model based on PLS feature
extraction
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Abstract: In order to improve the protection level of network security, a combined anomaly intrusion detection method
based on the partial least squares(PLS) method and the kernel vector machine(CVM) is proposed. The PLS algorithm
is used to extract the principal components of the network data and construct the feature set. Then the CVM is applied
to build the anomaly intrusion detection model of the feature set, completing the detection and decision of abnormal
intrusion. Simulation results show that the proposed method has the fast processing ability similar with the CVM for the
large scale data, and the detection performance is roughly equivalent to that of L1-SVM and L2-SVM, and the detection
level is relatively high when the principal component is 1 538, which proves the effectivenes and feasibility of the method
in the application of anomaly intrusion detection.
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0 引 䀰

随着计算机技术和网络技术的飞速发展,人们
的工作、学习和生活越来越依赖网络,随之产生的网
络安全问题也突显出来.而异常入侵检测是改善网
络安全的一种策略,目前已经成为热点.异常入侵检
测实质上是个分类问题,即采取一定技术手段将收
集到的数据分为正常和异常两类.为了提高异常入
侵检测的效率和效果,近些年来,学者们将诸如免疫
算法、粗糙集、神经网络和支持向量机 (SVM)等人
工智能方法用于网络的异常入侵检测[1-4],其中尤以
SVM的检测效果最为高效.只需收集必要数据, SVM
便能根据用户行为和网络活动的特征模式检测出异

常入侵行为,此外,其联想功能也能帮助识别新的入

侵行为和已知入侵行为的变种.尽管这样,在实际应
用中, SVM也暴露出不足: 1) SVM无法提取特征,而
入侵检测所需的属性较多,其对应数据中可能存在噪
声,且可能彼此相关,这些会影响模型; 2)异常入侵检
测的数据处理量很大,采用传统SVM会耗费大量资
源和时间,无法满足在线检测的实时性要求.
鉴于此,本文提出基于偏最小二乘 (PLS)特征提

取和核向量机 (CVM)的组合异常入侵检测方法,以
满足实用性要求.仿真结果表明,所提出的方法具有
CVM的大规模数据快速处理能力,而且检测性能与
L1-SVM和L2-SVM大致相当,尤其主成分数为1 538
时能够保持相对较高的检测水平,验证了将其应用于
异常入侵检测的有效性和可行性.
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1 入侵检测问题ᾲ䘠

入侵是指在未授权情况下任何试图危及网络资

源的完整性、机密性或可用性的故意行为.入侵检测
是指对已经实施、正在实施或试图实施的入侵行为

的发现和识别,即收集系统与网络中的诸多关键点信
息,并利用一定手段处理这些信息,以此判定是否受
到攻击以及是否背离了现有安全策略[5].
入侵检测系统是专门针对网络安全的主动式防

护系统,它依据一定的安全策略监视网络系统运行,
发现各种入侵的行为、企图或结果,并自动对检测出
的入侵特征作出响应,以有效防范非法访问或入侵行
为.该系统一般采用误用入侵检测和异常入侵检测
两种处理方法.前者先将所有可能发生的不利的、不
可接受的行为归纳建立一个模型,凡是符合该模型的
访问行为将被判定为入侵;后者先构建一个正常访
问行为的系统模型,凡是不符合这个模型的访问将被
判定为入侵,其原理如图1所示.本文关注的是异常
入侵检测[6-7].
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图 1 异常入侵检测原理

2 偏最小二乘特征提取

PLS算法在一个统计框架内完成多元线性回归、
主成分分析和相关性分析,当用于特征提取时,获取
的主成分既能归纳自变量中蕴含的信息,又能诠释因
变量,是统计学发展中的一个里程碑[8].
假设有p个自变量 (x1,x2, · · ·,xp)和q个因变量

(y1, y2, · · ·, yq),选取n个样本点,构建数据块X =

[x1, x2, · · ·, xp]n×p和Y = [y1, y2, · · ·, yq]n×q. PLS算
法分别从X和Y 中获取主成分 t1和u1(t1和u1分别

为x1,x2, · · ·,xp和y1, y2, · · ·, yq的线性组合),需满足:
1) t1包含X尽可能多的差异信息,u1包含Y 尽

可能多的差异信息,即var(t1) →max, var(u1) →max,
其中var(·)为方差算子;

2) t1与u1达到最大相关,即r(t1, u1) →max,其
中r(·)为相关系数算子.

实际上,这两个条件可转化为如下优化问题:

max
w1,c1

wT
1 E

T
0 F0c1 : wT

1 w1 = 1, cT
1 c1 = 1. (1)

其中:w1为X的第1主轴, c1为Y 的第1主轴,E0为

X的标准化,F0为Y 的标准化.通过以上处理, t1便
可以最大程度地表征X ,并且能最好地解释Y .
第1次获取主成分 t1和u1后,分别对E0和F0进

行关于 t1的线性回归,如果此时达到所要求的精度,
则计算结束;否则,在 t1解释后的X与Y剩余信息的
基础上,第2次提取主成分 t2.依此继续下去,直到满
足精度要求.当将PLS用于特征提取时,提取到所需
的主成分数m(m < rank(·), rank(·)用于对矩阵求
秩)即可停止运算. PLS算法伪代码如下:

for i = 1 to m

wi = ET
0 F0/∥ET

0 F0∥
ti = E0wi

ri = ET
0 ti/∥ti∥2

pi = ET
0 ti/∥ti∥2

E0 = E0 − tis
T
i

F0 = F0 − tir
T
i

end

通过循环,可提取主成分T = [t1, t2, · · · , tm],并同
时得到W = [w1, w2, · · · , wm]和S = [s1, s2, · · · ,
sm].对于测试样本Xt的标准化矩阵E0t,其主成分投
影矩阵为

Ttest = E0tW (STW )−1T. (2)

3 核向量机

CVM是一种基于计算几何学的大数据学习算
法,它将以往SVM中对二次规划的求解变换成对最
小包含球 (MEB)的求解,并利用 (1 + ε)-近似算法获
得最优解.在快速处理大样本、复杂非线性等问题时
具有优势[9-10].
设样本点为x1, x2, · · ·, xn, xi ∈ Rd,将之由一个

非线性函数ϕ映射到某一特征空间,得到相应映射
点Sϕ = {ϕ(x1), ϕ(x2), · · ·, ϕ(xn)}.在该特征空间中,
MEB可表示为 B(c’, R’), c’和R’分别为球心和半

径.要寻求包含所有映射点的最小球等价为
(c∗, R∗) = arg min

R,c
R2 : ∥c− ϕ(xi)∥ ⩽ R2. (3)

由Lagrange法,得到对偶矩阵形式为
max

α
αTdiag(K)− αTKα : α ⩾ 0, αTe = 1. (4)

其中:α = [α1, α2, · · ·, αn]
T为Lagrange乘子,Km×m

= [K(xi, xj)] = [⟨ϕ(xi), ϕ(xj)⟩]为核函数矩阵, 0 =

[0, · · ·, 0]T, e= [1, · · ·, 1].若式(4)满足条件
K(x, x) = η, (5)

且αTe = 1,αTdiag(K) = η (常数),则式(4)简化为
max

α
−αTKα : α ⩾ 0, αTe = 1. (6)

无论何时,只要满足式 (5),具有式 (4)形式的QP问题,
便可视为一个MEB问题, CVM选择的核函数为

κ(zi, zj) = yiyjK(xi, xj) + yiyj + δij/C. (7)

由于κ(z, z) = η+1+1/C为常数,满足式(5),式
(6)可视为MEB问题.对于任意一点,有
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ϕ̃(zi) = [yiϕ(xi) yi τi/
√
C]T, (8)

其中τi为m维向量,除第i个元素为1外,其余皆为0.
CVM使用迭代的 (1 + ε)-近似算法求取MEB问

题的近似最优解.对于第 t次迭代,核心集表示为St,
球心表示为Ct,半径表示为Rt.根据预先给出的ε >

0, CVM的(1 + ε)-近似算法实现流程如图2所示.
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图 2 (1 + ε)近似算法实现流程

通过以上过程,加入到核心集的点称为核心向
量,得到的MEB如图3所示.

R

εR

图 3 最小包含球 (MEB)

方块集合为一个核心集 (Core Set,CS),内圆为方
块集合的MEB,外圆为内圆的 (1 + ε)延拓,包围住所
有的点.尽管过程较简单,但相对于SVM中的二次规
划问题,计算复杂性大大降低.

4 PLS-CVM的异常入侵检测模型
PLS-CVM算法实际上是一种组合式分类器.采

用PLS-CVM构建入侵检测模型原理如图4所示,具
体实现步骤如下.
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图 4 PLS-CVM入侵检测建模原理

Step 1:提取网络连接与审计数据特征.
1) 将训练用网络连接与审计数据块X标准化为

E0, Y标准化为F0;
2)通过PLS算法获取E0与F0的主成分, 计算出

向量T、W和S;
3) 将测试用数据块Xt标准化为E0t,并由式 (2)

得到其主成分投影Ttest.
Step 2:建立异常入侵检测CVM模型.
将T作为输入, Y作为输出,选取合适参数,训练

异常入侵检测CVM模型.
Step 3:测试异常入侵检测CVM模型.
将Ttest输入所构建的CVM异常入侵检测模型,

对输出值作反标准化处理,完成模型测试.

5 实验仿真

实验环境: Pentium IV 2.4 GHz CPU, 2 GB DDR内
存, 80 GB+7 200转硬盘; Windows XP操作系统.仿真
中, L1-SVM和L2-SVM采用LIBSVM软件, CVM采
用LIBCVM软件,涉及的核函数均采用径向基函数.

5.1 实验方案设计

为验证PLS-CVM算法在解决异常入侵检测问
题上的优越性,实验数据选择入侵检测领域广泛采用
的KDD99数据集的子集Kddcup. data_10_percent.
实验前,将随机得到的样本数据的正常记录标

记为1,入侵记录标记为0,对离散型和符号型的属性
值作数字化处理.如对于协议类型属性: tcp表示为
1, icmp表示为2, udp表示为3.此外,为防止取值范围
较大属性的影响强于其他属性,并兼顾计算速度,需
预先对样本数据在[0,1]区间作标准化处理.
具体方案为:从Kddcup.data_10_percent中随机

抽取 5 000, 10 000, 20 000, 40 000个样本,组成 4个训
练集,同时,对应于各训练集分别构建包含10 000个
随机样本的测试集.实验中,首先对各训练集分别建
立基于所有41个属性特征值的L1-SVM、L2-SVM和
CVM的检测模型,然后使用PLS算法对各训练集分
别提取15个主成分,建立基于相应主成分的CVM检
测模型,并采用测试集进行检验.模型性能的评价指
标如下:支持向量(SV)、CPU时间(单位秒)、检测精度
(DA)、检测率(DR)和误报率(FPR).其中

DA =正确分类的样本个数/样本总数,

DR =检测出的异常样本数/异常样本总数,

FPR =误报为异常的正常样本数/正常样本总数.

5.2 实验结果分析

表1为不同规模训练集下建立的L1-SVM、L2-
SVM、CVM和PLS-CVM异常入侵检测模型性能的
实验测试结果对比.图5为不同规模训练集下主成分
数t对PLS-CVM入侵检测模型性能的影响.
仿真结果表明,在检测精度、检测率和误报率方

面, CVM模型相对L1-SVM和L2-SVM模型并无优
势,有时甚至较差,但在建模CPU时间上优势明显,
相差几个数量级,所需支持向量也远少于L1-SVM和
L2-SVM模型.但相同条件下, PLS-CVM模型不仅继
承了CVM处理大规模数据的速度优势,而且得到了
与L1-SVM和L2-SVM大致相当的检测精度、检测率
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表 1 不同规模训练集下的实验结果对比

训练集规模 模型 SV个数 CPU时间 / s DA / % DR / % FPR / %

5 000

LI-SVM 65 19.06 99.69 99.49 0.42
L2-SVM 216 17.63 99.68 99.48 0.33

CVM 22 0.53 97.49 94.76 2.26
PLS-CVM 22 0.67 99.69 99.31 0.34

10 000

LI-SVM 51 14.05 99.69 99.49 0.40
L2-SVM 80 18.28 99.75 99.63 0.35

CVM 20 1.22 98.64 98.45 1.21
PLS-CVM 16 1.72 99.52 99.27 0.37

20 000

L1-SVM 125 150.86 99.84 99.66 0.32
L2-SVM 1 769 186.64 99.85 99.70 0.27

cvm 19 0.98 98.99 97.84 1.30
PLS-CUM 25 2.31 1 000.00 1 000.00 0.00

40 000

L1-SVM 185 1 033.81 99.91 99.77 0.21
L2-SVM 1 666 3 565.17 99.85 99.70 0.19

CVM 27 1.19 80.04 50.32 39.27
PLS-CVM 21 2.72 90.72 99.51 0.26
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图 5 主成分数对PLS-CVM模型性能的影响

和误报率,所需支持向量也与CVM算法较为接近.这
说明,采用经PLS算法降维、去噪和消除相关性处理
后的特征构建的CVM模型, 入侵检测性能有了显著
提高.由图5可见,在不同规模训练集基础上得到的
PLS-CVM模型的检测精度和检测率,在主成分个数
为15∼38时能够保持相对较高的水平,而主成分数为
1∼14和39∼41时则因提取的有用信息不足或引入噪
声成分而受到一定影响.此外, PLS-CVM采用不同主
成分数建模所需的支持向量个数和核心向量个数都

较少,这对大规模入侵检测数据的处理也非常有利.

6 结 论

本文针对网络安全问题,提出了PLS-CVM异常
入侵组合检测方法. PLS算法能够减少变量维数,去
除噪声污染,消除变量间多重相关性, CVM在快速
处理大样本数据方面具有优势,将两者有机结合,
优势互补,以期解决异常入侵检测的大样本快速建
模问题.仿真表明,当主成分个数处于 15∼ 38之间
时, PLS-CVM继承了单纯CVM的快速处理数据优
势,简化了建模难度,检测效率也较单纯CVM有所改
善,从而为异常入侵检测问题提供了新的解决途径.
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