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基于改进C-SVC的工控网络安全态势感知
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摘 要: 工控网络攻击类型多样、强度不一,在这种情况下,传统检测技术无法对多种类型的攻击进行有效识别,
也无法给出全面准确的工控网络安全态势.为此,提出工控网络安全态势感知模型:首先采取改进的C-SVC算法
对多源数据进行规则提取;然后利用决策融合算法进行决策层融合,获取最终态势感知结果.实验结果表明:所提
出的模型和算法能够有效地识别多类型攻击,准确判断出系统遭受到的攻击,并形成态势感知结果.
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Industrial control network security situation awareness based on improved
C-SVC
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Abstract: The attacks against the industrial control network have different types and various attack intensity. Under this
circumstance, the traditional detection techniques cannot identify the multiple types of attacks effectively, and can not
assess the security situations of the industrial control network comprehensively and accurately. Therefore, the industrial
control network security situation awareness model is proposed. Firstly, the rule extraction can be done by applying
the improved C-SVC algorithm to the multi-sensor data. Then with the application of decision fusion algorithm, the
decision-level fusion is completed and the results of situation awareness are procured. The simulation experiment results
show that the proposed model and algorithms can distinguish multiple types of attacks effectively, identify the attacks that
are launched against the industrial control system accurately, and generate the results of situation awareness.
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0 引 䀰

基于网络的工控系统被称为工控网络,而随着工
控系统的通信网络与外部网络连接程度的增加,使得
工控网络极易受到外部入侵者的攻击[1].但不同于传
统 IT网络着重于网络层内的数据安全研究,在对工
控网络进行研究时需要考虑物理层所受威胁.
强调物理层信息的重要性是由于工控网络信道

内的数据一旦遭受攻击,会使得这些被篡改的信息通
过反馈控制直接对物理过程产生影响.如,震网病毒
是通过对可编程逻辑控制器程序的篡改,获取设备的
控制权,导致设备损伤[2],造成了伊朗布什尔核电站
内大量离心机报废[3].攻击者依据已知的先验系统知
识、窃取的系统数据以及现有的攻击手段[4],对工控

系统施加不同类型的攻击,以破坏系统的可用性、完
整性及保密性.因此,对多种攻击进行有效识别与区
分,有助于正确理解工控系统状态,提升系统安全能
力.
安全态势感知技术不同于传统检测技术,能在获

取系统数据信息的基础上,通过解析信息之间的关联
性对数据进行融合,获取宏观的安全态势,准确判断
系统是否遭受到攻击,并识别攻击类型,给出系统当
前安全状态. Bass[5]提出了应用多传感器数据融合建

立网络空间态势感知的框架,通过推理识别入侵者身
份、速度、威胁性和入侵目标,进而评估网络空间的
安全状态; Shifflet[6]采用本体论对网络安全态势感知

相关概念进行了分析比较研究,并提出基于模块化的
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技术无关框架结构;韦勇等[7]针对网络系统多源的特

点,提出了一个网络安全态势感知的融合框架.
为了提高安全态势感知的准确性,本文引入多

源融合技术,该技术可以最大限度地利用多源异构
数据,提高系统的准确性和鲁棒性,从而获得对事
件的准确判断[8].支持向量机 (SVM)技术作为多源
融合的技术之一,具有强大的推理与快速学习能力.
Vapnik[9]在1995年最早提出了标准的支持向量机方
法,称为C-SVC方法,这是最基本的SVM算法.林肯
实验室的Braun[10]提出了基于SVM技术的多数据源
融合方法,并针对数据采集过程中,来自数据源的数
据可能丢失问题,提出了解决方法.之后, Braun等[11]

提出了利用SVM技术对大量数据源数据的信息进行
数据融合,对高维度的输入空间进行划分,保持数据
完整性,并讨论了特征层融合与决策层融合之间的关
系; Lu等[12]提出了利用SVM技术对多源多属性信息
进行融合的态势评估方法.

本文在考虑工控系统网络安全问题时,依据攻击
特点对攻击进行分析,并将攻击下物理层各个节点的
信息以及信息间潜在的关联作为数据源进行研究,提
出了基于改进的C-SVC技术的工控系统网络安全态
势感知方法.在建立工控系统网络安全态势感知模
型的基础上,介绍了改进的C-SVC算法,以及决策融
合算法:改进的C-SVC算法作为一种统计规则,能够
对属于多个类别的数据源信息进行判别与分类;而
决策融合算法是在构造多个不同的C-SVC基础上,
将每个C-SVC输出结果 result(label,Cl, µ)作为决策
融合算法的输入,可在统计结果出现冲突,无法获取
整体系统态势的情况下,利用置信水平Cl及匹配度µ

对C-SVC输出可靠性进行定量计算,实现决策融合,
并最终获取系统安全态势.在本文的最后,对受到不
同假数据注入攻击的单回路控制系统进行仿真实验,
验证了模型和算法的准确性及有效性.

1 工业控制网络

1.1 工控网络模型介绍
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图 1 受到攻击的工控网络示意图

图 1描述的是空间分布式的工控系统模型.其
中,被控过程的运行由控制器进行控制,控制器能够
接收分布在不同地域的传感器测量值,并利用通信网
络将控制信号传输至空间分布的执行器中[13].在工
控系统运行时间T内, t时刻系统受到攻击者的恶意
攻击,传感器 (或控制器)输出的信号yi(t)(ui(t))与控

制器 (或执行器)接收到的信号 ỹi(t)(或 ũi(t))存在偏

差:

ỹi(t) =

yi(t), t /∈ Tatc;

ai(t), t ∈ Tatc;
(1)

ỹi(t) ∈ Yi, Yi = [ymin
i , ymax

i ]; (2)

ũi(t) =

ui(t), t /∈ Tatc;

ai(t), t ∈ Tatc.
(3)

其中: ymin
i 和 ymax

i 分别为传感器检测范围内的最小

值和最大值; ai(t)为攻击者施加的攻击信号[14],攻击
方式、目的不同,攻击信号也不同;Tatc为系统遭受到

攻击的时间,Tatc ⊂ T .
定义1 系统正常normal.如果ai(t) = 0,则称这

个工控网络在时刻t是正常的;否则,称该系统在时刻
t遭受攻击.

1.2 假数据注入攻击

假数据注入攻击是在攻击者知道系统组态的情

况下对系统的测量值进行篡改,并不能被传统检测方
式 (通过对测量值与预测值两者残差的平方值进行
评估,当该值超过某一阈值时发出警报)检测到的一
类攻击[15],可用下式表示:

ai(t) =

 0, t /∈ Tatc;

ai(t− 1) + µγt, t ∈ Tatc.
(4)

其中:µ、γ为常数,随着t的增长, γt呈指数增长.
不同的参数设定会使得系统遭受到不同强度的

攻击,从而对系统性能产生不同影响.一般的假数据
注入攻击的主要攻击方式有以下3种:

1)浪涌攻击surgeatc.
攻击目标:在最短的时间内,对被控过程造成尽

可能最大程度的伤害.
2)偏差攻击biasatc.
攻击目标:攻击者在每一时刻连续对数据进行

篡改,即在前一时刻数据的基础上添加一个非零的较
小的常数C,在保证不触发警报的前提下对系统造成
伤害.

3)几何攻击geomatc.

攻击目标:攻击者在开始攻击时对数据的篡改
幅度较小,并不断累积攻击偏差值,在攻击的最后时
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刻产生幅度较大的偏差值,试图对系统造成最大程度
的伤害.
通过对这3类典型假数据攻击的识别,可有助于

决策人员探知攻击者的攻击意图,从而做出准确的决
策方案以保证系统持续、稳定、安全地运行.

针对多类型攻击识别的要求,本文在第3节中提
出了工控网络安全态势感知模型以及相关的算法,以
实现对工控系统态势的准确判断.

2 工控网络安全态势感知模型

工控网络安全态势感知模型如图1所示.
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图 2 工控网络安全态势感知模型

为了叙述方便,在介绍工控网络安全态势感知模
型之前,给出如下定义.
定义 2 训练数据Strain.在训练时段Ttrain内,

采集到来自不同时刻 t不同数据源 i的数据,用于进
行多类SVC训练.
Strain(t) = [Strain

1 (t), · · · , Strain
n (t)]T, t ∈ Ttrain; (5)

Strain = {Strain(t)|t = 1, 2, · · · , Ttrain}. (6)

定义3 测试数据Stest.在测试时段Ttest内,来
自不同时刻 t不同数据源 i的数据,用于进行多类
SVC测试.

Stest(t) = [Stest
1 (t), · · · , Stest

n (t)]T, t ∈ Ttest; (7)

Stest = {Stest(t)|t = 1, 2, · · · , Ttest}. (8)

定义4 置信水平Cllabel.将测试时段Ttest内的

一组测试点类别标记为 label(i)的可靠程度.

cllabel(i) =
∑

Dlabel(i)

/Ttest∑
j=1

Dj . (9)

其中:Dlabel(i)是类别为 label(i)的测试点到决策分类
面的距离,Dj是所有测试点到决策分类面的距离.
定义 5 匹配度µ.表征数据点x′与数组X =

{x1, x2, . . . , xn}内各点的相似性,

µ(x′, X) =

n∑
i=1

F (x′, x)
/
n, (10)

其中

F (x′, x) =

√
(x′ · x)√

(x · x) · (x′ · x′)
, (11)

符号(·)表示两个向量的内积.
定义 6 结果 result(label,Cl, µ):测试阶段, C-

SVC分类算法的输出结果可用三元组表示,即
result(label,Cl, µ),其中 label为C-SVC输出的类别
标记.
本文提出的网络安全态势感知模型,主要包括3

个层次,自下而上分别为态势要素获取层、态势理解
层和态势评估层.
态势要素获取层:对工控网络中的各节点数据

进行采集,获取训练数据集Strain和测试数据集Stest.
态势理解层:利用C-SVC分类算法对接收到的

数据进行判断,并输出分类结果result(label,Cl, µ).
态势评估层:对得到的分类结果进行评估,通过

决策融合算法Desfusion获取最终系统态势.

3 工控网络安全态势感知算法

本文提出的算法是在获取物理层各传感器数据

源的基础上,采用C-SVC分类算法对系统状态进行
模式识别和分类,并将C-SVC分类算法的输出结果
作为决策融合算法的输入,实现对系统态势的整体感
知.
需要注意的是,本文只考虑系统稳定运行过程

中,遭受到假数据注入攻击时的情况.对于一些特殊
事件,如系统紧急关停时可能存在的系统异常状况,
将不在文中进行分析.

3.1 C-SVC算法

SVM技术是在结构风险最小化和统计学理论基
础上提出的一种模式识别方法.该方法是对线性可
分情况下的最优分类超平面进行求解.而C-SVC技
术作为最基本的SVM方法,通过引入惩罚参数C,软
化超平面的几何间隔,以使得分类间隔增大,错划程
度减小.本文首先对C-SVC算法[16]进行介绍.
假设有训练集:

Traindata = {(x1, y1), · · · , (xl, yl)} ∈ (X,Y ). (12)

其中:xi ∈ X = Rn (i = 1, 2, · · · , l)为输入数据, yi ∈
Y = {1,−1}为类别标记.待求目标函数为

min 1

2
∥w∥2 + C

l∑
i=1

ξi;

s.t. yi(wTxi + b) ⩾ 1− ξi,

ξi ⩾ 0, i = 1, 2, · · · , l. (13)

其中:w为权系数向量, b为分类阈值,C为惩罚参
数, ξi为松弛变量.通过对式 (13)引入Lagrange乘子
α,构造并求解最优化问题:
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min
α

1

2

l∑
i=1

l∑
j=1

yiyjαiαjK(xi, xj)−
l∑

j=1

αj ;

s.t.
l∑

i=1

yiαi = 0, 0 ⩽ αi ⩽ C, i = 1, 2, · · · , l. (14)

得最优解α∗ = (α∗
1, α

∗
2, · · · , α∗

l )
T,并选取α∗的一个

小于C的正分量α∗
j ,据此可获得决策函数:

y(x) = sgn
[ l∑

i=1

α∗
i yiK(x, xi) + b∗

]
, (15)

b∗ = yj −
l∑

i=1

α∗
iK(xi, xj), (16)

其中sgn(·)为符号函数.

3.2 改进的C-SVC算法

原始C-SVC算法是针对二分类问题直接输出分
类结果,其分类结果的可靠程度无法获得.
改进的C-SVC算法是在原始算法的基础上,引

入置信水平Cl和匹配度µ的概念;在考虑C-SVC方
法输出分类结果 (设结果标记为 label)的可靠程度
时,可以用这两个值进行定量衡量.
置信水平Cl表示的是标记为 label的一组数据

点到决策面的距离占所有数据点到决策面距离的比

值,该值越大说明该决策面的分类效果越佳.
匹配度µ表示的是标记为 label的一组数据中,

各点之间的紧密度大小,µ值越大说明该类别内的数
据越相似,分类结果越好.
在介绍改进的C-SVC算法之前,需要说明的一

点是,由于实际样本一般是线性不可分的,本文采用
径向基核函数K(x, x′)将原始输入空间映射到高维

特征空间,获取高维空间中输入变量与输出变量之
间的线性关系,并在此新空间中求取最优线性分类
面[17]对数据进行分类.

K(x, x′) = exp
(
− ∥x− x′∥

2σ2

)
, (17)

其中σ为高斯核宽度.
算法1 改进的C-SVC算法.
Step 1:依据已知的训练数据Strain以及与数据对

应的系统态势构造训练集Traindata;
Step 2:将训练集输入C-SVC,挑选合适的参数C

与σ,并进行规则提取,获取式(13);
Step 3:完成训练后,将测试数据 Stest输入 C-

SVC,利用Step 2中所求规则求取测试数据中每一个
点i所对应的输出yi(x);

Step 4:利用式 (8)求取Cllabel,其中参数Di可用

下式求取:

Di =
wTStest + b∗

∥w∥
; (18)

Step 5:利用下式判断测试数据的整体类别:

label = sgn
[∑ ylabel(x)∑

|yi(x)|

]
, (19)

其中ylabel表示对所有相同的输出类别求和,此处的
label用+1,−1或0表示;

Step 6:判断 label是否为0,若是,则执行下一步,
否则执行Step 8;

Step 7:计算两类各自的Cllabel,取值大的一类为
测试数据的整体 label;

Step 8:利用式 (10)计算每个时刻 t下,测试数据
Stest(t)对所有训练数据的匹配度µ(Stest(t), Strain);

Step 9:计算整体匹配度

µ =

Ttest∑
t=1

µ(Stest(t), Strain)

Ttest
; (20)

Step 10:输出该组测试数据的整体类别结果
result(label,Cl, µ).
3.3 决策融合算法

改进的C-SVC算法具有实现测试数据整体类别
划分的能力,为了对工控系统中可能存在的多种类型
攻击及其相应的多种安全态势进行区分,本节提出了
决策融合算法的概念.
该算法是在使用C-SVC的基础上,即在利用

K(K − 1)

2
个C-SVC对系统内存在的K种安全态势

进行两两分类的基础上,对C-SVC输出的
K(K − 1)

2
个结果 (每个C-SVC的决策输出) result(label,Cl, µ)

进行决策融合,即对
K(K − 1)

2
个结果标记 label数量

进行统计,选取数量最多的标记作为系统整体态势标
记;当出现有2个及以上的标记有相同的最多数量时,
利用置信水平Cl及匹配度µ定量计算输出结果的可

靠性 rmax
label(i) ,选取 rmax

label(i)最大值所对应的态势作为

系统整体态势.
算法2 决策融合算法.
Step 1:将

K(K − 1)

2
个 resulti (labeli,Cli, µi)作

为输入函数,其中 resulti表示为第 i个C-SVC的输出
结果.

Step 2: 查 找 所 有 类 别 标 志 为 label(i) 的
resultj(labelj(i),Clj , µj),并记录其总数为Nlabel(i) .

Step 3:将 Step2计算得到的 k个Nlabel(i)(i =

1, 2, · · · , k)进行比较,获取与最大值对应的标记
labelmax

(i) ,并记录这些标记的数量为Ndif.需要注意的
是,与最大值对应的类别标记可能不止一种.

Step 4:判断Ndif的值是否大于1,若是,则执行下
一步,否则进入Step 8.
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Step 5:获取所有包含标记 labelmax
(i) 的输出结果

resultj(labelmax
(i) , Clj , µj).

Step 6:针对不同的类别标记 labelmax
(i) ,利用下式

对Step 5中同一类别标记对应的所有 resultj中的参
数Clj和µj进行计算,以衡量分类结果的可靠性:

rlabelmax
(i)

=
∑

Clj × µj , j ∈
[
1,

K(K − 1)

2

]
. (21)

Step7: 将各个 rlabelmax
(i)
进行比较,记录最大

rlabelmax
(i)
所对应的类别 label(i).

Step8: 依据最终获取的类别标记,输出当前系统
的态势结果.
在构造C-SVC (对C-SVC进行训练)时,需要注意

的是:由于改进的C-SVC算法输出标记 label值为1或
−1,对于多分类问题,可将需要进行分类的第k类和

第 j类的原始类别标记 label(k)和 label(j),分别标记
为1和−1,以构造完整的训练集;在测试过程中进行
结果输出时,将 label(k)(或 label(j))回代至相应的数
值,此时,输出结果 result(label,Cl, µ)中的 label不再
是某个值,而是用字符表示的多个类别标记.

4 仿真实验与结果

为了验证本文所提出模型和算法的有效性,首先
将单回路控制系统作为仿真对象搭建仿真模型,再在
反馈回路中施加不同种类的攻击,最后利用本文提出
的算法进行系统态势感知,获取态势结果并计算算法
准确率.
在本文中,各类别标记 label存在 4种情况:

label ∈ {normal, surgeatc,biasatc, geomatc}.
各类别标记含义如下: normal —–系统正常;

surgeatc —–浪涌攻击; biasatc —–偏差攻击; geomatc

—–几何攻击.

4.1 仿真模型搭建

某精馏塔提馏段温度单回路控制方案[18],如图3
所示,图中表示了蒸馏塔的提馏段,提馏段某块板的
温度为主变量.其中:Q为蒸汽流量, fv用于表征控制
阀开度; pv为蒸汽控制阀阀前压力; p为蒸汽控制阀
阀后压力;F为进料量,B为塔底产品馏出液.

TC

21

TT

21

TmTsp
T

F
!
"
'

B

Q

!"#$

(
)
*

pv p

fv

%&

图 3 提馏段温度单回路控制方案

该系统中有一个温度传感器TT 21,能对提馏段
的温度Tm进行检测,其中Tsp为T的设定值,控制器

TC 21通过控制信号u控制蒸汽控制阀,对温度进行
控制,且控制阀门开度处于0% ∼ 100%之间,即控制
阀完全关闭或完全打开.

4.2 仿真过程及结果

针对上节的仿真对象,利用本文提出的算法进行
仿真.对于不同的攻击场景,设置相关参数,重现各类
攻击,并将温度传感器输出值Tm、控制器输出值u作

为数据源,每次仿真时间t = [0, 300].
1)浪涌攻击

ai(t) =

0, t ̸= 101;

10, t = 101.
(22)

2)偏差攻击

ai(t) =

{
0, t /∈ Tatc;

(t− 1) + 0.1, t ∈ Tatc;
(23)

Tatc = [101, 151].

3)几何攻击

ai(t) =

{
0, t /∈ Tatc;

(t− 1) + 0.05× 1.01t, t ∈ Tatc;
(24)

Tatc = [101, 116].

训练过程构造与各态势相关的训练集:
1)正常状态

Train1
data = {(T 1

m1, u
1
1, y

1
1), · · · , (T 1

ml, u
1
l , y

1
l )}. (25)

2)浪涌攻击

Train2
data = {(T 2

m1, u
2
1, y

2
1), · · · , (T 2

ml, u
2
l , y

2
l )}. (26)

3)偏差攻击

Train3
data = {(T 3

m1, u
3
1, y

3
1), · · · , (T 3

ml, u
3
l , y

3
l )}. (27)

4)几何攻击

Train4
data = {(T 4

m1, u
4
1, y

4
1), · · · , (T 4

ml, u
4
l , y

4
l )}. (28)

进行C-SVC训练,并将不同的态势进行两两组
合,构造6个C-SVC,如表1所示.

表 1 各C-SVC与相应的训练集

相关态势 训练集Traindata

C-SVC1 surgeatc − biasatc [Train2
data Train3

data]
T

C-SVC2 surgeatc − geomatc [Train2
data Train4

data]
T

C-SVC3 biasatc − geomatc [Train3
data Train4

data]
T

C-SVC4 surgeatc − normal [Train2
data Train1

data]
T

C-SVC5 biasatc − normal [Train3
data Train1

data]
T

C-SVC6 geomatc − normal [Train4
data Train1

data]
T

2)为了验证所提出算法的正确性,分别对3种不
同的攻击场景以及无攻击的场景进行仿真.在每次
仿真中,将测试得到的Tm和u作为测试数据,构造相
应的测试集

Stest = {(T ′
m1, u

′
1), · · · , (T ′

mn, u
′
n)}. (29)
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运行改进的C-SVC算法进行测试,每个测试集
在输入不同的C-SVC后均能得到相应的测试结果.
将每个C-SVC的输出结果输入到决策融合算法

中,获取系统最终态势.表 2所示为4组测试数据在每
个C-SVC下的输出以及最终的系统态势结果,且每
组测试数据的最终系统态势判定,均符合测试时的攻
击场景.

表 2 测试结果及最终态势输出

Stest
1 Stest

2 Stest
3 Stest

4

C-SVC1 surgeatc biasatc biasatc biasatc

C-SVC2 surgeatc geomatc geomatc geomatc

C-SVC3 biasatc biasatc geomatc biasatc

C-SVC4 surgeatc normal normal normal
C-SVC5 biasatc biasatc biasatc normal
C-SVC6 geomatc geomatc geomatc normal
系统态势 surgeatc biasatc geomatc normal

5 结 论

本文提出了基于改进的C-SVC技术的工控网络
安全态势感知方法.该方法在获取来自多传感器数
据源的基础上,利用改进的C-SVC算法提取不同种
类攻击的攻击规则,通过算法对输入的测试数据进行
测试,并获取算法输出结果;在此基础上,利用决策融
合算法进行决策层融合可完成对系统的态势感知,获
取准确的系统态势.实验表明,本文所提出的算法能
够有效地进行工控网络安全态势感知,并实现对系统
当前所遭受攻击的识别,为安全管理人员提供可靠有
效的决策依据.
下一步研究的方向为: 1)将算法与经验学习,即

学习安全管理人员对系统遭受攻击的判断经验相结

合,进行工控网络安全态势感知模型与算法的改进,
以自动实现系统态势感知; 2)考虑特殊情况,如系统
紧急关停时的工控网络安全态势,通过对复杂多样的
异常产生原因进行分析,建立可区分多种异常行为的
态势感知算法.
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