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赋时离散事件系统的安全诊断

刘富春†, 蔡家德
(广东工业大学计算机学院，广州 510006)

摘 要: 针对一类计时或非计时自动机模型,研究其赋时离散事件系统 (TDES)故障诊断的安全性问题.首先对
TDES的安全可诊断性进行形式化;然后通过构造一个非法语言识别器对被禁止危险操作序列进行识别,在此基
础上构建一个安全诊断器,提出一种基于安全诊断器的安全诊断方法,并得到一个关于TDES安全可诊断性的充
分必要条件,从而实现TDES的安全故障诊断.
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Safe diagnosability of timed discrete-event systems
LIU Fu-chun†, CAI Jia-de

(School of Computers，Guangdong University of Technology，Guangzhou 510006，China)

Abstract: An approach for safe diagnosis of timed discrete-event systems(TDESs) is proposed. Firstly, the notion of
safe diagnosability of TDESs is formalized. Then by constructing the recognizer of illegal language, the sequences of
the forbidden unsafe operations are identified, and the safe diagnoser is constructed to perform the safe diagnosis. In
particular, a necessary and sufficient condition for safe diagnosability is deduced, and the safe diagnosis of TDES is
realized.
Keywords: time discrete-event systems；fault diagnosis；safe diagnosis；safe diagnoser

0 引 言

近年来,离散事件系统的故障诊断研究引起了国
内外许多学者的广泛关注. Sampath等[1]提出了一种

基于诊断器的故障诊断方法.文献 [2]将该方法推广
至分布式系统,提出了一种分散诊断方法.文献 [3]研
究了不完备离散事件系统的故障诊断问题. Liu等则
针对随机离散事件系统和模糊离散事件系统提出了

相应的随机分散诊断方法[4]和模糊诊断方法[5].
对于许多工业应用系统,在考虑其运行过程的逻

辑行为的同时,往往还需要进一步考虑运行中的时
间信息.为此,文献 [6]首次提出了一种赋时离散事件
系统 (TDES)模型.文献 [7]提出了一种TDES模块化
监控方法.文献 [8]则提出了一种基于诊断器的故障
诊断方法,并将其应用于工业自动化系统的故障诊
断.尽管这种故障诊断方法能在故障发生之后的有
限时延内被诊断出来,但在这段时延期间,系统仍可
能会执行某些被禁止的危险操作,这对故障已发生的

“病态”系统而言是极其危险的.为此,文献 [9]研究
了故障诊断的安全性问题,提出了一种安全故障诊断
方法. Liu等[10-11]也对安全诊断问题进行了研究.文
献 [10]在随机系统模型的框架下构建马尔科夫转移
矩阵,提出了一种随机离散事件系统的安全诊断方
法.文献 [11]针对模糊离散事件系统,提出了一种基
于模糊验证器的具有多项式时间复杂性的安全诊断

方法.
本文继续文献 [10-11]的工作,在文献 [6,8]的基

础上进一步研究TDES安全诊断问题.首先对TDES
的安全可诊断性进行形式化;然后通过构造一个非
法语言识别器对被禁止危险操作序列进行识别,并在
此基础上构建一个安全诊断器,提出一种基于安全诊
断器的安全诊断方法,得到一个关于TDES安全可诊
断性的充分必要条件,从而实现TDES的安全故障诊
断.不仅保证故障一旦发生能被及时诊断出来,而且
还可确保在故障诊断期间系统不会执行任何不安全
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操作,弥补了文献 [8]只考虑故障诊断而未考虑诊断
期间安全性的缺陷.

1 赋时离散事件系统

一个计时自动机[5]是指有限状态机Ga = (A,

Σa, δa, a0).其中:A为有限状态集;Σa为事件集,它分
为可观事件集Σo和不可观事件集Σuo; δa : A ×
Σa → A为局部转移函数; a0 ∈ A为初始状态.用
δa(a, σ)!表示 δa(a, σ)有定义,用L(Ga)或L表示Ga

的行为语言,包括空串ε.对于s ∈ Σ∗, s表示s的前缀

闭包,L/s表示s的后缀语言[9].
由于任一事件σ ∈ Σa的发生或完成都与一个

时间上界 ℓσ和一个时间下界µσ相关联
[6-8],为此,用

一个三元组σ = [σ, ℓσ, µσ]表示该事件.其中: ℓσ ∈
N ,µσ ∈ N

∪
{∞},N为自然数集.根据ℓσ与µσ的界

限值,还可将Σa进一步分为远期事件集Σr和近期事

件集Σs,即Σa = Σr

∪
Σs. σ ∈ Σs表示0 ⩽ µσ < ∞

和0 ⩽ ℓσ ⩽ µσ;σ ∈ Σr表示µσ = ∞和0 ⩽ ℓσ < µσ.
设Σf ⊆ Σa表示待诊断的故障事件集,其中Σf

⊆ Σuo.根据故障事件对系统的不同影响,将故障事
件集划分为不同故障类型:Σf = Σf1

∪
· · ·

∪
Σfm,

并用Πf表示.对于任意s ∈ Σ∗,设sf表示s的结尾

事件.用Ψ(Σfi)表示以第i类故障事件结尾的事件串

集,即Ψ(Σfi) = {s ∈ L : sf ∈ Σfi}.
定义1 设Ga = (A,Σa, δa, a0)是一个以计时自

动机为模型的TDES,Aσ = {b ∈ A|δa(b, σ, ℓσ, µσ)!},
称Ga具有单调上界特性是指对于任意σ ∈ Σa和

a1, a2 ∈ Aσ,下列条件满足:

δa(a1, σ, ℓσ, µσ)!
∧
δ(a2, σ, ℓσ, µσ)!

∧
(∃β) ∈

(Σa − {σ})δa(a1, β, ℓβ, µβ) = a2 ⇒ µβ ⩾ µσ. (1)

例1 考虑如图1给出的计时自动机Ga.其中:
f为故障事件,Σo = {α, β, γ, ω}.设 f ∈ Σr,α, β,
γ, ω ∈ Σs, f = (f, 0,∞),α = (α, 1, 2),β = (β, 1,

1), γ = (γ, 0, 1),ω = (ω, 0, 0).显然,µf ⩾ µα ⩾ µβ .
因此,Ga具有单调上界特性.
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图 1 计时自动机Ga

非计时自动机模型[8]是在上述计时自动机模型

基础上引入了 tick事件,用于描述赋时离散事件系统
全局时间单元的流逝.用Tσ表示事件σ的标签时钟

值区间,用tσ表示系统在当前状态的标签时钟值.

定义2 [8] 设Ga = (A,Σa, δa, a0)是一个计时

自动机,与Ga等价的非计时自动机是指有限状态

机G = (X,Σ, δ, x0).其中:Σ = Σa

∪
{tick}为事

件集;X = A × Π{Tσ|σ ∈ Σa}为状态集:对于任
意x ∈ X和σ ∈ A,状态x不仅包含当前状态信

息,还包含此时事件的标签时钟值,其具体表示为
x = (a, {tσ ∈ Tσ|σ ∈ Σa}). x0 = (a0, {tσ0|σ ∈ Σa})
为初始状态; δ : X × Σ → X为状态转移函数.为避
免出现由非 tick事件转移构成环路而导致无限期抢
占 tick转移,一般要求G满足无活动环 (ALF)条件[7],
即(∀x ∈ X, ∀s ∈ Σ+

a )δ(s, x) ̸= x.
例2 图2给出了与例1中计时自动机Ga等价

且满足ALF条件的非计时自动机G,其中 t表示 tick
事件,且除事件t的发生需占用一个时钟单元,其他事
件都是瞬发事件,系统各状态如表1所示.
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图 2 非计时自动机模型G

表 1 非计时自动机模型G的状态表

x (a, [tα, tβ , tγ , tω, tf ]) x (a, [tα, tβ , tγ , tω, tf ])

0 (A, [2, 1, 1, 0, 0]) 6 (A, [1, 1, 1, 0, 0])

1 (B, [2, 1, 1, 0, 0]) 7 (B, [2, 0, 1, 0, 0])

2 (B, [1, 1, 1, 0, 0]) 8 (A, [0, 1, 1, 0, 0])

3 (B, [0, 1, 1, 0, 0]) 9 (D, [2, 1, 1, 0, 0])

4 (C, [2, 1, 1, 0, 0]) 10 (D, [2, 1, 0, 0, 0])

5 (C, [2, 0, 1, 0, 0]) 11 (E, [2, 1, 1, 0, 0])

2 赋时离散事件系统安全诊断的形式化

用Ωi ⊆ Σ∗表示对应于第 i种类型故障的被禁

止事件串集 (i = 1, 2, · · · ,m),相应的非法语言 �λif定
义为

�λif = {κ ∈ Σ∗ : (∃s ∈ Ψ(Σfi))

(∃τ ∈ Ωi)(κ ∈ L/s
∧
τ ∈ −

κ)}. (2)

定义3 设G = (X,Σ, δ, x0)是一个TDES,称G

为安全可诊断的,如果对于任意 i ∈ Πf ,下述可诊断
条件满足:

(∃ni ∈ N)[∀s ∈ ψ(Σfi)](∀t ∈ L/s)(||t|| ⩾ ni ⇒ ℘),

其中℘为ω ∈ P−1
L [P (st)] ⇒ Σfi ∈ ω;并且下述安全

性条件也满足: (∀s ∈ Ψ(Σfi), ∀t ∈ L/s)(
−
tc
∩

�λif =

∅),其中∥t∥ = ni且tc为t中满足条件℘的最短前缀.
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3 赋时离散事件系统安全诊断器的构造

先引入禁止标识符集Λi = {Bi, S
1
i , S

2
i }以标记

系统是否执行Ωi中被禁止操作.其中:Bi表示故障fi

已发生且在故障诊断期间又执行了Ωi中的被禁止操

作,S1
i 表示当前系统处于正常状态,而S2

i 表示故障fi

已发生但当前系统未执行Ωi中的被禁止操作.
定义4 设G = (X,Σ, δ, x0)是一个TDES,将G

的非法语言 �λif识别器构造为一个有限状态机

Gr = (Qr, Σ, δr, qr0). (3)

其中:Qr = X × Λi为有限状态集,Σ为事件集, qr0 =

(x0, S
1
i )为初始状态, δr : Qr × Σ → Qr为状态转移

函数,其具体形式将在定义5中给出.
定义5 Gr的状态转移函数δr : Qr × Σ → Qr

定义为:对于任意σ ∈ Σ, qrj ∈ Qr,有

δr(qrj , σ) = (δ(qrj , σ), ηr(qrj , σ)).

其中ηr:Qr ×Σ → Λi为标签修改函数,其定义如下:
1)如果存在σ ∈ Σ使得δ(x0, σ)有定义,则当σ /∈

Σfi时, ηr(qr0, σ) = S1
i ;当σ ∈ Σfi时, ηr(qr0, σ) =

S2
i .

2)如果存在s ∈ Σ∗和σ ∈ Σ使得δr(qr0, sσ) =

(qrj , σ)且δr(qrj , σ, qrk)和δ(xj , σ, xk)都有定义,其中
qrj = (xj , Tj), qrk = (xk, Tk),则: i)当 Tj = S1

i

时,若σ /∈ Σfi,则 ηr(qrj , σ) = S1
i ;若σ ∈ Σfi,则

ηr(qrj , σ) = S2
i . ii)当Tj = S2

i 时,若 σ /∈ Ωi,则
ηr(qrj , σ) = S2

i ; 若σ ∈ Ωi,则ηr(qrj , σ) = Bi. iii)当
Tj = Bi时, ηr(qrj , σ) = Bi.
例3 考虑例2中给出的赋时离散事件系统G,

设γ为故障诊断期间的被禁止操作事件,则根据定义
5,非法语言识别器Gr构造如图3所示.

10

11

0

6

8

9

1

7

9

10

11

2 3 4

5

11

s f

t

t

t t

t

tt t

(0, )S i

1
(1, )S i

2
(2, )S i

2
(3, )S i

2
(4, )S i

2

(5, )S i

2

(11, )S i

2

(6, )S i

1

(8, )S i

1

(9, )S i

1

(10, )S i

1

(11, )S i

1

(7, )S i

2

(9, )S i

2

(10, )S i

2

(11, )B i

α

α

γ

γ

γ

γ

ββ

ω

ω

ω

α

α

图 3 非法语言识别器 Gr

设qr ∈ Qr,定义qr的可观终态串集为

Lo(Gr, qr) =

{s ∈ L(Gr, qr) : s = µσ, µ ∈ Σ∗
uo, σ ∈ Σo},

其中 L(Gr, qr)为所有由 qr引出的事件串集,并记

Lσ(Gr, qr) = {s ∈ Lo(Gr, qr) : sf = σ}.记故障
标签集为∆ = {N}

∪
2{F1,F2,··· ,Fm}.其中:N表示系

统正常,Fi表示系统第i种类型的某故障已发生.
定义6 设G = (X,Σ, δ, x0)是一个TDES,G的

安全诊断器构造为如下有限状态机:

Gs
d = (Qs

d, Σo, δ
s
d, q

s
0).

其中:Qs
d = X×∆×Λi为有限状态集,Σo为可观事件

集; qs0 = (x0, N, S
1
i )为初始状态; δsd : Qs

d × Σo → Qs
d

为状态转移函数,其具体定义将在定义7中给出.
定义7 Gs

d的状态转移函数δsd : Qs
d ×Σo → Qs

d

定义为:对于任意qs ∈ Qs
d,σ ∈ Σo,有

δsd(q
s, σ) =∪

{(δ(qri, t), Γ s
d (xi, ϕi, li, σ), P

s
d (qri, li, σ)) :

(qri, li) ∈ qs, t ∈ Lσ(qri), li ∈ ∆}.

其中

Γ s
d (xi, ϕi, li, σ) =

∪
{ ηr(qri, t) : t ∈ Lσ(qri)},

P s
d (qri, li, σ) =

{N}, 如果(∀i)(Σfi /∈ t)
∧
(li = N);∪

{Fi : (Σfi /∈ t)
∨
(Fi ∈ li)}, 否则.

这里: (qri, li) ∈ qs, t ∈ Lσ(qri), li ∈ ∆, qri = (xi,

ϕi).
上述构造Gs

d的基本思路是:用三维向量表示安
全诊断器Gs

d的状态,其中:第1个分支用于跟踪系统
G的运行轨迹,第2个和第3个分支分别用于记录当
前状态故障发生与否以及被禁止操作执行与否的信

息. Gs
d的初始状态qs0 = (x0, N, S

1
i )表示系统G在初

始状态x0时是正常的 (即qs0第2个分支为N ),未执行
被禁止操作 (即 qs0第3个分支为S1

i );然后从x0出发,
跟踪G的状态x,当故障事件fi发生后,Gs

d状态的第2
个分支应修改为Fi,而第3个分支则应进一步考察系
统是否执行被禁止操作,如果未执行被禁止操作,则
第3个分支标签为S2

i ,如果已执行了被禁止操作,则
第3个分支标签为Bi.
例4 考虑例3中的赋时离散事件系统G,根据

定义6,G的安全诊断器可构造如图4所示.
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4 安全可诊断性的充分必要条件

设Gs
d = (Qs

d, Σo, δ
s
d, q

s
0)是G的安全诊断器, qs ∈

Qs
d.若对于任意 (qr, l) ∈ qs都有Fi ∈ l,则称 qs为

Fi-确定状态;若存在 (qri, li), (qrj , lj) ∈ qs使得Fi ∈
li且Fi /∈ lj ,则称qs为Fi-不确定状态.

定理1 设G = (X,Σ, δ, x0)是一个TDES,Gs
d =

(Qs
d, Σo, δ

s
d, q

s
0)是G的安全诊断器,则G为安全可诊

断的充分必要条件是Gs
d满足下列条件:

1)不存在Fi-不确定状态qs ∈ Qs
d,使得 (qr, l) ∈

qs.其中:Fi ∈ l, qr = (x, ϕ),Bi ∈ ϕ.
2)不存在状态 qsi , q

s
i+1 ∈ Qs

d,使得 qsi 是Fi-不确
定状态且存在e ∈ Σo满足δsd(q

s
i , e) = qsi+1;而qsi+1是

Fi-确定状态且存在 (q′r, l
′) ∈ qsi+1满足Fi ∈ l′, q′r =

(x′, ϕ′),Bi ∈ ϕ′.
证明 先用反证法证明充分性.设条件 1)和条

件2)满足,但G不是安全可诊断的.由定义3可知,G
不满足可诊断条件或不满足安全性条件.
若G不满足可诊断条件,则G中存在 u, v满足

P (u) = P (v)且Σfi ∈ u,Σfi /∈ v,从而存在qs ∈ Qs
d

使得 (x, ϕ, l), (y, ϕ′, l′) ∈ qs且Fi ∈ l, Bi ∈ ϕ,Fi /∈
l′, Bi /∈ ϕ′,即qs是Fi-不确定状态.这与条件1)矛盾.
若不满足安全性条件,则存在u = u1u2e使u1 ∈

Ψ(Σfi),u2 ∈ �λif , e ∈ Σo且
−
tc
∩

�λif ̸= ∅, tc为u中满足

条件℘的最短前缀.记qsi = δsd(q
s
0, P (u1u2))且qsi+1 =

δsd(q
s
i , e),则 qsi 是Fi-不确定状态而 qsi+1是Fi-确定状

态,Bi ∈ qsi+1.这与条件2)矛盾.
再用反证法证明必要性.设G是安全可诊断

的. 如果安全诊断器Gs
d不满足条件1),则存在Fi-不

确定状态qsi ∈ Qs
d,从而在G中存在u和v使得P (u)

= P (v), δ(x0, u) = x, δ(x0, v) = x′,Σfi ∈ u,Σfi /∈ v,
且 (x, ϕ, l), (x′, ϕ′, l′) ∈ qsi 和Bi ∈ ϕ.根据定义 3,
安全可诊断条件不满足,即G不是安全可诊断的,这
与假设相矛盾.如果安全诊断器Gs

d不满足条件 2),
则存在 qsi , q

s
i+1 ∈ Gs

d, e ∈ Σo使得 qsi 是Fi-不确定
状态, δsd(qsi , e) = qsi+1且 qsi+1是Fi-确定状态, q′r =

(x′, ϕ′),Bi ∈ ϕ′,这表明在故障发生之后的诊断期间
系统执行了被禁止操作.根据定义 3,G不是安全可
诊断的,这与假设相矛盾. 2
例5 考虑例3中的赋时离散事件系统G,由定

义3可知,G是安全可诊断的,因为在故障f发生之后

经过一个时钟单元就能诊断出f的发生,且在故障诊
断中未执行被禁止操作γ.事实上,该结论也可根据
定理1得到,G的安全诊断器Gs

d在例4中图4给出,不

难验证Gs
d满足定理1中的条件1)和条件2),因此,由

定理1知,G是安全可诊断的.

5 结 论

针对赋时离散事件系统故障诊断的安全性问题,
本文提出了一种安全诊断方法,不仅能将发生的故障
及时诊断出来,而且能确保在故障诊断期间系统不执
行任何不安全操作.在构造一个非法语言识别器对
系统被禁止操作进行识别后,构建一个安全诊断器,
得到了一个关于安全可诊断性的充分必要条件,实现
了赋时离散事件系统的安全故障诊断.
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