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结构化P2P网络一致性维护策略
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摘 要: 一致性维护策略是解决结构化peer-to-peer(P2P)网络中数据可靠性和一致性的关键技术,基于该技术,数
据可以在不同时间、不同地域得到有效的管理.然而,不同节点的空间异构性、能力异构性和功能异构性对数据一
致性维护提出了挑战.对此,首先介绍结构化P2P网络一致性维护的基本概念和特点,并阐述一致性维护策略设计
面临的挑战以及需考虑的性能指标;然后提出一致性维护策略的分类标准和系统模型,根据该分类标准,详细剖析
当前一致性维护策略相关的研究工作;最后,讨论结构化P2P网络一致性维护研究的开放性问题,并指出未来研究
的方向和重点.
关键词: 对等网络；结构化P2P网络；一致性维护；分布式系统
中图分类号: TP393 文献标志码: A

Consistency maintenance strategy of structured P2P network
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Abstract: The consistency maintenance strategy is the key technology to solve the reliability and consistency of data
in the structured peer-to-peer(P2P) network. Based on this technology, the data can be managed at different time and
in different regions effectively. However, the spatial heterogeneity, capacity heterogeneity and functional heterogeneity
of different nodes pose challenges to data consistency maintenance. Therefore, this paper introduces the basic concept
and characteristics of consistency maintenance in the structured P2P network and dissects the challenges and concerned
performance metrics in design of the consistency maintenance strategy. According to the proposed classification criteria
and system models, the related research work on consistency maintenance strategy are analyzed in depth. Finally, the
problems in consistency maintenance strategy design are discussed to point out future research trends and focuses.
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0 引 䀰

随着计算机网络技术和应用的迅猛发展, P2P网
络由于其可扩展性和分布式等特性得到了广泛的研

究和重视,但许多P2P应用只支持静态文件的读写,
而对于许多动态改变的文件并不支持[1].随着计算机
技术的不断发展,对于新的P2P应用,人们要求这些
应用能够支持可变文件的读写功能[2-4];在P2P网络
中,复制和缓存这两种方法常被用来提高数据的可扩
展性和可用性[5].然而,随着这两个技术不断被发掘
和关注,另一个新的问题随之浮出水面,即数据一致

性维护.现有的许多研究过多地关注于P2P文件复制
技术[2-3,6-12],而对于数据一致性维护关注甚少.结构
化P2P即对数据的存储和查询采用一种固定而非随
机的方法.大多采用基于分布式哈希表 (DHTs)[13]的

方法来存储和查询数据.在基于DHTs的系统中,会
在逻辑上存在一个命名空间,数据和节点将被分配
到这个空间上[14].结构化P2P系统往往十分庞大,而
且系统中的节点性能是不均匀的,使得一致性维护
方法的设计变得十分困难[15];并且结构化P2P系统允
许节点自由加入和退出,这给结构化P2P系统带来了
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很高的动荡性.现有的结构化P2P系统利用分布式散
列表 (DHTs)[13]分配资源给不同的节点,由于分布式
散列表的设计,使得P2P系统在拓扑层面上达到了负
载平衡.然而,现实情况却复杂得多,由于内容流行程
度的不同,某些内容被访问的次数非常多,而某些内
容被访问的次数又非常少,这样,使得被访问次数多
的节点经常会出现负载过重等问题[16],在这种情况
下,提供复制节点便成为减少节点负载的一个有效方
法.但随着文件内容的改变,相应复制节点的内容也
需改变,这给一致性维护带来许多困难.因此,一致性
维护研究对于提高数据可用性以及提高结构化P2P
网络适应性意义重大.
本文首先介绍一致性维护的基本概念,提出新的

一致性维护策略分类标准;然后指出在结构化P2P网
络中设计一致性维护策略面临的挑战,详细介绍现有
的一致性维护策略并深入剖析解决挑战的主要方法;
最后,提出结构化P2P网络一致性维护策略设计的相
关开放性问题,指出未来研究的方向和重点.
本文的主要贡献如下:
1)提出一致性维护策略的分类标准和系统模型,

根据该分类标准,详细剖析当前一致性维护策略相关
的研究工作,并将当前的一致性维护策略进行分类对
比.

2)阐述一致性维护策略设计面临的挑战以及应
考虑的性能指标,并分析各性能指标对一致性维护策
略制定的影响程度.

3)基于上述两个方面详细剖析当前一致性维护
策略相关的研究工作并进行对比,指出其在研究内容
上的优点和存在的挑战,以及改进的方向.

4) 讨论结构化P2P网络一致性维护研究的开放
性问题,为未来的研究指出可能的方向和重点.

1 一致性维护的基本概念

定义1 (一致性维护) P2P系统中两个或多个文
件副本节点更新同一文件副本,并使其达到版本同步
性的过程称为一致性维护.

定义1是本文通过总结P2P系统一致性维护的
目的、过程和达到的结果而提出的.为了简单地介绍
和了解一致性维护的特点,并对比P2P网络与客户机
和服务器结构 (C/S)网络的区别,本文用一个简单的
例子做类比阐述.图1是一个C/S网络,其中:节点0表

示文件主节点,其他节点表示副本节点.当节点0的

文件发生更新时,其他节点也要作出相应的更新,这
时,每个节点的更新就必须依靠服务器来分发.

0 1 2 3 4

图 1 C/S网络

图2表示一个结构化P2P系统,其中:节点7是文

件k的数据主节点,节点1、2、4、6是文件k的副本节

点.当文件k发生更新为k′时,这个新的文件k′必须

尽可能快和全面地替代节点1、2、4、6中的文件k.由
于网络中没有服务器,更新的传播主要依靠节点之间
进行数据传输.
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图 2 结构化P2P系统

文件复制技术在P2P系统中是提高文件可扩展
性和数据可用性的一个有效手段,数据复制技术在
分布式系统中的研究也得到了充分发掘.在结构化
P2P系统中,由于文件的流行程度不同,某些文件的
访问频率可能非常高,在这种情况下,存储该文件的
节点很有可能过载.为了解决这个问题,可以在其他
节点建立文件的副本,从而减轻节点的负载.然而,由
于P2P环境的动荡性和复杂性,往往无法确定系统中
副本的数量以及存储位置,多个节点可能并发更新同
一数据的不同副本,恶意节点可能违反协议,从而导
致更新失败.
目前,结构化P2P系统中解决一致性维护问题主

要有两类思想: 1) 预设中心节点以控制所有副本节
点的一致性维护[17]; 2)无中心节点的一致性维护.预
设中心节点的一致性维护即预设中心索引服务器存

储所有节点的信息,更新时只需控制中心索引服务器
即可[18];无中心节点的一致性维护即每个副本节点
存储少量其他副本节点的信息,这些副本节点会被构
建成一个逻辑拓扑,然后按照某种既定的方式传播更
新.
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2 策略分类标准及实现系统模型

2.1 分类标准

以第1节一致性维护策略分类思想为基础,并结
合文献 [16]中一致性维护策略分类思想的优点,将一
致性维护策略分为中心点控制策略[9-21]和分布式更

新策略[1,16,22]两大类 (如图 3所示).该分类基于一致
性维护策略实现的系统依赖条件,即是否依赖预设中
心节点控制所有副本节点信息.从系统依赖条件出
发对一致性维护策略进行分类的好处是,可以凸显一
致性维护策略中的循环依赖问题,即节点拥有的信息
依赖于节点间已有的信息传递,该问题常常被研究者
忽视.
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图 3 结构化P2P网络一致性维护策略分类标准

中心点控制策略依赖于预设的中心节点控制所

有副本节点的信息,因而又称为集中式一致性维护策
略.该策略与许多集中式网络一样,是一种静态、主
动、快捷的一致性维护策略.由于预设的中心节点的
存在,并且中心节点已知所有副本节点的位置,中心
点控制策略极大地简化了一致性维护过程中寻找副

本节点的过程.目前,有少数小规模的P2P系统采用
这种策略.但是随着P2P系统的扩展越来越迅速,中
心节点需要记录的副本节点信息也成倍增加,中心节
点的处理速度和存储空间大小成为限制中心点控制

策略一致性维护效率的瓶颈[15].更为严重的是,中心
节点可能会因为受到恶意攻击损坏或者遭受拒绝服

务 (DoS)攻击而瘫痪,给整个一致性维护系统带来单
点失效的风险[23].
分布式更新策略不依赖于预设的中心节点控制

所有副本节点的位置信息,是一种分布式可扩展的
一致性维护策略,非常适合 P2P网络的大规模性和
高度动荡性,并且也适用于大多数的结构化 P2P系
统,如CAN[17], Chord[24], Pastry[25]和Tapestry[26].该策
略根据消息传播方式可细分为:基于泛洪 (Flooding-
based)的一致性维护策略[27]和基于结构 (Structured-
based)的一致性维护策略[1].基于泛洪的一致性维护
策略采用泛洪的方式传播更新,这种传播方式的好处
是可以在节点动荡的条件下有效地完成更新传播过

程,具有较好的节点失效容忍度;但同时这种方式的
缺点也很明显,泛洪的传播方式会产生大量的数据
冗余,从而造成花费过多和网络风暴等问题[28].为了
减小数据冗余,其他一致性维护方式采用基于结构的
一致性维护策略,这类方法通过把副本节点组织成一
个特殊的结构,使得存在于这个结构中的副本节点只
会接收一次更新,从而减少了数据冗余.但是,节点的
损坏或者离开会破坏结构,造成更新传播失败[29].基
于结构的一致性维护策略又可细分为基于推送的一

致性维护策略 (Push-based)、基于询问的一致性维护
策略 (Pull-based)和基于先验信息的一致性维护策略
(Prior information-based).基于推送的一致性维护策
略通过消息推送的方式传播更新,副本节点只能被
动等待更新;基于询问的一致性维护策略通过副本
节点询问的方式传播更新,即需要更新的节点接收更
新,在一定程度上减小了开销和网络资源的占用率;
基于先验信息的一致性维护策略通过收集某些信息

(如地理位置信息、兴趣等)构建某种结构来传播更
新,这样,在构建结构和分发消息方面可以更多地考
虑节点自身因素.

2.2 系统模型

综合分析结构化P2P网络一致性维护策略实现
的前提条件不难发现,网络功能和网络环境的不同
会对一致性维护策略的设计产生一定的影响.本文
提出设计结构化P2P网络一致性维护策略需要考虑
3类影响因素:网络支持能力、设备能力和网络环境
影响.通常,这3类因素是设计一致性维护策略的假
设前提条件.网络支持能力是网络自身属性特征对
一致性维护策略所能提供的帮助,决定了一致性维护
策略设计的基本思想和构架;设备能力即网络中节
点能力的反映,决定了一致性维护策略的性能和实现
难度;网络环境反映了网络的整体环境,如网络的动
荡性,决定了一致性维护策略对网络环境影响的鲁棒
性.具体内容如下.

1)网络支持能力.
i) 路由信息更新速度: P2P网络的高度动荡性决

定了路由信息的准确程度取决于路由信息的更新速

度,路由信息更新速度快的P2P网络有利于一致性维
护过程的准确性.

ii) 错误检查方案:保存数据的节点会不可避免
地出现节点的失效,因此,需要一套有效的机制来发
现系统中节点的失效,这就是错误检测.好的错误检
查机制可以提高一致性维护的性能.

iii) 网络规模:结构化P2P网络中文件的副本节
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点数量反映了一致性维护策略需要考虑的规模和可

扩展性.一致性维护策略可扩展性越好,越有利于策
略的适用范围和可移植性,但也存在开销过大和管理
困难的问题.

iv) 角色异构:节点在一致性维护过程中扮演的
角色不同 (如主节点/副本节点,发送节点/接收节点,
父亲节点/子孙节点等),其执行的操作也不同 (存储
节点/转发节点等).

2)副本节点能力.
i) 节点在线时间:节点存在于P2P网络中的时间

反映了节点对于网络结构稳定性的贡献,在线时间越
长,一致性维护方法所需的费用越低.

ii) 并行处理:并行处理即节点可以同时处理多
个任务,在一定程度上反映了节点处理数据的能力,
网络中节点拥有并行处理可以使得一致性维护策略

的设计有更大的伸缩空间.目前大多数节点都拥有
并行处理能力.

iii) 节点上/下行带宽:反映节点接收数据速度和
节点传递数据的速度.节点的上/下行带宽可以反映
网络拥塞的程度,这是许多一致性维护方法需要考虑
的因素.

3)网络环境影响.
i)网络恶意行为:考虑到网络攻击对一致性维护

产生的影响,应提升一致性维护策略对网络攻击的鲁

棒性.对于网络中常见的攻击,如DoS攻击,可以使节
点过载而瘫痪[23].一致性维护策略需要拥有一定的
抗毁能力,在面对DoS攻击时可以在不影响一致性维
护过程的情况下快速调整.

ii) 网络动荡程度:节点加入和离开对一致性维
护策略产生的影响.结构化P2P网络允许节点自由加
入和离开,因此,节点加入和离开对一致性维护策略
产生的影响必须考虑在内.

iii) 结构匹配度:定义为节点间逻辑跳数和物理
跳数之比.该比值越高,结构匹配程度越高,即用逻辑
结构反映物理网络的可行性越强.在一致性维护策
略的构建过程中,需要考虑节点间逻辑距离与物理距
离之间的关系,以提高一致性维护策略的性能.
根据一致性维护策略的实现对上述影响因素

的依赖强度 (如表 1所示.其中:
√
表示依赖, –表

示无法得知),本文将一致性维护策略划分为 4种
不同的系统模型 (见表 1):有辅助的中心系统模型
(Assisted)[30]、信息系统模型 (Informational)[31]、结构

系统模型 (Structured)[1,29]、无依赖系统模型 (Free-for-
all)[32].它们从一致性维护策略实现所依赖假设条件
的角度反映不同一致性维护策略的设计特点和复杂

程度.由于这4种系统模型并不能完美区分所有的一
致性维护策略,本文根据“最符合”的原则将现有的
一致性维护策略研究工作归类到不同的系统模型中.

表 1 一致性维护策略的实现系统模型

假设条件
系统模型

Assisted Informational Structured Free-for-all

网络支持能力

路由信息更新速度 高 高 高 低

错误检查方案
√ √ √

–
网络规模 有限 分布式 分布式 分布式

角色异构
√ √ √ √

副本节点能力

节点在线时间 –
√ √

–
并行处理

√ √ √ √

节点上/下行带宽
√ √ √ √

网络环境影响

网络恶意行为
√ √ √

–
网络动荡程度

√ √ √
–

结构匹配度 –
√ √

–

有辅助的中心系统模型可以看作分布式P2P网
络中一个路由数据汇集节点,所有节点的寻路和资
源发现都由这个节点来处理,可以看作半分布式P2P
网络场景.信息系统模型表现为对节点某些信息的
依赖,如节点的兴趣、地理位置[29]等信息,然后根据
这些信息设计一致性维护策略.结构系统模型应用
于当前多个一致性维护策略,在一致性维护过程中,
会把副本节点按照某种给定的结构组成相应的逻辑

网络,不同的结构有着不同的特点.例如,树形结构具

有随着树高增加节点呈指数增长的特点,利用这个特
点,可以在不增加节点负载的基础上加快数据的传播
速度,但由于树形结构连通度为1,且容易受到单点性
能退化的影响,目前许多一致性维护方法都针对此类
问题作出了改进.无依赖系统模型对假设条件的依
赖性最小,通常这类系统模型依靠泛洪来传播更新,
这类系统有着维护简单、可靠性高等特点,但考虑到
泛洪的缺点,信息传播过程中可能会对网络造成极大
的负担,甚至会引起网络风暴等问题.
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2.3 小 结

综上所述,本文将现有的一致性维护策略研究
工作从 6个方面进行分类,选取方式按照相似性原
则,即如果两个一致性维护策略在这几个方面没有

很明显的区分,则只选取其中之一 (见表 2).具体如
下:网络场景 (Scen),纯分布式和半分布式;系统模
型 (Sys);是否依赖先验信息 (Inf);是否需要维护结构
(Mant);更新获得方式 (Acq),推送、拉取;是否缓存更
新(Cache).

表 2 结构化P2P网络一致性维护设计策略分类表

Schemes Scen Sys Inf Mant Acq Cache
BCoM[1] Semi-distributed Structured No Yes Push Yes
CUP[33] Distributed Structured No No Push Yes
Buchegger等[34] Distributed Free-for-all No No Hybrid No
GeWave[22] Semi-distributed Informational Yes Yes Pull No
SCOPE[16] Semi-distributed Structured No Yes Push No
Swarm Intelligence[29] Semi-distributed Informational Yes No Push No
Gnutella[35] Semi-distributed Assisted No No Push No
Locality-aware[5] Semi-distributed Informational Yes Yes Push No
Lan等[36] Distributed Free-for-all No No Hybrid No
Shen等[22] Semi-distributed Informational Yes Yes Push No
Online I[37] Sistributed Free-for-all No No Pull No
Nakashima等[38] Semi-distributed Structured No Yes Push No
Nobre等[39] Distributed Assisted No No Push No

3 研究挑战及性能指标

设计结构化P2P网络一致性维护策略主要面临
3个方面的挑战:一致性维护效率、结构维护、一致性
强度.由于分布式更新策略是目前的研究趋势,本文
主要针对分布式更新策略提出相应性能指标以应对

这些挑战.

3.1 一致性维护效率

定义2 (一致性维护效率) 一致性维护效率是

指一致性维护过程中更新传播至所有副本节点所需

要的时间[40].
由于P2P网络的高动荡性,更新传播速度越快,

一致性维护效率越高,其更新丢包的发生也就越少.
在中心点控制策略的一致性维护中,一致性维护

效率取决于中心点的处理能力和中心点与副本节点

之间的带宽.所以在中心点控制策略中,一致性维护
效率一般很难优化.

在分布式更新策略中,有两种不同的更新传播方
式:一种是基于泛洪的无方向更新传播;一种是基于
结构的有方向更新传播.在基于泛洪的无方向更新
传播中,由于其消息传播方式的特殊性,一致性维护
效率一般都比较高,但这种高效率同时伴随着高的
开销和其他问题,如网络风暴和带宽占用等问题.目
前多采用基于结构的有方向更新传播策略,这种方式
通常把副本节点组织成一种结构 (比如树),在更新的
传播中,更新沿着规定的方向传播(在树中从上到下),
这种方法的好处是可以保证一致性维护效率的同时

减少开销.基于结构的有方向更新传播通常要求副

本节点只能收到一次更新,这样可以减少网络中的数
据冗余.但这种方法也存在一些问题,如在结构的设
计上,需要保证节点加入的公平性,即所有副本节点
都有加入结构的权利.结构的构建方式要求尽量简
单,不能有很高的复杂性,因为P2P网络的高度动荡
性,结构通常需要在被破坏后尽快恢复,此时,一个轻
量级的结构恢复算法是必要的.对结构的性能也需
要有相应的衡量指标,如树形结构的树高,由于树形
结构是单连通的,破坏其中任意一个节点都会引起结
构的损坏;而且在树形结构中,由于更新是自上向下
传播的,树的高度也决定着更新的传播速度.在分布
式更新策略中,结构的构建方式和维护结构的开销决
定了一致性维护效率,因而在保证一致性维护效率的
同时很难保证其他因素 (如开销、带宽占用等),这使
得基于结构的有方向更新传播的一致性维护策略成

为目前结构化P2P网络的研究热点.为了达到高的一
致性维护效率并达到其他要求,一致性维护策略需要
考虑如下性能指标:

1)冗余消息数 (Redundancy):在一致性维护过程
中,网络中所有的更新消息数量即为一致性维护策略
的冗余消息数.冗余消息数越高,说明一致性维护策
略的开销越大.

2) 更新传播时延 (Delay):从更新发起到所有副
本节点收到更新的时间间隔即为更新传播时延.时
延越高,说明一致性维护的效率越低.

3) 丢包率 (Discard rate):更新传播过程中的丢包
数与总更新数的比值即为丢包率.丢包率越高,意味
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着节点收到更新的概率越低,相应的一致性维护效率
也会变低.

4)带宽占用率:一致性维护过程中的带宽占用量
与网络总带宽的比值即为带宽占用率.带宽占用率
越高,表明网络中冗余消息数过高,或者是更新消息
经过的路径太长.低的带宽占用率则可以减轻网络
的负载.

5)平均路径长度:平均路径长度即更新传播路径
长度与副本节点数的比值.平均路径长度越短,说明
一致性维护效率越高,相应的带宽占用率越低,开销
越小.

3.2 结构维护

在副本节点损坏或者离开后如何恢复一致性维

护策略的结构,就是结构维护.这个问题是基于结构
的一致性维护策略需要重点考虑的问题.通常,执行
结构建立算法和结构维护算法是实现结构维护的两

种主要途径.
结构建立算法即当结构被破坏时,一致性维护策

略根据结构开始建立的算法重新组织节点.这种方
式适用于结构简单、副本规模较小的一致性维护策

略;当副本节点数较多时,这种方式由于需要重新建
立结构而不再适用.当网络动荡性较大时,反复重新
构建结构在时间复杂度和空间复杂度上都比较高.
结构维护算法即当结构被破坏时,一致性维护策

略根据被破坏节点的位置,在不对结构做大规模修
改的情况下改动小部分节点从而维护整个结构.这
种方法由于其改动小而被大多数研究者选择.在结
构维护算法中,算法的时间复杂度影响结构的修复时
间,空间复杂度影响节点负载.
在中心控制策略中,中心节点会持有所有副本节

点的地理信息,整个一致性维护结构可以抽象为一个
星形网络:中心节点位于网络中央,其他节点连接中
心节点.在这个结构中,某个节点损坏并不会影响一
致性维护策略的性能,所以在中心控制策略中,中心
节点可以通过发送心跳消息来检测节点是否损坏.
在分布式更新策略中,通常会把副本节点组织成

一个结构,所以当某个副本节点损坏时,结构通常会
被破坏,在这种情况下,会设计一个结构恢复算法,通
过改动损坏节点周围小部分节点来恢复结构.好的
结构维护算法可以提高一致性维护策略鲁棒性.在
BCoM[1]中,让子孙节点缓存祖先节点的信息可以更
快速地恢复结构.采用结构维护算法进行结构恢复
时,需要考虑如下性能指标:

1)结构特征(Structural features):一致性维护策略

用来组织副本节点的结构特点,如树高、节点度大小
等.在树形结构中,较低的树高可以减小更新传播时
延,降低开销,增强抗毁性.

2) 算法时间复杂度 (Time complexity):时间复杂
度用来衡量结构恢复时间.由于P2P网络的高度动荡
性,较低的算法时间复杂度意味着较快的结构恢复速
度.

3)算法空间复杂度(Space complexity):空间复杂
度用来衡量算法运行过程中所占存储大小.较低的
算法空间复杂度给一致性维护策略带来的运算负载

低.
4) 算法开销 (Overhead):即结构恢复过程的开

销.由于P2P网络的高度动荡性,结构维护算法要求
开销小,速度快.

5) 失效节点数 (Numbe of failed nodes):失效节
点数用来衡量结构维护算法的适用性.在一致性维
护过程中,单点失效和多点失效并存,所以结构维护
算法必须适用于多点失效环境.

3.3 一致性强度

综合分析数据一致性在时间同步上的差别.本
文对一致性强度定义如下.
定义3 (一致性强度) 复制节点持有的平均更

新版本与最新版本的距离的倒数称为一致性强度.
在中心控制策略中,由于中心节点的存在,更新

可以发送给每个需要的副本节点,而且中心控制策略
的一致性强度比较高,但中心控制策略依赖于中心节
点的性能、状态等,这便给中心节点带来很大的负载,
尤其是在副本节点数较多的情况下.
在分布式更新策略中,基于泛洪的无向传播因受

TTL的限制并不能传播给所有需要更新的副本节点,
并且这样会造成开销过大的问题,所以这种方式不再
适用于目前的结构化P2P网络环境.基于结构的有向
传播通过建立某种结构来传播更新,通常这种方法会
设定一个节点加入算法,使得有需要的副本节点可以
加入结构接收更新,结构的设定和更新传播方式的确
定决定了一致性强度.为了增加一致性强度,多采用
树形结构来传播更新,因为随着树高的增长节点数呈
指数增长.也有的一致性维护策略考虑地理位置,因
为地理位置相近的节点路径长度短,更新传播速度也
快.一致性维护策略在提高一致性强度方面,需要考
虑如下性能指标:

1)版本偏差 (Version deviation):版本偏差即各个
副本节点持有的文件版本和最新文件版本的差异大

小.版本偏差间接反映了一致性强度的大小,在一致
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性维护过程中,应尽可能使得最新版本的更新传播至
副本节点,减小版本偏差.

2)更新覆盖范围:更新覆盖范围定义为接收到更
新的节点与全部副本节点的比值.更新覆盖范围可
以反映一致性维护策略的丢包率和加入结构算法的

执行效果.

4 一致性维护策略

本节将重点介绍分布式更新策略,并深入剖析相
关研究工作的基本原理以及面临的具体挑战.根据
第2节提出的一致性维护策略分类标准,介绍几种典
型的一致性维护策略:基于预设中心的一致性维护
策略[41],基于泛洪的一致性维护策略[28],基于消息推
送的一致性维护策略 SCOPE[16]和BCoM[1],基于消
息拉取的一致性维护策略GeWave[22],基于先验信息
的一致性维护策略[5,22,29].考虑到目前数据量增长速
度快,数据类型多样性增加,基于预设中心节点和基
于泛洪的一致性维护策略分别由于其单点性能瓶颈

问题和花费过高问题已不适合当前的网络环境,所以
本节对这两种策略只作简单介绍,主要介绍其他三类
一致性维护策略.

4.1 基于预设中心节点和泛洪的一致性维护策略

基于预设中心节点的一致性维护策略是P2P系
统发展早期提出的一种一致性维护策略.早期的P2P
系统规模小,存储数据量也较少,容易管理,因此,预
设中心节点的一致性维护效率能显著地提高一致性

强度.文献 [41]采用预设中心节点的一致性维护策
略,通过虚拟服务器提供一致性维护服务,每个动态
文件的一致性都需要通过虚拟服务器进行一致性维

护.这种方法的缺点十分明显,即中心服务器能力有
限,并不能适用大规模网络.

基于泛洪的无向传播策略是人们在对一致性维

护过程中研究出来的一种策略,由于P2P网络是分布
式的,节点可获得的其他节点的信息较少,在更新传
播方面只能依靠泛洪的方式来传播.文献 [28]采用
基于泛洪的方式传播更新,节点在接收到更新后再把
更新发送给自己的所有邻居节点,通过这样的方式把
更新传播至副本节点.这种传播方式具有丢包少、传
播速度快的优点.但缺点也非常明显:泛洪的方式由
于其数据冗余量大可能引起网络风暴问题;为了限
制消息的生命周期,通过附加TTL的方式来限制消
息的传播,但TTL过大时数据冗余量过多,网络资源
占用较多,而TTL过小又会使更新传播不到副本节
点[28].随着网络资源的紧缺和网络规模的增大,基于
泛洪的一致性维护方式不再适用于当前P2P网络.

4.2 基于消息推送的一致性维护策略

在一致性维护过程中,当文件内容发生改变时,
采用将更新主动推送给其他节点从而达到一致性维

护的方式称为基于消息推送的一致性维护策略.基
于推送的一致性维护策略相比其他一致性维护策略

的优点是一致性强度高,一旦文件发生改变,更新信
息便会推送给每个副本节点,使得更新可以及时地发
送给每一个节点.
4.2.1 SCOPE和BCoM

SCOPE[16]和BCoM[1]拥有数据冗余小、一致性

维护效率高的特点,他们通过把副本节点组织成树形
结构来传播更新.在传播更新时,采用消息推送的方
式分发更新,即只要文件发生改变,这次更新便会从
树根推送至树中每个节点,这样可以达到较强的一致
性强度.随着树高增加,每一层节点数呈指数增长,因
此,更新会以很快的速度传至副本节点,提高了一致
性维护效率.另外,由于树形结构的单连通性,每个节
点只会接收到一份更新,减小了数据冗余.采用消息
推送的方式分发更新存在的问题是:由于不是所有
的节点都需要更新,而消息推送的方式无法根据每个
节点的需求选择分发更新,消息推送更新会造成不必
要的资源浪费.
这两种方法的不同点在于, SCOPE选择划分命

名空间[42],然后从每次划分的部分中选择代表节点
作为树中的节点,这种划分一直持续到所有的副本节
点都位于不同的分支中,这样划分命名空间构成的树
称为副本分裂树(RPT)(如图4、图5所示).
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图 4 SCOPE空间划分示意
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图 5 SCOPE副本分裂树构建示意

BCoM的基本思想是根据副本节点的能力构建
树形结构,能力越强的节点位置越接近根节点,这样
构建成的树称为d度传播树 (dDT)(见图6).为了维护
dDT结构并优化其性能, BCoM又提出了两种方法:
一种是快速恢复机制以提升整个结构对节点和链路
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损坏的鲁棒性;一种是节点移动策略,使得性能好的
节点移动到树的上层以提高一致性维护效率.
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图 6 BCoM传播树 (2DT)

BCoM策略在一致性维护中提出了在节点中开
辟缓存区缓存历史更新,这样做的好处是可以保证更
新传播到每个有需要的节点,并且可以减少丢包,增
强服务质量(QoS),使得一致性维护更有弹性.
在上述两种方法中,均采用树形结构来分发更

新,但这两种方法都有各自的缺点:在SCOPE中,由于
采用划分命名空间的方法,某些节点可能会多次存在
于树中,当这类节点收到网络攻击或者自身故障时,
更新便不能送达下层节点,从而引发丢包问题,降低
QoS;在BCoM中,为了解决这个问题,采用了滑动窗
口策略来缓存各个历史版本的更新,但同时也存在单
点拥塞[43]的问题,当某个节点由于性能低下而产生
拥塞时,更新便会拥塞至根节点,当面对之后的更新
时,由于根节点缓存区已满从而只能丢弃更新,这样
会使得所有节点不能接收到更新从而引发更严重的

问题.

4.2.2 方法分析和主要挑战

1) 方法分析:基于推送的一致性维护策略通过
主动推送更新的方式达到维护一致性的目的.即文
件一经改变,更新会以较快的速度主动推送至每个副
本节点,使得每个副本节点都能在第一时间接收到更
新.采用这种方法的一致性维护策略通常具有较高
的一致性强度和较快的一致性维护效率.

2)主要挑战:基于推送的一致性维护策略可以保
持较高的一致性强度,但是这种方法会增加开销.在
网络动荡较高的环境中,节点可能并不需要实时更
新,在这种情况下,应根据节点的需求传播更新,以减
轻网络负担并减小开销.当然也可以采取定时更新
的方式减轻网络的负担,但更新间隔需要根据多方面

的因素确定.如实时数据传输、网络社交等对更新的
渴求度较高,而网络工具的下载和使用等并不需要最
新版本的文件,所以对更新的渴求度较低.总之,基于
推送的一致性维护策略面临的最大挑战是:如何在
满足节点对更新需求的情况下减少开销.如果采取
文件改变就推送更新的方法,则会产生不必要的网络
负载和开销;如果更新间隔设置过大,则会使得节点
长时间得不到需要的更新,降低一致性强度.所以,如
何根据网络环境和节点需要设置一个合适的更新间

隔是一个有待研究的问题.

4.3 基于消息拉取的一致性维护策略

考虑到不同副本节点对于更新的需求情况不同,
某些节点可能需要保持较高的一致性强度,但某些节
点对于更新的渴求度并不高.在这种情况下,为了满
足不同节点对于更新的需求同时保持较低的开销,副
本节点应根据自身对于更新的需求主动询问并取得

更新,即副本节点认为需要进行一次文件更新则主
动向其他节点询问并取得更新,这种副本节点主动
获得更新的方式称为基于消息拉取的一致性维护策

略.该一致性维护策略相比其他一致性维护策略的
优势是实现了供求平衡,即当节点需要更新时才会传
播更新.在高动荡性的P2P网络中,节点可能并不需
要实时更新,在这种情况下,比起基于消息推送的一
致性维护策略,基于消息拉取的一致性维护策略可以
达到更好的对网络扰动的容忍度和更低的开销.
4.3.1 GeWave

GeWave采用树形结构传播更新,但更新的传播
方式是基于消息拉取的一致性维护策略,即由树中
节点根据自身需要自主地发送更新请求消息,从而减
小不必要的开销. GeWave应用于高动荡性和网络资
源少的结构化P2P网络时,在树的构建中,节点通过
两种属性决定自身所处的位置:一是更新时间 (TTR),
即节点对更新的渴求度,当节点比较频繁地询问更新
时,其TTR越短,即更新渴求度越高,所以把TTR高的
节点放置在下层, TTR低的节点放置在上层,这样可
以在不产生不必要数据冗余的情况下满足节点的更

新需求;二是地理位置,地理位置相近的节点之间数
据传送速度较快,所以GeWave选择地理位置相近的
节点在同一支,其好处是这一支的节点地理位置都比
较接近,所以更新的传播速度较快.在经过这两个特
点组织成树形结构以后,该树形结构具有以下特点:
同一支的节点地理位置接近,数据传输效率高,自上
向下节点的TTR依次增高,即对更新的渴求度降低,
如图7所示.
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图 7 GeWave分发树构建示意

GeWave运用自适应的消息拉取方式,当某个节
点感觉自身的文件已过时,便向父亲节点询问更新信
息[22].记文件的最大更新率为 1/∆max,意味着节点
每∆时间更新一次文件,即最快更新时间.也就是说,
节点可以通过每∆max时间更新一次文件以保证文

件不过时.记1/∆min为文件的最小更新率,文件拥有
者可以通过历史记录获得∆max和∆min,当他复制文
件给其他节点时,也会把这两个数值一并分发给其他
节点. TTR的值根据最大更新率和最小更新率确定,
采取线性增加乘法减少算法 (LIMD)[44].当某个节点
需要更新时,节点会发送询问消息给父亲节点,父亲
节点再转发这个消息给祖父节点,这样层层递进,直
到询问消息到达根节点,根节点就会分发更新.
4.3.2 方法分析和主要挑战

1) 方法分析:基于消息拉取的一致性维护策略
通过副本节点主动获取更新的方式完成一致性维

护.考虑到副本节点对于更新的需求不同,这种方式
能够在满足不同节点对于更新需求的情况下减少网

络资源占用和开销.在数据冗余方面,该一致性维护
策略的数据冗余通常大大低于基于消息推送的一致

性维护策略.
2)主要挑战:基于询问的一致性维护策略通过询

问-分发的方式传播更新,所以这个方式面临的最大
挑战是一致性强度较弱,不适用于更新频率较大的结
构化P2P系统.当更新频率较大时,节点需要首先发
送询问消息然后等待更新到来,而文件主节点需要等
待其他节点的询问消息才会分发更新,这种方式会浪
费很多时间,从而更新的速度并不能满足节点所需的
更新频率;并且当更新频率较高时,节点发送询问信
息也会频繁,这样会给网络带来很大负载.

4.4 基于先验信息的一致性维护策略

为了解决一致性维护过程中的最优路径选择问

题并减少一致性维护开销,人们利用结构化P2P网络
中的许多先验信息来确定一致性维护策略[31].通过
先验信息确定副本节点的组成结构、聚类方式和更

新的分发方式的一致性维护策略即为基于先验信息

的一致性维护策略.在这些先验信息中,较为常用的
有地理位置信息和用户兴趣信息.由于覆盖网络的
路径和现实的物理路径差别很大,可以根据节点的
地理位置信息选择较短的数据传播路径从而达到较

高的一致性效率和一致性强度,根据节点地理位置
构建一致性维护结构可以减小开销,提高结构稳定
性.用户兴趣信息可以代表节点的活动范围和节点
存储数据的类别,可以作为节点活动的预测基准.文
献 [5, 22]提出的是基于地理位置信息的一致性维护
策略,文献[29]则是基于兴趣的一致性维护策略.
4.4.1 基于地理信息的一致性维护策略

由于覆盖网络的链路并不是真实的物理链路,覆
盖网络中的节点距离并不能刻画节点之间的物理距

离.基于覆盖网络的这种特点,在基于地理信息的一
致性维护策略中,节点的地理位置信息通常被设定为
已知的,所以,在之后的结构建立中,可以充分考虑节
点的地理位置信息,使得数据传输发生在物理距离接
近的节点之间.文献 [22]根据节点的地理信息把位
置相近的节点布设在树的同一支上,使得在整个树
中,地理位置接近的节点都处在同一支上,这样不论
是在更新传播还是结构维护上都能以较短的通信距

离完成(如图8所示).
Physically close

CTN

ORN

图 8 分层结构

在地理位置数学化方面,采用地理位置标记法,
给每个节点基于m维笛卡尔坐标空间生成一个m维

的坐标,根据地理相近的节点拥有相近的地理坐标向
量来确定节点位置和近似程度[45].由于m向量计算

复杂,算法采用空间填充曲线[44]来简化地理位置信

息.利用希尔伯特曲线[46]把m维笛卡尔空间映射到

一维空间并且不损失近似度,这个一维空间中的数称
为希尔伯特数,所以,两个地理位置接近的节点拥有
近似的希尔伯特数.
文献 [5]采用节点分类的方式组织副本节点,根

据节点的地理位置把节点分组,并将每个组中的节
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点分为两类CRN和ORN.其中: CRN具有更高的可
靠性和更强的性能, ORN是与CRN距离相近的节
点.然后组建分层网络,上层为各个CRN组成的网
络,下层表现为其余ORN与CRN相连的结构 (见图
8).传播更新可以只考虑代表节点,当代表节点收到
更新时会把更新分发给组内其他节点,从而减小开销
和结构规模.

4.4.2 基于兴趣聚类的一致性维护策略

基于兴趣聚类的一致性维护策略通过节点的兴

趣把节点分为不同的组,由于同一组中的节点有相同
的兴趣,在之后的一致性维护和信息查询中可以根据
兴趣选择不同的节点组进行一致性维护或者信息查

询,这样可以提高效率并减少开销[31].文献 [29]采用
这种方式分组节点,在对节点分组时,根据某个特定
的关键字把节点分类,并将兴趣相同的节点分为同一
集群,然后在这一组中根据节点所处地理位置把节点
分为若干组,在每个组中选出一个代表节点(见图9).
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图 9 基于地理位置和兴趣聚类信息示意

图9中所有节点拥有同样的兴趣,根据地理位置
可以把它们分为5组,其中节点s是数据主节点,然后
在每个组中选出一个代表节点分发更新给组中其他

节点.在一致性维护中,把每个组中的代表节点组织
成一个树,称为地理可知的平衡d度树(LBDT).

4.4.3 方法分析和主要挑战

1) 方法分析:基于先验信息的一致性维护策略
充分利用P2P组网过程中的先验信息来设计一致性
维护策略.在节点地理位置信息的帮助下,可以将节
点按照地理最短距离的方式组织起来,从而在更新
分发过程中减小网络资源占用并增强一致性维护效

率.在节点存储内容和节点兴趣信息的帮助下,可以
将相同兴趣的节点聚类成簇,从而减小信息查询时间
并增加一致性维护效率.由于网络中先验信息种类
很多,可以根据具体需求利用不同的先验信息达到一
致性维护的目的.

2) 主要挑战:基于先验信息的一致性维护策略
可以在很大程度上增强一致性维护效率并减小开

销.这种方法的主要挑战是先验信息收集.在结构化
P2P网络中,节点可以自由加入和离开,节点所存储
的信息也经常变更,并且节点的某些信息会关系到节
点的安全和隐私 (如地理位置),因此节点可能会拒绝
分享这类信息.另外,节点的某些信息的收集需要经
历一个较长的阶段 (如兴趣)才可以稳定下来,而这类
信息又经常会发生变动,使得对节点活动的预测显得
不是特别准确.因此,基于先验信息的一致性维护策
略需要一个较好的信息收集和信息过滤算法来达到

以上目的,并且如何缩短信息收集时间也是研究者需
要考虑的问题.

4.5 适用场景和综合性能分析

通过对以上几种一致性维护策略的介绍和分析

可以看到,不同的一致性维护策略在适用场景方面、
实现的难易程度、优化目标等方面各有不同.本节将
对上述一致性维护策略在适用场景和综合性能角度

进行分析.
4.5.1 适用场景分析

不同的网络场景对一致性维护策略的要求不

同,并且不同用户对于一致性维护策略的需求也不
同.本文针对不同的网络场景和需求,对上述4种一
致性维护策略进行分析,明确各个一致性维护策略在
不同网络场景下的表现,对一致性维护策略的选择提
出建议和帮助.
结合前文对于各种一致性维护策略的分析,这

里对一致性维护策略在以下几个场景和需求下进行

分析:一致性强度 (Intensity)、对网络动荡的适应性
(Adaptability to network turbulence)、信息查询和交
换速度(Speed of information inquiry and exchange)、网
络资源占用情况 (Network resource occupancy)、一致
性效率(Efficiency).
表3给出了这5个方面的对比分析,下面对几个

场景和优化目标进行说明.
网络动荡适应性:由于P2P网络允许节点自由加

入和退出,当节点加入和退出频繁时,路由信息更新
可能会出现不匹配情况,在这种情况下分发更新会导
致数据丢失.如何克服由于节点加入和退出而导致
的一致性维护过程失败的能力称为一致性维护策略

对于网络动荡的适应性.
信息查询和获取速度:网络中副本节点会根据

自身需要查询并获取相应的更新,这个查询和获取过
程的耗时随着不同的一致性维护策略而不同.
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表 3 一致性维护策略适用场景分析

分类 一致性强度 网络动荡适应性 信息查询和获取速度 网络资源占用 一致性维护效率

基于泛洪的一致性维护策略 低 高 低 高 低

基于消息推送的一致性维护策略 高 高 适中 低 高

基于消息拉取的一致性维护策略 适中 低 适中 适中 适中

基于先验信息的一致性维护策略 高 适中 高 低 高

网络资源占用情况:在更新传播过程中对于网
络资源额占用(如带宽)大小.
4.5.2 综合性能分析

一致性维护策略旨在达到一致性维护的安全性、

可靠性、快速性和低开销的目的,然而,当前的一致性

维护算法只能达到以上一个或几个目的,各种一致性
维护策略都有着各自的优点和缺点.本文从实现费
用 (Design cost)、计算复杂度 (Complex)、实现难度
(Difficulty)、数据冗余量 (Redundancy)这4个方面对
上述几类一致性维护策略进行分析,如表4所示.

表 4 一致性维护策略综合性能分析

策略分类 实现费用 计算复杂度 实现难度 数据冗余量

基于泛洪的一致性维护策略 低 低 低 高

基于消息推送的一致性维护策略 适中 适中 适中 低

基于消息拉取的一致性维护策略 适中 适中 适中 低

基于先验信息的一致性维护策略 高 高 高 低

5 开放性问题

结构化P2P网络一致性维护策略的研究还存在
以下开放性问题有待研究解决.

5.1 服务质量(QoS)

结构化P2P网络具有高度动荡性,使得保障QoS
成为P2P网络组网策略的难点,而当前文件的动态
变化更进一步提高了QoS保障的难度.如P2P在线游
戏[47]、P2P在线社交[48]等均需要一致性维护策略具

有较好的QoS.目前,一致性维护策略研究的趋势就
是安全性、可靠性、快速性和低开销.现有的许多工
作仅优化了上述4个条件中的部分条件,并没有做到
全面优化.如BCoM[1]利用树形结构传播更新达到了

低时延,利用节点建立的缓存区提高了可靠性,但其
开销较大; Swarm[29]利用兴趣聚类的思想使得相同

兴趣的节点在同一组,可以达到开销低、时延低的目
的,但由于其传播更新时采用树形结构,其可靠性较
差.因此需要设计能够满足上述几个要求的一致性
维护策略,从而提高QoS.

5.2 抗毁性设计

在一致性维护过程中,为了减少开销和提高速
度,往往采用树形结构传播更新,但树形存在结构稳
定性差、容易遭到破坏、破坏后修复难度大等缺

点.所以在更新传播过程中,一旦网络遭受恶意攻击
或者节点离开,一致性维护效率会由于丢包和结构破

坏而变低.为了提高一致性维护策略的抗毁性,结合
当前计算机和通信技术的发展方向,可以预见到在未
来,存储设备的价格会逐步下跌,而网络带宽资源等
会变得越来越紧缺[49-50].所以在一致性维护策略的
设计上,可以利用节点的存储设备来增强一致性维护
策略的抗毁性,提高一致性维护强度,减小对网络资
源的占用.目前,对于利用节点存储空间来增加一致
性维护的抗毁性已逐渐得到研究者重视.如BCoM[1]

利用节点的存储空间构建一个更新滑动窗口来存储

更新,在某些节点损坏的情况下仍然可以传播更新而
不至于丢失更新信息,从而减少了丢包率,增强了一
致性维护策略的抗毁性.

5.3 智能一致性维护策略

在一致性维护过程中,由于更新大小和重要性不
同,副本节点对更新的需求程度也不同,现有的一致
性维护策略都无法适应所有的网络场景,并且不能随
着更新的大小和重要性动态调整.例如:某次更新可
能只更新很小的部分,而这次更新除了个别节点需求
但其他大部分节点都不需要,此时,如何使更新只发
送给需要的节点是一个值得研究的问题;另外,副本
节点对每次更新的需求不同,所以每次传播更新时需
要本次更新的节点数目都是一个动态变化的量,如何
使得一致性维护策略能适应和解决这种动态性是目

前存在的问题.因此,需要设计一个具有学习能力的
一致性维护策略,实现按需分发,平衡各节点负载.
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表 5 一致性维护策略各研究方向分析

分类 策略 优化目标 复杂度 优点 缺点

负载均衡

使得系统的存储、

带宽、一致性强度

等要求基本一致

较低
资源必须得到

基本保障

主要从保障性能

方面考虑,其他
方面验证以兼顾

性能优化 高可靠性

使各类资源的可

靠性达到指定的

具体要求

较低
业务可靠性

得到保障

依据可靠性要求

不同,可能增加
相当数量的资源

最大化满足

用户需求
无具体目标函数表 低

按用户级别 (优
先级、安全级等)分类

只能定性分配,
很难量化

节能优先 节能算法
最大程度降低一致

性维护的资源消耗
高

能够降低一致性

维护的资源消耗,
节约成本

难以满足其他相

关的性能 (负载
均衡、可靠性、服

务质量)等需求

成本优先 最大化利用率

资源利用率最大,
使得所有网络资源

和节点资源得到最

大程度的利用

较高
资源利用率较高

(相应的成本较低)

难以满足相关的

性能 (负载均衡、
可靠性、服务质

量)等需求

5.4 更新重要性分析

由于一致性维护策略只负责传播更新,对更新不
做分析,从而使得各种信息都会一视同仁地分发给副
本节点.然而,更新信息并不是面向所有副本节点,可
能仅仅针对某些节点,所以,对更新重要性的分析显
得至关重要.由于更新重要性不同,重要的更新需要
以更安全方式被传播至需求节点,为了达到安全性和
可靠性,可以采用多点传输或者冗余的方式,这样必
定会增加开销.另一方面,为了减少开销,重要性较弱
的更新传播时可能会采取安全性较弱的方式.如何
权衡更新的重要性与更新开销之间的关系需要人们

做进一步的研究.因此,需要设计一种可以分析更新
重要性的一致性维护策略,对更新信息进行优先级分
类,使得重要更新可以更可靠地传播至需要的节点.

5.5 恶意节点检测

在一致性维护过程中,更新的传输大多采用存
储-转发的方式,这就不可避免地产生了恶意节点篡
改数据或者丢弃数据的问题[51-52].因此,一套恶意节
点检测方案必须应用于一致性维护策略中,以评估整
个数据存储系统的可靠性和安全性.当前其他网络
中大多采用基于信任值的可靠性评估[53],基于投票
的可靠性评估[54],基于蒙特卡洛故障树的可靠性评
估[55],基于网络性能的可靠性评估[56]等方法.恶意节
点检测的加入可以提高一致性维护策略的可靠性,使
得更新能够完整地分发到相应的节点上.
考虑上述开放性问题,并综合当前一致性维护策

略的研究方向,本文将一致性维护策略的研究方向分
为三大类:性能优先、节能优先和成本优先.结合各
自的特点,从策略、优化目标、复杂度、优点、缺点等

几个方面进行分析 (见表5).该分析结果对今后的一
致性维护策略的研究和发展提供了方向和优化目标.

6 结 䈝

随着对结构化P2P网络研究的深入,如何适应信
息技术的发展,成为P2P网络设计和优化需要解决的
迫切问题.作为结构化P2P网络最基础且必不可少
的部分,一致性维护研究的意义重大.本文对结构化
P2P网络一致性维护策略相关研究工作从一致性维
护研究的挑战、分类标准及系统模型、实现策略以及

开放性问题等方面进行了分析和总结,重点对分布式
一致性维护策略这个热点研究方向进行了详细剖析,
并指出策略设计中需要注意的问题,希望能为研究者
设计更加实用的一致性维护策略直至最终推动结构

化P2P网络组网及实际部署给出有意义的启示.
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