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摘 要: 级联失效现象是一种节点失效的动态效应,会瞬间波及全网,造成全局网络瘫痪,成为无标度网络的规模
化应用瓶颈.针对无标度网络的级联失效问题,提出一种可抵御任意单个节点失效引发的级联失效的缓解策
略.在无标度网络中,节点容量是恒定的,根据这一特点建立级联失效模型,推导出网络发生大规模级联失效的承
载极限,进而针对按节点度降序攻击的节点失效行为,提出相应的级联失效缓解策略.仿真实验结果表明,只对网
络中小部分节点度大的超载节点采取一次缓解策略,可以显著改进无标度网络对此类攻击的级联失效抵御能力,
同时通过数值模拟发现,网络总节点数和节点容量与网络的级联失效抵御能力正相关.
关键词: 无标度网络；级联失效；缓解策略；承载极限
中图分类号: TN711 文献标志码: A
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Abstract: Cascading failure is a kind of dynamic effect of node failure, which can be instantly spread to the whole network,
causing global network paralysis, and becomes the bottleneck of the large-scale application of the scale-free network. In
view of the cascading failure of the scale-free network, a new method is proposed, which can resist the failure of any
single node. A cascading failure model is established according to the characteristics of the constant capacity of nodes in
the scale-free network, and the load limit of the large-scale cascading failure of the network is obtained. Then according
to node degree descending attack failure behavior, a cascading failure mitigation strategy is proposed. Simulation results
show that the network can significantly improve the cascading failure resilience of the scale-free network, only by taking
the mitigation strategy for a small part overloaded nodes with large node degree once in the network. Numerical simulation
shows that the total number of nodes and the capacity of the network are proportional to the cascading failure resilience.
Keywords: scale-free network；cascading failure；mitigation strategy；load limit

0 引 言

级联失效现象,是指一个节点失效后,该失效节
点的负载重新分配到其邻居节点,可能导致邻居节点
的负载超过其自身承载能力,从而引发更大规模的失
效.随机故障或蓄意攻击引起的级联失效在许多无
标度网络中是常见的,如交通网络[1-2]、互联网[3]、电

网[4-5]等. Motter等[6]首次研究了无标度网络的级联

失效问题,提出ML模型,发现在面对级联失效时无
标度网络是相当脆弱的,即移除负载最大的单个节

点足以使整个网络瘫痪.由此表明,节点失效引发的
级联现象,会瞬间波及全网,导致整个网络的崩溃.因
此,避免或者减小因单个节点失效引起的级联失效传
播尤为重要.
无标度网络中,在建立级联失效模型方面,

Motter等[6]提出了负载-容量级联失效模型,对级联
失效的发生进行了分析并给出解释.在级联失效模
型基础上, Goh等[7]通过理论分析和实验仿真得出,
级联失效规模呈现幂率分布特点.此后, Bobson等[8]
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推导出产生幂率级联失效规模的临界容量值. Wang
等[9-10]针对线性和非线性容量的级联失效容错性问

题给出了级联失效临界容量. Peng等[11]对负载参数

进行分析,得出网络攻击阈值 (即负载参数变化)攻击
不同节点对网络影响不同. Liu等[12]研究了基于节点

容量优化的级联失效抵御策略,节点容量依据节点重
要度不同而调整,有效提升了无标度网络对级联失效
的抵御能力.

目前为止,大多数研究都是注重可变容量级联失
效模型的分析和抵御,也有部分研究通过调节过载
节点来缓解级联失效[13].事实上,在很多现实网络中,
当一个节点过载时,会有措施进行缓解的,如交通网
络中交警可以缓解交通拥堵.据此, Zhang等[14]提出

了一种最优降低风险策略,开发了3种类型的恢复方
法和恢复描述机制,以恢复失效节点缓解级联失效
的传播,保证网络安全.考虑到过载节点的邻居节点
可能会提供一些保护资源来维持过载节点的正常功

能, Yi等[15]在可变容量模型中引入一种缓解策略分

享额外的负载,达到抵御级联失效的目的,并分析了
容量参数变化与级联失效范围的关系.

本文根据级联失效在现实网络中的发展和级联

失效模型的特点,考虑到现实网络中节点能量固定的
特点,在无标度网络中提出一种抵御级联失效的缓解
策略,即缓解过载节点并对过载节点上负载分配规则
进行修改.研究采取缓解策略前后无标度网络抵御
级联失效能力的变化,以及可变参数对缓解效果的影
响,对控制级联失效在现实网络中的发生和传播有着
重要意义.

1 缓解策略

在以往的级联失效模型中,过载的节点通常采用
直接移除的方式.然而,在实际网络中,可以将过载节
点的部分负载分配给邻居节点,以达到缓解级联失效
的效果.为此,以下从建立级联失效模型、承载极限分
析和基于承载极限的缓解策略3方面描述缓解过程.

1.1 级联失效模型

在无标度网络中,任意节点失效后,失效节点的
负载就要重新分配到其邻居节点,当邻居节点的新负
载超过其自身承载能力时,会发生新一轮的负载重新
分配,即引发级联失效,直到网络中再无超载节点为
止.因此,无标度网络的级联失效模型从节点负载、节
点容量、负载重分配原则3方面进行描述.
在这个级联失效模型中,节点的负载是关于节点

度的幂律函数且度分布不均匀[16],因此节点负载为
Li = kα

i . (1)

其中:Li为节点 i的负载;Ki为节点 i的节点度;α为
一个可调参数,控制初始负载强度.
在实际应用中,节点自身资源有限且周边环境恶

劣,无法对其源源不断地提供能量,因此各节点容量
有限且恒定,各节点容量可用常数表示为

c = c0. (2)

当无标度网络中某个节点 i失效后,依据平均分
配原则,失效节点 i上的负载平均分配到其邻居节点,
邻居节点j接收的额外负载∆Lji描述为

∆Lji = Li/Ki. (3)

当邻居节点 j接收额外负载后得到的新负载超

过其容量,节点j上的负载又会重新分配,级联失效过
程一直重复,直到网络中所有剩余节点的负载均低于
其承载极限为止.采用剩余网络的最大连通分支大
小S衡量该网络抵御级联失效的能力,有

S = N ′/N. (4)

其中:N为初始时刻网络的总节点数,N ′为级联失效

过程终止后网络最大连通分支中节点总数.剩余网
络最大连通分支大小S越小,表明该网络抵御级联失
效的能力越弱,失效节点数量越多;反之,S越大,表明
该网络抵御级联失效的能力越强,失效节点数量越
少,网络越稳定.

1.2 承载极限的推导

上述模型中节点容量 c0是固定值,当级联失效
发生后,网络最大连通分支大小S降至最低应用需求

Sth以下时,会引发大规模的级联失效.为了避免级联
失效的发生,需要有一个临界负载参数 α̃,即无标度
网络中造成大规模级联失效的承载极限.下面利用
概率母函数法[17]求出任意一个节点失效下无标度网

络级联失效后的网络最大连通分支大小S,得到任意
单个节点失效下级联失效承载极限 α̃.根据无标度网
络的度分布表达式p(k) = ck−λ(c > 0, λ > 0),得到
其概率母函数为

g0(x) =

kmax∑
k=kmin

p(k)xk, (5)

其中kmin和kmax分别为网络中节点的节点度最小值

和节点度最大值.任意选择一条边与节点度为k的节

点相连,该节点失效的概率用q′(k)表示,任意选择一
条边连接到剩余度为k的节点,该节点失效的概率母
函数可表示为

g1(x) =
1

x

kmax∑
k=kmin

q′(k)xk. (6)

节点失效后,根据失效节点负载的不同,平均分
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配到其邻居节点的负载也不同,对其邻居节点失效的
影响程度存在差异,因此,式 (6)中任意选择一条边与
节点度为k的节点相连,该节点失效概率为

q
′
(k) =

kmax∑
i=kmin

eik =

kmax∑
i=kmin

p1(i)p2(k)p3(ik). (7)

其中: eik为节点度为 i的节点与节点度为k的节点连

接,致使节点度为k的节点失效的概率; p1(i) = p(i)

为任意选择一个节点,节点度为 i的概率; p2(k)为任
意选择一条边与节点度为 k的节点相连的概率,即

p2(k) = kp(k)
/ kmax∑

k=kmin

kp(k); p3(ik)为节点度为 i的

节点导致节点度为k的节点失效的概率,根据节点度
为 i的节点负载Li = iα可知,节点度为 i的节点使其

节点度为k的邻居节点失效的概率p3(ik)可用节点

度为k的节点其增加负载 iα/i占可用容量c0 − kα的

比值来反映,即p3(ik) =
iα/i

C0 − kα
.任意单个节点失

效引发级联失效后,剩余网络规模概率母函数为

h0(x) = xg0(h1(x)), (8)

其中h0(x) = xg1(h1(x)).结合式(6)和(7)可得

h1(1) = g1(h1(1)) =

kmax∑
k=kmin

kmax∑
i=kmin

c(2− λ)iα−λk1−λ

(k2−λ
max − k2−λ

min )(c0 − kα)
× [h1(1)]

k−1,

(9)

其中α < ln c0

1 + k−1
max

/
ln kmax.因此,由任意单个节

点失效产生级联失效后网络最大连通分支大小S为

S = 1− h0(1) = 1−
kmin∑

k=kmin

p(k)[u]
k
, (10)

其中u为在α < ln c0

1 + k−1
max

/
ln kmax条件下的最小

非负实数解,且有

u =

kmax∑
k=kmin

kmax∑
i=kmin

c(2− λ)iα−λ−1k1−λ

(k2−λ
max − k2−λ

min )(c0 − kα)
[u]k−1.

(11)

由于网络稳定性与网络最大连通分支大小S紧

密相关[18],针对不同网络对网络稳定性的不同需求,
网络最大连通分支大小临界值Sth也随之变化.在无
标度网络中,若在任意单个节点失效引发级联失效
后,网络最大连通分支大小降至S < Sth,即网络出现
大规模级联失效,则无法满足网络对稳定性的最低需
求.为此,在已知网络最大连通分支大小阈值Sth后,
由式 (10)可得,无标度网络大规模级联失效的承载极
限 ã满足

Sth = 1−
kmax∑

k=kmin

p(k)[ũ]
k
. (12)

其中

ũ =

kmax∑
k=kmin

kmax∑
i=kmin

c(2− λ)iα̃−λ−1k1−λ

(k2−λ
max − k2−λ

min )(c0 − kα̃)
[ũ]

k−1
,

α̃ < ln c0

1 + k−1
max

/
ln kmax.

节点的负载量kα
i 小于其承载极限kα̃

i 即可以避

免无标度网络大规模级联失效现象.

1.3 基于承载极限的缓解策略

基于现实交通网络的例子,当交通路口出现拥堵
迹象时,有交警指挥的路口即可进行有效分流,以缓
解交通保持其正常通行,没有交警指挥的路口就可
能堵塞.那么,在无标度网络中,设定一些具有自我缓
解功能的节点,当这些节点负载即将超过其容量时,
对其采取缓解策略,以达到保护节点正常工作的效
果.那么,应选择哪些节点来进行缓解呢？由于在无
标度网络中节点度大的节点失效更容易触发级联失

效,甚至是网络崩溃,对节点度大的节点进行缓解可
以有效避免大规模的级联失效现象.根据节点度的
大小定义缓解集合ϕ, ϕ中的节点是具有缓解功能的

节点,无标度网络中节点按照节点度降序排列,截取
节点度为中间值到节点度为最大值的节点 (有相同
节点度的节点,随机选择其中一个),存入集合ϕ中,即
为要采取缓解策略的节点.下一个问题出现了:采取
缓解策略时如何重新分配超载节点的负载?为了避
免节点失效移除,在采取缓解策略后,该节点上的负
载要低于其容量,高于其初始负载.

当节点 i的负载超过其承载极限,且节点 i是集

合ϕ中的点时,由于缓解策略的保护,节点i不会失效,
部分额外负载∆Li,t会重新分配给其邻居节点 j.若
节点 i在 t时刻的负载超过其承载极限,且该节点存
在于集合ϕ中,则在 t时刻便要对其采取缓解策略来

维护整个网络的正常运行.采取缓解策略后,为保障
过载节点 i不失效,该节点上的负载要低于其容量,高
于其初始负载. t+ 1时刻节点i的负载定义为

L(i)t+1 = Li + P (c0 − Li), (13)

其中P是一个0～1的数值.所以,需要将部分负载重
新分配给其邻居节点,由式(13)可知,重分配负载为

∆Li,t = L(i)t − Li − P (c0 − Li). (14)

在上述条件下,该无标度网络级联失效过程中,
节点i的邻居节点j接收到的额外负载为

∆Lji = ∆Li,t/Ki. (15)
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若节点 i在 t时刻的负载超过其承载极限,但该
节点不存在于集合ϕ中,则不对其采取缓解策略.级
联失效的过程会一直重复,直到所有节点的负载均不
超过各自的承载极限,级联失效过程终止.

2 缓解策略的仿真分析

根据所建立的级联失效模型,对不同参数下采取
缓解策略的网络情况和未采取缓解策略的网络情况

进行仿真对比,并探究缓解策略下不同参数对缓解
效果的影响.首先构建初始网络拓扑,采取典型无标
度网络的BA模型[19],如图1(a)所示,由M0(M0 = 3)

个全连通节点组成,节点个数N为250,布撒在半径
为500 m的圆形监测区域内,节点最大传输半径设定
为500 m.该网络度分布如图1(b)所示,服从幂律分布
p(K) = 2K−3,符合无标度网络的拓扑特性.
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图 1 BA拓扑图

如果无标度网络在遭遇由任意单个节点引发

的级联失效后,仍具有极大的网络最大连通分支大
小S,则它在面对级联失效时一定具有良好的抵御
能力.在构建的BA网络拓扑的基础上,通过仿真研
究选取缓解集合中节点时,截取节点度的不同对网
络缓解级联失效能力的影响. W表示所截取的节点
度,W = T (Kmin +Kmax).其中:T为一个0∼ 1的数,
Kmin和Kmax分别为网络中节点的最大度值和最小

度值.随着参数的变化,网络最大连通分支大小的变
化规律如图2所示.可以看出,截取节点度为中间值
到节点度为最大值的节点存入缓解集合,网络最大连
通分支大小S最大,即网络面对级联失效的缓解能力
最强.
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图 2 T -S曲线

下面以选择截取节点度为中间值到节点度为最

大值的缓解集合为基础,仿真分析任意单个节点失效
下采取缓解策略对无标度网络级联失效后网络最大

连通分支大小S的影响,以及参数P、c、N对其的影

响.分析容量c变化时最大连通分支大小S的变化规

律,如图3所示.
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图 3 S-c曲线

由图3(a)∼图3(d)可见,采取缓解策略的网络最
大连通分支大小S明显高于未采取缓解策略的S,赋
给节点的容量c越大,未采取缓解策略的网络最大连
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通分支大小S越大,但采取缓解策略的网络最大连通
分支大小S缓慢提高.同时可以得出,采取缓解策略
的网络级联失效规模远小于未采取缓解策略的网络

级联失效规模,且网络中节点总数N越大,差异越显
著.由图3(a)可见,随着容量逐渐增大,缓解与不缓解
的效果相近,表明当N越小给定容量越大时,无标度
网络中节点负载不易超过极限值,不易引发级联失效
范围的扩大,相对而言就是节点数越多,采取缓解策
略的效果越好,未采取缓解策略的网络越脆弱.因此,
在无标度网络中发生级联失效后,采取缓解策略可以
有效提高网络抵御级联失效的能力,有效预防网络大
规模失效甚至崩溃的情况发生,在实际应用中有着重
要意义.分析总节点数N变化时最大连通分支大小

S的变化规律,如图4所示.
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图 4 S-N曲线

由图4(a)∼图4(d)可见,初始时刻网络总节点数
N增大,在缓解策略下,网络最大连通分支大小S稳

定且缓慢上升,不采取缓解策略时,网络最大连通分
支大小S迅速下降直至网络崩溃.对比4个分图可得,
节点容量 c与网络最大连通分支大小S呈正比关系,
即随着初始网络总节点数N的增加,未采取缓解策
略的无标度网络发生级联失效后越容易发生网络崩

溃,而采取缓解策略的无标度网络抵御级联失效的能
力越好.分析缓解参数P变化时最大连通分支大小S

的变化规律,如图5所示.
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图5专门对采取缓解策略网络中的可变量P进

行仿真分析.对于单个图而言,缓解参数P增大,但网
络最大连通分支大小S变化细小,均在0.9∼ 1之间浮
动,缓解效果稳定且良好,表明在遭遇任意单个节点
失效引发的级联失效故障时,采取缓解策略的整个
无标度网络的失效节点数极少,保障了网络的正常运
行.对比4个分图,随着容量的增加,网络最大连通分
支大小S明显提高,越来越接近1,表明随着容量的增
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加,节点的极限负载随之提高,抗毁性也得到提升.可
以清晰地看出,采取缓解策略的无标度网络,即使在
容量变小的情况下,依然有极大的抵御级联失效的能
力.综上所述,无标度网络的总节点数N越大,采取缓
解策略时抵御级联失效的效果越好且越稳定,相反,
未采取缓解策略的网络越脆弱,越容易引发网络崩
溃.随着节点容量 c的增加,采取缓解策略与未采取
缓解策略的无标度网络鲁棒性均得到优化;对于缓
解参数P的不同,采取缓解策略的网络抵御级联失效
的能力均良好.由此可见,在无标度网络中对一小部
分节点度大的过载节点采取一次缓解策略,即可大大
提高网络在级联失效中的抵御能力.

3 结 论

如何避免级联失效是网络安全上的重要问题.
本文根据无标度网络特点,建立了无标度网络级联
失效模型,推导出引发大规模级联失效的承载极限
α̃,并提出一种缓解策略,优化无标度网络抵御级联失
效的能力.研究了采取缓解策略后网络的健壮性,以
及相关参数变化的影响,得出结论,无标度网络总节
点数和节点的恒定容量与网络抵御级联失效的能力

成正相关,即给定的节点容量越大,规模越大的无标
度网络中,采取缓解策略后网络抵御能力的优化越明
显,抗毁性能越强,为提高无标度网络级联失效抵御
能力和预防无标度网络的大规模级联失效提供了依

据.
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