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带恢复策略的复杂网络级联失效机理及鲁棒性研究
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摘 要: 为研究复杂网络在遭遇随机故障或蓄意攻击时的鲁棒性,考虑节点具有恢复和重复失效等特征,构建故
障节点概率传播模式下的级联失效模型.构建节点故障概率随故障次数增加而逐渐降低的故障概率函数,设计概
率恢复 (R)和阶段恢复 (T )两种故障节点恢复策略,并针对ER、WS、NC和BA四类网络研究其恢复鲁棒性.仿真
实验考虑模型中相关参数变化,揭示其对复杂网络级联失效过程中的鲁棒性影响,综合分析边鲁棒性和节点鲁棒
性的性能权衡.仿真结果表明,在概率恢复策略下,随着恢复率的增大, 4类网络级联失效的规模均能够实现有效
降低；而在阶段恢复策略下,随着参数T值增加到不同阈值, 4类网络鲁棒性指标在级联失效过程中均能够呈现出
突变现象.
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Abstract: To study the robustness of complex networks while encountering random failure or deliberate attack, the
cascading failure model based on probability propagation is constructed by considering the characteristics of repeated
failures and recovery of nodes. In particular, we consider that the failure probability of node decreases with the increase
of number of failures and the failure probability function is constructed accordingly. Then, two kinds of node recovery
strategies (i.e., probability R and stage T ) are proposed and implemented on ER random network, WS small-world
network, nearest-neighbor coupled network and BA scale-free network, respectively, to test the network robustness of
cascading failure model. Finally, simulation experiments are carried out and the parameters changes are considered to
reveal their effects on robustness during cascading failure process. Additionally, performance tradeoff between edge
robustness and node robustness is analyzed as well. The simulation results show that cascading failure scale of four types
of network decreases with the increase of recovery rate. Under the stage recovery strategy, the network robustness index
of four types of network shows a mutation phenomenon when the parameter T increases to a threshold.
Keywords: complex network；cascading failure；probability recovery strategy；stage recovery strategy；robustness；
repeated failure

0 引 言

随着对复杂网络的深入研究,网络级联失效行
为[1-3]及鲁棒性[4-5]问题由于其现实意义越来越受到

研究者的广泛关注.现实生活中,许多复杂系统都可
以抽象为由节点和边所构成的复杂网络[6],如病毒网

络、电网、Internet、交通网络、生物网络、供应链网络
等.当复杂网络节点发生故障时,通常由于其具有的
传播效应特征而引发大规模故障,甚至会导致整个网
络崩溃.例如在病毒网络中,流行性传染病SARS的
传播造成全国的恐慌;在电网中,电站故障会引起一
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定规模和时间的停电事故;在 Internet网络中,某路由
器发生故障则会对经过该路由器的数据包进行重新

路由,从而导致网络出现大规模的堵塞等[7-10].通常,
在复杂网络中某个节点发生故障时,该节点在网络
中正常承担的功能、负载等都会通过节点间的耦合

关系分配给其邻居节点来额外承担,从而可能引起其
他节点发生新的故障甚至会导致整个网络崩溃,这种
现象称为级联失效.对于大多数的实际网络而言,网
络节点都具有一定的抵御风险故障能力和恢复的能

力,当节点发生故障时,其在网络中的部分邻居节点
会因自身拥有较强抵御风险的能力而保持正常运作

状态,其余部分邻居节点则会受到风险故障的影响而
发生级联失效,但发生故障的节点通过自我或人为修
复会使该节点恢复正常功能,并且在恢复后自身抵御
风险故障的能力会得到加强,从而使得再次发生失效
的概率降低.
目前,复杂网络级联失效方面的研究主要包括级

联失效模型[11-14]、带有应急恢复机制的级联动力学

特性[2,15]和鲁棒性[8,16-21]等方面.李钊等[2]提出了带

有应急恢复机制的网络级联失效模型,对网络效率
和网络节点故障率进行仿真分析,发现网络效率与网
络的拓扑中节点度分布的异化程度与节点故障率有

关.肖延东等[22]提出了复杂网络节点负荷失效下的

可控性模型,采用介数和Weibull失效模型进行仿真
分析,结果表明随机网络较之无标度网络具有较好的
可控性,同时也发现高度数节点在网络中起到了极其
重要的作用.丁超等[23]提出了社团划分下复杂网络

级联抗毁攻击策略,采用介数定义节点初始负荷,考
虑节点信息和局部择优策略对故障节点负荷重新分

配的影响,揭示了社团划分策略下对网络攻击可造成
大规模破坏的现象.王建伟等[24]针对复杂网络遭遇

蓄意攻击引发的级联失效问题构建了模型,对比无标
度网络和小世界网络上的全局级联失效现象,并探讨
了网络拓扑结构对边袭击策略的影响.段东立等[25]

提出了一种可调负载重分配范围与负载重分配异质

性的复杂网络级联失效模型,并分析了该模型在无标
度网络上的级联失效条件.王健等[26]分析了 Internet
网络级联动力学特性,研究了不同拓扑结构、延迟时
间、处理能力、规模等的影响,从而揭示了级联失效分
为3个阶段及影响传播的主要原因. Gao等[27]研究了

层间随机连接关系下关联网络之间的级联失效问题,
并解析了在随机攻击下关联网络处于稳态时其渗流

巨片的关键阈值.邓宏钟等[28]研究了双层小世界网

络中的级联失效行为,提出了一种带有过载函数的复

杂负载网络级联失效模型,模型给每个节点定义了一
个过载函数,用节点权值演化代替网络拓扑结构的演
化.
上述研究中,大部分研究并未考虑节点恢复这一

实际特性,此外现实网络节点失效恢复后仍然可能
再次失效,只是再次失效概率会有所降低,而这些现
实特征也未体现在现有研究成果中.为此,本文对网
络节点设计了随故障次数增多发生故障概率逐渐降

低的故障率函数,并在概率失效的级联失效传播模式
下提出概率恢复和阶段恢复策略机制,研究级联失效
过程中不同恢复策略机制下参数的变化对网络鲁棒

性的影响.仿真结果表明,在概率恢复策略下,随着恢
复率的增大, 4类网络级联失效的规模均实现有效降
低;而在阶段恢复策略下,随着参数T值增加到不同

阈值, 4类网络鲁棒性指标在级联失效过程中均呈现
出突变现象.

1 复杂网络级联失效模型

网络节点遭受随机故障或蓄意攻击时会以一定

的概率影响其邻居节点,实际网络中当节点发生故障
后会对其进行修复,使得节点在级联失效过程中会以
一定的概率或在一定的时刻得以恢复.网络中发生
故障的节点恢复后,可能还会受到邻居故障节点的影
响再次发生故障.考虑到实际网络,如 Internet、病毒
网、电网等,当网络故障节点被修复时都会对节点抵
御风险故障的能力进行加强,所以假设在级联失效模
型中网络节点的故障率随着节点发生故障次数的增

加而降低.因此,当模型的迭代次数达到某个临界值t

时,整个网络最终将会恢复到初始正常状态.
本文对概率恢复和阶段恢复机制下级联失效迭

代过程中网络节点和边的状态进行描述,依此研究整
个网络的综合鲁棒性.模型中复杂网络可用一个含
有N个节点和M条边的图G表示,即

G = (V,E). (1)

其中:V = {v1, v2, · · · , vN}为网络中节点的集合,E
= {(vi, vj)|eij = 0或1}为网络中边的集合,当节点vi

和节点vj有关联时eij = 1,否则eij = 0.根据文献
[1,27]等对级联失效过程中迭代 (网络阶段)的描述,
网络中故障节点vi向邻居节点vj进行概率传递即为

一次迭代 (网络阶段1),如导致邻居节点vj失效从而

对节点vj的邻居节点vs进行二次概率传递即为第二

次迭代 (网络阶段2),依此类推,即为 t次迭代 (网络阶
段 t).为了对级联失效过程进行描述,首先对相关参
数进行如下定义:

f
φ(xi)
i 表示节点vi发生故障概率,其中f为故障
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率参数(所有节点相同, 0 < f < 1), φ(xi) = xi + 1为

节点vi发生故障次数xi的函数;
R表示故障节点的恢复率;
T表示故障节点恢复所需阶段数目的参数;
N表示初始正常状态时网络中节点总数;
M表示初始正常状态时网络中边总数;
Vt表示 t阶段网络中未采取恢复策略时故障节

点的总数;
V ′
t表示t阶段网络中恢复节点个数;

Et表示 t阶段网络中未采取恢复策略时移除边

的总数;
E′

t表示t阶段网络中恢复边个数;
RIVt表示 t阶段网络故障节点数占原网络节点

数的比例,即节点鲁棒性指标;
RIEt表示 t阶段网络故障边数占原网络边数的

比例,即边鲁棒性指标;
RIt表示 t阶段网络综合鲁棒性指标, RIt =

βRIVt + (1− β)RIEt,其中β为可调参数, 0 ⩽ β ⩽ 1.

1.1 概率R恢复策略模型

网络中的节点可以分为3种状态,即正常运作状
态、故障状态和待恢复状态.当网络中的节点发生故
障时,将其正常运作状态时所承担的功能、负荷等以
一定的概率传递给其邻居节点,然后便会处于待恢复
状态不再影响其邻居节点,直至被修复到正常运作状
态,即节点每发生一次故障只会对其邻居节点造成一
次影响.由此,概率恢复策略下的级联失效过程描述
如下:
初始阶段,设置故障节点,移除与故障节点相关

联的边.此时可知,网络节点鲁棒性指标值为

RIV1(R) = V1/N,

网络边鲁棒性指标值为

RIE1(R) = E1/M,

网络综合鲁棒性指标值为

RI1(R) = βRIV1(R) + (1− β)RIE1(R).

该阶段的故障节点在下阶段对其邻居节点产生影响

后会处于恢复状态,不会在之后的阶段对邻居节点产
生影响,直至其恢复到正常运作状态.
在进行t + 1次失效传递时,网络节点只受到t次

迭代时已发生故障节点的影响,而网络节点恢复则是
面向t+1次迭代前所有的故障节点.因此, t阶段网络
中发生故障的节点会影响其邻居节点,并以f

φ(xi)
i 的

概率致使邻居节点发生故障,同时移除与故障节点相
关联的边.此外, t + 1阶段之前的所有故障节点以概

率R恢复,并恢复相应关联边,此时未恢复的网络节
点仍处于待恢复状态.因此,该阶段网络节点鲁棒性
指标值为

RIV2(R) = (V2 − V ′
2)/N,

边鲁棒性指标值为

RIE2(R) = (E2 − E′
2)/M,

网络综合鲁棒性指标值为

RI2(R) = βRIV2(R) + (1− β)RIE2(R).

重复迭代,直至整个网络恢复到初始正常状态.

1.2 阶段T恢复策略模型

考虑到另外一些实际的网络,如交通网络、供应
链网络等,当网络节点发生故障后需要在规定的时刻
恢复正常运作功能,此时采用概率恢复策略无法体现
网络节点限时恢复这一特性.因此,考虑网络节点发
生故障后经过一定阶段的恢复策略,采用参数T表征

节点恢复的阶段数 (即任意节点发生故障后需经过T

个阶段才能恢复).该恢复策略下的级联失效过程描
述如下:
在初始阶段,针对初始故障节点,移除与其相关

联的边.此时可知,网络节点鲁棒性指标值为

RIV1(T ) = V1/N,

边鲁棒性指标值为

RIE1(T ) = E1/M,

网络综合鲁棒性指标值为

RI1(T ) = βRIV1(T ) + (1− β)RIE1(T ).

同时,该阶段发生故障的节点需要经过T个阶段后在

T + 1阶段时恢复正常运作功能.
初始阶段后,与概率R恢复策略类似,前一阶段

中发生故障的节点会影响其邻居节点,并以f
φ(xi)
i 的

概率致使邻居节点发生故障,同时移除与故障节点相
关联的边.另外,恢复在当前阶段达到所需恢复阶段
数T的待恢复节点,此时与恢复节点相关联的边也随
之恢复,而未恢复的节点将仍将处于待恢复状态.此
时,网络节点鲁棒性指标值为

RIV2(T ) = (V2−V ′
2)/N,

边鲁棒性指标值为

RIE2(T ) = (E2−E′
2)/M,

网络综合鲁棒性指标值为

RI2(T ) = βRIV2(T ) + (1− β)RIE2(T ).

重复执行该迭代过程,直至整个网络恢复到初始正常
状态.
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2 数值仿真

为使研究结果更具普适性,本文构建4类网络进
行级联失效过程中网络鲁棒性的仿真分析: ER随机
网络、WS小世界网络、NC最近邻耦合网络和BA无
标度网络.每类网络采用1 000个节点,平均度 ⟨k⟩ =

6,参数β取值0.8,对模型综合鲁棒性进行100次仿真
取平均值.

2.1 概率恢复策略仿真分析

对级联失效模型采用概率恢复策略机制,研究恢
复率R值变化和故障率参数f变化时网络综合鲁棒

性指标RIt的相应变化情况.
2.1.1 恢复率R值变化

设定参数f初始值为0.8,恢复率R值按0.1、0.3、
0.5、0.7、0.9变化,对4类网络级联失效模型的综合恢
复鲁棒性指标值进行仿真.其中, BA网络由于节点
度差异较大,仿真中对最小度节点、平均度节点、最
大度节点3类节点初始失效情况进行了考虑,仿真结
果如图1所示.
由图1可见,随着迭代次数 t的增加, 4类网络综

合鲁棒性指标值RIt均由 0开始先增大后逐渐变小
最终恢复到初始正常状态.当RIt值增大时,表明每
次迭代后网络中出现的故障节点个数多于恢复节点

个数;当RIt值变小时,表明每次迭代后网络中出现
的故障节点个数少于恢复节点个数,并且伴有振荡
现象.这是因为在级联失效传播过程中,初始设置的
恢复率R值保持不变,网络中各节点的故障率 f

φ(xi)
i

是关于该节点发生故障次数的递减函数,此外每个
阶段的故障节点个数也会随着故障节点和连接边的

恢复而发生变化.然而,随着迭代次数的增加,网络
中各节点的故障率会逐渐变小, RIt值也会随着故障
节点和边的减小而相应变小,最终网络恢复到初始
正常状态.同时,由图1还可见,随着恢复率R值的增

大,网络综合鲁棒性指标值RIt的振荡幅度呈递减趋
势, RIt恢复到初始状态所需的迭代次数也呈递减趋
势,表明恢复率R与RIt值呈反比.特别地,在NC网
络中, RIt值在迭代的过程中进行多次振荡后 (200多
次迭代)才呈现出递减趋势,与其他类型网络有所不
同;此外, NC网络发生级联失效的规模明显较小, RIt
最大值为0.1左右,分析原因是由于其耦合特性所造
成的.另外,图1(d)∼图1(f)表明,初始故障节点的度
对BA网络的综合鲁棒性指标值并没有明显的影响.
上述网络中所有节点恢复率R值在单次仿真中

是相同的,为了使研究具有普适性,考虑更为一般的
情况,即各节点恢复率R在单次仿真中不同,本文考
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图 1 级联失效模型中不同R值下RIt变化情况
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虑两种恢复率策略:所有节点随机概率恢复;节点恢
复率与其初始度相关.两种策略下的4类网络综合鲁
棒性仿真结果如图2所示.
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图 2 不同概率恢复策略下4种网络RIt变化情况

由图 2(a)可见,当所有节点恢复率为随机时,除
了NC网络因其网络结构特性其鲁棒指标值与其他
网络表现有所不同,其他3类网络的鲁棒性指标在级
联失效过程中差异并不是特别大,表明该种策略下网
络结构对于综合鲁棒性的影响不大.而在节点恢复
率与其初始度K呈RK关系时 (度大的故障节点通常
由于连接关系的复杂性其恢复率会相应较低), 4类网
络的鲁棒性指标在级联失效过程中呈现出较大的差

异.相对而言,初始故障点为最小度节点的BA网络
在初始迭代过程中呈现更好的鲁棒性,而WS网络则
在迭代的后期更快地恢复到正常网络状态,表明该策
略下,网络结构对鲁棒性有较大影响.
2.1.2 故障率参数f值变化

研究级联失效模型中参数f变化时对网络综合

鲁棒性指标RIt的影响,此时设定参数R值为 0.3, f
值按0.1、0.3、0.5、0.7、0.9变化,分析4类网络综合
鲁棒性指标值在迭代过程中的变化情况,仿真结果如
图3所示.
由图3可见,随着迭代次数 t的增加,网络综合恢

复鲁棒性指标值RIt由 0开始先增大后逐渐变小最
终又恢复到初始正常状态.当f值较小时,网络经过
较少次迭代即可得到完全恢复,表明f值越小网络发

生级联失效的规模便越小,当f值为0.1时, 4类网络
模型几乎不会受到级联失效的影响,这是由于参数f

过小使得在级联失效过程中与故障节点相连的邻居

节点受到影响时,发生故障的概率非常低,从而导致
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图 3 级联失效模型中不同f值下RIt变化情况 (R = 0.3)
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故障传播的扩散范围很小,经过较少迭代即可恢复
到初始正常状态.当f值逐渐增大时,网络发生级联
失效的规模就会随之增大,由于整个级联失效过程中
恢复率R为定值,整个网络完全恢复时所需迭代次数
也随之增加.此外,由图3还可见,级联失效传播过程
中RIt值的振荡幅度随着f值的增加而增大,表明当
f值逐渐增大时,网络中正常运作的节点就越容易遭
受级联失效的影响.图3(d)表明,当f值为0.1、0.3和
0.5时,初始故障节点最小度为3的BA网络几乎不会
受到级联失效的影响;但是当初始故障节点为平均
度节点和最大度节点时 (图3(e)、图3(f)), BA网络会
受到级联失效的影响且f值越大影响也相应越大,这
表明初始故障节点的度对BA网络发生级联失效的
规模具有一定的影响.
2.1.3 鲁棒指标性能权衡分析

如前文所述,本文设计网络综合鲁棒指标包含
节点鲁棒性和边鲁棒性两部分,并由参数β进行调

节.为探讨节点和边鲁棒性的性能权衡,需要对不同
β参数下网络综合鲁棒性进行仿真分析.设置β值从

0、0.2、0.4、0.6、0.8、1变化,仿真结果如图4所示,其中
f = 0.8, R = 0.3.
由仿真结果看,在级联失效迭代传播过程的初

期,β值较小时 (边鲁棒性指标权重更大)网络综合
鲁棒性较好,表明初始迭代阶段,相对于节点鲁棒性
而言,边鲁棒性指标要更小,说明该阶段边鲁棒性指
标对网络综合鲁棒性影响更大,占据主导地位.随着
级联失效迭代次数的增加,发现β值较大时 (节点鲁
棒性指标权重更大)网络综合鲁棒性更好,这表明随
着级联失效的进行,节点鲁棒性指标变小,节点更多
地恢复,而边的损坏比例相对较高,从而节点鲁棒性
指标对网络综合鲁棒性影响更大,占据主导地位.综
上,β值变化对于4类网络综合鲁棒性均具有影响,决
策者需根据实际情况对其进行权衡和选择.

2.2 阶段T恢复策略仿真分析

对级联失效模型采用阶段T恢复策略机制,仿真
T值变化以及f值变化时网络综合鲁棒性RIt的相应
变化情况.
2.2.1 阶段恢复T值变化

设定参数f = 0.8, T值按2、4、6、8、10变化,分
析4类网络级联失效模型下综合鲁棒性指标值的变
化情况,仿真结果如图5所示.
由图5可见,随着迭代次数 t的增加,网络综合恢

复鲁棒性指标值RIt由0开始先增大后逐渐变小最终
恢复到初始正常状态.特别地,随着T值的增大, 4种
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图 4 概率R恢复模型中不同β值下RIt变化情况
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图 5 级联失效模型中不同T值下RIt变化情况

网络模型中的RIt值均呈现有突变现象,在ER和NC
网络模型中发现,当T值由4变为6时,图像中的RIt
值呈现有突变现象.这表明,当T = 6时,由于恢复阶
段数较长,这两类网络中待恢复状态节点无法及时恢
复,经过几次迭代网络中节点几乎全部损坏.然而,刚
开始恢复时网络中大部分节点处于待恢复状态,无
法产生更大规模的故障,从而使网络快速恢复到初
始状态.而当T > 6时,随着T值的增加,网络综合
鲁棒性指标自拐点后也相应逐渐增大,但增幅很小,
这是由于此时网络中节点几乎全部损坏的特性所导

致.类似地,在WS网络模型中发现,当T值由6变为8
时,图像中的RIt值呈现有突变现象;在BA网络模型
中发现当T值由2变为4时,图像中的RIt值呈现有突
变现象.这些突变现象是由于采用阶段T恢复策略

时,起初小于T值的迭代过程中故障节点不能及时恢

复所造成.另外可知, NC网络模型中的RIt值在级联
失效过程中的振荡频率和持续时间远大于其他3种
网络,且级联失效规模远小于其他 3种网络,这是由
于NC网络的耦合特性所造成的.同时由图5还可见,
随着迭代次数 t的增加,网络综合恢复鲁棒性指标值
RIt的振荡频率呈递减趋势,表明网络节点及连接边
在级联失效过程中逐渐趋于稳定.此外,图5(d)∼图
5(f)表明,当阶段恢复T值变化时,初始故障节点的度
对BA网络综合鲁棒性指标值并没有明显的影响.
2.2.2 故障率参数f值变化

设定参数T = 2, f值按0.1、0.3、0.5、0.7、0.9变
化,分析各网络级联失效模型下综合鲁棒性指标值的
变化情况,仿真结果如图6所示.
由图6可见,随着迭代次数 t的增加,网络综合鲁

棒性指标值RIt呈现先增后减的变化趋势.与概率恢
复策略下的情况类似,随着t值的增加,网络发生级联
失效的规模逐渐增大,且网络综合鲁棒性指标值RIt
的振荡频率和幅度也在增大;当f值较小时,RIt值经
过较少次的迭代即可恢复到初始状态.此外,由图 6
还可见,当f值等于0.1和0.3时, 4种网络模型受到级
联失效的影响非常小,其原因与概率恢复策略下的仿
真结果分析类似.而图 6(d)∼图 6(f)表明,阶段T 恢

复策略下,初始故障节点的度对BA网络发生级联失
效的规模具有一定的影响.
2.2.3 鲁棒指标性能权衡分析

考虑阶段T恢复策略下参数β值变化时,节点和
边鲁棒性的性能权衡.设置β值从0、0.2、0.4、0.6、0.8、
1变化,网络综合鲁棒性指标仿真结果如图7所示,其
中f = 0.8, T = 2.
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图 6 级联失效模型中不同f值下RIt变化情况 (T = 2)
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图 7 阶段T恢复策略模型中不同β值下RIt变化情况
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由图 7可见,随着级联失效迭代过程的进行,网
络综合鲁棒性指标在不同β值下呈现出一致的变化

趋势,即节点鲁棒性指标始终占据主导地位.这种结
果的差异是由于阶段T恢复策略本身特性所导致(即
故障节点经过T个阶段网络迭代必然恢复),与概率
恢复策略不同,这使得节点的损失比例情况相对于边
而言始终较低.此外,从仿真结果看,T次迭代恢复策
略下β值变化引起的网络综合鲁棒性指标值的波动

也比概率恢复策略下的波动要大.

2.3 非恢复及重复失效策略仿真比较分析

考虑到现有文献大都并未考虑故障节点恢复以

及网络节点重复失效的现实特点,本文对所提出模型
仿真结果与未考虑这两种特点的网络鲁棒性结果进

行对比和分析,结果如图8所示,其中f = 0.8.
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图 8 概率恢复模型策略下4种网络RIt变化情况

由图 8(a)可见,不考虑恢复策略的级联失效模
型,在较少的几次失效传递后, WS、ER、BA网络均
完全失效, NC网络则呈现均匀失效的状态.而考虑
节点恢复但不考虑节点重复失效的网络鲁棒性仿真

结果 (图8(b)), WS、ER、BA三类网络鲁棒性指标均是
在较快达到一个极大值 (最坏情况)后,又较快恢复,
曲线呈现出比较对称的形态.

3 结 论

本文提出了T次迭代恢复和概率恢复两种恢复

策略机制,并构建了网络节点故障概率 f
φ(xi)
i 函数,

在此基础上分析了级联失效过程并构建级联失效模

型.此外,针对级联失效模型中各参数变化对网络综
合鲁棒性指标变化进行了仿真.研究结果表明,概率
恢复策略机制下,随恢复率R值的增大网络级联失效

规模会减小,综合鲁棒性指标RIt变小,网络恢复所需
迭代次数也相应减少;随着f值的增大,网络级联失
效规模变大, RIt值也相应增大.阶段T 恢复策略机

制下,随着T值增大, RIt值呈现有突变现象,主要是
由于T值达到一定阈值时故障节点不能及时恢复的

特性所造成的.此外, 4类网络综合鲁棒性指标均随
着参数β值变化而相应变化,表明β值对边鲁棒性和

节点鲁棒性的性能权衡具有影响.以上结果有效地
反映了实际网络中节点发生故障后恢复运作的现象

和特征,本文的研究成果一定程度上丰富了复杂网络
鲁棒性理论,为研究复杂网络恢复过程中的网络结构
优化、级联失效的控制和防范提供了参考和理论支

撑.此外,由于实际网络往往不是孤立的,而是存在关
联耦合的关系,针对关联网络研究具有恢复特性的级
联失效问题具有实际意义和挑战性.另外,故障在网
络中传播时对其他节点的影响通常不是实时的,因此
考虑故障传播的时滞性特征亦是未来的研究方向之

一.
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