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摘 要: 网络入侵方式已日趋多样化,其隐蔽性强且变异性快,开发灵活度高、适应性强的实时网络安全监测系统
面临严峻挑战.对此, 提出一种基于模糊粗糙集属性约简 (FRS-AR) 和 GMM-LDA 最优聚类簇特征学习
(GMM-LDA-OCFL)的自适应网络入侵检测 (ANID)方法.首先,引入一种基于模糊粗糙集 (FRS)信息增益率的属
性约简 (AR)方法以实现网络连接数据最优属性集选择;然后,提出一种基于GMM-LDA的最优聚类簇特征学习方
法,以获得正常模式特征库和入侵模式库的最优特征表示,同时引入模式库自适应更新机制,使入侵检测模型能够
适应网络环境动态变化. KDD99数据集和基于Nidsbench的网络虚拟仿真实验平台的入侵检测结果表明,所提出
的ANID方法能有效适应网络环境动态变化,可实时检测出真实网络连接数据中的各种入侵行为,其性能优于当
前常用的入侵检测方法,应用前景广阔.
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Abstract: With the increasing diversity and rapid variability of network intrusion, the development of real-time network

security monitoring systems with high flexibility and strong adaptability still faces severe challenges. Therefore adaptive

network intrusion detection (ANID) method based on fuzzy rough set attribute reduction (FRS-AR) and Gaussian mixture

model linear discriminant aualysis (GMM-LDA) optimal cluster feature learning (GMM-LDA-OCFL) is proposed. Based

on the fuzzy rough set theory, the optimal attribute set of network connection data is selected automatically by information

gain rate measurement. Then, an optimal cluster feature learning method based on GMM-LDA is proposed to obtain

the optimal feature representation of the normal mode feature library and the intrusion mode feature library. At the

same time, the adaptive on-line update mechanism of the normal (abnormal) pattern feature library is introduced, so that

the detection model can adapt itself to dynamic network changes. The test results of KDD99 and network simulation

experiment platform based on Nidsbench show that the proposed method can effectively adapt to the dynamic changes

of the network environment and various intrusion behaviors in the real network connection data can be detected in real

time. And the performance of the proposed method is better than that of the existing commonly-used intrusion detection

methods, which has potentially wide application prospects.
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0 引 䀰

随着经济全球化和信息全球化的迅猛发展,人们
在享受互联网的普及所带来便捷的同时,也面临着日
益严重的网络安全威胁.网络入侵检测[1]作为一种

主动的安全防护技术,已经成为安全防护中必不可少
的一部分.常用的入侵检测技术可以分为误用检测[2]

和异常检测[3].由于网络入侵者 (黑客)不断升级其方
法和技术,目前传统的入侵检测方法,无论是误用检
测还是异常检测,都难以获得令人满意的结果.因此,
如何迅速有效地发现各类新的入侵行为,对于保证计
算机网络安全访问变得极为重要.
在网络入侵检测中,由于正常 (异常)网络连接内

部具有较强的相似性,而入侵行为与正常连接数据之
间存在较大的差异性,可以将异常检测与误用检测相
结合,采用基于聚类的模式挖掘方法,分别对正常和
异常连接数据进行类别划分[4]以获得辨识度高的特

征模式库,再通过模式匹配等方法实现入侵报警.本
文基于该思路进行网络入侵检测,其中一个关键性环
节为正常(异常)网络连接的聚类簇特征库学习.
常用的聚类方法[5]包含以下几类:基于划分的聚

类、基于层次的聚类、基于密度的聚类、基于网格的

聚类和基于模型的聚类等.
K-means[6]是一种经典的划分聚类方法.该算法

以误差平方和作为度量聚类质量的目标函数,易于理
解和实现.但该算法需人工确定聚类个数,且聚类结
果对于初始聚类中心的选取有严重的依赖性.
层次聚类[7]中距离和规则的相似度容易定义,可

以较好发现类的层次关系.但算法复杂,对数据奇异
值敏感度高,且聚类层次的选择依赖于实际数据客观
结构及人工经验,造成聚类结果不稳定[8].

基于密度的DBSCAN算法[9]理论上可以发现任

意形状的聚类簇,但对引入的密度阈值及用于快速收
敛到高密度区域的自适应密度值非常敏感.
基于网格的方法[10]执行速度只依赖于数据空间

中每个维度上数据单元的个数,执行效率高.但该方
法对参数敏感,难以处理不规则分布数据,且对高维
数据难以获得较好的结果.

基于模型的方法[11]为每个聚类假定一个模型,
寻找能够很好满足该模型的数据集.这类方法往往
不是将数据严格归属于某一类,而以概率形式表现.
每一类的特征也可用参数来表达,可以达到较好的聚
类效果.但该方法同样需要事先给定聚类数目.
综上所述,当前绝大多数的聚类算法均需凭经验

手动确定聚类数目,且最终聚类结果严重依赖于初始

聚类中心的选择.为获得辨识度高、稳定性强的网
络入侵检测特征库,避免聚类算法对初始聚类中心过
分依赖、聚类个数较难确定等问题,本文提出一种基
于高斯混合模型 (GMM)与线性辨别分析 (LDA)相结
合 (GMM-LDA)的最优聚类簇特征学习 (GMM-LDA-
OCFL)方法.该方法能自动确定聚类个数,避免因聚
类个数、初始聚类中心及相关参数设置不准确,给网
络连接特征库学习带来不利影响.
以上算法主要是针对低维特征空间的,在高维条

件下易产生“维度灾难”.在网络入侵检测中,网络连
接数据的特征维数高,数据特征具有较大的冗余性
和不确定性,会极大影响入侵检测结果的有效性.因
此,本文将模糊粗糙集 (FRS)理论引入到网络入侵检
测的属性约简 (AR)中.在约简属性空间对正常模式
和异常模式特征库进行聚类学习,最终提出一种基
于 FRS-AR和GMM-LDA-OCFL的自适应网络入侵
检测(ANID)方法.
本文提出的ANID方法主要创新点表现在: 1)基

于FRS理论,以信息增益率为准则实现网络连接数据
本征特征自动选取,有效提升系统整体效率和入侵检
测性能的稳定性; 2)基于GMM-LDA最优聚类簇特
征学习,获得正常模式特征库和入侵模式的最优特
征表示,该方法无需人工确定聚类个数,可有效避免
聚类个数及聚类中心初始值对特征库学习的影响; 3)
引入正常 (异常)模式特征库自适应在线更新策略,使
入侵检测模型能够自适应动态网络变化,对已知和未
知入侵都具备较高的检测率.

1 自适应网络入侵检测

本文的ANID方法主要包含四大模块: (A)属性
约简与模式表示; (B)模式库生成; (C)模式匹配与更
新; (D)报警与响应.具体流程如图1所示.

1.1 属性约简与模式表示

由于原始数据往往包含一些隐含信息,本文利
用信息函数将这些隐含信息提取出来,在保留原始
特征的同时更好地表现数据特征[12].将网络连接记
录表示为四元组FS = ⟨U,At, V, f⟩.其中:U表示整
个网络数据集;At是一个非空的有限属性集;属性域
集合V = Ua∈At

Va,Va是属性a的值集合,称为a的

域; f : U × At → V 是信息函数,它是从属性域向对
象分配特定的值.
属性集合At中,设置条件属性集合C (除标签属

性外的所有属性的集合),D是决策属性集合,于是上
述四元组可表示为

FDS = ⟨U,C
∪

D,V, f⟩. (1)
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图 1 基于FRS-AR与GMM-LDA-OCFL的ANID方法流程

1.1.1 FRS理论
基于粗糙集理论可以获得保留原始特征辨别能

力的属性子集[13].然而,经典粗糙集理论只能处理离
散属性集,不能很好地处理包含大量连续值的网络连
接数据.
本文引入FRS理论[12],基于FRS信息增益率对

网络连接数据特征属性集进行自动选取,以获得约简
的本征属性集,从而最终提高入侵检测算法的稳定性
和有效性.下面从FRS理论的基本定义[12]出发,引出
基于FRS增益率测量的AR算法.
模糊等价关系是FRS的核心.给定非空有限集

合X ,X上的模糊等价关系R可用关系矩阵M(R)表

示,即

Hx =


r11 r12 · · · r1n

r21 r22 · · · r2n
...

...
. . .

...
rn1 rn2 · · · rnn

 . (2)

其中: rij ∈ [0, 1]是xi与xj的关系值;xi和xj分别表

示不同数据在同一属性上的值,xi, xj ∈ X .模糊等
价关系需满足自反、对称和传递性.本文采用如下函
数计算xi与xj的关系值:

rij =


1− 4× |xi − xj |

|amax − amin|
,
|xi − xj |
|amax − amin|

⩽ 0.25;

0, otherwise.

(3)

其中: amax和 amin分别表示属性 a的最大值和最小

值.
定义1 数据集U根据R模糊划分可定义为

U/R = {[xi]R}ni=1;

s.t. [xi]R =
ri1
x1

+
ri2
x2

+ · · ·+ rin
xn

. (4)

其中:U/R是模糊划分, [xi]R是模糊集合.

定义2 模糊等价关系的信息量定义为

H(R) = − 1

n

n∑
i=1

log |[xi]R|
n

, (5)

其中 |[xi]R| =
n∑

j=1

rij表示集合基数.

定义 3 给定一个模糊信息系统FIS = ⟨U,
C
∪
D,V, f⟩. P 和Q是属性C的两个子集, [xi]P 和

[xi]Q分别表示被P和Q划分的包含xi的模糊等价

类. P和Q的联合熵定义为

H(PQ) = H(RPRQ) = −
1

n

n∑
i=1

log |[xi]P
∩
[xi]Q|

n
.

(6)

定义 4 在模糊决策系统FIS = ⟨U,C
∪

D,

V, f⟩中,设B为C的子集,则D在B条件下的条件熵

定义为

H(D | B) = − 1

n

n∑
i=1

log |[xi]B
∩
[xi]D|

|[xi]B|
. (7)

定义5 给定一个模糊信息系统FIS = ⟨U,C
∪

D,V, f⟩, B为C的子集,B和D的互信息定义为

I(B;D) = H(D)−H(D | B). (8)

1.1.2 FRS-AR
给定一个模糊决策系统FIS = ⟨U,C

∪
D,V, f⟩,

设B ⊆ C, ∀a ∈ C −B,属性a的信息增益Gain(a,
B,D)[12]可以表示为

Gain(a,B,D) = I(B
∪
{a};D)− I(B;D); (9)

属性a的信息增益率GainRatio(a,B,D)定义为

GainRatio(a,B,D) =

Gain(a,B,D)

H(a)
=

I(B
∪
{a};D)− I(B;D)

H(a)
, (10)

GainRatio(a,B,D)可用来衡量属性a的重要程度.
基于FRS属性约简,可通过每次选择FRS增益率

最大的特征进行属性集选取,最终获得的属性集即为



246 控 制 与 决 策 第34卷

约简的本征属性集.主要步骤如下所示.
算法1 FRS-AR.
输入:数据集X、条件属性集C、决策属性集D;
输出:约简的属性集B.
Step 1:置空B集合;
Step 2: 对于每个属性a ∈ C −B,计算信息增益

率GainRatio(a,B,D);
Step 3:筛选GainRatio(a,B,D)的最大值,并将对

应的属性定义为b;
Step 4: 如果GainRatio(a,B,D)的最大值大于0,

则B ← B
∪
{b},返回Step 2,否则继续Step 5;

Step 5:集合B即为属性约简后的属性集合.

1.2 基于GMM-LDA-OCL的离线模式库生成

GMM聚类[14]方法是一种基于概率密度模型的

聚类方法.设x ∈ Rd,基于GMM,x的概率密度p(x)

可以采用k个高斯随机变量的加权模型来表示,每个
高斯模型代表一个聚类. GMM模型[14]可表示为

p(x) =

K∑
k=1

πkN(x | µk, Σk). (11)

其中:K为高斯模型个数,πk为第k个高斯模型的权

重,µk和Σk分别为第k个高斯模型的均值与方差.
GMM参数可以采用最大期望算法 (EM)进行迭

代求解.将GMM模型参数重写为Ω = {πk, µk,

Σk}Kk=1, GMM模型参数更新规则如下:

p(k | xn, Ω
old) =

πold
k N(xn | µold

k , Σold
k )

k∑
j=1

πold
j N(xn | µold

j , Σold
j )

. (12)

其中: 1 ⩽ l ⩽ K, 1 ⩽ n ⩽ N,N为样本个数.于是,计
算新的GMM模型参数Ωnew={πnew

k , µnew
k , Σnew

k }Kk=1

的更新规则如下:

µnew
k =

K∑
k=1

xnp(k | xn, Ω
old)

/ K∑
k=1

p(k | xn, Ω
old),

(13)

Σnew
k =

1

N

N∑
n=1

p(k | xn, Ω
old)(xn − µnew

k )T(xn − µnew
k ),

(14)

πnew
k =

1

N

K∑
k=1

p(k | xn, Ω
old). (15)

1.2.1 LDA
GMM聚类需要事先给定聚类个数K,且研究表

明,在聚类过程中,模型参数的求解受各高斯模型的
初值影响,不恰当的模型初值极易造成式 (13)∼ (15)
的迭代过程难以收敛,从而难以保证有效的聚类结

果[15].
本文采用基于LDA[16]的信息增益算法来自动确

定聚类个数K. LDA充分考虑了分类标签信息,寻求
投影后不同类别之间数据点距离最大化以及同一类

别数据点间距离最小化.因此,利用LDA可以获得最
好的聚类性能.

假设数据集D = {(x1, y1, ), · · · , (xn, yn, )}, xi

是经数据预处理后的 d维向量, yi ∈ {C1, C2, · · · ,
Ck}.经GMM聚类后,设µj(j = 1, 2, · · · ,K)为第 j

类样本的均值向量,Σj(j = 1, 2, · · · ,K)为第 j类样

本的协方差矩阵.设投影空间是一个m维的超平面,
对应的基向量为 (ω1, ω2, · · · , ωm),基向量组成的矩
阵为W ∈ Rd×m.
根据LDA算法求投影后不同类别之间数据点距

离更大化以及同一类别数据点距离最小化原理,本算
法的优化目标为

J(W ) =

K−1∑
k=0

WTΣkW

K−1∑
i=0

K−1∑
j=0

WT(µi − µj)(µi − µj)
TW

. (16)

由于类内散度矩阵SW可表示为

SW =
K∑
j=1

S(ωj) =
K∑
j=1

∑
x∈xj

(x− µj)(x− µj)
T, (17)

类间散度矩阵Sb为

Sb =

K∑
j=1

Nj(µj − µ)(µj − µ)T. (18)

其中µ为所有样本均值向量.因此,优化目标 J(W )

可重写为

J(W ) =
WTSWW

WTSbW
. (19)

由于WTSbW和WTSWW都是矩阵,不是标量,无法
作为一个标量函数来优化,因此,这里将目标函数改
写为

J(W ) =

WTSWW

WTSbW
=

d∏
i=1

ωT
i SWωi

d∏
i=1

ωT
i Sbωi

=

d∏
i=1

ωT
i ωi

d∏
i=1

ωT
i SbS

−1
W ωi

. (20)

此时, J(W )的最小值为矩阵SbS
−1
W 的最大特征值,最

大值是矩阵SbS
−1
W 的最小特征值.

1.2.2 GMM-LDA
GMM-LDA聚类先采用GMM对已知数据库的

正常数据和入侵数据分别进行聚类,然后对每次
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GMM聚类结果采用LDA 算法进行测量.根据目标
函数J(W )对当前聚类个数K效果进行评估.依次迭
代,直至目标函数收敛或达到最小值时,输出聚类结
果,结束算法.

聚类个数K由式 (20)中的目标函数J(W )来确

定.对于每次迭代的聚类个数K,当J(W )随着K值

变化达到最小值时,即为最佳聚类个数.同时,结合更
新模式逐渐动态生成最近的正常模式库以及入侵模

式库.更新模式将在2.3节描述.
基于GMM-LDA聚类的最优聚类簇特征学习的

主要步骤如下.
算法2 基于GMM-LDA最优聚类簇特征学习.
Step 1:输入数据集D和初始聚类个数K,有

D = {(x1, y1), (x2, y2), · · · , (xn, yn)},

yi ∈ {C1, C2, · · · , Ck}.

Step 2: 获得D的GMM聚类模型;通过式 (13)∼
(15)进行迭代更新获得GMM聚类模型参数{πk, µk,

Σk}Kk=1.
Step 3: 采用式 (20)所示的LDA模型计算目标函

数最小值J(W ).
Step 4: 将当前的目标函数最小值J(W )与上一

次的值进行比较,如果小于上次值,则继续增加聚类
个数,并返回Step 2;否则,说明已经得到最小目标函
数值(目标函数值收敛),执行Step 5.

Step 5: 停止聚类,并保留此时聚类个数K,此时
得到的聚类个数K即为最终的最优聚类个数.

1.3 模式匹配与更新以及响应与报警

针对网络环境动态变化的特性,为了提高网络入
侵检测模型在动态环境下的自适应性,本文引入一种
模式自动更新机制.

通过新建模式缓存库,将与正常模式库和入侵模
式库中都不匹配的数据加入到该模式缓存库.模式
缓存库中每一个模式都有一个生命值,当一条新记录
匹配这个模式时,该模式的生命值加1,同时其他模式
的生命值将衰减ε(ε ≪ 1).当该模式生命值达到阈
值τ时,通过分析该模型与正常模式或异常模式的相
似度来确定将该模式加入正常模式库或入侵模式库

进行模式动态更新.模式匹配与更新以及响应与报
警流程如图2所示.
在模式匹配与更新中,采用余弦相似度来测量待

检测对象与相应模式的相异度以进行模式匹配.余
弦相似度计算方法为

d(x, y) =
xTy

∥x∥∥y∥
, (21)
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图 2 模式匹配与更新以及响应与报警

其中d(x, y)表示待检测量样本x与模式 y之间的余

弦匹配度,该值越大表明匹配度越高 (代表x与y间的

夹角越小).

1.4 基于FRS-AR与GMM-LDA-OCFL的ANID

本文所提出的ANID算法的主要流程如下.
初始化:给定训练集D、测试集X、模式衰减系数

ε、频繁模式阈值τ ;正常模式库、入侵模式库、模式缓
存库初始都为空.

Step 1:采用算法1进行最优属性集提取.
Step 2: 采用算法2分别进行正常模式库和入侵

模式库学习.
Step 3: 在正常模式库中搜索与测试集数据X相

匹配的模式.在搜索的同时累加所有正常模式对X

的相似度值得到Fn,并对模式的生命值进行衰减.若
在正常模式库中发现与X匹配的模式,则对该模式
进行模式更新,生命值加 1,X标记为正常模式,重
新执行Step 3对新样本进行检测;若不匹配,则执行
Step 4.

Step 4:在入侵模式库中搜索与X匹配的模式,在
搜索的同时累加所有入侵模式对X的相似度值,得
到Fi,并对模式的生命值进行衰减.若发现与X匹配

的模式,则报警,同时进行模式更新,生命值加1,结束
对此记录的处理,并回到Step 3对新样本进行检测;若
不匹配,则进行Step 5.

Step 5:在模式缓存库中搜索与X匹配的模式,并
对所有模式的生命值衰减.若发现与X匹配的模式,
则进行模式更新,生命值加1,并作出正常/报警响应;
若不匹配,则比较相似度Fn和Fi,当Fn > Fi时,标记
为正常模式,并对该模式进行更新;否则,标记为入侵
模式,报警并进行模式更新.

Step 6: 当缓存库中模式的生命值达到阈值τ时,
将该模式加入相应的 (正常/入侵)模式库,结束对此
记录的处理,返回Step 3继续对新样本进行检测.

2 实验验证

为验证本文所提出的ANID方法的性能,分别在
KDD99数据集上和基于Nidsbench的网络仿真平台
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上进行实验.

2.1 KDD99数据集实验

KDD99是由MIT Lincoln实验室提供的 1998
DARPA入侵检测评估数据集的一个扩充版本,包括
训练集和测试集.数据以网络连接的形式保存,完整
的训练数据集包含 4 999 000条链接记录,每条记录
由42个属性组成,其中最后一个属性为该记录的类
型标签.这些入侵行为被分成4大类: U2R, R2L, DOS
和PROBING,整个训练集中的入侵类型及数目如表1
所示.

表 1 特征提取方法比较

特征提取方法 提取属性个数 检测率 误报率

本文方法 20 0.921 0 0.001 6
KPLS[17] 23 0.872 1 0.003 1

PCA-ICA[18] 19 0.890 3 0.002 0
Rank-KPCA[19] 32 0.790 1 0.002 3

PLS[20] 22 0.788 2 0.003 7

本文以10 %的KDD 99数据子集作为实验数据,
训练集中共包含 494 019条记录,其中,正常行为记
录97 276条,入侵行为记录396 743条,入侵行为共22
种;测试数据使用带标识的测试数据集,该数据集共
311 029条记录,其中,正常行为记录60 593条,入侵行
为记录250 436条,入侵行为共37种,这些入侵行为中
包含训练数据中的 20种入侵行为和 17种训练数据
中未出现的入侵行为.
在测试样本集时,共选取4组数据,每组各3万条

记录,为确保实验结果的准确性,每组正常数据和入
侵数据分别为 28 000和 2 000.其中:第 1组和第 2组
测试集选自训练集,第3组和第4组选自KDD 99数据
中除去训练集的部分.为了更好地测试对未知入侵
的检测能力,在选取时特别选取了一些没有包含在训
练集中的入侵,即未知的入侵.同时为了验证系统的
可伸缩性,使用训练集的全集进行实验比较.
2.1.1 数据预处理

1)数据标准化.
为了提高算法精度和加快算法的收敛速度,通常

需要将数据标准化.
i)计算平均的绝对偏差Sf ,即

Sf =
1

N

N∑
i=1

|Xif −mf |. (22)

其中:x1f , x2f , · · · , xnf 为 f的N个属性特征值;mf

是f的均值,即

mf =
1

N

N∑
i=1

Xif . (23)

ii)计算标准化后的特征属性值

Zif =
xif −mf

Sf
. (24)

2)属性约简.
采用FRS-AR方法进行最优特征提取.根据特征

间的关系以及特征与决策属性之间的关系,选出合适
的特征子集.将本文方法与其他特征提取方法进行
比较,结果如表1所示.
表1的结果表明:虽然PCA-ICA可以将数据维数

降到19维,但其检测率降低,误报率较高;而本文所采
用的属性约简方法,通过选择FRS增益率高的20个
属性,在降低维度的同时,仍然可以获得较高的检测
率和较低的误报率.由此可见, FRS-AR方法的综合
性能高于其他算法.
2.1.2 频繁模式阈值对ANID性能的影响
在模式更新时,需要给定频繁模式阈值τ以确定

某个新的样本是否属于频繁模式,进而进行模式库更
新.在测试时,为了尽量保持学习时得到的知识,取模
式衰减参数ε = 0.000 1,同时选取不同的频繁模式阈
值τ (取值分别为50、100、1 000),并将实验自始至终
分成8个阶段,分别测试频繁模式阈值τ的不同取值

对实验不同阶段的影响.实验结果如图3所示.
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图 3 不同τ值实验结果

图3的结果表明,在实验的不同阶段,阈值τ对实

验的准确率和误报率的影响不同.在初始阶段,较高
的频繁阈值准确率更高;随着实验的进行,频繁阈值
越低,准确率越高.因此,为了获得较高的检测率和较
低的误报率,在实验初始阶段,由于各模式库中模式
较少,待测试数据量较大,可以先将τ设置得较大;随
着实验的进行,正常模式库和入侵模式库中的模式逐
渐增多,大多数数据与正常模式库或入侵模式库的匹
配概率明显增大,与模式缓存库匹配变成了小概率事
件.此时阈值τ可以根据流入模式缓存库的数据量的

减少而自动减小.
2.1.3 实验结果与分析

1)验证性结果.
采用两个评估指标进行评估,分别是检测率和误

检率,检测结果如表2所示.由表2中可以看出:平均
检测率达到93.3 %,最高达到97.4 %;同时,误检率保
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持较低水平,平均值在0.25 %以下.从而表明该网络
入侵检测方法具有较好的性能.

表 2 实验结果

数据集 正常实例数 入侵实例数 检测率 / % 误报率 / %

1 25 650 1 410 90.2 0.12
2 27 800 1 420 97.4 0.20
3 26 310 1 080 91.3 0.24
4 26 850 1 380 94.1 0.17

平均值 26 653 1 332 93.3 0.18

表3显示了本文所提出的自适应网络入侵检测

方法在 4组测试集上对已知和未知攻击入侵的检
测情况.由表3的检测结果可以看出,本文提出的方
法在 4组测试集中对R2L入侵类型的检测准确率
较低.这是因为该入侵类型与某些正常类型的相似
度较高,可以伪装成正常模式进行攻击,导致检测困
难.但本文所提出的方法对未知入侵的检测率都超
过了 89 %,对未知入侵的检测准确率最高可以达到
97.7 %.综合所有数据的检测结果,本文所提出的
ANID方法不仅对已知入侵类型能够达到高检测率
和低误报率,对未知入侵也能达到很好的检测效果.

表3 4组数据集对已知和未知入侵的检测结果 %

类别
第1组 第2组 第3组 第4组

已知入侵 未知入侵 已知入侵 未知入侵 已知入侵 未知入侵 已知入侵 未知入侵

DOS 86.2 90.1 98.5 93.2 88.5 87.6 94.8 91.2

U2R 92.2 93.1 99.2 97.2 95.3 88.4 93.3 92.6

R2L 96.4 89.9 98.2 96.3 96.5 90.3 96.4 92.1

PROBING 91.6 90.1 98.9 97.7 94.1 89.7 91.1 94.9

合计 91.6 90.8 98.7 96.1 93.6 89.0 93.9 92.7

2)性能比较.
为了更好地测试基于聚类簇特征学习的网络入

侵检测系统模型的性能,将本文所提出的ANID方法
与一些经典的入侵检测方法进行比较.这些对比方
法的具体细节可参见对应的参考文献.对比实验结
果如表4所示.

表4 在KDD 99数据集上的性能比较

模型
检测率 误报率

均值 方差 均值 方差

本文方法 0.932 5 0.077 6 0.001 8 0.007 7

CANN[21] 0.868 8 0.101 9 0.001 6 0.027 7

HFSTE[22] 0.891 8 0.091 6 0.007 6 0.012 3

FBSLAIDS[23] 0.888 3 0.131 8 0.013 1 0.014 6

表 4是几种方法在 4组数据集上的平均实验结
果.从误报率来看, CANN[21]比本文方法的误报率低

(只低了 0.02 %),但准确率较低.综合检测率和误报
率,本文的ANID方法性能更优.其原因主要是因为
CANN采用聚类中心与最近邻居方法相结合的新特
征表示方法,利用两个距离度量作为最终属性进行入
侵检测,虽然大大提高了系统效率,但同时也丢掉了
数据的一些重要属性,从而影响最终的准确率.而本
文提出的ANID方法,综合了数据的各个属性及分类
关系,保留了网络连接数据中最重要的属性,因而能
获得更好的检测性能.
与HFSTE[22]比较,本文方法的检测率较高,同时

误报率较低,因此,本文方法的入侵检测性能明显优
于SDCMIDS方法.本文方法检测率高是因为采用模
式更新机制进行正常 (入侵)模式库在线更新,能够自
适应网络环境的发展变化.
与 FBSLAIDS[23]进行比较,本文方法检测率较

高,误报率较低.需要指出的是, FBSLAIDS有个训练
过程,而本文入侵检测系统在进行正常 (入侵)模式库
进行聚类学习之后,还可以对所获得的特征库进行实
时更新,实时或近实时地运行.
总之,这些对比方法的入侵检测率均比本文方法

要低超过4个百分点,本文方法具有明显的性能优势,
可以获得更高的检测率和更低的误报率,且能够在线
更新模型以适应网络环境的动态变化,具有广泛的应
用前景.

2.2 Nidsbench仿真平台实验

为了更好地测试本文提出的ANID方法性能,本
文采用Nidsbench 测试平台 (Performance analysis of
Inidsbench)[24]搭建一个网络仿真实验平台以进行网

络入侵检测.先对实际网络流量、网络主机使用和各
种各样的攻击行为进行仿真,再根据仿真事件表和入
侵检测结果生成评估报告.仿真实验同样采用网络
入侵检测率和误报率作为算法模型的评价标准.

Nidsbench是Anzen公司开发的 IDS测试软件包,
包括Tcpreplay和Fraqrouter两部分[24]. Tcpreplay为了
还原当时网络实际运行状态,将系统截获的数据包
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重放; Fraqrouter为了测试入侵检测的正确性和安全
性,构造了一系列不易被入侵检测系统检测到的攻
击.通过Nidsbench测试平台可以实现模拟入侵,以测
试自适应网络入侵检测方法的有效性.

仿真实验的拓扑结构如图4所示.该仿真网络由
3个路由器 (router1、router 2、router 3,路由器间采用
RIP协议), 3个交换机 (switch1、switch 2、switch 3), 4
个服务器 (数据库服务器、Email服务器、Ftp服务
器、Web服务器), 6个以太子网 (subnet 1,· · · , subnet 6)
构成.
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router2router3

subnet1 subnet2
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图 4 仿真网络拓扑图

2.2.1 数据收集

仿真实验是在一个内部网中仿真用户操作,模拟
入侵,重建正常通信和攻击数据,用于自适应网络入
侵检测方法的测试.采用分时间段对实际流量进行
分析的方法,通过统计计算得到各个协议流量概率分
布,以此为模型,分别仿真各个协议的流量.在网络中

各个子网的每个主机都按照一定流量模型运行数据

库服务、Email服务、Ftp服务和http服务.
测试数据中包含训练数据中没有出现过的数据

类型.其中,正常数据和入侵数据均为 42维数据 (包
含41维条件属性和1维决策属性),经过属性约简后
可得到19维的数据特征.训练数据帮助自适应网络
入侵检测方法建立正常模式库和入侵模式库,调整各
参数的设置.实际测试数据中包含测试数据中没有
的数据类型,用于测试检测方法.
2.2.2 仿真过程

首先,将各种正常网络连接和入侵活动的数据记
录作为训练数据,对获得的训练数据归一化,采用本
文所提出的基于FRS-AR 方法进行属性约简;然后,
使用GMM-LDA算法对约简后的网络连接数据进行
最优聚类簇特征聚类,生成正常模式库和入侵模式
库;最后,在测试平台上重放用户的活动,为了测试对
未知活动的检测效果,同时模拟训练数据中未出现的
用户正常活动和入侵活动,根据准确率和误报率两个
评估指标测试本文提出的ANID方法的有效性.
2.2.3 仿真结果

仿真实验结果如表5所示.针对不同攻击行为分
别进行检测,由检测结果可以看出,对U2L类型数据
的检测率低于其他数据类型,这是因为本文方法是利
用相似度判定数据类型,而该类型数据与正常模式数
据的相似度较高,导致检测率和误报率不理想.但从
整体来看,仿真环境下的检测率超过90 %,同时误报
率仅为 0.33 %,表明本文方法是可行的,并且综合性
能良好.

表5 检测结果

类别 样本数 类型 明细 准确率 (TP) / % 平均准确率 / % 误报率 (FP) / % 平均误报 / %

正常 14 700 Normal 10 523 92.7 0.18

Probe 1 714 91.4 0.32

R2L 2 463 91.3 90.1 0.13 0.33

攻击 5 300 Vulnerability 1 972 89.9 0.24

Dos 1 947 91.2 0.52

U2R 1 381 84.3 0.61

3 结 论

本文结合FRS-AR与GMM-LDA-OCL,提出了一
种ANID方法.该方法基于FRS理论,通过增益率测
量对网络连接数据进行属性约简,采用GMM-LDA进
行最优聚类簇特征学习.该方法可以自动确定最优
聚类数目,实现正常模式、入侵模式最优特征库的自
动提取,有效改善了随机选取聚类个数导致聚类结果
不稳定的缺陷,从而提高了系统的稳定性.

同时,本文引入了自适应模式更新机制,通过引
入频繁模式发掘,实时更新正常模式和入侵模式聚类
库,保证系统的自适应性,实现对各种攻击行为的检
测,从而提高了网络入侵检测系统的性能.
在KDD99数据集上和Nidsbench网络虚拟仿真

平台上进行了大量的验证性和对比性实验,结果表
明,本文提出的ANID方法性能明显优于当前常用的
入侵检测方法.由于本文所提出的ANID方法能自适
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应网络环境的变化,无论是针对已知的入侵类型还
是未知入侵类型,均具有较高的检测率和较低的误报
率,应用前景广阔.
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