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基于中间状态值的多智能体系统安全一致性控制
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摘 要: 针对存在恶意攻击的多智能体系统一致性控制问题,提出一种快捷有效的安全一致性算法.采用选取中
间值的筛选方法,将同一时刻采集到的邻居信息值按从小到大序列排序,选取位于中间序列的信息值用于节点自
身的状态更新,该算法较传统一致性算法减少了计算复杂度,同时降低了系统所需较强的网络连通条件和信息储
备所需的资源,使得整个系统变得更加简单、灵活.利用迭代学习和凸包条件,通过创建具有与原系统有向图相同
连通条件的虚拟网络拓扑图,证明了系统在满足特定的网络拓扑的条件下,能够实现安全一致.仿真结果验证了
所提出算法的有效性.
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Abstract: For consensus control of multi-agent systems under malicious attacks, a fast and effective secure consensus
algorithm is proposed. In each status update process, normal agents select the median state value in an arranged value
sequence collected at the same time from their neighbor agents. The computation complexity is reduced. The strong
network connectivity and vast resource needed for information storage of the traditional algorithm are also reduced. The
proposed algorithm makes the whole system much simple, flexible, and cheap. By using iterative learning and convex
hull conditions, we create a virtual network topology with the same connectivity condition as the original system directed
graph. Under the condition that the system satisfies certain network topology, it is proved that the system is safe and
consistent. Simulation results verify the effectiveness of the proposed algorithm.
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0 引 䀰

研究人员不断对多智能体系统一致性问题进

行研究和改进,已取得了丰硕的成果.随着多智能体
系统在交通、机器人和军事等领域的广泛应用[1-4],
与其相关的安全性问题显得尤为重要.系统安全一
致性的基本思想是通过对系统中正常智能体增加

安全控制协议,在系统执行一致性控制协议时,保
证其正常智能体的状态始终处于一个合理的范围

(安全区间)内,并最终使其状态趋于一致,从而达到
抵御恶意攻击的目的. Dolev等[5]给出了存在拜占

庭 (Byzantine)攻击节点时网络连接拓扑图所需的充
分和必要条件. Sundaram等[6]证明了图的连通度是

线性迭代策略容忍恶意 (或错误)节点的能力的决
定性因素. Kieckhafer等[7]得出了恶意节点个体数目

与网络通信图连通度的对应关系. Wu等[8-9]研究了

多智能体系统在通信时延情况下的安全一致性问

题. Abbas等[10]应用Leader-Follower模式通过创立一
类可信节点,使得系统最终达成一致.

有限时间一致性是指在多智能体系统中,各个智
能体状态可以在有限的时间内实现收敛,并能够在一
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个相同的状态空间上保持不变,其算法的研究重点在
于收敛速度.迭代学习控制方法不仅设计较为简单,
在线计算量较少,而且能够在有限的时间内实现完全
跟踪[11]. Xu[12]提出一种新的应用于高阶多智能体系

统的分布式自适应迭代学习控制方法,解决了多智能
体系统一致性的问题. Liu等[13]设计出一种可以同时

处理两种情况 (连续和非连续)的一致性协议,且具有
较快的收敛速度.
本文将图论方法与迭代学习控制方法相结合,综

合多智能体系统一致性问题的一般框架,针对系统中
存在恶意攻击节点的情况,采用选取中间值的筛选
方法.在整个筛选过程中,各个智能体不用知晓整个
系统的网络拓扑,也不需判别邻居节点是否为恶意节
点,降低了计算复杂度和系统所需较强的网络连通条
件,使系统在有限时间内实现状态一致.

1 亴备知䇶

本节主要阐述图论的基础概念,更为具体的论述
请参见文献[14-15].
一般地,一个包含权重的有向图可以定义为

G = {V, EG , AG},

其中:V = {1, 2, · · · , N} 为节点集, EG 为边集, 节
点 i 的邻接节点可以定义为 Ni = {j ∈
V | (j, i) ⊂ EG},AG = [ai,j ] ⊂ Rn×n为图G的邻接加
权矩阵.若边 (j, i) ∈ EG ,则表示节点 i可以获取节点

j的信息,即ai,j > 0.如果节点 i到节点j之间存在有

序边组成的一条路径,则称之为节点 i到节点 j的一

条有向路径.若有向图中至少存在一个节点,可以沿
着有向路径遍历其他节点,则称该有向图中含有一棵
生成树.拉普拉斯矩阵也是描述拓扑结构的一种矩
阵,它的结构与邻接矩阵类似,可以定义为

Li,j =


−ak,i,j , i ̸= j;∑
j=1,2,··· ,n

ai,j , i = j.

下面给出一些定义及引理[16-17].
定义1 r-可得集.给定一个非空有向图G,S为

有向图G中的一个非空节点子集,若子集S中存在任

意节点 i,该节点具有r个来自子集S外部的邻居节

点,即∃i ⊂ S, |Ni/S| ⩾ r, r ∈ Z+,则称子集S为r-可
得集.
定义2 r-稳健图.给定一个非空有向图G,对于

任意一对非空的不相交的子集,其中存在至少一个子
集为r-可得集,则称该有向图为r-稳健图.
引理1 如果有向图G = {V, E}为r-稳健图,令

G′为原有向图G中各个节点除去s(s < r)条输入边

后的子图,则子图G′为(r − s)-稳健图.
引理2 有向图G为 r-稳健图,若 r ⩾ 1,则该有

向图含有一棵生成树.
引理3 若矩阵L为有向图G对应的拉普拉斯矩

阵, 0为该矩阵的一个特征值,则1n为所对应的特征

向量,当且仅当有向图G含有一棵生成树时,特征值
λ = 0的代数重度为1.
非负矩阵指所有元素均大于或等于零的矩阵,行

和为 1的非负方阵称为随机矩阵.一个随机矩阵是
SIA(Stochastic, indecomposable and aperiodic)矩阵,是
指存在一个常数列向量v,使得 lim

k→∞
P k = 1vT.在后

文中将会用到以下引理[18].
引理 4 若一系列有向图{G1,G2, · · · ,Gn} ⊂ G

含有一棵生成树,Di 为有向图Gi所对应的随机矩阵,
则这些矩阵的乘积D1D2 · · ·Dn为SIA矩阵.
引理5 令P1, P2, · · · , Pm为一系列有限的SIA

矩阵,其中有限个矩阵的乘积PijPij−1
· · ·Pi1也是

SIA矩阵,对于无限SIA矩阵乘积存在一个非负列向
量c,使得 lim

j→∞
PijPij−1

· · ·Pi1 = 1cT.

2 主要问题描述

考虑一个由N个多智能体个体组成的多智能体

系统,其中包含n个能够正确传递自身状态信息的

正常智能体和m(m = N − n)个不遵循控制协议

的恶意智能体.将系统中每个智能体都看作一个节
点,从而可得到有向图G = {V, EG , AG}. Vn表示有向

图中正常节点的集合,Vm表示恶意节点的集合,注意
Vn

∪
Vm = V ,Vn

∩
Vm = 0.

这里应用迭代学习控制方法,令 k为迭代次数,
每个正常节点在k次迭代后的动力学方程如下:

ẋk,i(t) = uk,i, i ∈ Vn. (1)

其中:xk,i(t)表示节点vi的状态值, t ⊂ [0, T ],T > 0

表示每次迭代所需时间;uk,i表示控制输入.在本文
中考虑系统最多存在f个恶意节点,且恶意节点均不
以上述控制方式更新状态信息,而是任意地改变自身
状态.
在第k次迭代中所有正常节点状态信息中的最

大值和最小值可以如下定义:

Mk(t) = max
i∈Vn

xk,i(t), mk(t) = min
i∈Vn

xk(t). (2)

其中M0和m0为初始状态下各正常节点中最大和最

小的状态信息值.
综上所述,可以对有限时间安全一致性作出以下

定义.
定义3 如果多智能体系统满足如下两个条件:

xk,i(t) ∈ [m0,M0], t ∈ [0, T ], ∀i ∈ Vn, (3)
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lim
k→∞

[xk,i(T )− xk,j(T )] = 0, ∀i, j ∈ Vn, (4)

则称系统实现了有限时间安全一致性.其中:T为每
一轮有限迭代时间;式 (3)保证了系统的安全性;式
(4)保证了系统一致性.

本文的主要目的是设计控制算法,使得系统在
有限时间内实现系统的一致性.结合中间值方法,
给出该控制算法的具体描述:在第 k轮迭代时,正
常节点获取 t时刻邻居节点发送给它的状态信息

xk,j(t)(j ∈ Ni),将这些状态信息按数值从小到大
进行排序,排序后的状态值可用序列表示为 [xk,j1 ,

xk,j2 , · · · , xk,j|Ni|
](j1, j2, · · · , j|Ni| 表示状态信息值

排序的顺序),利用该序列选取节点 i邻居状态信息值

的中间值xk,i,mid,该中间值可以表示为

xk,i,mid =xk,j(|Ni|+1)/2
, mod(|Ni|, 2) = 1;

(xk,j|Ni|/2
+ xk,j(|Ni|/2)+1

)/2, mod(|Ni|, 2) = 0.

该中间值所对应的权重ak,i,mid可表示为

ak,i,mid =ai,j(|Ni|+1)/2
, mod(|Ni|, 2) = 1;

(ai,j|Ni|/2
+ ai,j(|Ni|/2)+1

)/2, mod(|Ni|, 2) = 0.

其中: ak,i,jNi
为节点 i所对应邻居的权重, |Ni|为节点

i邻居的个数.现在给出正常节点 i的迭代学习协议,
即

uk+1,i = uk,i + γiak,i,mid(xk,i,mid − xk,i), i ∈ Vn.

(5)

根据凸包理论[19],中间状态信息值xk,i,mid可由序列

中所有的状态信息值线性表示,即

xk,i,mid = a′k,i,j1xk,j1 + a′k,i,j2xk,j2 + · · ·+

a′k,i,j|Ni|
xk,j|Ni|

. (6)

其中a′k,i,j1 + a′k,i,j2 + · · ·+ a′k,i,j|Ni|
= 1, a′k,i,j > 0.

由式 (1)可以推出xk,i(t) = xk,i(0) + tuk,i,假设
每一轮迭代开始时的初始状态均相同,即xk,i(0) =

x0,i,则正常节点在T时刻满足

xk+1,i(T ) = xk,i(T ) + [xk+1,i(T )− xk,i(T )] =

xk,i(T ) + [xk+1,i(0)− xk,i(0)] + T (uk+1,i − uk,i) =

xk,i(T ) + T (uk+1,i − uk,i). (7)

综合式(5)∼ (7)可得

xk+1,i(T ) =

xk,i(T ) + Tγiak,i,mid

|Ni|∑
j=0

a′k,i,j(T )[xk,j(T )− xk,i(T )].

(8)

将式(8)写成紧凑形式如下:

xk+1(T ) = (I − ak,midTΓL′
k)xk(T ). (9)

其中: γi > 0表示学习增益,Γ =diag{γ1, γ2, · · · , γn}.
根据凸包条件,原系统有向图G等同于一个新的有向
图G′ = {V, EG , A′

G}.由于有向图G′与原有向图的通

信边一致,G′同样具有原有的稳健性.根据条件可知
|Ni|∑
j=1

a′k,i,j = 1,该有向图G′的拉普拉斯矩阵L′
k定义如

下: 
L′

k = I −A′
k;

A′
k =

a′k,i,j , i ̸= j;

0, i = j.

3 主要结果

引理6 如果系统中各节点的邻居个数至少为

(2f + 1)(f为系统中恶意节点个数的上限),则在迭代
过程中所选取的中间状态值始终处于系统初始状态

最大和最小值的区间内,即xk,i,mid ∈ [m0,M0].
证明 1) 当迭代次数k = 1时,由于系统中各节

点的邻居个数至少为(2f +1),将节点i所采集到的邻

居状态值从小到大排序 [x0,j1 , x0,j2 , · · · , x0,j|Ni|
],又

因为系统中最多存在f个恶意节点,从而可以确保

x0,jf+1
∈ [m0,M0], x0,j|Ni|−f

∈ [m0,M0].

又因为x0,i,mid ∈ [x0,jf+1
, x0,j|Ni|−f

],可得x0,i,mid ∈
[m0,M0].

2) 假设当迭代次数 k = s时,引理成立,即
xs−1,i,mid ∈ [m0,M0],则有

xs,i(T ) =

xs−1,i(T )+Tγias−1,i,mid[xs−1,i,mid(T )−xs−1,i(T )]⩽

xs−1,i(T ) + Tγias−1,i,mid[M0 − xs−1,i(T )] =

µM0 + (1− µ)xs−1,i(T ) ⩽ M0. (10)

其中µ = Tγias−1,i,mid < 1.与式 (10)同理,xs,i(T ) ⩾
m0,可以得出所有正常节点均在安全范围内,即
xs,i(T ) ∈ [m0,M0].又因为系统各节点中的正常节
点个数大于恶意节点个数,与证明的第 1步同理,当
k = s+ 1时,xs,i,mid ∈ [m0,M0].
根据数学归纳法原理,综上所述,引理成立. 2
综合控制协议(7),给出本文重要结论如下.
定理1 在控制协议 (7)下的多智能系统 (1)中,

令学习增益γi满足

Tγi < 1, i ∈ Vn. (11)

如果系统有向图G满足1-稳健图且系统中各节点至
少存在(2f +1)个邻居(|Ni| ⩾ (2f + 1)),则随迭代次
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数k → ∞,所有正常节点可实现有限时间安全一致.
证明 1) 根据引理6及其证明,可以得出正常节

点的状态值xk,i ∈ [m0,M0],从而满足定义3中的安
全性条件,即满足式(3).

2)由第2节中L′
k的定义可知,L′

k = I −A′
k,则有

I − ak,i,midTΓL′
k =

(I − ak,i,midTΓI) + ak,i,midTΓA′
k. (12)

不难看出I − ak,i,midTΓI为对角矩阵,对角元素
的值为1− ak,i,midTγi,因为0 < ak,i,mid ⩽ 1, 0 < Tγi

< 1, A′
k为非负矩阵,从而 I − ak,i,midTΓI ⩾ 0,

ak,i,midTΓA′
k ⩾ 0.由此可得 I − ak,i,midTΓL′

k为非

负矩阵.原系统有向图G满足1-稳健图.有向图G′也

满足1-稳健图,由引理2可知,G′中包含一棵生成树,
再由引理3可以得出L′

k1n = 0, (I−ak,i,midTΓL′
k)1n

= 1n,因此 Iak,i,midTΓL′
k为一个随机矩阵,且 I −

ak,i,midTΓL′
k的特征值 λ = 1的重数为 1,其不为 1

的特征值 |λ| < 1.再由引理 4和引理 5可得, I −
ak,i,midTΓL′

k为SIA矩阵.令I−ak,i,midTΓL′
k = Qk,

可得

lim
k→∞

QkQk−1 · · ·Q1 = 1cT. (13)

将式 (13)代入 (10),最终系统各正常节点达到一致时
的状态值为xc = cx0,其中x0为系统正常节点的初

始状态,从而满足定义 3中的一致性条件,即满足式
(4). 2
4 仿 真

本节通过仿真的方法,验证上述理论结果和所
提出算法的有效性.假设一个多智能体系统由8个智
能体组成,其中含有2个恶意攻击的智能体和6个正
常的智能体,智能体均可以视为节点,不妨设其初始
状态值分别为x1(0) = 19,x2(0) = 35,x3(0) = 40,
x4(0) = 55,x5(0) = 41,x6(0) = 23,x7(0) = 33,x8(0)

= 60.假设T = 20 s,学习增益Γ = diag{0.01, 0.02,
0.03, 0.04, 0.03, 0.02, 0.01, 0.04}.

由图1可以验证系统有向图至少为1-稳健图且
各节点均具有5个邻居,设定3号和6号为恶意攻击
节点,其状态更新不遵循控制协议,不妨设为xk,3(t) = 25sin(0.05πt) + 40,

xk,6(t) = 25sin(0.01πt) + 30.
(14)

如果按照一般的迭代学习方法更新节点的状态

信息值 (如图2所示),则3号和6号恶意节点自始至终
干扰正常节点的状态更新,进而破坏系统的安全一致
性.
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图 1 多智能系统有向图
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图 2 一般迭代学习方法下各节点状态值轨迹

图3为采用本文所描述算法的仿真实验,系统中
6个正常节点在迭代学习过程中采用中间值作为重
要依据进行更新,随迭代次数的增加,其状态值趋于
一致,最终状态值为37.68.由式 (14)可以看出, 3号和
6号恶意节点的状态值是在5∼ 65之间变化,已超出
系统的安全范围,但在整个迭代过程中正常节点的状
态值始终处于初始状态最大值和最小值之间,从而满
足定义3.
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图 3 存在恶意攻击情况下的多智能体系统状态轨迹

考虑系统删除节点1-2, 3-4, 5-6, 7-8之间的通信
边,各节点的邻居节点个数小于 (2f + 1),则恶意节
点会破坏系统安全一致性,如图4所示,可以验证第3
小节中定理1条件的必要性.
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图 4 删除若干通信边后多智能体系统状态值轨迹

5 结 论

本文研究了在受到恶意攻击下的多智能体系统

安全一致性问题,提出了一种在迭代学习过程中各正
常节点采用中间状态值作为参量进行状态更新的算

法,并引入凸包思想,将中间状态值由所有邻居的状
态值线性表示,理论上没有改变系统有向图的稳健
性.在最多存在f个恶意节点的前提下,给出了系统
收敛的条件.最后通过仿真实例,验证了理论分析的
有效性.
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