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基于安全路径及丢包补偿的无线控制系统的丢包控制
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摘 要: 工业无线传感器网络 (IWSN)可以为控制系统提供无线通信,然而,工业环境和攻击引发的数据包丢失
等问题会显著降低 IWSN控制系统的性能,甚至会破坏整个系统的稳定性.对此,采用构造通信数据路由的安全
路径以降低丢包率与改进的PID控制器进行丢包补偿的组合方案,减小攻击对 IWSN控制系统稳定性的影响.在
OPNET和Simulink/TrueTime平台进行联合仿真实验,以倒立摆作为被控对象,模拟控制系统在具有不同攻击节
点数目的 IWSN中的系统稳定性能.仿真结果表明,安全路由路径和改进的PID控制器能够极大地提高控制系统
的稳定性.
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Packet loss control of wireless control system based on security path and
packet loss compensation
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Abstract: Industrial wireless sensor network (IWSN) can provide wireless communication for the control system.
However, packet losses caused by industrial environments and attacks can significantly degrade the performance of
IWSN and can even destabilize an entire system. Therefore, a security path of the communication data’s routing to
reduce the packet losses rate and a modified PID controller to compensate for packet losses are proposed to reduce the
influence of the network attack on the stability of IWSN control system. The control system applying the two proposed
programs is simulated under various number of attack nodes by using OPNET and Simulink / TrueTime. An inverted
pendulum is used as the object of the controller. Simulation results show that the combination of the optimal path and
the modified PID controller can greatly improve the stability of the control system.
Keywords: IWSN；packet loss control；attacks；security routing path；modified PID controller；stability

0 引 䀰

工业无线传感器网络 (Industrial wireless sensor
networks, IWSN)相比于有线系统具有许多优点,如易
于部署、降低运营成本、易于扩展等[1].标准工业过
程控制系统定期执行控制回路中的模块,即传感器以
固定速率将采样数据馈送到控制模块,控制器对输入
进行计算并以相同速率向执行器发送命令,这种范式
适用于可靠的有线网络[2].然而,控制系统有线网络
部分 (控制器-执行器间或传感器-执行器间)正在被
IWSN所取代.无线网络作为信息传输的途径,暴露

于室外环境中,不可避免地会受到攻击干扰,使在传
感器、控制器和执行器之间传输的数据包丢失,引发
控制系统的传输延迟和瞬时错误等问题,影响控制系
统的性能,甚至造成控制系统不稳定[3].所以, IWSN
控制系统必须严格遵守可靠性规范才能具有较好的

性能,否则将会导致系统运行失误.在设计 IWSN控
制系统时,必须考虑针对攻击引发数据包丢失的安全
补偿控制策略.
已有许多文献针对无线网络控制系统 (Wireless

network control system, WNCS)的数据包丢失问题进
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行了研究.文献 [4]采用无线控制倒立摆基本方法,分
析了数据包丢失情况下对系统稳定性能的影响;文
献 [5]采用一种PIDPLUS控制器,通过对PID控制器
的积分和微分环节改进,使系统在非周期性信号更
新或通信信息丢失的情况下能够正常工作;文献 [6]
将灰色广义预测控制引入WNCS 中,并结合队列机
制,提出了补偿策略,从而实现了对传感器节点-控制
器节点、控制器节点-执行器节点两处网络传输的
数据包丢失的补偿控制.然而, WNCS采用的是基于
802.11通信协议的控制网络 (如工业以太网、基于令
牌环或令牌总线传输的控制网)[7],而 IWSN控制系统
是基于802.15.4通信协议.

IWSN可以安装在化学环境或振动的环境中,相
比于WNCS控制网络需要更强的抗干扰能力.文献
[8]采用一种预测补偿器和改进的线性二次型补偿器
组合方案,通过补偿 IWSN控制系统前向和后向通道
中丢失的数据包,提高了 IWSN控制系统的性能.然
而,该方案仅考虑正常工业环境下的干扰 (如金属摩
擦、振动等),而没有考虑到 IWSN中存在异常攻击时
的情况.目前,已有文献开始研究针对 IWSN中的攻
击问题,如文献 [9]提出的一种针对 IWSN的高效攻
击方法,攻击者通过监听网络中的通信,并利用已知
的参数可以获取数据传输的下一个信道信息,然后通
过发送大量的干扰数据包与正常数据包发生碰撞,造
成正常数据包的丢失,而数据包丢失会造成网络结构
和参数的改变,以及控制命令的丢失,使系统崩溃而
失去稳定.

为解决 IWSN控制系统在攻击干扰情况下数据
包丢失造成的系统稳定性问题,本文采用一种基于
802.15.4通信协议的通信数据路由的安全路径与改
进的PID控制器的组合方案.当网络受到攻击时,安
全路径的作用是找到一条受攻击影响造成数据包丢

失最少的路径传输通信数据;而改进的PID控制器旨
在补偿反向通道中丢失的数据包.

1 IWSN控制系统ㆰӻ
1.1 IWSN控制系统基本模型

典型 IWSN控制系统主要由控制模块和若干无
线传感器节点组成,如图1所示.在 IWSN控制系统
中,传感器节点可以检测被控对象的各种参数,执行
器和传感器节点采用时间驱动方式,以固定周期将采
样数据经由 IWSN送达控制模块;控制器采用事件驱
动方式,当传感器数据到达控制器时,控制器立刻计
算控制值并发送给执行器.
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图 1 IWSN控制系统基本模型

1.2 IWSN控制系统丢包时序模型

IWSN控制系统的通信丢失受工业设施多径衰
落[10]和攻击的影响,无线网络会在传感器-控制器间
和控制器-执行器间的信息传输中造成通信数据丢
失,严重影响到控制系统的性能.
系统信息丢包时序模型如图2所示.其中:Tmax

是为接收数据包的节点设定的最大等待时间,如果超
过Tmax时节点仍未接收到数据包,则可视为数据包
丢失; k时刻执行器采样值yk经控制器计算得到控制

值为uk.
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图 2 系统信息丢包时序模型

IWSN中传输通信数据时存在两种造成数据包
丢失的因素:
一是干扰引起数据包丢失[11].如在 [k − 2, k − 1]

区间无线网络受到外部信道干扰,数据包被全部丢
弃,控制器没有收到来自传感器节点的测量信号,因
此, k − 1时刻会自动发出一个不确定的控制值.
二是攻击引起数据包丢失.攻击节点为了达到

攻击的目的,会发送大量恶意数据包,使网络产生拥
塞[12]或选择性丢弃部分数据包[13].如在 [k − 1, k]

区间无线网络产生拥塞,排队序列增加,增大正常数
据包到达控制器的延迟,使正常数据包失效;或者在
[k + 1, k + 2]区间,攻击节点随机丢弃部分重要信息,
虽然部分数据包可以到达控制器,但控制器没能获得
完整的数据.这两种情况都使得控制器无法计算得
到正确的控制值,因此,在k和k + 2时刻控制器会自

动发出一个不确定的控制值.
以上两种因素会不同程度地导致丢包的产生,使
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系统控制器不能给出正确的控制值,如果不采取相应
的措施,则可能会严重损坏控制系统的稳定性能.

2 提出方案

本文针对攻击造成的数据包丢失情况,研究如何
提高 IWSN控制系统稳定性问题.为了解决该问题,

采用组合解决方案:一是设计一条通信数据路由的
安全路径,使这条路径受攻击影响的数据包丢失率最
小;二是通过采用一种改进的PID控制器进行丢包补
偿.所采用组合方案的工业无线传感器网络控制系
统丢包控制原理框图如图3所示.

yr

FN

FN-1

ON-1

1+sTReset

1

PIDPLUS

!"#$%

#$%

#$%

&'()

*+,-.

+ + +

kd

kp

!
"

#

/0, 1234

图 3 IWSN控制系统丢包控制原理框图

2.1 基于跟踪反馈机制的安全路由路径

2.1.1 安全路由路径构造策略

依据在源节点与网关节点间的数据包传输最短

路由路径及最少丢包原则构造安全路由路径.首先,
源节点发送Hello数据包,将Hello数据包从源节点到
网关节点的过程加入经过节点的 ID号到标识符表H

中,以跟踪数据包的流向.然后,网关节点接收前n个

到达的数据包并提取出标识符表H ,采用反馈机制将
H反向发送给源节点,获得时间延迟较小的几条路由
路径.最后,源节点按不同的路由路径发送相同数目
的数据包,选择数据包丢失率最小的路径作为安全路
由路径,用于后续发送测量数据包.基于跟踪反馈机
制的安全路由路径构造过程模型如图4所示,图中加
粗虚线即为安全路由路径.
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图 4 基于跟踪反馈机制的安全路由路径构造

2.1.2 安全路由路径构造算法

跟踪反馈机制安全路由路径的构造算法如下.
Step 1: 源节点Ns向周围节点发送Hello数据包,

并在数据包内添加标识符表H = {l1, l2, · · · , lk},其
中 lk为第k个节点的ID,令其初始值为空;

Step 2: 当中继节点Nk接收到一个数据包时,如
果Nk是正常节点,则Nk将自身标识 lk添加到H中;

Step 3: 当一个数据包P到达网关节点时,网关
节点从数据包中抽取H = {l1, l2, · · · , lk},将二元组
(Ns,H)存储到本地数据库;

Step 4: 选择前n个到达网关节点的数据包经过

的路径作为路由路径,可根据 IWSN的范围、节点个
数和传输速率判断n的大小;

Step 5: 网关节点将路由路径的标识符项H添加

到一个广播消息中,利用路径反方向发送给源节点;
Step 6:当广播消息到达源节点时,源节点抽取出

路由路径H1,H2, · · · ,Hn,并按照不同的路由路径发
送相同数目的数据包,比较每条路径的数据包丢失
率,选择丢包率最小的路径作为安全路由路径.

2.2 控制器丢包补偿

当攻击节点数目较多时,安全路由路径并不能完
全避免 IWSN的数据包丢失,所以当发生数据包丢失
时,必须考虑对数据包丢失的补偿控制.

PID控制器是控制系统中最常见的控制器,其比
例部分使得系统响应迅速及时,积分部分可以消除余
差,微分部分可以实现超前控制.然而,当反馈值丢失
时,标准PID控制存在两个主要问题:一是数据丢失
期间控制器会继续执行,当数据丢失时,控制器会使
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用最后一个测量值继续执行,输出将会根据最后一个
测量值与设定值之间的误差继续动作;二是重新建
立通信时输出出现突发变化,控制器在数据丢失后重
新建立通信,新的控制值相比于反馈值丢失时的控制
值差别很大,可能会使控制器的输出信号产生突变.

为了使控制系统在反馈值丢失时具有最佳控制,
可以对PID进行重组.本文中 IWSN控制系统的控制
器采用PIDPLUS控制器[5],如图3所示,通过将执行
器反馈并入控制命令的计算中,并在通信建立时将
积分和微分分量引入控制器输出的计算中来解决上

述两个问题.当传感器节点-控制器间的数据包丢失
时, PIDPLUS控制器会根据过去的执行器和被控对
象的测量值确定新的积分部分和微分部分的输出值,
以确定控制器输出,从而在保证控制器输出不产生突
发变化的同时控制执行器和被控对象继续动作.
积分部分由图3给出的滤波器

1

1 + sTReset
代替,

滤波器同时接收有关执行器和被控对象的信息,执
行器传达的测量信息用于计算滤波器的输出.当正
常通信时,滤波器的作用与常规积分部分的作用相
同,且滤波器数据在新的测量值到达时被更新.当
数据包丢失时滤波器保持丢失前的最后一个输出

(FN−1),并且作为输入,用于计算新的滤波器输出
(FN ).滤波器的输出由下式计算:

FN = FN−1 + (ON−1 − FN−1)×
(
1− e

−∆T
TReset

)
.

(1)

其中:FN为新的滤波器输出,FN−1为最后一次测量

后的滤波器输出,ON−1为控制器最后执行的输出

值,∆T为测量新值后经过的时间.
PIDPLUS控制器微分部分由下式给出:

OD = kd ·
(eN − eN−1)

∆T
. (2)

其中: eN为当前误差, eN−1为最后测量误差,∆T为

测量新值后经过的时间,OD为控制器微分输出.标
准的PID控制器,其微分部分中的除数是信息传输
的周期;而在PIDPLUS控制中,则是成功接收两次测
量值之间经过的时间∆T .因此, PIDPLUS控制会比
PID控制产生更小的微分动作.

2.3 被控对象的数学模型

采用一级直线型倒立摆作为被控对象,其结构如
图5所示[14].倒立摆的控制目标是使摆杆始终保持
在垂直状态.为达到控制目的,控制器根据摆杆的角
位移和其他参数确定作用于小车的力,控制小车前后
移动,产生作用于摆杆的扭矩,使摆杆处于垂直状态.

l φ tcos ( )

l φ tsin ( )x t( )
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图 5 倒立摆模型

忽略空气流动和各种摩擦,倒立摆系统可抽象成
小车和匀质杆组成的系统.假设小车质量和摆杆质
量分别由M和m表示, b为小车摩擦系数, l为摆杆转
动轴心到杆质心的长度, I为摆杆惯量,u(t)为控制小
车沿着x坐标轴水平移动的力,x(t)和φ(t)分别为小

车位置和摆杆与垂直向上方向的夹角,可由传感器节
点实时检测, θ为摆杆与垂直向下方向的夹角.应用
牛顿定理得到系统运动方程

u(t) = (M +m)ẍ+ bẋ+mlθ̈ cos θ −mlθ̇2 sin θ,

(3)

(I +ml2)θ̈+mgl sin θ = −mlẍ cos θ. (4)

由式(3)和(4)可以得到传递函数
ϕ(s)

U(s)
=

(ml/q)s2

s4+(b(I+ml2)/q)s3−((M+m)mgl/q)s2−(bmgl/q)s
.

(5)

其中: q = [(M +m)(I+ml2)− (ml)2], ϕ(s)是摆杆与

垂直向上方向的夹角φ(t)的拉普拉斯函数,U(s)是

作用力u(t)的拉普拉斯函数.

3 仿真与结果

运用Simulink/TrueTime进行 IWSN控制系统仿
真.通过 IWSN传输来自控制器的控制信号和来自传
感器节点的反馈信号,同时通过使用PIDPLUS控制
器稳定倒立摆系统.
由于Simulink/TrueTime工具箱没有对信道的建

模过程,很难在无线网络中引入攻击节点并分析其对
控制系统的影响[15].为了研究 IWSN中的攻击对控
制系统的影响,可以利用OPNET Modeler强大的无线
信道建模功能分析攻击节点对 IWSN控制系统稳定
性的影响.本文在控制系统中加入工业无线传感器
网络,且只针对攻击造成数据包丢失的情况进行仿
真.通过联合仿真来分析数据包丢失对控制系统稳
定性的影响.
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3.1 安全路由路径对丢包的影响

使用OPNET进行网络仿真的参数配置如表1所
示.

表 1 网络仿真参数

场景及参数设置 取值

仿真工具 OPNET14.5
MAC层 TDMA
传输速率/(Kbit/s) 250
工作频段/GHz 2.4
包大小/byte 256
仿真时间/s 400
仿真范围/m 500×500
通信距离/m 100
节点个数 30
路径个数 5

首先,依据数据包传输最短路由路径原则选择出
在10个攻击节点下延迟相对较小的5条路由路径;然
后,根据最少丢包原则选择丢包率最小的一条路由路
径作为安全路径.不同路由路径下的数据包丢失率
如图6所示.
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图 6 不同路由路径下的数据包丢失率

当攻击节点数目较少时,不同路由路径的数据包
丢失率相差不大,且路径1受攻击影响造成的丢包率
较少;然而,随着攻击节点数目的增加,不同路径的数
据包丢失率都在上升,路径 1受到的影响逐渐增大;
当攻击节点数目为10时,路径5的丢包率低于路径1,
因此,根据安全路由路径构造算法,选择路径 5作为
信息传输路径.
当攻击节点数目不同时,选取丢包率相对较小的

一条路由路径作为传输路径.所以,在不同攻击节点
数目下,通过安全路由路径构造算法构造的传输路径
是相对于其他几条路经丢包率最小的安全路径.使
用安全路由路径传输控制信息可以大大降低 IWSN
的数据包丢失率,当网络受到攻击时实现降低控制系
统受到攻击影响的功能.

3.2 补偿控制对系统稳定性能的影响

为了模拟PIDPLUS控制器对无线控制系统数据
包丢失的补偿控制,以倒立摆作为无线网络控制系统

的被控对象,以控制倒立摆模型的摆杆与垂直方向的
夹角为目标.倒立摆的参数设置如表2所示.

表 2 倒立摆参数

倒立摆参数设置 取值

小车质量M/kg 1.096

摆杆质量m/kg 0.109

摩擦系数b 0.1

摆杆转动轴心到摆锤质心的长度 l/m 0.25

摆杆惯量I/(kg·m2) 0.003 4

忽略小车与摆杆转动轴心之间的摩擦系数.利
用参考临界比例度参数调节法,经过反复实时调整,
确定当 IWSN中不存在攻击节点时,系统超调量小于
5 %,调节时间为0.8 s时的PID控制参数为:比例增益
为155,积分时间为0.35,微分时间为0.10.

IWSN控制系统在PID控制器控制下的摆杆的
偏移角度随仿真时间的变化情况如图 7(a)所示,初
始时摆杆角度为 0 rad, 0时刻后小车受到作用力的
干扰,摆杆角度发生偏移,且偏移角度受攻击节点
个数的影响.当 IWSN中存在 4个攻击节点时,摆杆
轻微震荡,系统超调量大约为 4 %,且 1.5 s后趋于稳
定;当攻击节点个数增加到 6个时,系统超调量变
化不大,但摆杆震荡越来越剧烈,且在 (0.9∼ 1.7) s
时角度在 (−0.05∼ 0.05) rad区间内摆动, 1.7 s后才趋
于稳定;当 IWSN增加到 8个攻击节点时,摆杆角度
在 (0.5∼ 1.5) s时在 (−0.1∼ 0.1) rad范围内摆动,但在
1.5 s后摆杆偏移角度增大,系统变得不稳定.
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图 7 不同控制器下的摆杆偏移角度
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IWSN控制系统在 PIDPLUS控制器作用下摆
杆的偏移角度随仿真时间的变化情况如图 7(b)所
示.当 IWSN中存在 4个攻击节点时,系统超调量为
4.5 %,且在0.6 s后趋于稳定;当攻击节点增加到6个
时,系统超调量减小但调节时间增大到 1 s;当 IWSN
增加到 8个攻击节点时,虽然摆杆震荡次数增大,但
仍然能在1.5 s趋于稳定.

通过比较图7所采用的PID和PIDPLUS控制器
在不同的攻击节点个数下对 IWSN控制系统稳定性
的影响可知,采用PIDPLUS控制器能改善IWSN控制
系统在攻击造成无线通信数据丢失的情况下系统的

稳定性能,从而减小攻击对系统的影响.

4 结 论

基于 IWSN的控制系统应能控制从控制中心
到执行器的控制命令以及从传感器到控制中心的

反馈信息的不可靠传输.在本文中,通过构造通信
数据路由的安全路径来降低网络丢包率,并且采用
PIDPLUS控制器进行丢包补偿.以倒立摆作为控制
系统的被控对象,采用OPNET和Simulink/TrueTime
对所提出的方案进行联合仿真.仿真结果表明,采用
安全路由路径与PIDPLUS控制器的组合方案,不仅
可以降低 IWSN受到攻击时的数据包丢失率,还能提
高IWSN控制系统在数据包丢失时系统的稳定性.
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