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无线传感器网络栅栏覆盖改进

司鹏举, 吴成东, 纪 鹏†, 楚 好, 于晓升
(东北大学机器人科学与工程学院，沈阳 110004)

摘 要: 栅栏覆盖是无线传感器网络中的研究热点,鉴于移动节点的高昂造价以及在移动过程中的巨大能耗,针
对高效节能的修复栅栏漏洞问题进行研究.建立静止节点的权重图,并利用迪杰斯特拉算法 (Dijkstra)寻找所需最
少数目的移动节点和构建栅栏覆盖的最短路径.根据构建栅栏覆盖的最短路径和基于路径上的每个栅栏漏洞所
需的最少移动节点,将栅栏漏洞划分为简单情况和一般情况,借助于最大权匹配算法 (Kuhn-Munkres)求解移动节
点的最短移动距离.仿真实验表明,所提出算法明显减少了移动节点的移动距离,实现了栅栏覆盖.
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Improving barrier coverage in wireless sensor networks
SI Peng-ju, WU Cheng-dong, JI Peng†, CHU Hao, YU Xiao-sheng

(Faculty of Robot Science and Engineering，Northeastern University，Shenyang 110004，China)

Abstract: Barrier coverage is a research hot topic in wireless sensor networks (WSNs). Due to the high cost of mobile
sensors and the high energy consumption during the moving process, it is critial to address the problem with an energy-
efficient method to mend barrier gaps. Therefore, we design a weighted graph of stationary sensors, use the Dijkstra
algorithm to search the minimum number of mobile sensors required, and construct the shortest path of stationary sensors.
According to the requried number of mobile sensors, barrier gaps are divied into simple case and general case. Finally,
the Kuhn-Munkres (KM) algorithm is used to solve the minimum movement of the mobile sensors problem. Simulation
results show that the proposed algorithm can effectively improve barrier coverage and minimize the moving distance of
mobile sensors.
Keywords: wireless sensor networks；barrier coverage；barrier gaps；mobile sensor；shortest path；maximum weighted
matching

0 ᕅ 言

无线传感器网络(Wireless sensor networks,WSNs)
是由大量具有计算、存储和无线通信能力的节点构

成的分布式感知网络系统, 一般应用于煤矿监控、桥
梁监测、地震区域探测、核泄漏监测以及灾难搜救等

复杂环境[1].覆盖的完整性是构建一个稳定可靠的无
线传感器网络的前提.按照应用场景的不同,无线传
感器网络覆盖可以分为区域覆盖[2-3]、目标覆盖[4]和

栅栏覆盖[5-6].
栅栏覆盖为探测入侵者,在感兴趣区域 (Region

of interest, RoI)中部署一定数量的传感器节点[7].静

止传感器节点的随机部署策略或者电量耗尽等原因

会产生栅栏漏洞,将严重降低无线传感器网络感知服
务质量(Quality of service, QoS),借助移动节点修复栅
栏漏洞是一种有效的机制.由于移动节点的机动性,
通常造价要远高于静止节点.在使用移动节点时,应
尽量减少移动节点的数量.移动节点的能量消耗与
自身移动的距离成线性比例关系,但是由于移动节点
的电池能量有限,特别是在移动过程中的巨大能量消
耗[8-9],一旦电池能量耗尽,移动节点便会成为新的故
障节点,无法执行正常的感知任务.所以需要减少移
动节点的移动距离,减少移动节点的能量消耗,增加
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整体网络寿命,有必要研究如何高效节能地利用移动
节点修复栅栏漏洞.
目前,针对借助移动节点改善栅栏覆盖的研究已

经取得了一系列的研究[10]. Saipulla等[11]研究了不同

的随机部署策略对栅栏覆盖的影响,并且首次探究了
使用移动节点修复栅栏漏洞的策略. Kim等[12]研究

了如何组合使用静止节点和移动节点,达到了最大化
栅栏覆盖时间. Tian等[13]研究了在恶劣天气下如何

组合使用静止节点和移动节点,完成最少移动节点的
能量消耗的栅栏覆盖.但是,现有的研究成果在使用
移动节点改善栅栏覆盖时,没有充分利用无线传感器
节点的感知模型的特点. Chen等[14]在研究目标覆盖

时,提出一种多项式近似算法,使用圆盘感知模型边
缘也能够感知目标的特性,最小化移动节点达到最大
化目标覆盖的目的. Liao等[8]在研究目标覆盖时,同
样也利用了圆盘感知模型特点.如图1所示,使用移
动节点m1修复静止节点s1与s2之间的栅栏漏洞.现
有文献都是采用图 1(b)的移动策略,即将移动节点
m1 移动到静止节点的中线上.而采用图1(c)的移动
策略后,同样可以完成修复栅栏漏洞的任务,并且明
显降低了移动节点的移动距离.
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图 1 不同的栅栏漏洞修复策略

基于以上观察,本文提出一种高效节能的修复栅
栏覆盖的策略,贡献主要有以下几点:

1)在修复栅栏漏洞的现有文献中,移动节点只是
简单地重新部署到静止节点的连线上.根据传感器
节点感知模型特点,提出一种改进栅栏修复策略,在
使用最少数量的移动节点完成栅栏漏洞修复基础上,
减少了移动节点的移动距离.

2) 利用静止节点的分布,建立静止节点的权重

图,使用迪杰斯特拉 (Dijkstra)算法[15]寻找到潜在的

一条栅栏覆盖路径,并计算修复栅栏覆盖所需的最少
数量的移动节点.

3) 栅栏漏洞划分为特殊情况和一般情况.特殊
情况中,只需要一个移动节点修复栅栏漏洞;一般情
况需要多个移动节点修复栅栏漏洞.使用最大权匹
配(Kuhn-Munkres, KM)算法完成栅栏漏洞的修复.

1 系统模型

感兴趣区域中随机部署两种类型的传感器节点:
静止节点和移动节点.每个节点都可以通过GPS或
者定位技术知道自身的地理位置[16].除了移动性能
外,移动节点和静止节点的属性完全相同.本文采用
传感器节点的圆盘感知模型,感知半径为r,当入侵者
通过节点的感知区域时,能够被节点探测到.
移动节点的能耗与移动距离成正比例关系,换言

之,节点移动越远,消耗的能量越多.由于无线节点通
常是电池供电,一旦电池耗尽,节点便无法正常工作,
成为故障节点.
根据栅栏覆盖的应用特点,通常感兴趣区域是

一个狭长的条形区域,例如国境边界或者其他重要
区域的边界线,需要部署大量的传感器节点. Saipulla
等[17]证明了线性随机部署方式会有效减少构造栅

栏覆盖所需的传感器数目.如图2所示,栅栏覆盖的
感兴趣区域是一个长方形区域,尺寸为L × W,L ≫
W ,静止节点S = {s1, s2, · · · , sn}和移动节点M =

{m1,m2, · · · ,mm}均线性随机部署在感兴趣区域
上.静止节点si和移动节点mj的感知范围都是以其

节点坐标 (sxi, syi)和 (mxj ,myj)为中心、半径为 r

的圆形范围.规定节点从左至右依次增序,即 sxi <

sxi+1, i = 1, 2, · · · , n, mxj < mxj+1, j = 1, 2, · · · ,
m.感兴趣区域的左右边界的横坐标分别用xl和xr

表示.栅栏覆盖要求传感器节点从左至右依次连
接.图2中静止节点s4和s5没有连接,之间出现栅栏
漏洞,从而入侵者可以从栅栏漏洞中找到穿越路径,
进入传感器网络要保护的区域,因此需要调配移动节
点去修复栅栏漏洞.
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图 2 栅栏覆盖模型示例
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移动节点的造价要高于静止节点,因此希望执行
栅栏覆盖任务主要由静止节点完成.当出现栅栏漏
洞时,移动节点作为补充去改善栅栏覆盖.本文的任
务是使用最少数量的移动节点,同时减少移动节点的
移动距离,完成栅栏漏洞的修复工作.

2 寻找栅栏漏洞

给定静止节点集合S,增加两个虚拟节点 s0和

sn+1分别代表感兴趣区域的左右边界.为保持一致
性,用x0 = xl和xn+1 = xr表示 s0和 sn+1的横坐

标.由静止节点集合V = {s0, s1, · · · , sn, sn+1}可以
建立一个无权图G = (V,E),其中V 为顶集,E为边
集.
由于静止节点的坐标已知,节点之间的距离为

dij =
|xj − xi|, i = 0, 0 < j ⩽ n+ 1;√
(xi − xj)

2
+ (yi − yj)

2
, 0 < i < j < n+ 1;

|xj − xi|, 0 < i < n+ 1, j = n+ 1.

(1)

静止节点和移动节点具有相同的感知半径r,可
以给无权图的每条边加上权重,有

wij =



⌈dij − r

2r

⌉
, i = 0, 0 < j ⩽ n+ 1;⌈dij − 2r

2r

⌉
, 0 < i < j < n+ 1;⌈dij − r

2r

⌉
, 0 < i < n+ 1, j = n+ 1.

(2)

无权图可以转化为有权图G = (V,E,W ),其
中W = {w01, w02, · · · , wij , · · · , wn(n+1)}, 0 ⩽ i <

j ⩽ n.每条边上的权重代表需要补充的移动节点数
目. wij = 0代表两个静止节点si与sj相互连接,不
存在栅栏漏洞,不需要增加移动节点.如果节点s0到

sn+1之间的边权重之和等于0,则说明存在一条完整
的栅栏,不需要增加任何移动节点.如果s0到sn+1之

间任何边的权重之和均大于0,则说明存在栅栏漏洞,
需要增加移动节点.并且为了减少移动节点数量,需
要找到从s0到sn+1最小权重的一条路径.
算法1 迪杰斯特拉算法寻找栅栏漏洞.
输入:静止节点集合S,感兴趣区域长边L;
输出: 需要的最少移动节点数目Nm,构造栅栏

覆盖的最矩路径P .
Step 1:计算每条边的权重,得到权重集合W ;
Step 2: 构造权重图G = (V,E,W ),其中V、E、

W分别代表节点集、边集和权重集;
Step 3:生成权重图G的邻接矩阵A;

Step 4: (Nm, P ) = Dijkstra′s(A, s, t);
Step 5:返回(Nm, P ).
算法1使用迪杰斯特拉算法寻找最短路径和最

少需要移动节点,其复杂度为O(n2).

3 修复栅栏漏洞

当发现栅栏漏洞存在时,需要使用移动节点进行
修复.由于移动节点在移动过程中会消耗大量能量,
需要减少移动节点的移动距离,延长网络寿命.
上一部分建立了栅栏覆盖的权重图,最短路径上

每条边的权重代表需要补充的移动节点数目.按照
需要的移动节点的数量,分为特殊情况和一般情况.

3.1 特殊情况

特殊情况是只需要一个移动节点便可修复栅栏

漏洞的情况,此时权重图中边的权重为1.
如图 3(a)所示,感兴趣区域存在静止节点 {s1,

s2}和移动节点{m1,m2}.由于w12 = 1, s1与s2之间

存在栅栏漏洞,并且只需要1个移动节点修复漏洞.
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图 3 特殊情况示例

为了修复栅栏漏洞,需要选择移动节点移动之后
的待选位置.如果m1经过移动与s1连接,则√

(sx1 −mx1)
2
+ (sy1 −my1)

2 ⩽ 2r,

其中 (sx1, sy1)和 (mx1,my1)分别是静止节点 s1和

移动节点m1的坐标.即移动节点m1的待选位置应

该位于以静止节点s1坐标为中心、半径为2r的圆形

区域 (用R1表示)内.同理,如果移动节点m1经过移

动与s2连接,则移动节点m1的待选位置应该位于以

静止节点s2坐标为中心、半径为2r的圆形区域 (用
R2表示)内.因此为了修复s1与s2之间的栅栏漏洞,
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移动节点需要移动到R1与R2相交的区域 (用RI表
示),如图3(b)所示.
本文的目的是要修复栅栏漏洞,还要减少移动节

点的移动距离.由于R1和R2都是凸区域,相交区域
RI也是凸区域[18],在凸区域RI边缘上必然存在唯一
点,距离凸区域外的移动节点的距离最短.特别地,当
d(s1, s2) = 4r时, RI会变成 s1, s2连线的中点.在图
3(b)中,点p1和p2分别是RI边缘上距离m1与m2最

短的点.如图3(c)所示,由于d(m2, p2) < d(m1, p1),
应该将移动节点m2移动到点p2修复栅栏漏洞.

3.2 一般情况

权重图中边的权重大于1是修复栅栏漏洞的一
般情况,此时需要补充多个移动节点到最短路径上.
假设静止节点 {s1, s2}边权重w12是一个正整

数,且w12 = 2, 3, · · · .为了使用最少的移动节点,只
需要移动等于w12的移动节点修复栅栏漏洞.设定移
动节点从s1到s2方向依次配置,并且以2r为长度划

分线段{s1, s2},得到w12个移动节点的待选位置.首
先移动w12 − 1个移动节点到待选位置,每一个待选
位置被一个移动节点占据,剩下的一个待选位置就变
成了特殊情况.
如果网络中有m(m ⩾ w12)个移动节点可以利

用,则对于最开始移动的w12 − 1个移动节点而言,需
要最小化移动距离,建立如下具有多种约束条件的最
优化问题:

min
w−1∑
i=1

m∑
j=1

δijdij . (3)

s.t.
w−1∑
i=1

δij ⩽ 1,∀j = 1, 2, · · · ,m; (4)

m∑
j=1

δij = 1,∀i = 1, 2, · · · , w − 1; (5)

δij = 0 or 1, i = 1, 2, · · · , w − 1,

j = 1, 2, · · · ,m. (6)

其中: δij为决策变量, δij = 1表示第i个待选位置被1
个移动节点占据,否则为0; dij为移动节点mj移动到

待选位置 i的移动距离.约束 (4)表示最多1个移动节
点可以移动到待选位置,约束 (5) 表示每个待选位置
必须有1个移动节点占据.
如图 4(a)所示,感兴趣区域存在静止节点 {s1,

s2}和移动节点{m1,m2,m3,m4}.由于w12 = 3, s1

与s2之间存在栅栏漏洞,至少需要3个移动节点修复
漏洞.如图4(b)和图4(c)所示,从s1到s2方向按2r为

长度依次划分出移动节点的待选位置点.通过KM算

法计算得到,m1、m4分别移动到前2个待选位置时,
移动总距离最小,但是移动节点m4和静止节点s2之

间仍有栅栏漏洞.如图4(d)所示,按照特殊情况处理
剩下的栅栏漏洞,最终完成了栅栏覆盖.
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图 4 一般情况示例

3.3 修复栅栏漏洞算法

通过以上分析可以得出修复栅栏覆盖可以转化

成二分图的最小权匹配问题,借助于最大权匹配算
法,可以完美解决此类问题.修复栅栏漏洞算法可以
分两种情况使用最大权匹配算法.当最短路径上存
在边权重w大于2时,首先利用最大权匹配算法,完成
w − 1个移动节点的配置.最后剩下的栅栏漏洞都是
仅需要1个移动节点便可以修复,此时再次利用最大
权匹配算法,最终完成栅栏覆盖.
算法2 最大权匹配算法修复栅栏漏洞.
输入: 移动节点集合M ,最短路径上静止节点集

合P ;
输出:需要移动的移动节点集合Qk,移动节点的

移动总距离Dm.
Step 1: for (u, v) ∈ P do //一般情况
Step 2: if w(u, v) > 1 then
Step 3: pm�(u, v)
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Step 4:以2r为长度从u到v方向划分(u, v),标记
(w(u, v)− 1)待选位置为bu

Step 5:构造待选位置和移动节点的二分图Gb

Step 6:生成Gb的伴随矩阵Agm

Step 7: (qµ, dµ) = KM(−agm)

Step 8: Qk ← qµ;Dm ← dµ;Ml ← mµ;Bp ←
(bµ, v)

Step 9: end if
Step 10: end for
Step 11: for (u, v) ∈ (Bp

∪
(P −Pm)) do //特殊情

况

Step 12:生成每个栅栏漏洞的移动节点待选位置
Step 13:构造待选位置和移动节点M −Ml的二

分图Gc

Step 14:生成Gc的伴随矩阵Ahm

Step 15: (qλ, dλ) = KM(−Ahm)

Step 16: Qk ← Qλ;Dm ← dλ

Step 17: end for
Step 18:返回Qk, Dm

算法2使用最大权匹配算法计算所有移动节点

的最小化移动距离问题.最大权匹配算法解决最小
化匹配问题,可以使用反值计算解决.由于最大化匹
配算法的算法复杂度为O(mn2),算法2的算法复杂
度为O(mn4).

4 实验结果及分析

为了验证本文所提出的算法,进行仿真实验.设
定感兴趣区域为1 000m× 150m,静止节点和移动节
点均采用线性随机部署方式布置在感兴趣区域中.
首先对本文算法修复栅栏漏洞的有效性进行

仿真.如图5(a)所示,感兴趣区域中随机部署30个静
止节点 (实线圆表示其感知范围)和 20个移动节点
(虚线圆表示其感知范围),节点感知半径为 20 m.感
兴趣区域中有很多栅栏漏洞,无法构成栅栏覆盖.如
图5(b)所示,采用本文算法修复栅栏漏洞后,构造了
一条完整的栅栏覆盖,并且充分考虑了感知模型特
点.按照栅栏漏洞的特点,分为特殊情况 (如使用移动
节点{17}修复静止节点{24, 26}之间的漏洞)和一般
情况 (如利用移动节点{4, 5}修复静止节点{8, 11}之
间的漏洞),减少了移动节点的移动距离.
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图 5 移动节点修复栅栏漏洞

将本文算法与现有文献中关于移动节点修复栅

栏漏洞的算法 (移动栅栏算法[11]和生存栅栏算法[13])
进行实验对比,以表明本文算法的优越性.图6为静
止节点数量与移动节点移动距离之间的关系.设定
感兴趣区域中随机部署50个移动节点,感知半径为
10 m,以 10个静止节点为间隔逐渐计算移动节点移
动距离.由图6可见,随着静止节点的增加,移动节点

的移动总距离对于所有的算法呈下降趋势.由仿真
结果可以看出,本文提出的算法优于移动算法和生
存算法,特别是随着静止节点的增加,越来越多特殊
情况的栅栏漏洞出现,本文算法更能体现其优越性.
其根本原因是移动算法和生存算法都简单地将移动

节点重新移动到两个静止节点的连线上.当静止节
点较多时,会出现只需要一个移动节点便能修复栅栏
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漏洞的特殊情况,尤其是传感器节点的感知半径较大
时,采用本文的特殊情况进行处理时,对比其他算法,
将明显减少移动节点的移动总距离.
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图 6 静止节点数量与移动节点移动距离之间的关系

5 结 䇪

本文针对无线传感器网络中的栅栏漏洞探测和

修复问题进行了研究.首先建立静止节点的权重图,
利用迪杰斯特拉算法获得栅栏漏洞区域,并得到修复
栅栏漏洞的最短路径; 然后根据最短路径上的边权
重将修复栅栏漏洞分为一般情况和特殊情况,并提出
了使用最大权匹配算法修复栅栏漏洞的算法.仿真
结果表明,本文算法可以有效完成栅栏漏洞修复,减
少移动节点移动距离,进而能够延长网络寿命.
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