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无线多跳网络安全路由算法

冯 维, 杨凯通†, 徐永鑫, 吴端坡, 刘 晴

(杭州电子科技大学通信工程学院，杭州 310018)

摘 要: 针对窃听者相互合作下的无线多跳网络,提出一种考虑物理层安全的路由算法.该算法在假定未知窃听
者位置及其信道状态信息 (CSI)的前提下,得到系统端到端安全连接概率 (EESCP)表达式,通过最大化网络
EESCP,得到一种使用传统Bellman-Ford算法即可实现的最短路径路由算法,并在此基础上进一步提出一种改进
的Bellman-Ford算法.仿真结果表明,所提出的算法不仅适应于不同规模的网络,而且相较于传统算法能够极大地
提高网络的安全性能.
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Secure routing in wireless multi-hop networks
FENG Wei, YANG Kai-tong†, XU Yong-xin, WU Duan-po, LIU Qing

(Communications Engineering Academy，Hangzhou Dianzi University，Hangzhou 310018，China)

Abstract: This paper proposes a physical-security-based routing algorithm for a wireless multi-hop network in the
presence of multiple colluding eavesdroppers. The algorithm firstly obtains end-to-end secure connection probability
(EESCP) without the knowledge of the locations of the eavesdroppers as well as the channel state information (CSI). Then,
a shortest-path routing algorithm, which can be simply realized using traditional Bellman-Ford method, is introduced by
solving the EESCP maximization problem. Furthermore, an improved Bellman-Ford algorithm is designed to get higher
security level. The simulation results demonstrate that the proposed algorithm can be applied to a network of arbitrary
size, and has significantly higher security performance compared with the traditional ones.
Keywords: wireless multi-hop network；physical layer security；routing algorithm；end-to-end secure connection
probability；shortest-path routing

0 ᕅ 言

随着无线通信技术的发展,各种无线通信网络
和网络协议[1]被广泛开发应用,但是无线信道的开放
性使得无线通信的安全问题也日趋严峻[2].传统方法
通过以密码学为基础的相关加密技术来解决这一问

题[3],然而随着计算机运算速度的加快,破解技术进
一步提高,这种基于网络层及以上各层的方法正面临
着重大的挑战.基于此,物理层安全技术[4]出现在公

众视野.物理层安全技术以窃听信道模型为基础,包
含信道编码、秘钥协商、协作干扰等技术[5],作为上
层安全的补充,具有可靠性高、计算量小、复杂度低、
信道适应性好等特点,弥补了传统信息安全技术的不

足,极大地增强了整个系统的安全性能.
目前已有大量文献针对物理层安全技术展开研

究[6-7].文献 [6]针对单跳网络,通过设计合理的天线
选择技术提高合法用户的接收信噪比,并利用同频
同时全双工技术加入人工噪声来降低窃听者端的接

收信噪比,以实现信息在物理层的安全传输.文献 [7]
讨论了网络存在一个或多个窃听者的情形中,单个
源-目的对的安全通信问题.以上研究都取得了较好
的结果,但是这些研究结果针对的都是单跳或者两跳
中继网络,无法直接应用到无线多跳网络.
目前,还只有少量文献针对无线多跳网络的物理

层安全问题展开研究.文献 [8]利用随机几何知识分
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析了无线网络中合法用户和窃听者的密度对物理层

安全性能的影响,并在此基础上得到了一个通信安全
图,同时定义了任意合法节点与其邻居间的安全容量
表达式,但得到的是一种极限结果,只能对算法最终
结果进行检验,并没有设计具体的实现算法.文献 [9]
通过波束赋形等方法提高物理层安全性能,但是其研
究基于信道状态信息 (CSI)或窃听者位置已知这样
一种假设.这种假设通常不符合实际情况,因为窃听
者一般以一种被动的方式工作,即他们只是试图从合
法的节点中听到尽可能多的信息,而不是试图主动地
阻止 (即通过干扰,信号插入)合法的节点,所以合法
用户往往不知道窃听者的位置及其CSI.
基于此,本文针对中继节点采用解码转发模式的

无线多跳网络,考虑窃听者位置和CSI未知且窃听者
相互勾结的场景,提出一种安全路由算法.该算法首
先根据信息论角度的物理层安全定义,定义已知路由
的端到端安全连接概率(End-to-end secure connection
probability, EESCP),并且求得该连接概率的表达式;
然后基于该表达式,得到能最大化EESCP的路由算
法,并进一步对其进行改进.该路由算法可以利用经
典Bellman-Ford算法实现,具有良好的安全性和可扩
展性.

1 系统模型

1.1 系统模型

本文考虑一个无线多跳网络中存在多个相互勾

结的窃听者Ej ,其集合为G,可以表示为G = {Ej |j
= 1, 2, · · · }.窃听者密度为λ,合法节点和窃听者位置
均服从泊松分布,窃听者处于被动状态,窃听者位置
和CSI均未知.用 φ = ⟨N1, N2, · · · , NM+1⟩表示一
条M跳路由,Ni为该路径上的第 i个节点,PNi

为节

点Ni的发射功率.假定网络中每个节点都配备全向
天线和有限的能量供应,节点工作在时分复用模式,
中继节点采用解码转发方式传输数据.

1.2 问题建模

信息从节点Ni传输到Ni+1时,合法节点Ni+1和

窃听者Ej的接收信噪比λNiNi+1
和λNiEj

分别为

λNiNi+1
=

PNi

dαNiNi+1

|hNiNi+1
|2, (1)

λNiEj
=

PNi

dαNiEj

|hNiEj
|2. (2)

其中:PNi
为合法节点 Ni 的发送功率, dNiNi+1

和

hNiNi+1
分别为节点Ni与Ni+1之间的距离和信道

衰落系数,α为路损因子, dNiEj
和 hNiEj

分别为节

点Ni与Ej之间的距离与信道衰落系数.本文假定

|hNiNi+1
|2和 |hNiEj

|2服从均值为1的指数分布,根据
文献 [10]安全速率的定义,可得链路的单跳保密速率
为

[log2(1 + λNiNi+1
)− log2(1 + λNiEj

)]+, (3)

其中 [x]+ = max(x, 0).
因为中继节点采用解码转发方式,所以窃听者可

以联合多跳的信号窃取所传信息.对于已知路由φ,
其可实现的保密速率可表示为[

log2

(
1 + min

i=1,2,··· ,M
λNiNi+1

)
−

log2

(
1 +

∑
Ej

M∑
i=1

λNiEj

)]+
. (4)

其中: min
i=1,2,··· ,M

λNiNi+1
为消息传输路径上合法节点

接收的最小信噪比,只有当整条路径上最危险的那一

跳安全时,该信息才能最终安全传输;
∑
Ej

M∑
i=1

λNiEj

表示在窃听者相互勾结、互相传递消息的情况下,窃
听者所能从整条路径获得的最大信噪比.当整条路
径的保密速率大于 0时,认为该路由是安全的,所以
建模该路径EESCP为

Q =

Pr
{

log2

[
1 + min

i=1,2···M

( PNi

dαNiNi+1

|hNiNi+1
|2
)]

−

log2

[
1 +

∑
Ej∈G

M∑
i=1

( PNi

dαNiEj

|hNiEj
|2
)]

> 0
}
, (5)

其中 Pr{·}表示概率.由式 (5)可知, EESCP越大说
明路由安全的程度越高,因此本文以获取最大的
EESCP为目标来求得路由算法,即寻求满足下式的
路由:

φ = arg max
{φi|i=1,2,··· }

Q, (6)

其中{φi | i = 1, 2 · · · }表示从源到目的地的路由集
合.

2 安全路由算法

2.1 EESCP

为了求得满足式(6)的路由,首先将式(5)改写为

Q =

Pr
{

log2

[1 + min
i=1,2,··· ,M

( PNi

dαNiNi+1

|hNiNi+1
|2
)

1 +
∑
Ej∈G

M∑
i=1

( PNi

dαNiEj

|hNiEj
|2
) ]

> 0
}
.

(7)
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根据对数函数的性质,式(7)可等效为

Q =

Pr
{[

1 + min
i=1,2,··· ,M

( PNi

dαNiNi+1

|hNiNi+1
|2
)]

>

[
1 +

∑
Ej∈G

M∑
i=1

( PNi

dαNiEj

|hNiEj
|2
)]}

. (8)

进一步,将式(8)简化为

Q =

Pr
{

min
i=1,2,··· ,M

( PNi

dαNiNi+1

|hNiNi+1
|2
)
>

∑
Ej∈G

M∑
i=1

( PNi

dαNiEj

|hNiEj
|2
)}

. (9)

由于 |hNiNi+1
|2服从均值为1的指数分布,由概率论

最值分布可知, min
i=1,2,··· ,M

( PNi

dαNiNi+1

|hNiNi+1
|2
)
是服

从均值为
1

M∑
i=1

dαNiNi+1

PNi

的指数分布,令

z = min
i=1,2,··· ,M

( PNi

dαNiNi+1

|hNiNi+1
|2
)
,

t =
∑
Ej∈G

M∑
i=1

( PNi

dαNiEj

|hNiEj
|2
)
,

f(z, t)为 z和 t的联合概率密度.因为 z, t相互独立,
所以f(z, t) = f(z)f(t),有

Q = Pr(z > t) =

EGE

{ w +∞

−∞

w +∞

t
f(z, t)dzdt

}
=

EGE

{ w +∞

−∞
f(t)

w +∞

t
f(z)dzdt

}
=

EGE

{ w +∞

−∞
f(t)e

−
M∑
i=1

dαNiNi+1
PNi

t
dt
}
=

Et,GE
{e

−
M∑
i=1

dαNiNi+1
PNi

t
}. (10)

其中:E{·}为求均值符号,GE为窃听者的位置.令

t =

W∑
l=1

Pl

dαl
|hl|2 =

W∑
l=1

βl|hl|2.

其中: l为网络中存在的窃听链路数,Pl为链路 l的发

送功率,W为总的窃听链路数, d1, d2, · · · , dl, · · · , dW
为按照由小到大排列后的窃听链路距离变量,βl =

dαl /Pl.假设所有β中有a个不相等的数值,用β1, β2,

· · · , βa表示, ki表示每个βi中对应相等元素的个数,
所以k1 + k2 + · · ·+ ka = W .根据文献[11]可得

f(t) =
{ a∑

i=1

βki

i e−tβi

ki∑
j=1

(−1)ki−j

(j − 1)!
tj−1×

∑
m1+···+ma=ki−j

a∏
l=1,l ̸=i

( kl +ml − 1

ml

)
×

βkl

l

(βl − βi)kl+ml
I(0,+∞)(t)

}
. (11)

将式(11)代入(10),可得

Q =

EGE

{ w +∞

−∞

a∑
i=1

βki

i e−tβi

ki∑
j=1

(−1)ki−j

(j − 1)!
tj−1×

∑
m1+···+ma=ki−j

a∏
l=1,l ̸=i

( kl +ml − 1

ml

)
×

βkl

l

(βl − βi)kl+ml
I(0,+∞)(t)e

−
M∑
i=1

dαNiNi+1
PNi

t
dt
}
=

EGE

{ a∑
i=1

βki

i

ki∑
j=1

(−1)ki−j

(j − 1)!
×

∑
m1+···+ma=ki−j

a∏
l=1,l ̸=i

( kl +ml − 1

ml

)
×

βkl

l

(βl − βi)kl+ml

w +∞

0
tj−1e

−t(
M∑
i=1

dαNiNi+1
PNi

+βi)
dt
}
=

EGE

{ a∑
i=1

βki

i

ki∑
j=1

(−1)ki−j

(j − 1)!
×

∑
m1+···+ma=ki−j

a∏
l=1,l ̸=i

( kl +ml − 1

ml

)
×

βkl

l

(βl − βi)kl+ml
× 1( M∑

i=1

dαNiNi+1

PNi

+ βi

)j
Γ (j)

}
, (12)

其中Γ (·)为伽玛分布.假设所有节点的发射功率相
同,将β代入式(12),可得

Q =

EGE

{ a∑
i=1

dαki

i

ki∑
j=1

(−1)ki−j

(j − 1)!
×

∑
m1+···+ma=ki−j

a∏
l=1,l ̸=i

( kl +ml − 1

ml

)
×

dαkl

l

(dαl − dαi )
kl+ml

× 1( N∑
i=1

dαNiNi+1
+ dαi

)j
Γ (j)

}
.

(13)

实际场景中窃听者到合法节点的距离很少有完

全一样的,所以进一步假设所有β均不一样,可得到
如下EESCP:
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Q =

EGE

{ W∑
l=1

dα1 d
α
2 · · · dαW

W∏
o=1,o ̸=l

(dαo − dαl )

× 1
N∑
i=1

dαNiNi+1
+ dαl

}
.

(14)

2.2 路由算法

下面分析所得到的端到端安全连接概率Q值.
对于式 (14), d1, d2, · · · , dl, · · · , dW 均为只与窃听者
位置相关的距离分量,由统计几何知识可知,最终可
以转化为对窃听者位置的积分.令

S =

W∑
l=1

dα1 d
α
2 · · · dαw

W∏
o=1,o̸=l

(dαo − dαl )

× 1
N∑
i=1

dαNiNi+1
+ dαl

,

进一步根据单个窃听者远、近两种情况分析系统的

端到端安全连接概率Q.

1) 当dαl ≫
N∑
i=1

dαNiNi+1
或dαl ≈

N∑
i=1

dαNiNi+1
时,

即对于较大的窃听距离,S ≈
W∑
l=1

dα1 d
α
2 · · · dαw

W∏
o=1,o ̸=l

(dαo − dαl )

×

1

dαl
或S ≈

W∑
l=1

dα1 d
α
2 · · · dαw

W∏
o=1,o ̸=l

(dαo − dαl )

× 1

2dαl
,由结果可

见,
N∑
i=1

dαNiNi+1
的大小对结果影响很小,可以忽略.对

应的物理含义是:远距离的窃听路径对消息传输安
全影响很小.

2) 当dαl ≪
N∑
i=1

dαNiNi+1
时,即对于较小的窃听

距离,S ≈ 1
N∑
i=1

dαNiNi+1

W∑
l=1

dα1 d
α
2 · · · dαw

W∏
o=1,o̸=l

(dαo − dαl )

.可以看

出,
N∑
i=1

dαNiNi+1
的作用不能忽略.这种选择在物理上

可以解释为:当窃听者处于很近的位置时,选择的路
由将在很大程度上影响系统的安全概率.
对于系统拓扑而言,针对选定的路由,可以分为

以下3种情况讨论系统的EESCP:
1) 如果 d1, d2, · · · , dl, · · · , dW 均较大,则可得

Q ≈ EGE

{ W∑
l=1

dα1 d
α
2 · · · dαw

W∏
o=1,o ̸=l

(dαo − dαl )

× 1

dαl

}
为一个很大

的常数.这种选择基于这样一种事实:如果窃听者位
置都相对较远,则系统一定能得到很大的安全连接概

率.
2) 如果d1, d2, · · · , dl, · · · , dW均较小,即安全性

能最差的情况,则有

Q =
1

N∑
i=1

dαNiNi+1

× EGE

{ W∑
l=1

dα1 d
α
2 · · · dαw

W∏
o=1,o ̸=l

(dαo − dαl )

}
=

K × 1
N∑
i=1

dαNiNi+1

,

其中K = EGE

{ W∑
l=1

dα1 d
α
2 · · · dαw

W∏
o=1,o ̸=l

(dαo − dαl )

}
为一正的常

数,取决于窃听者位置服从的分布函数.这个结果意

味着:如果选定路由的
N∑
i=1

dαNiNi+1
越小,则系统便能

拥有更大的安全连接概率.
3) 如果d1, d2, · · · , dl, · · · , dW部分较大,部分较

小,则综合 1)和 2)可知,系统的安全连接概率既取

决于窃听者的位置,也取决于
N∑
i=1

dαNiNi+1
的大小.窃

听者位置通常是未知的,能够控制的只能是使得
N∑
i=1

dαNiNi+1
最小.

综合1)∼ 3),为了满足条件 (6),需要找到满足下
式的路由:

min
N∑
i=1

dαNiNi+1
. (15)

很明显,式 (15)通过经典的Bellman-Ford算法非
常容易实现,该最短路径算法 (算法 III)的路由权重函
数为

w(d) = dαNiNi+1
. (16)

同时,考虑到这样一个事实:当链路跳数增加时,
给窃听者带来更多窃听机会,使窃听信噪比更大,将
所选路由的跳数这一因素考虑进去,进一步优化结
果,得到如下路由目标:

min M

N∑
i=1

dαNiNi+1
. (17)

该路由算法由于跳数与距离耦合在一起,非常难
实现,所以使用下列改进的Bellman-Ford算法实现.

Step 1:在每H跳中以dαNiNi+1
为权值,通过遍历

找到该跳的最短路由集合R1,由于权值中没有负值,
在运行Bellman-Ford算法时不必考虑存在环路无法
收敛的情况.

Step 2:计算集合 R1 中所有路由的指标值



第5期 冯 维等: 无线多跳网络安全路由算法 1047

M
N∑
i=1

dαNiNi+1
,得到指标集合R2.

Step 3:比较集合R2中所有值,以最小值为该跳
的选择路由.

Step 4:回到Step 1进行H+1跳的循环,直到找到
目的节点为止.

3 仿真与性能分析

为了分析路由算法的性能,在第1阶段仿真不同
的节点密度下最短路径算法、改进的最短路径算法

和采用遍历的方法求出的最佳路由之间的性能对比,
在第2个阶段进一步将所提出算法与最小跳数路由
算法进行比较.

3.1 不同密度下的性能对比

本节在不同的节点密度下仿真算法的性能,仿真
参数如下:网络拓扑图选取为50m × 50m的正方形
区域,节点位置服从泊松分布,节点密度较低时,共生
成52个节点,其中1和52分别代表源节点和目的节

点.节点密度较高时,共生成122个节点,其中1和122

分别代表源节点和目的节点. α = 4,窃听者密度λ为

10−6.用算法 I,算法 II和算法 III分别代表遍历法、改
进的最短路径法和最短路径算法.
图1为低节点密度下3种算法所选择的路由对

比图,相应的EESCP依次为0.997 4、0.997 2、0.996 8,
可以看出算法 I∼算法 III是非常接近的,尤其是算法
I和算法 II,只有一跳不同.综合考虑了跳数和节点间
距离之后的算法 II计算出的路由显然比仅考虑节
点距离的算法 III更接近于遍历出的基准路由.通过
EESCP的值也可以明显看出,所提出的算法 II和算法
III具有非常好的安全性能,其中算法II性能更好.

图 1 低节点密度时算法路由示例

图2进一步仿真了高节点密度下相应路由对比

图,相应的EESCP依次为0.998 0、0.997 9、0.9974.综
合两者可以看出算法 I∼算法 III仍然非常接近,且算
法 I和算法 II的安全连接概率几乎相等.相对于低节
点密度时,安全连接概率随着节点数目增多相应有一
定增加.这是因为随着节点密度增加,网络可选的路
由数目也进一步增加,安全连接概率也有一定提高.

图 2 高节点密度时算法路由示例

综上可知,所提出的优化算法适用于低密度和高
密度的所有情况.

3.2 与其他路由算法性能对比

本节选取没有考虑物理层安全的最小跳数路由

算法作为比较,进一步分析所提出算法的安全性能.
下面用算法IV表示该最小跳数路由算法.

首先,比较了几种路由算法在窃听者密度为λ

为10−5时的安全性能.其他仿真参数均与第3.1节低
节点密度仿真场景相同.由图3可以看出,算法 IV选
择的路径偏离最优路径最远.相应的EESCP依次为
0.861 3、0.844 2、0.828 5、0.765 0.相对于所提出算法,
算法 IV具有最小的EESCP值.这是因为:算法 IV选
择最小跳数N时,也就意味着它选择的每一跳距离d

都是非常大的,所以其使得dαNiNi+1
的总和大于所提

出算法,其EESCP值更小,安全性较低.
同时仿真了不同窃听者密度下各算法的EESCP.

随着窃听者密度的增加,可供网络选择的安全路径
也越来越少,离所选路由较近的窃听者数目也越来
越多,窃听距离也越来越近,这一情况对于任何一
个路由算法而言都是无法避免的,所以所有路由算
法的EESCP都越来越低.同时可以看到,在窃听者
密度为10−5时,所提出算法比算法 IV的EESCP值高
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图 3 不同路由示例

2%;在窃听者密度为10−4时,所提出算法比算法 IV
的EESCP值高8%;在窃听者密度为10−3时,所提出
算法比算法 IV的EESCP值高近20%.也就是说,所提
出算法性能下降速度远低于最小跳数路由算法,在窃
听者密度越高时,所提出算法相对于传统算法的优势
也越明显.

表 1 不同窃听者密度下各算法安全概率

λ 10−6 10−5 10−4 10−3

基准路由 I 0.996 3 0.980 5 0.750 9 0.373 0
算法 II 0.996 1 0.970 5 0.727 9 0.343 8
算法 III 0.995 6 0.960 1 0.719 2 0.309 1
算法 IV 0.994 8 0.923 7 0.644 4 0.165 4

4 结 论

本文针对解码转发模式下的无线多跳网络,提出
了一种考虑物理层安全的路由算法.该算法考虑窃
听者的位置以及CSI均为未知这一更加现实的场景,
设计出一种基于传统Bellman-Ford算法即可实现的
路由算法,在此基础上,得到的改进Bellman-Ford算
法更进一步地提高了系统的安全性能.仿真结果表
明,该算法不仅在低密度的网络能找到安全性能较好
的路由,在高密度网络也同样适用.而且,由与传统最
小跳数路由的对比也可以发现,所提出算法具有更高
的安全性能,特别是随着窃听者密度的增加,这种性
能优势也愈加明显.
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