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基于物联网技术的科技基础设施智能管理的可靠性研究

马晓洋, 张晓冬, 彭 锐†

(北京科技大学东凌经济管理学院，北京 100083)

摘 要: 从互联网到物联网是一个必然的趋势,物联网技术必将促进科技基础设施的智能管理和数据共享.物联

网技术主要利用各种传感器采集设备的各种运行状态,并且通过射频技术传到云端或者其他数据共享中心进行

处理.由于涉及到无线传输,必定会涉及到数据传输的可靠性问题,如果设备的信号未能实时地到达数据共享中

心,则可能影响到该设备的智能管理.鉴于此,将科学基础设施系统简化为一个非线性多态系统,建立一个初步模

型,分析利用物联网技术进行科技基础设施智能管理的可靠性.对该系统建立基于多值决策图的可靠性建模流

程,并分析多值决策图中计算最大节点数和最大路径数的计算复杂度.最后通过示例演示了所建立的多值决策图

可靠性的计算步骤.
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Reliability of intelligent management of research infrastructure based on
internet of things
MA Xiao-yang, ZHANG Xiao-dong, PENG Rui†

(Donlinks School of Economics & Management，University of Science & Technology Beijing，Beijing，100083，China)

Abstract: It is an unavoidable trend that internet will develop into internet of things, and the technique of internet of
things will surely be applied into the intelligent management of research infrastructure. Based on internet of things, the
various parameters of research equipments can be extracted by sensors, which then send the information into cloud server
or other types of data management center for processing. As wireless transmission is needed, there is always a problem
of reliability for data transmission. If the signal of the equipement cannot be transmitted to the shared data centre, it
may influence the the intelligent management of the equipments. In this paper, the system for research infrastructure
is simplized to a non-linear multi-state system, and an initial model is constructed to model the reliability of intelligent
management of research infrastructure based on internet of things. The technological process and the computational
complexity for maximum number of nodes and paths are shown in details. Finally, the procedures are illustrated with an
illustrative example to verify the given technological process.
Keywords: internet of things；research infrastructure；intelligent management；reliability；multi-valued decision diagram；
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0 引 䀰

物联网是指通过各种信息传感设备,实时采集任
何需要监控、连接、互动的物体或过程等各种需要

的信息,与互联网结合形成的一个巨大网络[1].物联
网被称为继计算机、互联网之后,世界信息产业的第
3次浪潮.根据美国研究机构Forrester预测,物联网所
带来的产业价值将比互联网大30倍,将成为下一个
万亿元级别的信息产业业务.随着物联网技术的发

展,诸多企业都设法利用物联网技术实现工业制造的
智能化,减少人力成本[2-3].海尔集团董事局主席、首
席执行官张瑞敏说海尔必须有一个目标——要让所

有的电器都变成交互网器,“消费者买一个电器回家,
没有电,这个电器等于零,一点用处都没有,将来电器
如果不能上网,我认为它也等于零”.不久的将来,物
联网将会颠覆一切,杰里米 ·里夫金在《零边际成本
社会》一书中指出:汽车、家电等所有东西都将连接
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在一起,每一个物件都内置单一的操作系统,会带来
一个协同共享的经济.此外, 诸多城市也提出了要建
立智慧城市的宏伟目标,甚至奥巴马也提出过要利用
物联网技术来建立智慧地球[4-5].从物联网到互联网
是一个必然趋势,物联网技术也必将在基础科技设施
的智能控制和数据共享上大有作为[6].

要利用物联网技术实现科技基础设施的智能管

理,首先要利用传感器检测科技设备的各种状态,然
后将科技设备的状态传到云端或其他数据共享中心

进行处理.由于无线传输,涉及到传输的可靠性问题,
如果设备的信号未能实时地到达数据共享中心,则可
能影响到该设备的智能管理,甚至有可能引起连锁反
应[7].
二元决策图 (Binary decision diagram, BDD)是

布尔函数基于Shannon分解的一种简化图形表现形
式,图中每个结点只有两个取值,对故障树分析的
求解割集和计算顶事件发生概率等都非常有效[8-9],
也是计算网络可靠性的常用模型之一[10-13].孙艳蕊
等[14]在二元决策图的基础上,结合道路排序技巧和
布尔代数运算给出了求不交和的方法,经过验证,
比单纯使用二元决策图算法更加简单有效.肖宇
峰等[15]为解决结点不可靠网络可靠度计算效率较

低的问题,提出了一种基于二元决策图的网络可靠
度计算方法.但是,在基于二元决策图的模型中,系
统网络状态变量只有 0和 1两个值,无法解决多态
系统中的可靠性问题.为解决系统网络模型中状
态多值的情况, Zhai等[16]引入了多值决策图 (Multi-
valued decision diagram, MDD),大大降低了计算复
杂度. Akhilesha等[17]比较了对数编码二运决策图

(LBDD)、多态二元决策表 (MBDD)和多态多值决策
图 (MMDD)的计算复杂度,得到MMDD的计算复杂
度最小, MBDD最大, LBDD居中,表明了MDD在多
态系统中的优势.
作为k-out-of-n系统的扩展,很多学者研究了线

性多态系统 (LMDD)[18-20],与普通的k-out-of-n系统
相比, LMDD的优点在于不需要相邻结点距离相等,
结点之间的距离可以随机定义.但是LMDD仍然有
其劣势,即结点之间仍然是线性连接关系,这便导
致了该系统在实际二维或三维应用场景中使用受

限.例如,在手机通讯网络中,用户A和用户B手机信
号传递的路径可能是通过几个中继站连接,但这几个
中继站并不一定在一条直线上,因此,研究多维度状
态下的网络系统可靠性是必要的.同时,在已有的关

于多维度网络系统可靠性的研究中[21-22],均未考虑
结点连接能力的问题,本模型将节点的连接能力表示
为离散随机变量,更加符合实际情况.最后,本文建立
一个初步模型来分析通过物联网技术进行科技基础

设施智能管理的可靠性,并通过示例进行了演示.

1 可靠性建模

1.1 系统描述

考虑一个科技基础设施, 需要通过几个信号中
转中心将信号传到数据共享中心.为了方便讨论,假
设科技基础设施处于结点1的位置, 共有N − 2个信

号中转中心处于结点2, 3, · · · , N − 2的位置,数据共
享中心处于结点N的位置,如图1所示.每两个结点
之间的距离是可以测量的,用矩阵

D = {Dij , i = 1, 2, · · · , N, j = 1, 2, · · · , N}

表示结点之间的距离,其中Dij表示结点 i到结点 j
的距离.假设科技基础设施上的传感器以及各个信
号中转站的信号发射距离具有多种可能的状态,用
(Gi, Pi) = (Gi(1), · · · , Gi(ki);Pi(1), · · · , Pi(ki))表

示第 i个结点处传感器或信号中转中心发射距离服
从的分布,其中Gi = (Gi(1), · · · , Gi(ki))是发射距

离所有可能的取值,Pi(j)是发射距离为Gi(j)的概

率.当结点1处发射的信号能够成功到达结点N时,
就认为系统是成功的.要求系统的可靠性,就是求结
点1处发射的信号能够达到结点N的概率.
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图 1 基于物联网的科技基础设施智能管理

1.2 基于多值决策图的可靠性计算步骤

多态系统的可靠性常常利用多值决策图进行分

析[23].多值决策图是一个自上而下的树状结构,每个
决策图结点表示一个随机变量,每个决策图结点的分
支表示该随机变量的不同取值.根据本文研究的问
题,可以用如下步骤建立多值决策树,并计算可靠性.

Step 1:建立多值决策图的顶点,该顶点仅包含结
点1.

Step 2: 根据结点的元素状态计算可到达的分支
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决策图,分支决策图中包含可到达的所有剩余结点.
Step 3: 如果并列的分支决策图中包含的结点元

素完全相同,则将相同分支决策图进行合并.
Step 4: 如果最底层的所有决策图结点都是空集

或者都包括结点N ,则停止计算分支,开始检查下一
个路径,否则,返回Step 2,当所有路径都遍历后即形
成初始的MDD.

Step 5: 如果存在两个结点形成的子决策树是同
构的,则将这两个子决策树合并.

Step 6: 系统的可靠性为所有包含结点N的叶结

点的可靠性集合.

1.3 多值决策图的复杂度计算

要考虑上述流程的计算复杂度,首先要计算使得
该多态成功到达叶结点的最大结点数和最大路径数.
除了包含顶结点的首层外,多值决策树最多有N − 1

层.在剩余N − 1个结点所生成集合 {2, 3, · · · , N}
的所有子集中,结点i (2 ⩽ i ⩽ N)可能存在“在”或

“不在”其子集中两种情况.另外,该集合中有N − 1

个元素,每层中的子集最多有2N−1个结点,因此满足
需要的MDD最大结点数满足

maxNnodes ⩽ 1 + (N − 1) · 2N−1. (1)

考虑使得MDD成功的最大路径数,在多值决策
图中,除了顶点和最后的叶结点,每条路径有可能包
含0-(N − 2)个元素.假定使得该网络成功到达最终
结点的路径数包含k(k ∈ {0, 1, · · · , N − 2})个结点,
则这k个结点可能被随机分配到 j(j = 1, 2, · · · , k)
层中.因此最大路径数可以表示为

maxNpath ⩽

2

N−2∑
k=1

(
N − 2

k

)
×

k∑
j=1

k−j+1∑
n1=1

k−n1−j+2∑
n2=1

· · ·
k−

j−1︷ ︸︸ ︷
n1 − n2 · · · · · · − nj−1∑

nj=1︸ ︷︷ ︸
j

k!

n1!n2! · · ·nj !︸ ︷︷ ︸
j

+ 1. (2)

2 实例分析

考虑包含8个信号中转站的例子.包括科技基础
设施和数据共享中心在内,共包括10个结点,各个结
点之间的距离组成一个10行10列的矩阵D10×10,假
设为

D10×10 =

0 2 3 5 7 8 10 10 12 16
2 0 3 6 3 3 5 8 5 8
3 3 0 5 2 2 6 10 7 9
5 6 5 0 6 6 7 13 10 10
7 3 2 6 0 3 7 10 7 10
8 3 2 6 3 0 7 10 7 12
10 5 6 7 7 7 0 10 9 10
10 8 10 13 10 10 10 0 8 15
12 5 7 10 7 7 9 8 0 9
16 8 9 10 10 12 10 15 9 0



.

矩阵中元素di,j(i, j = 1, 2, · · · , 10)的值表示结点i到

结点j的距离,如d12 = 2表示结点1到结点2的距离
为2, d23 = 3表示结点2到结点3的距离为3.由于结
点 i到结点 j的距离与结点 j到结点 i的距离相同,该
矩阵为对称矩阵,即di,j = dj,i(i, j = 1, 2, · · · , 10).同
时, di,i(i = 1, 2, · · · , 10)表示结点 i到本结点的距离,
因此di,i(i = 1, 2, · · · , 10) = 0.在上述矩阵中,各个
结点的发射距离服从如表1所示的分布.

表1 结点1到结点9的发射距离服从分布

i G P

(G1, P1) (5, 3, 1) (0.75, 0.2, 0.05)

(G2, P2) (3, 2) (0.95, 0.05)

(G3, P3) (4, 1) (0.95, 0.05)

(G4, P4) (6, 4, 2) (0.9, 0.08, 0.02)

(G5, P5) (5, 2) (0.95, 0.05)

(G6, P6) (7, 5, 3) (0.85, 0.1, 0.05)

(G7, P7) (10, 2) (0.95, 0.05)

(G8, P8) (16, 9) (0.9, 0.1)

(G9, P9) (9, 3) (0.8, 0.2)

由表1可见,结点1的发射距离可能为5、3或1,相
应的概率为 0.75, 0.2, 0.05.矩阵D的第 1行元素 d1,j

表示结点1到结点j的距离,当结点1发射距离为5时,
根据矩阵D中第1行信息可以看出,可能到达的结点
包含2、3、4,因此从结点1出发,到达结点2、3、4
的概率为0.75.当结点1的发射距离为3时,结点1只
能到达 2和 3,此时概率为 0.2.若结点 1的发射距离
为1,则信号不能到达任何其他结点,这种情况概率为
0.05.以上3种情况组成了多值决策图的第2层结点
集合.第3层与第2层类似,以第2层中结点集合{2,3}
为例,结点 {2,3}可以发射的距离子集共包含 4种情
况,即{3,4}、{3,1}、{2,4}、{2,1},可以到达的新增结点
集合分别为{5,6}、{5,6}、{5,6}、{Ø},对应的概率分别
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为0.95×0.95、0.95×0.05、0.05×0.95、0.05×0.05.将
相同集合进行合并,概率相加,可得第2层结点{2,3}
在第3层中的子集共包含两个集合{5,6}和{Ø},对应
的概率分别为0.997 5和0.002 5.以此类推,根据第2.2
节前 5个步骤,建立用于计算可靠性的多值决策图,
直到系统达到根结点或到达底层结点.根据 Step 5,
第2层结点集合{2,3,4}和{2,3}在第3层的分支决策
图是同构的,可对该分支决策图进行合并,如图 2所
示.

1

0.75
0.2

0.05

{2, 3, 4} {2, 3}

{5, 6}

{7, 9}

{8, 10} {10}

0.000 25 0.999 75 0.999 75 0.000 25

0.15 0.85

0.95 0.04
0.01

图 2 用于计算可靠性的多值决策图

另外,可以看出总共有两条路径的叶结点包括结
点10,因此该系统的可靠性为

0.75× 0.999 75× 0.85× 0.99+

0.2× 0.997 5× 0.85× 0.99 = 0.798 8,

即基础科技设施上面传感器传输的数据有0.798 8的
概率可以到达数据共享中心.

3 结 论

本文建立了一个分析利用物联网技术进行科技

基础设施智能管理的可靠性模型.对该系统建立基
于多值决策图的可靠性建模流程,并分析多值决策图
中计算最大节点数和最大路径数的计算复杂度.最
后通过示例演示了所建立的多值决策图可靠性的计

算步骤.未来的工作可以考虑多台科技基础设施的
智能管理,以及考虑基础科技设施和传感器位置随时
间变化的情况.
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