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网络化多轴运动控制系统的容侵同步控制
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摘 要: 针对网络攻击下的不确定网络化多轴运动控制系统,提出一种基于分布式中间观测器的容侵同步控制方
法.首先将不确定性分解为匹配分量和不匹配分量,继而通过分布式中间观测器估计由执行器攻击、领航者的非
零输入以及匹配不确定性分量构成的组合未知输入信号,进而设计基于估计值的容侵同步控制协议对匹配未知
输入进行有效补偿,同时通过调节特定参数充分抑制不匹配不确定性效应,最终得到满意的容侵同步控制性能.
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Intrusion-tolerant synchronous control for networked multi-axis motion
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Abstract: In this paper, an intrusion-tolerant synchronization control method based on the distributed intermediate
observer is proposed for uncertain networked multi-axis motion control systems under network attacks. Firstly, the
uncertainties are decomposed into matched and mismatched components. Then, the combined unknown input signals
consisting of actuator attack, leader’s non-zero input and matched uncertain components are estimated by the distributed
intermediate observer. Based on the estimates, an intrusion tolerant synchronization control protocol is designed to
compensate the matched unknown input effectively. At the same time, the mismatched uncertainties can be attenuated by
adjusting the specific parameters. Finally, the satisfactory performance of intrusion tolerant synchronization control can
be achieved.
Keywords: networked multi-axis motion control system；intrusion-tolerant synchronization control；distributed
intermediate observer；attack estimation；adjustable parameter

0 引 䀰

运动控制系统是以机械运动的驱动设备,即以电
机为控制对象,控制器为核心,电力电子、功率变换装
置为执行机构,在自动控制理论指导下组成的电气传
动控制系统.无论在工农业生产、交通运输、国防、航
空航天还是在家用电器和电子产品中,都大量使用着
各种各样的电机.此外,随着网络技术的发展,许多制
造设备都通过网络组成了分布式系统,通过网络架构
传输数据.网络化运动控制系统是运动控制与网络
的有机融合,其主要特点为开放程度高.但系统的开
放性也使得系统更容易遭到来自网络空间的攻击,导
致对物理系统难以进行精确的同步控制,甚至使得系

统失去稳定.
近年来,在多轴运动控制系统的同步控制问题以

及攻击检测上取得了一些研究成果.文献 [1]针对大
型多电机卷绕系统的分布式容错跟踪控制问题,提出
了一种基于攻击补偿的分布式故障诊断方案来估计

系统执行器的攻击.文献 [2]主要考虑了系统在物理
和网络攻击下的联合分布式攻击检测和分布式安全

估计问题,为了提供局部可靠的状态估计和检测虚假
数据注入攻击,构造了弹性攻击检测估计器.文献 [3]
利用系统自身局部信息和从邻近智能体接收到的测

量信息设计滑模观测器来估计攻击.文献 [4]提出了
一类互联非线性系统的分散容错控制方法,其创新之
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处在于,无需交换子系统之间的状态信息即可实现容
错控制,并利用小增益循环方法处理耦合效应.文献
[5]研究了具有匹配未知非线性函数和执行器偏置故
障的线性多智能体系统的分布式自适应容错控制问

题.文献 [6]利用基于观测器的故障估计器和改进的
时滞反馈控制器,构造了容错主从同步系统,讨论了
系统的全局渐近稳定性、状态能量增益的界和故障

估计误差向量.文献 [7-8]简述了多电机同步控制的
发展.文献 [9]通过最小化每个传感器在敌方攻击下
的均方估计误差,设计了一个最优估计器.文献 [10]
提出了一种基于未知输入观测器的分布式故障检测

方案,研究了编队多智能体网络的网络攻击检测与隔
离问题.文献 [11]针对一类非线性不确定输入-输出
多智能体系统,提出了一种分布式自适应容错控制方
案.文献 [12]提出了一种基于反推技术的动态表面
控制 (DSC)设计方法来设计自适应分散跟踪容错控
制器.文献 [13]针对多智能体系统 (MASs),提出了一
种最优容错控制 (FTC)方法.文献 [14]提供了一种分
布式方法,允许执行分布式算法的代理网络克服中间
人攻击.文献 [15]利用相邻信息构造了一种容错时
变跟踪协议,并利用李亚普诺夫理论,证明了在执行
器故障和未知控制输入的影响下,跟踪器可以实现目
标的期望编队跟踪.文献 [16]构造一组未知的输入
观测器,并利用它们来检测和隔离网络中的故障.文
献 [17]针对一类非线性不确定输入-输出多智能体
系统,提出了一种分布式自适应容错控制方案.文献
[18]基于相邻节点的相关信息,通过分布式自适应机
制,设计了一种新的容错一致性跟踪协议.文献 [19]
研究了一类受两种攻击的随机线性多智能体系统的

分布式一致跟踪控制问题.
在已有的结果中,多数只考虑了系统受到单个攻

击的情况,并且并非针对实际对象,仅仅只是数值仿
真,但对于系统受到多重攻击情况下的研究结果还比
较有限.同时,实际中建立的模型不可避免的存在不
确定性,文献 [20]虽然考虑了系统发生组合故障的情
况,但没有考虑模型的不确定性,在应用于网络化多
轴运动控制系统时无法达到满意的效果.基于上述
分析,针对存在模型不确定性并且受到组合攻击的网
络化多轴运动控制系统,本文提出一种基于分布式中
间观测器的容侵同步控制方法.
本文主要贡献在于: 1)考虑了多重攻击下的网

络化多轴运动控制系统的容侵同步控制问题; 2)考
虑了系统存在模型不确定性的情况,将模型不确定

性分解为匹配不确定性分量和不匹配不确定性分

量.针对匹配不确定性分量,设计基于估计值的容侵
同步控制协议进行有效补偿.针对不匹配不确定性
分量,通过调节特定参数充分抑制.此方法和常见的
鲁棒控制方法相比,得到的闭环系统稳定性条件的保
守性更小.

1 前䀰与问题᧿述

1.1 被控对象

本文所考虑的网络化多轴运动控制系统由双轴

系统扩展而来.网络化多轴运动控制系统如图1和图
2所示,主要由PC上位机、ARM单片机、交流伺服系
统、CAN总线组成. PC上位机的工作主要是通过TCP
/IP协议接收来自ARM单片机的数据,运行控制算法
来处理数据,再将处理好的控制量下发给ARM单片
机. ARM单片机在系统中作为数据的中转站,接收
PC上位机发送的控制指令,再经过CAN总线将控制
指令下发至各交流伺服系统,同时获取CAN总线上
各交流伺服系统的速度、位置、力矩等关键信息,并且
将这些数据封装后发送给PC上位机进行处理. CAN
总线主要的工作是负责ARM单片机和交流伺服系
统之间的通讯,并且实时传输重要数据.交流伺服系
统主要的工作是实时响应来自PC上位机的控制指
令,做出相应的运动.

图 1 网络化多轴运动控制系统
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图 2 系统结构
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针对上述网络化多轴运动控制系统,考虑如图3
所示的通讯拓扑.其中电机2∼电机4之间的双向箭
头表示两个电机互相交换速度位置信息,因此可以用
一个邻接矩阵A = [Aij ] ∈ RN×N表示它们之间的

关系,同时定义L = [Lij ] ∈ RN×N为Laplacian矩阵,
i = 1, 2, · · · , N .

!"2

!"1

!"3 !"4

图 3 通讯拓扑

Aij =


0, i = j;

1, i和j;

0, otherwise;

Lij =


N∑
j=1

Aij , i = j;

−Aij , i ̸= j.

电机1与电机2、电机3和电机4之间的单向箭头
表示电机1将自己的速度位置信息传递给电机2、电
机3和电机4,但不接收其余电机的信息,因此可以用
一个牵引矩阵表达领航者与跟随者之间的关系.

gi =

0, otherwise;

1, 电机1与电机i相连.

系统之间存在网络通讯拓扑,当系统中的任意一
轴受到攻击时,攻击效应会随着网络通讯拓扑扩散到
整个系统.因此,本文提出一种基于分布式中间观测
器的容侵同步控制方法,通过分布式中间观测器对跟
踪误差系统的状态和攻击等未知输入信号进行估计,
并基于估计值设计了容侵同步控制协议,确保系统具
有良好的容侵同步控制性能.

1.2 网络化多轴运动控制系统模型

根据伺服系统特性,在速度模式下的伺服系统的
传递函数如下所示:

Gi =
Yi(s)

Ui(s)
=

bi
s2 + ais

. (1)

其中: ai和 bi为模型的定常参量,Ui(s)为第 i轴伺服

系统的速度设定值,Yi(s)为第 i轴伺服系统的位置

量.令xpi(t)和xvi(t)分别表示第i轴伺服系统的位置

量和速度量,ui(t)为第 i轴系统控制输入, yi(t)为第 i

轴系统测量输出,对式 (1)进行分析,可得到网络化多
轴运动控制系统模型[

ẋpi

ẋvi

]
=

[
0 1

0 −ai

][
xpi

xvi

]
+

[
0

bi

]
ui,

yi =

[
1 0

0 1

][
xpi

xvi

]
. (2)

在建模的过程中误差不可避免,因此,本文考虑
了模型的不确定性,将领航者的系统模型记为

ẋ(t) = (A+∆A0)x(t) +Bu0(t),

y(t) = Cx(t). (3)

其中:x(t) ∈ Rn为领航者的状态,u0(t) ∈ Rm为领航

者的输入,∆A0 = M0F (t)N0为模型不确定性.跟随
者的系统模型为

ẋi(t) = (A+∆Ai)xi(t) +Bui(t) + Efi(t),

yi(t) = Cxi(t) +Dfsi(t). (4)

其中:xi(t) ∈Rn、ui(t) ∈Rm、yi(t) ∈Rp分别为跟随

者状态、控制输入、测量输出; fi(t)、fsi(t)、∆Ai =

MiF (t)Ni分别为执行器攻击、传感器攻击和模型不

确定性.
定义θi(t) = xi(t) − x(t)作为第 i个跟随者的跟

踪误差,由式 (3)和 (4)得到一个跟踪误差系统,将传
感器攻击作为新的状态变量,对误差系统进行扩维,
得到如下增广跟踪误差系统:

˙̄θi(t) = Āθ̄i(t) + B̄ui(t)− B̄u0(t) + Ēfi(t)+

M̄iF (t)N̄iθ̄i(t) + M̄ḟsi(t),

yi(t) = C̄θ̄i(t). (5)

其中

Ā =

[
A 0

0 0

]
, B̄ =

[
B

0

]
,

Ē =

[
E

0

]
, θ̄i(t) =

[
δi(t)

fsi(t)

]
,

M̄ =

[
0

I

]
, C̄ =

[
C

D

]T

,

M̄i =

[
Mi 0

0 0

]
, N̄i =

[
Ni 0

0 0

]
.

本文的控制目标是针对上述存在网络攻击以及

模型不确定性的网络化多轴运动控制系统,设计一种
基于分布式中间观测器的容侵同步控制协议,确保全
局跟踪误差系统的状态一致最终有界,使系统具有良
好的容侵同步控制性能.
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2 基于分布式中间观测器的容侵同步控制

2.1 分布式中间观测器和控制协议的设计

在设计分布式中间观测器前,先对不确定性进行
分解,有

M̄iF (t)N̄i = M̄i1F (t)N̄i1 + M̄i2F (t)N̄i2. (6)

注1 M̄i1F (t)N̄i1表示不在控制通道的不确定

性,记为不匹配不确定性分量, M̄i2F (t)N̄i2表示在控

制通道的不确定性,记为匹配不确定性分量.
由式 (5)和 (6)可得第i个跟随者的增广跟踪误差

系统

˙̄θi(t) = Āθ̄i(t) + B̄ui(t) + B̄τi(t)+

M̄i1F (t)N̄i1θ̄i + M̄ḟsi(t),

yi(t) = C̄δ̄i(t), (7)

其中τi = −r0(t) + B̄∗Ēfi(t) + B̄+M̄i2F (t)N̄i2θ̄i代

表组合未知输入信号.
注2 由于存在较多的未知输入信号,从系统辨

识的角度来说,未知输入信号的个数不能超过系统输
出个数,但本文考虑的实际系统无法满足条件.因此,
将领航者的非零输入、执行器攻击、匹配不确定性分

量组合为一个未知信号进行估计,从而降低了对系统
输出个数的要求.
将中间变量定义为

ηi(t) = τi(t)− ωB̄Tθ̄i(t), (8)

ω是一个调节参数,调节ω可以改善估计性能.对于
第i个跟随者,设计分布式中间观测器为

˙̄̂
θi(t) =

Ā ˆ̄θi(t) + B̄τ̂i(t) + B̄ui(t) + F (ψi(t)− ψ̂i(t)),

˙̂ηi(t) = −ωB̄TB̄η̂i(t)− ωB̄T(Ā ˆ̄θi(t)+

B̄ui(t)+ωB̄B̄
T ˆ̄θi(t)),

τ̂i(t) = η̂i(t) + ωB̄T ˆ̄θi(t). (9)

其中

ψi(t) =
∑
j∈Ni

aij(yi(t)− yj(t)) + gi(yi(t)− y0(t)),

ψ̂i(t) =
∑
j∈Ni

aij(C̄
ˆ̄θi(t)− C̄ ˆ̄θj(t)) + giC̄

ˆ̄θi(t).

ˆ̄θi(t), η̂i(t), τ̂i(t), ψ̂i(t)分别代表 θ̄i(t), ηi(t), τ(t), ψi(t)

的估计值.定义估计误差eθ̄i(t) = θ̄i(t) − ˆ̄θi(t), eτi(t)

= τi(t) − τ̂i(t), eη̄i
(t) = ηi(t) − η̂i(t).在前面的分析

基础上,将第i个跟随者的容侵同步控制协议设计为

ui(t) = −Kθ̂i(t)− τ̂i(t), (10)

其中K的取值要使得A−BK是Hurwitz矩阵.

2.2 跟踪误差系统稳定性分析

将式 (10)代入跟踪误差系统,得到如下全局跟踪
误差系统:

θ̇(t) =

(IN ⊗ (A−BK))θ(t)+(IN ⊗ (BK+wBBT))eθ(t)+

(IN ⊗B)eη(t) + (IN ⊗M1FN1)θ(t), (11)

ėθ̄(t) =

(IN ⊗ Ā)eθ̄(t) + (IN ⊗ B̄)eη(t)+

(IN ⊗ ωB̄B̄T)eθ̄(t) + (IN ⊗ M̄)µ(t)−

(M ⊗HC̄)eθ̄(t) + (IN ⊗ M̄1FN̄1)θ̄(t), (12)

ėη(t) =

(IN ⊗−ωB̄TB̄)eη(t) + (IN ⊗−ωB̄TĀ)eθ̄(t)+

(IN ⊗−ωB̄TM̄1FN̄1)θ̄ + (IN ⊗ Im)τ̇(t)+

(IN ⊗−ω2B̄TB̄B̄T)eθ̄(t) + (IN ⊗−ωB̄TM̄)µ(t).

(13)

定理1 如果存在标量ω > 0, ε > 0,矩阵P1 >

0, P2 > 0和P3 > 0,使得

ϕi < 0, (14)

则全局跟踪误差系统的状态一致最终有界.其中
M = L+G,ϕi的具体值如下:

ϕi
11 = He[P1(A−BK)],

ϕi
12 = P1(BK + ωBBT),

ϕi
13 = P1B,

ϕi
14 = NT

i1,

ϕi
15 = P1Mi1,

ϕi
22 = He(P2Ā+ ωP2B̄B̄

T)−He(λiHC̄),

ϕi
23 = P2B̄ − ωĀTB̄P3 − ω2B̄B̄T B̄P3,

ϕi
26 = P2M̄,

ϕi
27 = P2M̄i1,

ϕi
33 = He(−ωP3B̄

TB̄),

ϕi
38 = ωP3B̄

TM,

ϕi
39 = P3,

ϕi
44 = −1

2
εI,

ϕi
55 = ϕi

66 = ϕi
77 = ϕi

88 = ϕi
99 = −εI.

通过式(14)可得分布式中间观测器的增益

F = P2
−1H. (15)

证明 选择Lyapunov函数为

V (t) = θT(t)(IN ⊗ P1)θ(t) + eT
θ̄ (t)(IN ⊗ P2)eθ̄(t)+
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eT
η (t)(IN ⊗ P3)eη(t), (16)

对式 (16)求导,结合式 (11)∼ (13)可得V (t)对时间的

导数

V̇ (t) =

θT(t)[IN ⊗ P1(A−BK) + (A−BK)
T
P1]θ(t)+

2θT(t)(IN ⊗ P1(BK + wBBT))eθ(t)+

2θT(t)(IN ⊗ P1B)eη(t)+

2θT(t)(IN ⊗ P1M1FN1)θ+

eT
θ̄ (t)(IN ⊗ (P2Ā+ ĀTP2))eθ̄(t)+

2eT
θ̄ (t)(IN ⊗ P2B̄)eη(t)+

2eT
θ̄ (t)(IN ⊗ ωP2B̄B̄

T)eθ̄(t)−

eT
θ̄ (t)(M ⊗ (P2FC̄ + C̄TFTP2))eθ̄(t)+

2eT
θ̄ (t)(IN ⊗ P2M̄1FN̄1)θ+

2eT
θ̄ (t)(IN ⊗ P2M̄)µ(t)+

2eT
η (t)(IN ⊗−ωP3B̄

TB̄)eη(t)+

2eT
η (t)(IN ⊗−ωP3B̄Ā)eθ̄(t)+

2eT
η (t)(IN ⊗−ω2P3B̄

TB̄B̄T)eθ̄(t)+

2eT
ξ (t)(IN ⊗−ωP3B̄

TM)µ(t)+

2eT
ξ (t)(IN ⊗ P3)τ̇(t). (17)

并且,如下不等式总成立:

2δT(IN ⊗ P1M1F1N1)δ ⩽
1

ε
δT(IN ⊗NT

1 F
T
1 F1N1)δ+εδ

T(IN ⊗ P1M1M
T
1 P1)δ,

(18)

2eT
δ̄ (IN ⊗ P2M̄1F1N̄1)δ ⩽

1

ε
δT(IN ⊗ N̄T

1 F
TFN̄1)δ+εe

T
δ̄ (IN ⊗ P2M̄1M̄

T
1 P2)eδ̄.

(19)

为简便起见,后续推导省略,详细过程可参考文
献[14]. 2
注3 传统的鲁棒控制方法对于不确定性通常

采用不等式放缩的处理方式,这会使得稳定性LMI
条件的维数增加,因而保守性也会增加.而本文中将
模型不确定性分解为匹配不确定性分量和不匹配不

确定性分量,针对匹配不确定性分量进行了补偿,避
免了使用不等式放缩的处理方式,使得保证系统稳定
性的充分条件保守性更小.

2.3 基于分布式中间观测器的容侵同步控制步骤

本文提出的基于分布式中间观测器的容侵同步

控制方法主要有以下几个步骤:
1)获取电机运行时的数据;
2)设定调节参数和反馈增益;

3)通过式(15)计算观测器增益;
4) 利用分布式中间观测器估计系统的状态和所

受到的攻击,若输出估计误差超过给定阈值,则重新
调节参数并重新计算观测器增益;

5)利用估计值设计具有攻击补偿的反馈控制律,
对系统进行控制;

6)获取下一时刻的数据并更新控制律.
具体流程如图4所示.
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图 4 容侵同步控制流程

3 实验结果

本节中,在网络化多轴运动控制系统实验平台
运行所提出的容侵同步控制算法,得到如下实验结
果.跟随者系统模型为[

ẋi1

ẋi2

]
=

[
0 1

0 −41.101 5

][
xi1

xi2

]
+[

0

3.441 4

]
fi(t) +

[
0

3.441 4

]
ui(t)+[

1 0

0 1

]
F (t)

[
0.1 0

0 0.2

][
xi1

xi2

]
,

yi =

[
1 0

0 1

][
xi1

xi2

]
+

[
0

0.2

]
fsi(t). (20)

其中: i = 1, 2, 3, ui(t)表示控制输入,并且同时考
虑了传感器攻击fsi(t)和执行器攻击fi(t).领航者系
统模型如式 (3)所示,设定领航者的输入为u0(t) =
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3 sin(0.2 t).
注4 对MiF (t)Ni的分解如下:

MiF (t)Ni =[
1 0

0 0

]
F (t)

[
0.1 0

0 0

]
+

[
0 0

0 1

]
F (t)

[
0 0

0 0.2

]
.

设定反馈增益矩阵K = [25.242 3 40.545 7],选
择调节参数ω = 1, ε = 1,发现估计误差超出了设定
阈值 (±0.5),因此调节ω = 2,并通过式 (12)重新计算
观测器增益

F =


39.152 2 −0.938 8

7.423 9 2.743 4

−41.982 2 265.460 3

 .
假设执行器攻击和传感器攻击分别如表1和表2

所示.

表 1 执行器攻击fi(t)(t ∈ [0 s, 10 s])

跟随者 fi(t)

1 2 sin(0.5 t)
2 sin(0.6 t)
3 1.5 sin(0.5 t)

表 2 传感器攻击fsi(t)(t ∈ [0 s, 10 s])

跟随者 fsi(t)

1 1.5 sin(0.4 t)
2 sin(0.4 t)
3 1.3 sin(0.2 t)

图5∼图7给出了组合未知信号的估计值,但不
确定实际值无法获得,仅能提供由领航者非零输入和
执行器攻击所构成的组合信号与估计值作比较.
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图 5 τ1(t)估计及其误差 (跟随者1)
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图 6 τ2(t)估计及其误差 (跟随者2)
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图 7 τ3(t)估计及其误差 (跟随者3)

图8∼图10给出了传感器攻击的实际值和估计
值以及它们之间的估计误差,并且它们的估计误差
也在允许范围内 (± 0.3).图11分别给出了领航者和
跟随者状态1(位置)及状态2(速度)的曲线,其稳态跟
踪误差在 (± 0.2)以内.可以看出,本文提出的基于分
布式中间观测器的容侵同步控制方法不仅准确估计

了系统的状态和所受到的攻击,同时根据估计值设计
的具有攻击补偿的反馈控制律,有效确保了跟随者与
领航者的状态同步,因而具有良好的容侵同步控制性
能.
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图 8 fs1(t)估计及其误差 (跟随者1)
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图 9 fs2(t)估计及其误差 (跟随者2)
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图 10 fs3(t)估计及其误差 (跟随者3)
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图 11 状态1、状态2(位置、速度)

4 结 论

本文针对多重攻击下的网络化多轴运动控制系

统,提出了一种基于分布式中间观测器的容侵同步控
制方法.实验结果表,该方法能够确保系统在受到多
重攻击下获得较好的容侵同步控制性能.因此,本文
所提出方法具有一定的实际意义.
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