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摘 要: 作为计算机视觉的重要分支,异常行为识别与检测技术已在智能安防、医疗监护、交通管控等领域获得
了广泛应用. 然而对异常行为的界定及判别方法与场景因素紧密相关, 针对不同应用场景特点, 适当选择特征提
取及异常行为识别与检测方法,进而保证预警准确率,在实际应用中至关重要.基于此,本文对基于视频的人体异
常行为识别与检测方法进行综述, 首先给出了人体异常行为的定义、特点及分类; 其次, 对特征提取方法进行了
总结, 特征提取方法的选取及提取特征的好坏直接影响后续判别结果; 之后, 从异常行为识别和异常行为检测两
个角度对异常行为判别方法进行了分析和讨论,并给出了常用异常行为检测数据集及相关算法表现. 最后,对本
领域未来研究方向提出了展望.
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Abstract: As an important branch of computer vision, abnormal behavior recognition and detection technology has
been widely used in intelligent security, medical monitoring, traffic control and other fields. However, the definition
and discrimination methods of abnormal behavior are closely related to the scene factors, and it is very important to
appropriately choose the feature extraction as well as abnormal behavior recognition and detection methods according
to the characteristics of different application scenarios, so as to improve the warning accuracy. So, this paper reviews
the video based human abnormal behavior recognition and detection methods. Firstly, the definition, characteristics and
classification of human abnormal behavior are given. Secondly, the feature extraction methods are summarized. The
selection of feature extraction methods and the quality of extracted features directly affect the subsequent discrimination
results. Then, the paper analyzes and discusses the abnormal behavior discriminationmethods from two aspects: abnormal
behavior recognition and abnormal behavior detection. The common abnormal behavior detection data sets and related
algorithms’ performance are also given. Finally, the future research directions of this field are prospected.
Keywords: human abnormal behavior；behavior recognition；abnormal behavior detection；video surveillance；feature
extraction；datasets

0 引 言

当前, 人体异常行为识别与检测已在社会生产
及生活中得到广泛应用. 在医疗监护领域, 通过异
常行为识别与检测技术, 可实现对无看护病患或老
人的实时监控[1], 判断目标是否出现跌倒或其他意

外[2], 并及时报警呼救, 保证他们第一时间得到治疗
和帮助; 在交通监管领域,有关部门可利用人体异常
行为识别与检测技术监控包括驾驶员行为在内的车

内、外异常情况[3-4],降低事故发生风险;在公共安全
领域, 该技术可用于公共场所人员异常情况检测, 判
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断打架斗殴等违反社会治安行为[5-6]. 可见, 对人体
异常行为进行识别与检测具有十分重要的意义, 然
而, 识别与检测的过程十分复杂, 且与周围环境、背
景复杂度、光线等因素密切相关,而针对不同应用场
景,不同识别和检测方法效果存在差异,因此,需对不
同的人体异常行为识别与检测方法根据其特点进行

分类,以便在实际应用中方便、快捷地进行算法选取.
从目前取得的成果来看, 对人体行为的识别与

检测可基于监控视频、穿戴式传感器等, 本文主要
对视频下的异常行为识别与检测技术进行综述, 大
致可分为两类:(1)以行为识别为第一任务,需针对异
常姿态或动作建立样本库, 之后通过人体目标检测、
姿态估计、动作识别等方法判别具体行为,并最终判
定其是否属于异常行为样本库范畴[7]; (2) 以异常检
测为第一任务, 较少考虑具体的异常动作, 往往通过
与正常场景进行相似度对比实现对视频中异常情景

的判定[8]. 在效果方面, 基于行为识别的方法往往对
个体异常行为具有较好的识别效果, 对于全局信息
的关注则较少; 而基于异常检测的方法对视频的全
局信息具有更强的分析能力, 但对局部微小的异常
行为难有精确的检测效果. 两类方法对异常行为的
判别原理各有不同, 但又紧密联系. 首先, 如图 1 所
示, 二者均以特征提取环节为前提; 其次, 在实际应
用中, 往往既希望检测全局异常, 同时又希望获知异
常的具体对象及原因, 因此两类方法常联合使用, 用
以提升识别与检测效果.

n

图 1 基于视频的人体异常行为判别流程图

异常行为的识别与检测均需进行特征提取, 而
不同应用场景对特征提取方法需求不同, 进而关系
到后续异常行为识别和检测方法的选取. 基于此,本
文在给出人体异常行为定义的基础上, 首先对特征

提取方法进行了整理和总结; 之后, 从异常行为识
别和检测两个角度对异常行为判别方法进行了阐述;
最后, 列举了异常行为检测常用数据集及部分算法
相关表现. 文末对本领域未来研究方向提出了展望.

1 人体异常行为

1.1 异常行为的定义

对于“行为”这一概念,西方学者曾给出如此定
义: 行为是人类与周围环境做出最基本的有意义的
交互[9]. 文献 [10]指出,动物行为包含姿势、动作和
环境三个要素. 人作为一种高级动物,其行为同样具
备如上要素, 然而相比于动物行为, 人的行为具有更
深层的意义及社会性. 不同环境下的同一行为会被
解读成不同的含义, 如在赛场挥拳可视为喝彩, 而在
街头挥拳则可能被理解成抗议. 可见,对行为的判别
既要考虑人体动作或姿态对环境造成的影响, 又要
兼顾环境对于行为的约束作用.
关于“异常”, 一般情况下, 是指不同于正常状

态的现象, 如文献 [11] 将视频场景中的小概率事件
定义为异常. 对于人体行为而言,违反社会道德及法
律或不符合当前场景下的行为均可视为异常, 如在
操场上奔跑可视为正常, 在狭窄的车厢内奔跑则被
看作异常.

综上, 对人体异常行为作出如下定义, 即: 当前
场景下,目标做出的一切不适宜的动作、姿态或事件
等. 该定义下,常见的单人异常行为有: 摔倒、越界、
遗失物品、携带危险物品、损坏公共设施等;常见的
多人异常行为有: 打斗、持刀行凶、抢劫、推搡、偷
窃、踩踏等[12]. 此外,表 1还给出了异常行为判别技
术常用场景及各场景下的特定异常行为[13-15].

表 1 特定场景下的异常行为

场景 异常行为 场景 异常行为

公交站点 区域入侵、人车碰撞 超市 恶意损坏物品

交通工具 乞讨、滞留、携带宠物 医院走廊 聚集、跳跃

水库 轻生、溺水、游泳 工厂车间 迟到、早退、违规操作

加油站 吸烟、打电话、滞留 高速公路 行走、奔跑、骑行

银行 ATM 奔跑、徘徊、聚集 查票口 强行闯入、尾随通行

公园 踩踏草坪、开垦 考场 扭头、转身、东张西望

手扶电梯 逆行、攀爬、探头 电梯轿厢 剧烈运动、扒门

1.2 异常行为的特点与分类

对如上异常行为分析可知, 异常行为通常具备
如下特征: 环境相关性、不可预知性、突发性、短
时性、低频性、无周期性、局部时空性和全局一致性

等[16]. 异常行为的上述特征一般要求异常行为识别
及检测算法要具有一定的鲁棒性、实时性和适应性.
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此外, 从不同角度出发, 可将异常行为划分为不
同类别. 从行为的发生对象出发,可分为个体行为异
常 (如倒地、持枪、持械)、群体行为异常 (如踩踏、聚
集、恐慌)、人物交互异常 (如恶意损坏公共物品及公
共设施)和人人交互异常 (如打斗、推搡)等[17]. 从发
生事件的性质出发, 可分为暴力异常行为和非暴力
异常行为. 从发生异常的目标空间位置出发,又可分
为区域入侵行为、区域徘徊行为等. 可见,异常行为
的类型多种多样, 特点各不相同, 因此需根据具体应
用场景选择合适的特征提取及识别与检测方法.

2 特征提取方法

特征提取是指从视频数据中提取关键信息用以

表征行为的过程, 提取特征的好坏直接影响异常行
为识别与检测算法的速度和准确率. 对近些年特征
提取方法研究成果进行总结,具体如下.

2.1 基于人体外观和运动信息的特征提取方法

此类方法将单个人体看作目标, 提取运动人体
的质心、轮廓、运动方向等信息作为特征描述目标

的行为. Bobick 等[18] 基于人体的轮廓信息, 结合时
间信息构造运动能量图和运动历史图, 从中提取 Hu
不变矩特征表示人体运动, 通过模板匹配的方法实
现了行为识别. Wu 等[19] 通过提取人体最小外接矩

形的宽高比实现了摔倒行为检测. 根据不同行为运
动方向的差异, 胡芝兰等[20] 通过提取块运动方向来

获取视频段的行为特征,从而实现行为识别. 上述方
法计算量小,对图像的噪声和人数变化鲁棒性好.

人体的运动信息常通过光流场[21]、运动历史

图[18] 等方法进行表征. 此类方法在普通场景下识别
准确率较高,但在背景复杂、人群密集的场景中难以
获得理想的效果. 对此,文献 [22]基于外观和运动信
息构建混合动态纹理模型, 提出了时空异常联合检
测方法, 实现了拥挤场景下的异常行为检测.针对人
群密集场景, 文献 [23] 将加速度信息与光流特征融
合, 构造混合光流直方图作为特征描述子, 应用稀疏
表示的方法实现了异常行为检测.

2.2 基于运动轨迹的特征提取方法

基于运动轨迹的特征提取方法通过获取物体在

运动过程中的位置、长度、速度等信息构造特征. 在
该方面, Wang等[24] 提出密集轨迹算法, 该方法密集
采样特征点、提取特征点轨迹特征并编码,通过支撑
向量机进行分类. 之后, Wang 等继续改进特征正则
化方式和特征编码方式, 提出改进的密集轨迹算法,
实现了人体行为识别[25].

基于运动轨迹的异常检测, 其主要思想是在训

练阶段获得正常轨迹的模式, 之后在测试阶段将目
标轨迹与正常轨迹比较, 当目标轨迹发生重大偏离
时, 判断其行为异常. Junejo 等[26] 利用轨迹的大小、

位置、速度、加速度和时空曲率特征训练动态贝叶

斯网络,实现了异常行为检测.文献 [27]跟踪目标的
运动轨迹并基于频率分析, 应用上下文感知方法实
现异常行为检测. 针对视频段内的小范围异常, Yang
等[28]提出基于轨迹分割和多示例学习的局部异常检

测方法. 文献 [29]利用稀疏重构法重构行为轨迹,并
将最小残差法用于异常行为检测中. 文献 [30] 在目
标跟踪和轨迹分析方法的基础上, 建立稀疏异常检
测模型,实现了多目标联合异常检测. 文献 [31]利用
轨迹运动模式特征生成隐马尔可夫模型, 从而实现
视频中的异常行为检测. 利用轨迹分析人体行为的
方法, 其识别效果很大程度上依赖于对目标跟踪的
准确性, 当目标数量较小时, 此类方法一般可满足识
别需求,但对拥挤场所或复杂场景存在一定局限.

2.3 基于时空兴趣点的特征提取方法

基于时空兴趣点的特征提取方法通过探测器寻

找视频内时空维度中波动最剧烈的部分, 即时空兴
趣点, 并使用特征描述符描述兴趣点周围的时空信
息[32]. 此类方法从输入视频中检测到时空兴趣点
后, 一般利用局部特征描述子来描述人体行为, 其
中具有代表性的特征描述子有方向梯度直方图[33]、

局部二值模式[34]、光流方向直方图[35] 、尺度不变

特征变换[36] 等. 然而, 上述传统的特征描述符不足
以描述局部外观和运动信息, 对此, Chen 等[37] 基

于 SIFT(Scale-Invariant Feature Transform) 特征构造
MoSIFT(Motion Scale Invariant Feature Transform),能
够较好地描述运动强度并具有较强的区分性. 利用
MoSIFT 描述符, 文献 [38] 提取视频的底层特征, 实
现了对视频中暴力行为的检测. 为利用兴趣点的全
局时空分布特性, Bregonzio等[39] 从多个时间维度上

累积兴趣点形成兴趣点云, 并从中提取整体特征, 从
而实现行为识别. 基于兴趣点获取的局部时空特征
可以在无需前景背景分割及运动目标精确跟踪的情

况下, 通过特征编码的方式描述人体的行为和运动,
适用于背景复杂的场景.

2.4 基于二维人体骨骼信息的特征提取方法

基于二维人体骨骼信息的特征提取方法是通过

姿态估计, 获取人体关键部位的位置和状态信息, 从
而构建特征向量来描述人体行为. 运用此类方法时,
一般需进行人体检测和骨骼关节点检测, 并利用目
标跟踪算法对关键点进行跟踪, 用以辅助人体行为
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识别. Fujiyoshi等[40] 利用人体头部与四肢 5个关键
节点来表征人体姿态, 利用这些点与重心形成的矢
量构造特征向量描述人体行为. 随着姿态估计算法
研究的不断深入, 应用于行为识别的关键点数量不
断增长, 现能够获取的关键点信息超过 20个. 同时,
姿态估计方法的精度和速度也不断提升, 可识别的
人数不断增加.在对多人姿态估计的研究中, 主要有
自顶向下和自底向上两种方式. 自顶向下的方式首
先通过检测算法获得人形轮廓, 然后使用估计检测
器检测出轮廓内的关键点, 进而连接所有关键点获
取人体姿态[41], 这种方式较为直观, 便于理解, 骨骼
信息提取精度较好. 自底向上的方式则是先检测出
一幅图像内所有人体部位, 然后通过聚类等方法将
所有关键点进行连接并分组, 拼接成每个人的骨架
图 [42], 这种方式的最大特点是只需对图片进行一次
检测,并且检测速度不受图像内人数影响.
基于人体骨骼信息的姿态估计不易受光线和背

景变化的影响,具有较好的鲁棒性和适应性,被广泛
应用于异常行为判别技术[43-44]. 相比图像特征,骨骼
特征更为紧凑、结构更强、对人体运动的描述更加

具体. 基于骨骼信息的特征提取方法为异常行为识
别与检测技术开辟了新的思路.

2.5 基于三维人体骨骼信息的特征提取方法

进入二十一世纪后, 三维数据采集技术迅猛发
展[45], 深度传感器[46] 硬件的开发和进步使得研究

者们可以更容易地获取图像中的深度信息. 基于三
维人体骨骼信息的特征提取方法是从深度图像序列

中获取人体关键点的三维信息并建立人体骨骼模型,
进而利用关键点构成的人体轮廓和视频帧间关键点

的变化表征人体行为. Alzahrani等[47]应用 Kinect2.0
获取 25个人体骨骼关键点的三维坐标、与骨骼点同
一坐标系下的房间地板平面方程及每一帧的时间戳

信息, 从中提取所有可能的骨骼特征, 运用监督学习
的方法实现了摔倒行为识别.
骨骼特征提取的方法主要有基于人工设计的特

征手动提取方法和基于深度学习的特征自动提取方

法. 在手动提取骨骼特征方面,文献 [48]利用关节的
高度、速度、位置等特征识别了人体的摔倒行为. 文
献 [49]提取单个关节的运动特征和多个关节的关系
特征作为人体运动识别的综合特征, 从运动学和空
间几何学的角度发掘了人体运动时的关节特征, 获
得较好的识别效果. 这一类利用关节之间角度和运
动特征识别人体行为的方法能够较好地反应人体运

动的实际规律, 易于理解和表达, 但在识别过程中建

立的模型较为复杂,计算量较大. 在自动提取骨骼特
征方面, Pham 等[50] 构造了由骨骼姿势及其运动组

成的紧凑图像表示的骨骼位置运动特征, 利用自适
应直方图均衡化算法对特征进行增强, 并应用基于
DenseNet 结构的深度卷积神经网络, 实现了骨架序
列与其动作标签之间端到端的映射. 类似地, 文献
[51] 将三维骨骼序列中的时空信息编码成三幅二维
图像, 并将其动态特性编码成图像中的颜色分布, 即
关节轨迹图, 三幅关节轨迹图相互提供补充信息, 实
现了高效的行为表征.
人体骨骼序列具有较好的行为时空特征, 对时

空特征的区分性充分利用, 有利于快速、准确地实
现行为判别. Song 等[52] 从骨骼序列中提取时空特

征识别人类行为, 选择性地关注了输入帧的关键骨
骼关节, 对不同的关节赋予不同程度的注意力. Li
等[53] 将原始的骨骼坐标和骨骼运动直接输入网络

中进行行为标签预测, 同时构建了能够对重要骨架
关键点自动重排和选择的骨架变换模块. Yan 等[54]

提出 ST-GCN (Spatial Temporal Graph Convolutional
Networks),该模型根据骨骼序列构建时空图,并使用
图卷积网络提取其特征, 具有较强的表达能力和泛
化能力. 基于三维人体骨骼信息的行为识别方法在
特殊场景下数据规模较小. 针对该问题,文献 [55]提
出了一种名为样本融合网络的数据增强网络, 该网
络利用长短期记忆自动编码器生成新样本, 同时将
样本融合网络与人体动作识别网络级联, 有效地提
高了分类的准确性.

基于三维人体骨骼特征进行人体异常行为判别

时, 不易受到人体外形差异的影响, 特别是在光线变
化、出现阴影等情况下,基于三维骨骼信息的特征可
提高智能视频监控系统的识别能力和检测精度, 在
背景复杂、噪声较多时同样具有较好的鲁棒性.

2.6 基于深度学习的特征提取方法

基于深度学习的特征提取方法是利用深度神经

网络直接从图像中学习深度特征[56], 在使用时需根
据特征提取的规则设计网络结构并通过训练和学习

获得网络参数.相比于人工设计特征如时空特征、外
观及运动特征等, 深度神经网络提取的特征可解释
性较差, 但它对于数据库的依赖较小, 提取特征较为
客观,对于不同视频数据中的光线变化、遮挡、视角转
换等问题具有更好的普适性. 一些情况下,可将原始
视频和图像直接传入深度神经网络并输出结果, 实
现端到端的异常行为判别. 常用的深度神经网络主
要涉及卷积神经网络、递归神经网络等.
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2.6.1 基于三维卷积神经网络的特征提取

卷积神经网络 (Convolutional Neural Networks,
CNN) 是基于卷积计算的多层神经网络, 各层之间
稀疏连接且同一通道内像素权重共享. 这种结构
大大削减了模型参数数量, 提高了网络的训练速度
和泛化能力, 降低了过拟合的风险. 同时, 卷积神
经网络能够提取平移不变特征, 因此被广泛应用于
图像识别任务中. 为提取视频帧间的时空特征, Ji
等[57] 在输入数据中增加时间维度信息, 使用三维卷
积核对连续多帧图片进行卷积, 实现了人体的行为
识别. 利用三维卷积神经网络能够较好提取时空特
征的优势, Tran等[58] 在文献 [57]的基础上提出 C3D
(Convolutional 3D)网络,通过反复实验,确定了合适
的三维卷积核尺寸, 同时提取输入视频的外观和运
动特征, 并将之输入到多分类线性支持向量机中, 实
现简单高效的行为识别. 为充分获取视频及图像的
显著特征, 文献 [59] 在行为识别框架中引入注意力
机制, 通过在特征映射中增加与前景区域相关联的
值来构造剩余注意单元, 以减少背景运动对识别过
程产生的不利影响. 由于三维卷积网络计算量较大、
模型参数训练困难, 文献 [60] 使用空间二维卷积和
时间一维卷积代替三维卷积网络, 并以多种组合方
式植入残差网络, 设计了伪三维残差神经网络结构
(Pseudo-3D ResNet, P3D),有效降低了模型的复杂度,
在行为检测和场景识别等方面取得了较好的效果.
2.6.2 基于双流卷积神经网络的特征提取

双流卷积神经网络是将输入视频分为时间流和

空间流两个部分, 提取多帧稠密光流信息作为时间
流的输入,将单帧RGB图像作为空间流的输入,利用
深度卷积神经网络分别对两种信息流进行处理, 最
后将结果进行融合实现行为识别[61]. 然而, 原始的
双流结构无法实现两个卷积流之间的信息交互, 为
充分利用时间信息和空间信息, Feichtenhofer 等[62]

基于双流网络提出了一种时空融合架构, 在不同层
级对两个网络的特征图进行融合, 之后利用三维卷
积神经网络对融合后的特征进行处理, 从而更好地
实现时间网络与空间网络的交互. 与图像数据集相
比, 现有的视频数据集规模较小, 对此, Wang 等[63]

对原有双流架构加以改进, 利用 ImageNet 对时空流
进行预训练, 使用更小的学习率, 结合数据增强技
术,防止了因数据量太小而产生的过度匹配情况. 之
后, 基于长时间的视频序列建立模型, 构造时域分
段网络 (Time Segment Network, TSN), 利用稀疏时
间采样方法从较长的视频序列中随机抽取短片段输

入不同的双流网络中, 并采用段共识函数对不同的
片段得分进行融合, 实现视频级的行为识别[64]. 由
于整段视频内还可能存在标签以外的其他动作, Lan
等[65] 用带有视频级标签的局部视频片段训练 TSN,
提取视频的局部特征, 将局部特征聚集成全局特征
并映射到视频级的动作标签. Zhou 等[66] 基于 TSN
提出 TRN(Temporal Relation Network), 能够对多个
时间尺度的视频帧进行时序推理, 获取多帧之间的
时间依赖关系. 文献 [67] 在 TSN 稀疏采样策略
基础上, 提前对时空信息进行融合, 构建了一套完
整的在线视频分析框架, 实现了更加快速的行为检
测. Carreira 等[68] 基于双流框架和三维卷积网络提

出 I3D(Inflated 3D Convolutional Network),该网络将
输入的 RGB图像和光流信息分别训练,取两者预测
结果的平均值输出. 为充分利用时间、空间及跨通道
维度的特征,文献 [69]在 I3D基础上添加了通道-时
空注意力块, 提出了细粒度动作识别的多视角注意
机制,提高了行为识别准确率.
2.6.3 基于递归神经网络的特征提取

与前馈网络相比, 递归神经网络 (Recurrent
neural networks, RNN) 能够存储信息并处理时序数
据, 具有对输入信息的记忆能力, 能够反映时间序列
数据的关系. 然而, 在解决长序列问题时, 递归网络
容易出现梯度消失问题,为解决这一问题, Hochreiter
等[70] 将 RNN 拓展至长短期记忆单元 (Long Short-
Term Memory, LSTM),用存储单元代替神经元,并添
加输入门、输出门、遗忘门,其中输入门决定需要保留
的当前输入信息, 输出门决定需要输出到下一时刻
隐藏层的信息, 遗忘门决定需要抛弃的上一时刻的
信息, 模型实现了系统状态的整体更新和结果输出,
对于学习长序列数据的特征有不错效果. 文献 [71]
将卷积神经网络与 LSTM 单元相结合, 利用较长视
频进行训练,得到了较好的识别效果. 由于长期递归
神经网络模型可以直接将可变长度的输入映射到可

变长度的输出, Donahue 等[72] 提出了 LRCN (Long-
term Recurrent Convolutional Networks),利用 CNN提
取特征,将之作为 LSTM的输入,实现了端到端的行
为识别.为充分利用视频的空间相关性,文献 [73]提
出一种基于运动的注意力机制, 将注意力引导到相
关的时空位置. 由于卷积长短期记忆网络能够较好
地获取局部时空特征, 文献 [74] 将相邻帧之间的差
异作为输入, 利用卷积长短期记忆网络进行编码, 基
于视频实现了端到端的暴力行为检测.
相比于其他的特征提取方法, 基于深度学习的
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特征提取方法不必定义提取的具体特征, 可以通过
较少的预处理、借助自身的多层隐藏节点直接从原

始数据中学习有用特征[75]. 同时,基于深度学习的特
征提取方法易与大数据进行结合, 在多种场景下取
得较好的应用效果.

2.7 基于深度图像的特征提取方法

随着三维视觉传感器的飞速发展, 深度图像逐
渐广泛应用于行为识别领域. 深度图像中包含三维
空间的深度信息, 相比于传统色彩图像, 深度图像去
除颜色和纹理信息, 使用空间几何信息和目标结构
信息, 背景变化和遮挡等因素的影响被极大削弱, 具
有较好的鲁棒性[76]. 文献 [77]将深度数据中的运动
信息和形状信息结合, 生成基于运动的兴趣点和基
于形状的兴趣点, 从而高效地描述行为的局部外观
和时空分布. 文献 [78] 采用空间拉普拉斯和时间能
量金字塔方法, 将深度图像序列分解为不同时空位
置的特定频带, 提取其中低频和高频特征并将之融
合, 实现高效的行为分类. 在一定程度上, 利用深度
图像进行人体行为分析弥补了二维图像部分信息缺

失的问题, 但深度图像本身存在较多噪声, 且缺少外
观和纹理信息. 此外,基于深度图像的特征提取方法
计算量较大,目前还有很大的研究和发展空间.

3 异常行为判别

提取合适的特征表征行为信息后, 需根据提取
特征的特点及应用场景选择合适的异常行为判别方

法.如引言所述,对异常行为的判别可大致分为以异
常行为识别为主和以异常行为检测为主两类.

3.1 异常行为识别方法

在某些特定目标和特定场景下, 正常状态与异
常状态的差别较小, 因此在实际应用中, 需要对异常
行为和姿态进行划分, 并建立异常行为样本库, 利用
动作识别方法识别具体行为, 即提前对感兴趣的事
件或行为进行定义, 结合标签对网络进行训练, 通过
识别目标的具体动作和姿态, 判断其行为是否异常.
此种方法与场景具有相关性, 有助于了解具体发生
了何种异常行为, 以及是否出现虚假报警[79]. 同时,
当目标人数较少或对特定人员进行行为检测时, 将
此类动作识别方法与目标跟踪算法结合, 在判断目
标是否出现异常行为方面能够取得较好的效果. 如
图 2所示,给出了异常行为识别的基本框架,一般来
说,在检测人体目标后,需进行特征提取和行为分类,
最终判别结果. 在智能家居、医疗监护等应用领域,
实现异常行为的具体识别对后续所需采取的应对策

略具有十分重要的指导意义.

图 2 异常行为识别方法框图

异常行为识别有时基于已有视频, 对既发异常
进行判别, 属于离线范畴. 更多场景中, 需要在线对
异常行为进行识别并报警, 此时输入数据是以未进
行时域分割的序列形式输入到识别网络. 此类数据
往往存在较多干扰, 且异常行为是否发生和发生的
时间不可预知,常通过逐帧检测法、滑动窗口法等实
现在线行为分析[80-81]. 此外,递归神经网络等可捕捉
行为之间的长期依赖关系, 同样被用于在线行为判
别[82-83].

3.2 异常行为检测方法

异常行为识别在实际应用中存在以下问题: (1)
实际应用中单个目标异常行为样本较少; (2) 当视频
中人数众多、遮挡严重时,单个人体目标行为识别的
精度下降,同时人数的增加使得计算量增大; (3)在拥
挤场景中,对每种行为进行标记成本较高,同时无法
保证标记能够覆盖全部异常行为.此时,异常行为检
测方法就显得格外重要. 异常行为检测方法仅将行
为分为正常和异常两个类别, 从大量的视频数据中
学习经验,实现像素级、帧级或视频级的异常行为判
别.针对不同场景,采集的视频数据及标签的制作各
不相同,基于不同的数据形式,异常行为检测方法可
分为有监督、半监督和无监督三种.
3.2.1 有监督异常行为检测方法

有监督异常行为检测方法在模型训练之前需要

对所有数据进行标注, 通过样本数据与标签的映射
关系建立起网络模型, 之后进行特征提取并设置分
类器, 最终实现数据的分类, 常用的分类器有支持向
量机、贝叶斯网络等. 此外, 卷积神经网络作为一
种有监督方法在异常行为检测领域同样有广泛应用.
针对异常行为的环境相关性, 文献 [79] 提出一种监
控视频中异常事件的联合检测与重述方法, 利用动
作、对象及其属性三个视觉任务训练卷积神经网络,
获取事件的语义信息, 之后将它们与预先为这些语
义设定的评分规则结合, 作为新的特征输入到异常
检测器中继续训练, 进而获得更高层次的异常事件
语义信息.

在分析具体的异常行为时, 有监督的分类方法
具有较好的效果. 然而, 监督学习对于像素级和帧
级视频标注的成本较高, 部分研究人员将目光投入
以视频级异常标签为训练数据的异常行为检测技术
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中,利用数据的弱标签实现数据包与标签的映射. 由
于在视频中准确标定异常行为的时间位置较为繁琐,
一些研究利用多示例学习方式来解决其中的弱监督

异常检测问题[84], 所谓弱监督学习是指在训练数据
只具有粗粒度标签的情况下建立模型, 此过程中视
频被视为包, 视频的每一帧图像便是示例, 通过标记
包的正负注释训练数据的异常标签. 文献 [85] 基于
多示例学习提出了一种新的异常行为检测方法, 只
标定视频当中是否存在异常, 并利用深度多示例排
序框架学习异常,利用 C3D提取视频特征,从特征向
量中对异常分数进行回归, 实现了弱监督学习下的
异常行为检测与定位. 文献 [86]以视频包为输入,通
过基于隐向量的注意力机制对视频包的时空特征进

行加权处理, 强化特征中的重要部分, 最终获得视频
包的异常得分,实现了端到端的异常行为检测. 由于
多示例学习方法中被标注的异常视频内可能包含许

多正常片段, 文献 [87] 对训练数据中的标签噪声进
行清除, 将弱监督异常检测问题转化为噪声标签下
的监督学习任务,结合 C3D和 TSN两种动作分类器
实现了异常行为检测.
3.2.2 半监督异常行为检测方法

半监督学习是通过学习一部分已知标签的样本

和一部分未知标签的样本, 从而将输入数据映射到
标签. 相比于异常数据, 获取正常数据相对容易, 因
此,半监督方法在异常行为检测任务中使用较多. 在
半监督异常行为检测方法中, 仅需对正常样本进行
标记, 在训练阶段从视频中学习正常模式, 在测试阶
段计算当前模式与正常模式的相似度, 将偏离正常
模式的检测视为异常模式. 从模型的原理出发,半监
督异常行为检测方法可分为基于重构模型的异常行

为检测和基于预测模型的异常行为检测.
在基于重构模型的方法中, 首先在训练阶段, 利

用大量的正常片段得到自动编码器的权重; 训练
结束后将原始时间序列输入自动编码器网络, 得到
重构后的时间序列; 最后, 设计样本的估计异常分
数, 用来表示重构前后视频序列之间的整体和局部
误差, 当测试样本得分超过阈值则判定此时出现异
常. 作为一种常见的统计推理方法, 主成分分析
法[88](principal component analysis, PCA)能够将高维
数据映射到低维特征空间, 降维后的特征可以由低
维空间重新映射到原空间, 实现对原始数据的重构,
从而将离群点从数据中分离出来. 根据这一思路,
以 PCA 为基础的一系列算法被应用于异常检测任
务[89]. 为获取高维数据中的非线性结构,文献 [90]扩

展了鲁棒主成分分析法, 提出运用卷积自编码器模
型实现异常检测. 类似地,文献 [91]提出一种基于限
制玻尔兹曼机的视频异常检测框架, 利用重构数据
的误差识别偏离正常行为的情况.
基于预测模型的异常检测方法也是目前应用较

为广泛的方法之一. 不同于重构模型, 这种方法考
虑了视频序列的时空相关性, 其目的在于学习一个
能够较好地重构视频帧的生成模型, 从而利用过去
的多帧图像信息建模当前帧及未来帧, 通过比较预
测帧与实际帧之间的差异实现异常检测[92]. 由于长
短期记忆网络能够学习时间特征并预测时序数据,
因此常被用于检测视频序列内的行为异常. Medel
等[93]基于复合卷积长短期记忆网络框架实现视频的

异常检测, 通过构造编码器和解码器来重构视频序
列并预测其未来帧, 从而计算视频序列的异常得分
实现异常行为判别. Chong等[75] 提出一种时空自编

码器来学习训练视频中的正常模式, 其空间自编码
器利用卷积神经网络获取视频的空间特征, 时间自
编码器利用卷积长短期记忆网络学习空间特征随时

间的变化. 相似地, 文献 [94]将 CNN和卷积长短期
记忆网络与自动编码器结合, 学习视频的外观和运
动信息, 相比于基于三维卷积自动编码器的方法, 结
合了 LSTM的深度框架能够更好地识别出外观和运
动变化,从而更有效地实现异常检测.
总体而言, 半监督异常行为检测方法的优点在

于训练时只需要提供正常样本, 而对异常的检测则
是通过测量样本对正常模式的偏离程度, 即样本的
异常 (或正常)得分,来判定视频中是否出现异常,并
从获得异常得分的时间序列中分离出低于阈值分数

的片段,从而实现异常行为在时间维度上的定位[95].
3.2.3 无监督异常行为检测方法

无监督学习是在无需任何数据标签的情况下,
仅依靠样本之间的内部关联进行建模并将全部数据

映射到多个标签. 由于大多数样本中异常行为出现
的概率较低, 因此, 在无监督异常行为检测过程中,
通常将与数据主体相似度较低的行为视为异常行为.
生成对抗网络 (Generative adversarial networks, GAN)
由一个生成器和一个判别器构成, 通过对抗学习的
方式估测数据样本在特征空间中的潜在分布并生成

新的数据样本, 在无监督异常行为检测任务中获得
了成功. 文献 [96] 提出一种利用生成对抗网络进
行异常检测和定位的方法, 利用正常帧及其对应的
光流图训练网络, 通过比较真实数据与重构数据的
外观和运动信息的局部差异实现异常判别和异常区
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域的确定. 此外, 随着人工神经网络的发展, 基于深
度学习技术的无监督异常检测方法层出不穷. 文献
[97]提出一种基于深度神经网络的双融合框架,利用
堆叠去噪自编码器学习视频的外观和运动特征, 并
基于学习到的深度特征采用多个一类支持向量机预

测视频序列的异常得分. 文献 [98] 设计了三维卷积
神经网络与深度自编码器结合的级联深度神经网络,
用于拥挤场所的异常检测与定位. 这类方法无需数
据标注等繁琐步骤, 运算方便快捷, 但需要大量数据
作为支撑,才能够获得较好的准确率.

4 异常行为检测数据集

4.1 数据集

在异常行为判别过程中, 针对异常行为检测, 已
有非常多的公开数据集可供研究者使用. 为方便异
常行为相关研究学者更好地开展工作, 此处对常用
的异常行为检测公共数据集进行介绍, 包括视频内
容、视频场景及特点等.

(1) USCD[99]: 该数据集利用固定高度摄像机采
集行人视频, 训练集中只包含正常行为, 测试集中包
含部分异常行为, 其中异常行为包括非人实体闯入
和行人行为异常两大类. USCD共包含 98段视频,根
据视频画面中人群的移动方向和场景干扰因素的不

同, 构造了 USCD Ped1 和 USCD Ped2 两部分, 其中
USCD Ped1 主要包含人群垂直方向的移动, 目标分

辨率较低; USCD Ped2 主要包含人群水平方向的移
动,运动目标一般存在遮挡. 该数据集主要用于人群
中个体异常行为研究,属于局部异常行为数据集.

(2) UMN[100]: 该数据集包含 11 段视频, 涉及一
个室内场景和两个室外场景, 其中人的行走或游荡
属于正常行为, 人群奔跑和四处逃窜属于异常行为.
每段视频以正常行为起始, 从某一帧开始人群发生
异常, 直至在画面中消失, 该段视频结束. 该数据集
主要研究视频中人群异常行为, 属于全局异常行为
数据集.

(3) CUHK Avenue[101]:该数据集由 16段训练视
频和 21段测试视频组成, 涉及投掷物体、游荡和奔
跑共 47个异常事件, 每一帧的异常行为具有像素级
标注.

(4) Subway entrance and exit[102]: 该数据集包含
两个视频段,一段为地铁入口视频,时长 96分钟,另
一段为地铁出口视频,时长 43分钟,包含 19种异常
行为,如走错方向、徘徊等. 视频中的每一帧图片具
有帧级的异常标签,属于室内场景中的异常行为.

(5) ShanghaiTech[103]: 该数据集视频数据在 13
个光照条件复杂及不同相机角度场景下采集, 包含
330个训练视频和 107个测试视频,共 130个异常事
件, 其中异常行为也复杂多样, 是一个规模较大的异
常行为检测数据集.

表 2 部分算法的帧级 AUC比较 (%)

方法 USCD Ped1 USCD Ped2 UMN ShanghaiTech CUHK Avenue Subway Entrance Subway Exit

Social Force[100] 67.5 55.6 96.0 - - - -

MPPCA[89] 66.8 69.3 - - - - -

Permutation-based[104] - - 91.0 - 78.3 69.1 82.4

Conv AE[105] 81.0 81.1 - - 70.2 94.3 80.7

ConvLSTM AE[94] 75.5 88.1 - - 77.0 93.3 87.7

Spatiotemporal AE[75] 89.9 87.4 - - 80.3 84.7 94

GrowingGas[106] 93.8 94.1 99.7 - - - -

GAN[96] 97.4 93.5 99.0 - - - -

Multi-task Fast R-CNN[79] - 92.2 - - 89.8 - -

Unmasking[107] 68.4 82.2 - - 80.6 71.3 86.3

Stacked RNN[103] - 92.2 - 68 81.7 - -

U-Net[108] 83.1 95.4 - 72.8 85.1 - -

AMDN[97] 92.1 90.8 - - - - 87.9

Plug-and-play CNN[109] 95.7 88.4 98.8 - - - -

Narrowed Normality Clusters[110] - - 99.3 - 88.9 93.5 95.1

MPED-RNN[44] - - - 75.4 86.3 - -

Object-centric AE[111] - 97.8 99.6 84.9 90.4 - -

Adversarial 3D Conv AE[112] 95.7 96.0 - 84.0 91.2 90.5 98.8
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4.2 一些方法在典型数据集上的表现

针对不同的应用场景, 异常行为数据的正负样
本分布可能存在偏移, 同时, 不同方法对同一场景下
同一异常行为的判定结果不尽相同. 算法在典型公
开数据集上运行获得的通用异常检测性能指标可作

为衡量算法可靠性和实用性的重要依据. 在异常检
测领域, ROC(Receiver Operating Characteristic Curve)
曲线因其不受正负样本分布的影响, 常被用于比较
算法性能的优劣.其中, ROC曲线下的面积被定义为
AUC(Area Under Curve), 是一个 0-1之间的值, 该值
越大表明算法性能越好.如表 2所示,给出了部分算
法在典型异常检测数据集上的性能表现, 此处评价
指标即为算法的帧级 AUC.

4.3 算法比较与分析

分析以上内容可知, 当处理具有多种异常类型
的视频数据时, 仅利用单类分类方法对视频帧建模,
难以取得理想效果[89, 97]. 利用深度学习获取视频
帧的高级特征往往能获得更好的检测效果, 如文献
[75,94,105,111,112] 基于自编码器的异常检测方法,
在多个数据集上获得了不错的效果.此外,基于 GAN
等的无监督检测方法在异常检测方面同样有较好的

表现[96, 110]. 然而,这类方法模型可解释性较差,一般
难以直观了解异常得分的预测规则. 如文献 [79] 利
用对象、属性和动作标签解释异常发生的原因,提高
了算法的可解释性, 在某些场景中取得了成功, 但必
须借助标签全面的数据进行训练. 文献 [44] 采用更
低维度的语义特征, 通过对骨骼轨迹信息的学习, 判
断个体行为是否异常,但对人人交互、人物交互行为
的异常判别还有待提升. 可见异常行为相关研究还
有待深入.

5 未来展望

人体异常行为识别与检测技术涉及人体行为识

别、人体行为检测、异常行为检测和异常事件检测

等多个方面,被应用于医疗看护、智能家居、人机交
互、智能监控等各种场景,具有较高的应用价值和实
际意义. 同时,相关技术对于医疗诊断、入侵检测、事
件分析、视频检索及多媒体语义标注和索引等研究

具有一定的参考意义. 综合基于视频的人体异常行
为识别与检测技术研究现状及表现出的问题, 对本
领域未来研究方向提出以下展望.

(1) 用于人体异常行为识别与检测的多特征融
合. 特征的提取对于行为的识别与检测至关重要,对
多特征进行融合能够发挥不同类型数据的优势, 克
服部分特征的缺陷, 有助于更加准确地描述行为并

实现异常判别. 但过多的特征会使得数据处理规模
增大, 特征维度升高, 计算复杂度增加. 如何在保证
特征全面性和有效性的同时提高计算速度, 是进行
异常行为判别前的一个重要科学问题.

(2)在线行为识别. 行为的发生往往包含时间信
息, 相比于离线行为识别方法, 如何从数据流中准确
判别出行为发生的始末, 对最终识别具体行为具有
指导意义,其中包含动作分割、异常行为预测、行为
在线检测等多方面问题,均可开展更为深入的研究.

(3)异常检测方面:大多数异常行为检测方法中,
需预先设定参数, 如异常行为得分阈值, 参数的取值
将决定模型对异常情况的敏感度, 然而目前针对参
数的设定标准尚不清晰,需开展更加深入的研究.

(4)异常行为的环境关联性. 异常行为的界定与
环境紧密相关, 在异常检测的同时获取目标行为的
状态、属性以及与场景的交互信息等,对于深入理解
具体发生的行为和行为的异常程度并准确预警具有

指导意义.
(5)异常行为预测. 对异常行为的识别与检测多

基于既有数据对已发生事件进行检测和判别, 如能
在事件发生前实现对异常的预测并报警, 将极大扩
展该技术的应用领域和范围, 目前该方面还具有较
大的研究空间.

6 结束语

人体异常行为识别与检测技术在生产生活中具

有较高的应用价值, 对此, 本文对计算机视觉下的人
体异常行为识别与检测研究现状进行了分析与概述.
首先, 给出了人体异常行为的定义和特点, 并列举了
当前异常行为技术常用场景及对应的常见异常行为.
在此基础上, 对异常行为判别方法进行了分析和讨
论, 首先对特征提取方法进行了分类和总结, 该环节
直接影响后续行为判别方法的选取及准确度; 之后,
从行为识别和异常检测两个角度论述了异常行为判

别方法; 此外,文末还给出了现有的常用于异常行为
检测的公开数据集、列举了部分代表性算法在公开

数据集上的表现、给出了相关分析. 最后,在对现有
技术的分析和讨论基础上对本领域未来研究发展方

向提出了展望.
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