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基于近似匹配的假位置k-匿名位置隐私保护方法

张永兵1,2, 张秋余1†, 李宗义2, 段宏湘1, 张墨逸1

(1. 兰州理工大学计算机与通信学院，兰州 730050；2. 甘肃机电职业技术学院电气工程系，甘肃天水 741001)

摘 要: 为了提高假位置k-匿名位置隐私保护方法中的假位置生成效率和查询服务质量,以及解决假位置生成过
程中预处理复杂、没有充分考虑地理语义信息特征等问题,提出一种基于近似匹配的假位置k-匿名位置隐私保护
方法.首先,将所选区域划分为若干个正方形网格,并将各位置坐标按所在网格转换为莫顿码;然后,通过对各位置
莫顿码之间的近似匹配,选取互不相邻、分布在不同网格的位置点,生成假位置候选集;最后,对候选集中位置点的
地名信息进行近似匹配,得到位置点之间的语义相似度,并选取语义相似度最小的k − 1个位置点作为假位置.实
验结果表明,所提出的方法在保证假位置之间物理分散性和语义多样化的同时,能够提高假位置生成效率,有效平
衡隐私保护效果和查询服务质量.
关键词: 基于位置的服务；位置隐私保护；k-匿名；假位置；近似匹配；语义相似度
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A k-anonymous location privacy protection method of dummy based on
approximate matching
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Abstract: In order to improve the efficiency of dummy generation and the query service quality in the k-anonymous
location privacy protection method of dummy, and to solve the problem of that the preprocessing is complex and the
geographic semantic features are not fully considered in dummy location generation, a k-anonymous location privacy
protection method of dummy based on approximate matching is proposed. Firstly, the area is divided into several square
grids, and the coordinates of each location are converted to Morton code. Then, through the approximate matching
between the Morton codes of different locations, a candidate set of dummies is generated, and the locations in it are non
adjacent to each other and distributed in different grids. Finally, by matching approximately geographic names
information of locations, the semantic similarity between any two locations in the candidate set is obtained, and k − 1

locations with the minimum semantic similarity are selected as dummies. Experimental results show that the method
can ensure the physical dispersion and semantic diversity, and can improve the efficiency of dummy generation. At the
same time, the balance between privacy protection security and query service quality is achieved.
Keywords: location-based service；location privacy protection；k-anonymous；dummy；approximate matching；
semantic similarity

0 引 言

随着智能移动设备的普及和GPS的发展成熟,
位置服务 (location-based service, LBS)已成为为移动
用户提供最有前途的服务之一[1]. LBS为人们的日常
生活和社交活动带来了极大的便利,同时人们也对使
用LBS时导致敏感信息泄露的问题倍加关注.由于

服务的获取需要在不同的位置服务提供商 (location
services provider, LSP)之间进行交互工作,用户的位
置数据必须在他们之间分享.不可信的第三方通过
对以上这些位置信息进行分析对比,能较为容易地获
得用户的一些重要个人信息[2].如:获得用户在医院
附近的行为能够揭露用户的健康状况;如果分析用
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户最近的出发地点和终止地点,则可得知用户的家庭
住址、工作单位和工作性质等.一旦这些隐私信息落
入非法的体系中,将严重威胁用户安全.因此,需要保
护个人位置隐私,尽量不落入商人和代理人手中.
为防止隐私信息的泄露,学者们提出了许多位置

隐私保护方法,主要包括模糊方法、加密方法和基
于策略的方法.其中,模糊方法为位置隐私保护的首
要选择,主要通过空间匿名或假位置的技术手段实
现.空间匿名方法通常需要借助第三方可信匿名服
务器 (fully-trusted third Party, TTP)[3]完成隐私保护工

作.当用户需要获得位置服务时,由TTP生成一个包
括该用户位置的k-匿名区域,然后发送给LBS服务器
进行查询.在这种方法中,当匿名区域面积过大时,不
仅消耗较多时间,而且会降低查询的准确性, TTP也
容易成为系统瓶颈.而假位置的方法不需要构建匿
名区域,不需要TTP的协助,在移动客户端通过生成
假位置实现位置匿名,能很好地弥补空间匿名方法的
不足.
在基于假位置的位置隐私保护中,假位置的生成

效率影响位置服务的质量,假位置与真实位置之间的
不可区分性影响着隐私保护的效果.本文充分考虑
位置地理语义信息特征,给出一种基于近似匹配的
假位置k-匿名位置隐私保护方法.该方法采用空间
坐标转换算法,将二维位置坐标转换为二进制莫顿
码[4],通过近似匹配,选取分布在不同网格且所在网
格互不相邻的位置点作为假位置候选集.然后对候
选集中位置点的地名信息,应用编辑距离[5]计算地名

信息的语义相似度,选取语义相似度最小的k − 1个

位置点作为假位置.该方法在满足语义 l-多样性和物
理分散性的同时,可以提高假位置生成效率,从而进
一步提高位置服务质量.

1 相关工作

位置隐私保护方法按照体系结构主要分为两大

类[6]:基于点对点 (peer-to-peer, P2P)的分布式结构[7]

和基于TTP的中心服务器结构[8].分布式结构中,用
户在客户端与近邻用户协作完成匿名,或伪造虚假
位置以实现模糊化,进而实现位置隐私保护.文献 [9-
11]提出了基于P2P的空间匿名方法,利用邻居节点
位置信息实现k-匿名隐私保护,但忽视了邻居节点的
安全问题.基于P2P的方案具有简单灵活的优点,但
增大了智能手机的各种软硬件资源开销和通信开销,
并且用户时常处于移动状态[12].在中心服务器结构
中,文献 [13]应用TTP把移动端发送来的精确位置通
过泛化或模糊化,实现了位置隐私保护的目的.这种

结构模式能实现良好的隐私保护效果,但对TTP需要
采取安全防护措施.文献 [14]引入信息缓存机制,通
过减少用户访问TTP的次数降低了信息泄露的概率,
但增大了移动客户端的负担.除此之外, Cheng等[15]

提出了独立结构模式,用户根据自身能力和知识进行
位置隐私保护.这种方法结构简单,易与其他结构合
并使用,但对客户端的要求较高. Li等[16]提出了多位

置服务器的体系结构,根据安全要求将用户划分到不
同子集,提高了位置信息的隐蔽性,适合应用在社交
网络中. Mouratidis等[17]提出了基于隐私信息检索的

位置隐私保护方法,采用硬盘数据检索和加密的方法
实施位置隐私保护.该方法简化了系统结构,隐私保
护效果好,但增加了通信开销和硬件开销,降低了服
务质量.随着云服务技术的成熟和普及, Kim等[18]提

出了可搜索加密的位置隐私保护方法,在不显示数据
访问的情况下执行数据访问模式,保证了加密数据和
用户查询记录的机密性,但是查询效率和查询结果的
准确性有待提高.
目前, k-匿名[19]的方法仍然是位置隐私保护所

采用的主流方法. k-匿名方法诞生在关系数据库中,
使用泛化与模糊的技术手段对数据库中的关键属

性值进行处理,使得泛化后的 k条记录中,任意一
条记录无法单独从中区分出来.基于k-匿名的位置
隐私保护方法主要分为空间区域匿名和假位置匿

名. Gruteser等[20]通过构造k-匿名区域实现了位置隐
私保护,该区域必须满足两个条件: 1)区域面积达到
一定数值; 2)区域内必须包含k个用户. Bamba等[21]

提出了网格划分的方法.对于不同隐私度需求,提供
了 top-down grid cloaking和bottom-up grid两种算法
可供选择使用. Xu等[22]证明了k-匿名区域的大小对
查询结果准确性有很大的影响,这对匿名区域划分方
法的研究提供了指导.在此基础上,文献 [23-26]提出
了各种不同几何形状的匿名区域构造方法,但这些方
法存在两个严重的缺陷: 1) 必须依赖于TTP,而TTP
并不是绝对安全的,并且容易成为系统瓶颈; 2)匿名
区域面积的大小和查询结果精确度是一对矛盾,匿名
区域面积越大,隐私保护效果越好,但查询结果精确
度必然会下降.
由于空间匿名区域构造方法存在以上严重不足,

假位置的方法因其不存在系统瓶颈问题、查询确准

性高等优点而得到广泛研究. Kido等[27-28]最早于

2005年将假位置的方法引入位置隐私保护中,不需
要匿名服务器,由移动客户端生成若干假位置,然
后和真实位置一起发送给LBS服务器进行查询. Lu
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等[29]提出了随机化添加假位置的方法,用户能够根
据自己需要在圆形或矩形区域内添加假位置实施位

置隐私保护.文献 [30-32]提出了针对移动轨迹的连
续查询条件下假位置隐私保护方法. Niu等[33]考虑

到掌握背景信息的敌手可能会窃取位置隐私的情

况,根据熵度量选取假位置,提出了一种假位置选取
(DLS)算法及其改进的DLS算法.而后, Niu等[34]提

出一种基于缓存的假位置选择算法CaDSA,将查询
频率较高的位置存储在缓存中,提高了查询效率.接
着, Niu等[35]又提出一种移动轨迹的位置隐私保护方

案DUMMY-T,旨在保护LBS用户隐私免遭背景攻击,
先通过假位置生成 (DLG)算法生成假位置,然后通过
虚拟路径构造 (DPC)算法生成虚假路径,从而保证了
移动位置隐私安全. Sun等[36]通过概率估计方法选

取假位置,防止攻击者通过概率攻击窃取真实信息,
解决了攻击者能通过分析历史数据判断出真实位置

信息的问题.
上述方法都是从查询概率的角度选择假位置,没

有考虑位置的地理语义信息,但攻击者可能通过地理
语义信息分析判断出用户的真实位置.图1中实心三
角形A表示真实位置,空心圆点表示假位置候选集,
实心圆点B和C表示选取的假位置.图1(a)所示的假
位置选取中, A、B和C三个位置点都表示医院,则攻
击者通过语义分析容易判断出查询用户可能存在健

康方面的问题.图1(b)所示的假位置选取中,所选假
位置与真实位置相距太近,则攻击者通过地理距离容
易找到查询用户所在的具体位置.因此,假位置的选
取应尽可能考虑位置点的地理语义信息,保证包括真
实位置在内所有位置点之间的物理分散性和语义多

样性,从而有效提高位置隐私保护效果.

(a) !"#$ (b) %&'(

A

B
C

A

B C

图 1 位置相似性攻击样图

针对可能遭受语义攻击的问题, Chen等[37]提出

了基于语义感知的假位置选取方法,保证了假位置
点之间的物理分散性和语义多样性.但使用欧氏距
离计算两点之间的物理距离,当数据量较大时效率较
低,而且通过在WiFi APs中构建语义树计算两个位
置点之间的语义距离,增加了WiFi APs的负担,延长
了预处理时间,因而降低了服务质量.

针对上述问题,本文提出一种近似匹配的假位置
选取方法,将所选区域划分成m × m个网格,计算出
每个位置点所在网格的莫顿码;然后通过近似匹配,
选取互不相邻、处于不同网格中的位置点作为假位

置候选集,再通过其地名信息,对候选集中的位置点
计算两两之间的语义相似度,选取语义相似度最小的
k − 1个位置作为假位置点.将真实位置和k − 1个假

位置点一并发送给LBS服务器进行查询.实验表明,
该方法可以减轻无线WiFi APs的负担,简化预处理
过程,在保证假位置点物理分散性和语义多样性的同
时,提高假位置生成的时间效率.

2 系统模型

在基于TTP的中心服务器模型中,当有较多用户
发起查询时, TTP容易成为系统瓶颈,而且TTP也并
不是绝对安全可靠的.一旦TTP遭受攻击,所有位置
隐私都会泄露.因此,本文采用无TTP的系统模型,假
位置点的生成和查询请求的发送都由移动客户端完

成,系统结构模型如图2所示.
!
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图 2 系统结构模型

根据图2的系统模型,移动用户通过WiFi APs可
以获取图3所示的包括当前位置在内的某一区域的
位置地理信息.

图 3 选取位置区域

图4为移动客户端将该区域划分成m × m的正

方形网格.分别通过网格位置和地理语义的近似匹
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配算法,选取k − 1个互不相邻、处于不同网格、语

义相似度最小的位置点作为假位置,最后将k − 1个

假位置和真实位置一起发送给LBS服务器进行查询.

图 4 网格划分

2.1 预备知识

定义1 令Rs表示所选取的矩形区域, Rs可定
义为Rs = {m×m,S}.其中:m表示在Rs区域内所
划分的网格的行列数,S表示在Rs区域内所包含的
所有位置点集.

定义2 Rc表示每个网格所包括的区域, lphi表

示任意两个位置点之间的物理距离, lsem表示任意两

个位置点之间的语义相似度, lgrid表示任意两个网格

之间的距离.
定义 3 S1表示满足物理分散性的位置点候

选集{l1, l2, . . . , ln};S2表示满足条件的假位置点集

{l1, l2, . . . , lk−1};假位置结果集RSti包括假位置集

{l1, l2, . . . , lk−1}和真实位置 lreal.
定义4 如果 li与 lj之间的语义相似度满足:若

1 − |SEMti |/C2
k ⩾ θ,其中, SEMti = {lsem|lsem(li, lj)

⩽ l}, k = RSti , C
2
k是组合公式, l是预设的语义多样

性阈值,则称结果集RSti是一个θ-安全集.隐私保护
的目的就是θ取得最大值1,此时 li与 lj之间的语义相

似度小于等于 l.
本文提出的假位置生成方法通过以下两个算法

实现:算法 1对所选区域进行网格划分,并将网格内
所有位置点转换为莫顿码,通过近似匹配,选取互不
相邻并处于不同网格的位置点,生成假位置候选集
S1;算法2应用编辑距离计算候选集中假位置点的语
义相似度,选取其中语义相似度最小的k − 1个位置

点,生成假位置结果集S2.

2.2 算法 1

输入:区域内所有位置点S,用户需求参数k;
输出:生成一个假位置候选集S1.
step 1: Rs, S,m, (xi, yi) = pi.
step 2:将区域Rs划分为m×m的网格.
step 3: 根据网格线,沿着横坐标自左向右,在线

上为1,线下为0;沿着纵坐标自上向下,在线左为1,线
右为0;横坐标码值放到奇数位,纵坐标码值放到偶数
位进行编码.

step 4: 重复 step 3,对区域内包括真实位置在内
的所有位置点进行转换,并把结果保存在双端队列D

中.
step 5:对队列D中的二进制码进行异或运算,求

得的汉明距离即为各位置点之间的物理距离 lphi.
step 6: 通过物理距离,随机选取互不相邻并分布

在不同网格中的位置点,保存在S1中.
step 7:生成假位置候选集S1.

2.3 算法 2

输入:假位置候选集S1,语义多样性参数 l;
输出:生成假位置结果集S2.
step 1:获取候选集S1中各位置点的地名信息.
step 2: 对地名信息从前向后进行匹配,若匹配值

相同,则将连续相同的若干个字符忽略,得到两个新
的地名字符串A和B.

step 3:假设A字符串包含i个字符,表示为“A =

a1a2a3Lai”;B字符串包含 j个字符,表示为“B =

b1b2b3Lbj”.
step 4:构建一个i+1列j+1行的动态规划矩阵,

从D[i, j]获得的最后一个元素取值是ed(A,B).
step 5:如果j = 0,则返回i,退出;如果i = 0,则返

回j,退出.
step 6: 将第1行初始化为0, 1, . . . , i;第1列初始

化为0, 1, . . . , j.
step 7: 为矩阵中的各个元素赋值,如果ai = bi,

则D[i, j] = D[i − 1, j − 1];如果ai ̸= bi,则D[i, j] =

1 + min(D[i− 1, j − 1], D[i− 1, j], D[i, j − 1]).
step 8: 重复 step 7,直到获取矩阵中所有值,最终

的编辑距离为D[i, j].
step 9:通过D[i, j]计算相似性匹配指数S(A,B),

即为语义相似度.
step 10: 选取语义相似度最小的k − 1个位置点,

生成假位置结果集S2.

2.4 算法结构与分析

2.4.1 算法1᧿述
获取正方形区域的位置地理信息,将该区域划分

成m × m的网格.依据网格线,将所有点转换为莫顿
码.划分在同一网格中的位置点的莫顿码一定相同,
因此其位置点之间的汉明距离为0.在同一网格中只
选取一个位置点,并且所选网格互不相邻,保证物理
位置的分散性,如图5所示.
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图 5 生成假位置候选集

图5中阴影网格表示选取的互不相邻网格,实心
三角符号表示在该网格中选取的候选假位置,五角星
表示查询用户的当前位置.如图5所示,得到20个包
含真实位置的候选集位置点.
2.4.2 算法2᧿述
在地名语义相似度计算中,根据中国地名的特

点,首先使用“前缀词”的方法,按照正向匹配的原
则,消除地名信息中的相同“前缀词”,然后对剩下的
地名字符串计算其编辑距离,提高匹配效率和语义相
似度的准确性.例如“广州市第二中学”和“广州市
铁一中学”,这两个地名字符串中的“广州市”3个字
符对于语义相似度计算没有任何意义,还会影响计算
结果的准确性.

D[i, j]是动态规划矩阵的编辑距离,在编辑距离
的计算中,编辑操作的代价是介于 [0, 1]之间的值,根
据需求设定不同的值.本文设定的值为0和1,当ai =

bi时,替换的成本是0;否则,所有编辑操作的成本都
是1.下式表示计算字符串A =“第二中学”和B =

“铁一中学”之间编辑距离的动态规划矩阵D:

D =



0 1 2 3 4

1 1 2 3 4

2 2 2 3 4

3 3 3 2 3

4 4 4 3 2


. (1)

通过动态规划矩阵(1)计算得到字符串之间的编辑距
离为D[i, j] = D[4, 4] = 2.

按下式计算地名信息字符串之间的语义相似度:

S(A,B) = 1− D[i, j]

max{|A|, |B|}
= 0.5, (2)

其中 |A|和 |B|分别表示两个字符串的长度,取字符
串长度最大的值参与相似性匹配指数的计算.
根据式(2)计算得到各候选位置点之间的语义相

似度,然后根据下式计算得到语义相似度最小的k−1

个位置点:

Arg min(S(li, lj)). (3)

2.4.3 算法分析

首先通过WiFi APs获取某一矩形区域的位置地
理信息,包括地名信息和位置点的经纬度;然后将该
区域划分成m × m的网格,使所有位置点落在不同
的网格中.根据各位置点所在的不同网格,将位置点
转换为莫顿码,对各位置点的莫顿码进行近似匹配计
算,得到分布在互不相邻且处于不同网格的位置点作
为假位置候选集.对候选集中的位置点根据地名信
息计算语义相似度,选取语义相似度最小的k − 1个

位置点作为假位置点.
在物理相似性计算中,将位置点地理坐标转换为

莫顿码,能够提高位置点之间匹配的速度.根据同一
网格内位置点的莫顿码必然相同的特点,能够快速在
每一个网格中找出一个点.为了保证较好的分散度,
位置点在互不相邻的网格中选取.如选取当前网格
中的某一点作为候选假位置,则与该网格相邻的8个
网格中的位置点不再选取.而相隔的网格数可以是
一个,也可以是多个,相隔越多,分散性越好.但必须
要保证 |S1| ⩾ 2k,因为S1中要有足够的位置点,可
供语义相似度的计算和选取.结果集中假位置之间
的最小距离是由各自所在网格之间相隔的最少网格

数决定的.具体相隔网格数的计算可以采用以下条
件确定.
假设使用m×m的网格,匿名度为k,则有:
1) 当m/k > 2时,任意两个备选网格之间相隔

ceil(m/k)− 1个网格的距离;
2)当m/k = 2时,任意两个备选网格之间相隔两

个网格的距离;
3)当m/k < 2时,任意两个备选网格之间相隔一

个网格的距离.
在语义相似度的计算中,采用编辑距离计算地名

信息中各字符串的语义相似度.计算编辑距离时,两
个字符串字符越相近,得到的编辑距离值越小,而语
义相似度越大.当两个字符串完全相同时,编辑距离
值为0,计算得到的语义相似度为1.

3 实验结果与分析

实验选用谷歌地图中广州市真实位置地图数据,
获取 8 km×8 km矩形区域内 55个位置地理信息点,
对该矩形区域划分了 16×16的矩形网格.实验的主
要参数k的取值为2 ⩽ k ⩽ 30.
实验的硬件环境为: 3.2 GHz Intel Core i5处理

器,内存大小为4 GB.操作系统为Windows 7,采用My
Eclipse开发平台,以 Java编程语言实现.表 1为实验
默认参数配置.
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表 1 实验默认参数配置

参数 值

k ⩾ 2

l 0.2
网格数 16×16
位置点集 10 000

空间范围 / km2 8×8
WiFi APs覆盖范围 / m 800

3.1 假位置生成效率

实验验证了本文方法的高效性,在考虑语义相
似度的假位置选取方法中, MaxMinDistDS方法[37]、

SimpMaxMinDistDS方法[37]和本文方法生成假位置

平均花费的时间如表 2所示.图 6为MaxMinDistDS
方法、SimpMaxMinDistDS方法与本文方法假位置生
成时间效率的对比结果,其中k = 2 ∼ 8.

表2 假位置平均生成时间 单位: s

方法
k

2 3 4 5 6 7 8

MaxMinDistDS 0.07 1.69 13 106.27 295.41 592.91 899.45

SimpMaxMinDistDS 0.02 0.028 0.044 0.058 0.014 4 0.186 0.22

本文 0.043 0.047 0.049 0.052 0.059 0.062 0.066
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图 6 假位置生成时间效率对比

由图 6(a)可以看出,随着 k值的增加, MaxMin-
DistDS方法比本文方法花费的时间多很多,本文方
法生成假位置的效率更高.

由图 6(b)可以看出,当 k值小于 4时, SimpMax-
MinDistDS方法比本文方法的时间效率高;当k ⩾ 5

时,本文方法的效率更高,并且随着k值的增大,本文
方法的效率优势越来越明显.
图7为本文方法与Random方法[27]、Rotation方

法[30]、Footprint方法[31]、DUMMY-T方法[35]生成假位

置的平均时间效率对比.
由图7可以看出,随着k值的增加,几种方法所花

费的时间都在增多.其中,本文方法和Random方法
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图 7 假位置平均生成时间

所花费的时间比其他3种方法少,而Random方法花
费的时间最少, Rotation方法花费的时间最多.由图7
可见:当 k ⩽ 5时,本文方法花费的时间相对较多;
当k = 6, 7时,本文方法与其他几种方法所花费的
时间接近;而当k ⩾ 8时,本文方法所花费的时间比
Random方法多,但比其他3种方法都少.
通过效率对比实验分析得出:当用户选取的隐

私度量值k较小时,本文方法优势并不明显;但随着k

值的增加,除了随机化方法,本文方法比其他方法的
效率都高.可见,在海量数据和匿名度较高的情况下,
本文方法具有更高的效率,能进一步提高位置服务水
平.
通过实验对比还可以看出:其他几种方法随着k

值的增加,其假位置生成所花费的时间都在增加,增
幅比较明显;而本文方法所花费时间的增加幅度明
显较低,而且当k值越大时,本文方法时间效率高的
优势更趋明显,更具有实用性.

3.2 物理分散性比较

图 8为本文方法与MaxMinDistDS方法、Simp-
MaxMinDistDS方法假位置之间的最小距离实验对
比.
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由图 8可以看出,几种假位置生成方法的假位
置间最小距离随k值的变大都在减小,但MaxMinDist
-DS方法的最小距离值明显大于SimpMaxMinDistDS
方法和本文方法.但随着k值的增加,三者的最小距
离越来越接近.
当 k ⩽ 8时, MaxMinDistDS方法的最小距离

值最大, SimpMaxMinDistDS方法与本文方法的最小
距离比较接近;当 k = 2时, MaxMinDistDS方法和
SimpMaxMinDistDS方法的最小距离均比本文方法
大,而随着k值的增大,三者的差距越来越小;当k =

4时,本文方法的最小距离值比MaxMinDistDS方法
小,但比SimpMaxMinDistDS方法大;当k = 5, 6时,
本文方法的最小距离值小于SimpMaxMinDistDS方
法;当 k ⩾ 7时,本文方法的最小距离大于 Simp-
MaxMinDistDS方法,并与MaxMinDistDS方法接近.
可见,与其他两种方法相比,本文方法生成的假

位置具有较好的物理分散性.

3.3 语义多样性比较

图 9为本文方法与MaxMinDistDS方法、Simp-
MaxMinDistDS方法和DLS方法[33]的语义多样性对

比.通过对假位置结果集中各位置的语义多样性得
到θ-安全值.
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图 9 k位置的θ-安全集

由图9可以看出:随着k值的增加, MaxMinDistDS
方法和 SimpMaxMinDistDS方法的 θ值基本没有发

生变化,始终无限接近于1;本文方法的θ也始终保持

1,能够满足语义多样性的要求;而DLS方法的θ值较

小,始终保持一个较小值.这是因为MaxMinDistDS
方法、SimpMaxMinDistDS方法和本文方法都考虑了
地理位置信息的语义多样性,而DLS方法只考虑了
假位置候选集中各位置点的查询概率,而没有考虑各
位置点可能具有相同语义信息特点的情况.而且,查
询概率较大的位置点往往处于热点区域,这些位置
之间的语义信息非常相似,从而具有更大的语义相似
度.因此, DLS方法的θ值较小.
通过实验对比发现,本文方法在尽可能满足位置

点之间物理分散性和语义多样化的同时,具有更高的
假位置生成效率,能有效提高位置服务质量.

4 结 䇪

针对目前广泛采用的基于假位置的k-匿名位置
隐私保护方法,为了解决假位置生成效率低、预处理
过程复杂、没有充分考虑地理语义信息特征等问题,
本文提出了一种基于近似匹配的假位置k-匿名位置
隐私保护方法.该方法将空间位置坐标转换为二进
制串,通过快速匹配计算位置点之间的地理近似距
离,提高了假位置点选取效率,并应用编辑距离计算
位置点之间的语义相似度的方法,简化了预处理过
程.实验结果显示,该方法在满足假位置物理分散性
和语义多样性的前提下,缩短了假位置生成时间,有
效提高了位置隐私保护效果.
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