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基于有限节点集的网络毁伤最大化问题研究

刘凤增1,2†, 肖 兵1, 金宏斌1, 李 浩1

(1. 空军预警学院预警情报系，武汉 430019；2. 国防科技大学信息通信学院，武汉 430010)

摘 要: 对网络实施攻击时,人们希望在有限的资源下获得最大的毁伤效果,而节点排序策略并不能实现毁伤最
大.针对这种情况,定义攻击有限节点集的网络毁伤最大化问题,并给出问题的近似求解算法.由于近似求解算法
计算复杂度较高,进一步提出基于重要节点的贪婪算法 (greedy algorithm based on important nodes, GABIN).对无
标度网络的实验表明: GABIN算法能够有效地减少计算时间,且效果接近于近似求解算法;当无标度网络的度指
数γ ⩾ 2.5时, GABIN算法的效果明显优于排序算法,所得节点集中超过30 %的节点不同于排序算法.对Power网
络的毁伤实验表明, GABIN算法适用于较大规模的实际网络,且效果显著优于度、介数、接近度、删除节点等排序
算法.实验发现,利用GABIN算法获得的关键节点集包含大量的非中心性节点,这为网络攻击或网络防护提供了
一个新的思路.
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Network damage maximization based on finite node set
LIU Feng-zeng1,2†, XIAO Bing1, JIN Hong-bin1, LI Hao1

(1. Department of Early-Warning Intelligence，Air Force Early-Warning Academy，Wuhan 430019，China；2. College
of Information and Communication，National University of Defense Technology，Wuhan 430010，China)

Abstract: When attacking the network, people hope to get the maximum damage effect under the limited resources,
and the node sorting strategy cannot achieve the maximum damage. In view of this situation, the network damage
maximization problem of attacking a finite node set is defined, and an approximate algorithm for solving the problem is
given. Due to the high computational complexity of the approximate algorithm, a greedy algorithm based on important
nodes (GABIN) is proposed. Experiments on scale-free networks show that the GABIN algorithm can effectively reduce
computing time, and its effect is close to the approximate algorithm. When the degree exponent of scale-free networks
is greater than or equal to 2.5, the GABIN algorithm is better than sorting algorithms, and more than 30% of the nodes
in the node set are different from sorting algorithms. The damage experiments on the Power grid show that the GABIN
algorithm is suitable for large-scale real networks, and its effect is significantly better than sorting algorithms such as
degree, betweenness, closeness and deleting nodes. The experiment shows that the key node set obtained by using the
GABIN algorithm contains a large number of non-central nodes, which provides a new idea for network attack or network
protection.
Keywords: damage maximization；finite node set；node importance；greedy algorithm；complex network；computational
complexity

0 引 䀰

复杂网络存在于人们生活中的各个方面,如国
际互联网、移动通信网、电网等.同时,作为刻画复杂
系统相互作用的重要工具,很多复杂系统,如交通系
统、军事作战体系等,也被抽象为复杂网络来进行研
究[1].发掘网络中的关键节点或关键节点集,对于提
升网络防护能力或网络攻击效果具有重要的现实意

义[2].已有的工作大多是利用各种中心性指标或度量
方法对网络节点进行排序,如度中心性指标、接近度
中心性指标[3-4]、介数中心性指标[5]、特征向量中心性

指标[6]、k核指标[7]、删除节点法[8]等,然后根据排序
结果从前到后依次对网络节点实施攻击.在节点攻
击代价均等的情况下,当仅能攻击K个节点时,按照
上述策略选取的关键节点集并不能使网络毁伤最大
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化[9].包含K个节点的最关键节点集合并不等于排

序靠前的K个节点组成的集合[10].在节点攻击代价
不均等的情况下,度排序策略的毁伤效果甚至不如平
均度策略[11].文献 [12]从网络攻防博弈的视角研究
了实现毁伤最大化的攻击策略选择问题,文献 [13]研
究了不完全信息条件下的最优攻击策略问题,这些工
作大多是从给定的候选策略集中或特定条件下进行

寻优. Deng等[14]基于禁忌搜索方法从策略全集中寻

找近似最优解,取得了更好的网络毁伤效果.
在社会网络研究中,对于K节点集的影响最大

化问题已有较为深入的研究[15].参考节点影响力最
大化问题,针对仅能攻击K个节点的情况,定义了有
限节点集下的网络毁伤最大化问题.由于该问题是
一个NP难的组合优化问题,最优解算法和近似求解
算法都存在计算复杂度高、难以应用于大规模网络

的困难[16].为了避免求最优解的计算困境,并考虑工
程可行性,提出一种基于重要节点的贪婪算法.基于
模型网络和实际网络的实验表明, GABIN算法能够
有效降低计算复杂度,效果接近于近似求解算法,显
著优于按排序选取节点的算法.

1 网络毁伤最大化问题

1.1 问题定义

假设复杂网络G = (V,E)是由 |V | = N个节点

和 |E| = M条边组成的无自环简单网络,V = {v1,
v2, . . . , vN}和E = {e1, e2, . . . , eM}分别是节点和
边的集合.网络的邻接矩阵为A = {aij}N×N ,其中
aij = 1表示节点vi和vj之间有边连接,否则aij = 0.
网络毁伤最大化问题可定义如下.
给定一个复杂网络G和毁伤节点数量K,从网络

G中寻找一个节点集合S∗,使得

S∗ = arg max
S⊆V,|S|=K

f(S), (1)

其中f(S)为目标函数,表示从网络G中删除节点集S

后网络能力的下降值.网络能力的度量指标可以有
多种,这里采用网络效率[17]指标.对于节点 vi和 vj ,
节点间的距离dij越短,其传输效率越高.一对节点间
的传输效率可表示为1/dij ,整个网络的效率可表示
为所有节点对效率的平均值,即

ε =
1

N(N − 1)

∑
i̸=j∈G

1

dij
, (2)

其中dij ∈ [1,+∞],即节点间的最短距离为1,两节点
不连通时距离为无穷大.显然, ε的取值范围为 [0,1],
当ε = 1时,网络G为全连通图,效率最高;当ε = 0时,
网络G由孤立节点构成,效率最差.

为使网络效率指标在网络结构变动时具有可比

性,在进行网络节点删除操作时,只断开节点间的连
边,使其成为孤立节点.令G′表示网络G删除节点集

S后的拓扑结构,则目标函数可定义为网络效率下降
的比例,即

f(S) = 1− ε(G′)/ε(G). (3)

1.2 近似求解

网络毁伤最大化问题可归纳为从N个节点中

找出使目标函数最大化的K个节点,这是一个NP
难的组合优化问题.当N足够大时,以当前的计算
能力几乎是无法找到最优解的,因此只能近似求解.
Nemhauser等[18]的工作证明了利用贪婪算法能够获

得近似解.若 Ŝ是由贪婪算法求得的节点集,则有

f(Ŝ) ⩾ (1− 1/e)f(S∗), (4)

其中e为自然底数.在S∗无法求得的情况下,可利用
贪婪算法求出近似解,其目标函数的值可达到最优值
的63 %以上.贪婪算法的设计思想是每次选择毁伤
力最大的节点加入节点集,其计算过程如下.
算法1 贪婪算法.
输入:网络G,节点个数K;
输出:节点集S.
step 1:初始化S = {}, i = 1;
step 2: v = arg max

vj∈V−S
(f(S ∪ {vj})− f(S));

step 3:S = S
∪
{v};

step 4:如果i < K,令i = i+ 1,返回step 2;
step 5:输出S.
由贪婪算法的计算过程可知,每选择一个节点都

要遍历剩余节点计算网络效率.利用广度优先搜索
算法计算网络效率的复杂度为O(N(N + M)),则贪

婪算法的计算复杂度约为O
(K
2
(2N−K+1)N(N+

M)
)

.当K ≪ N时,贪婪算法的计算复杂度约为
O(KN2(N +M)),当网络规模较大时,贪婪算法难以
适用.

2 基于重要节点的贪婪算法

现实中大多数复杂网络具有节点异质性,比如在
无标度网络中,其度分布具有幂律性,少数节点的度
值较高,多数节点的度值较低.一般认为,攻击度值较
大的节点能够获得更大的网络毁伤.因此,可利用重
要性排序算法对节点进行筛选,缩小候选节点的范
围,从而提高贪婪算法的计算效率.

2.1 重要节点筛选

采用度指标和介数指标对节点进行重要性排序,
依据排序筛选出重要节点.度是衡量节点重要性的
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一个直观指标,定义为邻居节点的数量,节点vi的度

表示为

ki =
N∑

j=1,j ̸=i

aij . (5)

度值低的节点对于网络效率 ε的贡献较低,如删除
ki = 1的节点vi时,网络仅遭受直接损失,而不会受
到间接损失.直接损失为节点 vi到其他节点之间的

最短距离变为无穷大,使得
∑
j ̸=i

1

dij
= 0.间接损失是

指当节点vi位于其他节点对的最短路径上时,删除节
点vi后导致其他节点对之间的最短路径变长,从而降
低节点对之间的效率.由于ki = 1,节点vi不会出现

在其他节点对的最短路径上,不会引起间接损失,其
入选节点集S的可能性也较小.因此,可基于度指标
对节点进行筛选.
仅仅依靠度指标有可能引起误筛选,度低的节点

对网络效率也可能有大的贡献.如图1所示,对于桥
节点v,其度值仅为2,但删除节点后网络变为两个不
连通的分支,网络效率大幅下降.针对这一情况,引入
介数指标进行修正.

v

图 1 桥节点示意图

节点vi的介数是网络中所有最短路径中经过节

点vi的数量,记为bi,表示为

bi =
∑

j ̸=k∈V

∑
l∈Pjk

δvil

|Pjk|
. (6)

其中:Pjk表示节点vj和vk的最短路径集合, |Pjk|表
示Pjk中路径的数量. δvl 的定义为

δvl =

1, 节点v在路径 l中;

0, 节点v不在路径 l中.
(7)

基于度和介数,对节点重要性进行排序的综合指
标为

ri = ki +
b∗

k∗ bi, (8)

其中b∗和k∗分别表示所有节点中最大的度值和介数

值.按照综合指标排序后,选取 c个重要节点作为候

选节点, c设置为

c = αK, (9)

其中α为调节候选节点数量的参数.当α较大时,保
留的候选节点多,但是计算时间长;当α较小时,保留
的候选节点少,计算效率高.

2.2 算法过程

基于重要节点的贪婪算法与算法1的过程类似,
不同的是将候选节点从全部节点集V 调整为筛选出

的重要节点集Vc.对于网络G,随着节点的删除,节点
的重要度值 r会发生变化.因此,为进一步提高计算
效率,每选取一个节点加入S,就对Vc中的剩余节点

进行重排序和再次筛选.令R(Vc, c)表示对Vc中的节

点按照式 (8)排序并筛选出前 c个节点的函数.基于
重要节点贪婪算法的计算过程如下.
算法 2 基于重要节点的贪婪算法 (GABIN算

法).
输入:网络G,节点个数K,调节参数α;
输出:节点集S.
step 1:初始化S = {}, i = 1,Vc = V ;
step 2: c = α(K − i+ 1);
step 3:Vc = R(Vc, c);
step 4: v = arg max

vj∈Vc

(f(S
∪
{vj})− f(S));

step 5:S = S
∪
{v},从Vc中删除v;

step 6:如果i < K,令i = i+ 1,返回step 2;
step 7:输出S.
对 GABIN算法的计算复杂度进行分析.网络

效率计算复杂度为O(N(N + M));节点排序中,度
的计算耗时可忽略不计,介数的计算复杂度相当
于O(N(N + M)). GABIN算法的计算复杂度约为
O(K(c + 1)N(N + M)),其中c =

1

2
αK.当K ≪ N

时,相对于贪婪算法, GABIN算法的计算复杂度下降
约一个量级.

3 实验与结果分析

为验证GABIN算法的性能,进行计算复杂度对
比实验和网络毁伤对比实验.实验计算机处理器为
Intel(R) Core(TM) i5-3470@3.20 GHz, RAM为4 GB;
操作系统为Windows7 64 bit;软件环境为Matlab
2014b和Lev Muchnik开发的复杂网络工具箱[19].实
验网络分别为模型网络和实证网络,模型网络为无
标度网络,实证网络为文献 [20]中用到的 Power网
络.计算复杂度实验中,与GABIN算法进行对比的算
法分别为贪婪算法 (Greedy)、最优化算法 (Optimal);
网络毁伤实验中,对比算法分别为度 (Degree)、 介
数 (Betweenness)、接近度 (Closeness)、删除节点法
(DeleteNode).

3.1 计算复杂度实验

在 1.2节和 2.2节中分别给出了贪婪算法和
GABIN算法计算复杂度的理论分析,但理论结果仅
是概略的,并不能准确反映算法的实际运行时间.这
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里以无标度网络为对象进行算法运行实验,实验参
数设置为毁伤节点数K = 3,α = 5,无标度网络的
度指数γ = 2.在不同网络规模N下的算法运行时

间如表1所示. Optimal算法的计算过程为: 1)从N个

节点中找出所有节点数为K的组合; 2) 计算每个节
点组合的毁伤值; 3) 对毁伤值进行排序,找到最优组
合.由于算法程序结构原因, GABIN算法和Greedy算
法仅利用一个CPU核心进行运算;对于最优化算法,
利用Matlab并行计算工具开启4个CPU进行运算提
速.从表 1可以看到,相对于Greedy算法, Optimal算
法的计算耗时随着N的增大快速提高.在N = 90时,
Optimal算法的耗时已高出Greedy算法 200倍,考虑
计算条件差异,真实差距接近800倍.当N的增大步

长调整为 100时, Optimal算法的耗时已难以在实验
计算机获得.此时, Greedy算法的耗时也随着N 的

增大而快速提高,在N = 700时耗时 2 569.27 s.实
际网络规模远大于 700个节点,因此Optimal算法和
Greedy算法在实际网络中是难以适用的.

表 1 3种方法运行时间对比 单位: s

N GABIN Greedy Optimal

30 0.12 0.27 5.116
40 0.17 0.59 20.06
50 0.24 1.11 58.23
60 0.35 1.79 150.78
70 0.46 2.88 326.54
80 0.56 3.90 615.48
90 0.64 5.49 1 107.95

100 0.83 7.36
200 3.62 57.75
300 8.07 166.68
400 13.70 418.96
500 20.89 832.23
600 28.82 1 624.53
700 40.68 2 569.27

相对于Optimal算法和Greedy算法, GABIN算法
的运行时间明显较少.同时, GABIN算法的耗时增加
量也比较小.当N = 100时, Greedy算法耗时约为
GABIN算法的9倍;当N = 700时,倍数上升到63倍,
说明倍数随着N的增大在不断扩大.因此,对于规模
越大的网络, GABIN算法的时间开销优势越大.

3.2 无标度网络毁伤实验

利用网络模型可以考察不同网络结构对算法效

果的影响,并获得统计意义上的算法运行结果.现实
世界中很多网络具有无标度特征,因此基于无标度网
络模型展开仿真实验.算法参数设置为K = 3,α =

5,考虑计算时间将网络规模设置为N = 300.通
过改变度指数 γ控制网络结构变化,针对每一组参

数 (N, γ)生成 100个网络.对比算法的计算过程均
为: 1)按照相应指标对节点进行排序; 2)选取前K个

节点作为节点集; 3)删除节点集,计算网络效率.各算
法毁伤效果的平均值如图2所示,为观察不同节点集
的差异性,表 2给出了排序算法与GABIN算法所得
节点集的节点重合百分比.
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图 2 各算法对于不同结构无标度网络的毁伤效果

表 2 排序算法与GABIN算法节点集的重合比例

γ

1 1.5 2 2.5 3 3.5 4 4.5 5

Degree 98 88 85 70 68 59 72 54 55
Betweenness 100 86 80 64 65 63 69 49 48
Closeness 97 81 77 62 62 62 65 50 51
DeleteNode 98 83 80 70 70 67 72 52 54

从图2可以看到:当γ = 1时,各算法的效果基
本相同;随着γ增大,各算法的效果表现出越来越大
的差异性;当γ ⩾ 2.5时,各算法的效果出现明显的
差异, Greedy算法和GABIN算法的毁伤效果显著优
于其他算法.这说明, γ越小,网络的度分布越偏倚,度
大的节点越显著,各算法均较准确地找到这些节点; γ
越大,网络的度分布相对均匀,节点之间的差异性越
小,按照排序选取的节点组合并不一定是毁伤最大
的节点集,而Greedy算法和GABIN算法找到的节点
集更接近于最大毁伤节点集.在计算时间上,结合表
1可以发现, GABIN算法以1/20的计算时间获得的效
果等于或接近于Greedy算法的效果.
从表2可以看到,当γ = 1时, GABIN算法所得

节点集中 98 %、100 %、97 %、98 %的节点分别在
Degree、Betweenness、Closeness、DeleteNode算法
所得节点集中出现,此时各算法所得节点集几乎是相
同的.随着γ变大,节点集的重合比例呈下降趋势,在
γ = 2时,重合比例约为80 %;在γ ⩾ 2.5时,重合比例
下降到为70 %及以下.结合图2发现,此时毁伤效果
也表现出了较大的差异,说明毁伤效果与节点集的重
合比例具有一致性.
影响GABIN算法效果的关键参数是调节候选节

点数量的α.为测试α的影响,设置无标度网络的生
成参数N = 300, γ = 4.生成 100个网络,各算法
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毁伤效果的平均值如图3所示.当α = 1时, GABIN
算法退化为按照排序结果选取节点,因此其毁伤效
果与Degree方法接近;随着α增大, GABIN算法的效
果不断提高并接近于Greedy算法,且显著优于其他
算法.值得注意的是,当α = 8, 9, 10时, GABIN算法
的毁伤效果分别为0.426 1、0.427 3、0.426 0,均超过
了Greedy算法的0.425 8.由于Greedy算法求得的是
近似解,并不是最优解,出现上述结果是合理的.这说
明,相对于基于所有节点,基于重要节点有可能寻找
到更优的节点集.
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图 3 α对GABIN算法效果的影响

图3从统计均值的意义上给出了算法效果的对
比,表 3给出了 100个网络的具体对比结果, fGABIN

表示GABIN算法的效果, fGreedy表示Greedy算法的
效果, fmax

others表示其他算法中的最好效果.当α = 1

时, GABIN算法效果等于或优于Greedy算法的网络
数量为17个;当α = 10时,这一数字上升到83个,其
中在 74个网络中两个算法是等同的,在 9个网络中
GABIN算法是更优的,在其余的13个网络中Greedy
算法是更优的.随着 α增大, GABIN算法效果提升
的情况同样发生在与其他算法的对比中.取其他算
法的最高值与GABIN算法进行对比,在α = 1时,
GABIN算法效果等于或优于其他算法最高值的网络
数量为54个;在α = 5时,上升为93个;当α > 5时,虽
然总数没有变化,但其中GABIN算法效果更优的网
络数量继续上升.因此,可以得出与图3类似的结论,
随着α的增大, GABIN算法的效果接近Greedy算法,
并大幅优于其他算法.

表 3 各算法在100个网络中的效果对比

α

1 2 3 4 5 6 7 8 9 10

fGABIN ⩾ fGreedy 17 32 42 52 61 67 74 79 83 83
fGABIN < fGreedy 8 12 16 15 17 16 14 12 12 9
fGABIN ⩾ fmax

others 54 73 87 89 93 93 93 93 93 93
fGABIN < fmax

others 26 53 70 77 80 82 85 86 88 87

要注意的是,并不是α越大, GABIN算法效果越
好,如表3中, GABIN算法效果最好的参数是α = 9.
在α = 9时, GABIN算法等同或优于Greedy算法和

其他算法最大值的网络数量分别为 83、93,虽然与
α = 10时相同,但GABIN算法效果更优的网络数量
更多,分别为12、88.目前在实验中尚未发现确定α

最优值的规律,一个可行的做法是随着K和网络节

点数N的增大,适当提高α的取值.

3.3 Power网络毁伤实验

为验证GABIN算法在实际网络中的应用效果,
针对 Power网络展开毁伤实验. Power网络[20]是从

美国西部地区电力网抽象出来的无权无向网络,包
含了 4 941个节点和 6 594条边.考虑计算时间,未进
行Greedy算法实验, GABIN算法参数设置为K取 1
到 10,α = 10,实验结果如图 4所示.当K ⩽ 3

时, GABIN算法的效果与 DeleteNode算法相近,但
优于其他算法;当K > 3时, GABIN算法的效果
显著优于所有其他算法.在计算时间方面, Degree、
Betweenness、Closeness算法的计算时间小于GABIN
算法;当K = 1时, DeleteNode算法的计算时间约是
GABIN算法的 500倍;当K = 10时, DeleteNode算
法的计算时间约是GABIN算法的 5倍.可以得出结
论, GABIN算法比DeleteNode算法效果更好、计算
时间更少,在效果上大幅优于Degree、Betweenness、
Closeness等算法.
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图 4 各算法对于Power网络的毁伤效果

在K = 10时, GABIN算法耗时约为 5.93 h,
Greedy算法的计算时间据推算约是GABIN算法的
50倍,约为 296 h.因此,在给定的实验计算条件下,
Greedy算法难以应用到Power网络上.

表4给出了K = 10时GABIN算法所得节点按
照中心性指标排序的结果.按照度指标排序,仅有一
个节点的排序为49,其他节点均排在100以后;按照
介数指标排序,排序前10的节点仅有3个,排序45及
以后的节点有5个;按接近度指标排序,排序前10的
节点仅有2个,其他节点均排在37及以后,甚至出现
了排序为900和631的节点.现实中,网络的中心节点
往往得到更多的防护,从而使攻击代价升高. GABIN
算法所得的节点集中包含了大量的非中心节点,相比
排序算法更有可行性,毁伤的效果也更好.
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表 4 Power网络中GABIN算法所得节点的排序值

节点序号

727 2 544 427 693 2 236 1 244 2 605 70 1 314 1 092
Degree 193 270 331 321 108 300 101 209 189 49
Betweenness 67 2 9 97 17 3 78 13 64 45
Closeness 631 3 67 900 70 9 76 50 37 55

4 结 论

在攻击网络时,人们希望以一定的代价获得最
大的效果.在以往的工作中,研究者们多侧重于对
网络节点进行重要性排序,并选取排序靠前的节点
进行攻击.但是,排序靠前的节点并不一定能够造成
最大的毁伤效果.针对这一情况,在给定攻击节点数
量的情况下,本文定义了网络毁伤最大化问题,并参
照节点影响力最大化问题给出了求解网络毁伤最

大化问题的近似求解方法,即贪婪算法.贪婪算法计
算复杂度较高,难以应用于大规模网络.针对这一问
题,提出了基于重要节点的贪婪算法,在计算复杂度
方面比传统贪婪算法降低了约一个量级.基于模型
网络和实际网络进行了实验,结果表明GABIN算法
能够有效地降低计算时间.在毁伤效果方面,通过调
节参数α, GABIN算法的效果能够接近于甚至优于
Greedy算法;对于不同结构的无标度网络和Power网
络, GABIN算法在各种参数设置下均优于按照排序
选取节点攻击的算法.
相对于Greedy算法,所提出的GABIN算法在效

果相当的情况下,能够大幅度地降低计算时间,使其
可应用于大规模的实际网络.但还存在的问题是,参
数α的最优值尚不能自动确定,目前只能根据攻击节
点的数量和网络规模进行估算.自动估计参数α,提
升算法效果,将是下一步研究的重点.
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