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一种基于多跳确认和信任评估的选择性转发攻击检测方法
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摘 要: 针对无线传感器网络中的选择性转发攻击行为,提出一种基于多跳确认和信任评估 (MHA-TE)的选择性
转发攻击检测方法. MHA-TE方法利用基于源节点的请求响应形式的多跳确认方案,通过源节点发送请求包、中
间节点回复响应包的方式确定路径中产生恶意丢包行为的节点,进而将被检举出的恶意节点作为信任评估的参
数更新标准,运用Bate分布建立信任评估模型分析各个节点的交互情况,确定路径中各节点的信任值,并将更新
后的信任值与对应的信任值阈值比较,进行恶意节点的判定.该方法结合多跳确认和信任评估的优势,能够解决
路径上多恶意节点误警率高和静态信任阈值适应性差以及检测率低的问题.仿真实验结果表明,相比于Two-hops
方法、MLCM方法和 ITEM方法, MHA-TE方法不仅能够有效检测恶意节点,具有较高的检测率和较低的误警率,
而且可以在很大程度上降低网络开销.
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中图分类号: TP393.08 文献标志码: A

A selective forwarding attacks detection approach based on multi-hop
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Abstract: Considering the selective forwarding attacks behavior, based on multi-hop acknowledgment and trust
evaluation (MHA-TE), a selective forwarding attacks detection method is proposed in wireless sensor networks.
MHA-TE method using the multi-hop acknowledgment mechanism based on request response patterns from the source
node. Through the source node send the request packets and the middle nodes reply to the response packets, the nodes
which generate malicious packets loss behavior in the path are confirmed. Then using the malicious nodes as the
standard of update parameters in trust evaluation mechanism, the data exchange among nodes is analyzed by the Bate
distribution trust evaluation model. And the each node’s trust value is obtained. Finally, by comparing the updated trust
value with the corresponding trust value threshold, the determination of the malicious nodes is performed. By
combining the best of both multi-hop acknowledgment and trust evaluation, these problems such as the high false alarm
rate of multiply malicious nodes in the path, low adaptability of static trust value threshold and low accuracy detection
rate can be solved. Compared with Two-hops, MLCM and ITEM methods, the simulation results show that the MHA-TE
can detect the malicious nodes effectively with higher detection rate and lower false alarm rate, and also can reduce the
network overhead to a large extent.
Keywords: wireless sensor network；selective forwarding attack；attack detection；multi-hop confirmation

0 引 䀰

随着无线传感器网络 (wireless sensor networks,
WSNs)不断深入的研究和发展,其安全问题成为新的
研究热点. WSNs面临许多外部和内部的攻击[1],选
择性转发攻击是多种内部攻击中危害最严重的攻击

形式之一,它会导致连续的丢包行为[2].为了增强其

隐蔽性,恶意节点通常表现得与正常节点一样,会选
择性地丢弃有价值的数据包,导致基站不能及时收到
完整准确的信息[3-4],从而造成网络失效甚至瘫痪.因
此,发现并剔除网络中产生选择性转发攻击的恶意节
点,对确保网络的安全至关重要.
目前,研究者已经给出很多针对选择性转发攻
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击恶意节点的检测方案,其中多跳确认方案受到广
大学者的关注. Balakrishnan等[5]提出了TWOACK机
制,通过 3个连续节点对恶意行为进行判断,设路径
中 3个连续节点为N1、N2和N3, N3每收到一个数

据包都会发送 1个TWOACK包经过N2到达N1,若
N1没有收到 TWOACK包,则向源节点检举恶意链
路N2-N3,然而该方案加剧了网络消息的冲突和碰
撞.为了解决此弊端, Liu等[6]提出了2ACK确认机制,
在N3接收到大量数据包后,选择接收到的部分数
据包发送对应的TWOACK包. Shakshuki等[7]提出了

EAACK机制,当源节点发送数据包时,等待一个时间
阈值,若没有收到基站发送的ACK包,则启动SACK
方案.上述多跳确认机制都能避开产生丢包的链路,
但缺点是不能检测出具体的恶意节点.针对具体恶
意节点的检测问题, Kang等[8]提出了EAACK2机制,
当源节点接收到检举报告,不会立刻相信该报告,而
是启动MRA模式,该方案能够检测到部分恶意节点.
俞波等[9]提出了CHEMAS机制, Young等[10]提出了

CADE机制, CHEMAS和CADE的优势是当检测路径
中有一个恶意节点时,恶意节点的检测率较高,但当
路径上存在合谋攻击或多个恶意节点时,恶意节点的
误警率较高. Hai等[11]提出了Two-hops方案,考虑节
点合谋导致的丢包,引入两种恶意因素α和β,该方案
可以避免合谋攻击,但没有解决路径上存在多个恶意
节点的检测问题.
信任评估模型是一种可以识别多恶意节点的有

效检测方案. Feng等[12]提出的AODV方案通过节点
相互合作完成信息的传递,适用于检测不连续的恶意
节点,忽略了相邻恶意节点合谋的情况.蔡绍滨等[13]

提出的云信任模型通过构造信任云模型求得信任值,
该方法能够解决路径上两个相邻节点间合谋的不足,
但未能很好地解决入侵识别的敏感度与入侵容忍之

间的矛盾.肖云鹏等[14]提出了轻量云模型MLCM方
案,可以解决入侵识别的敏感度与入侵容忍之间的
矛盾,但需要多次信任值的求解,信任评估的误差较
大.冯健昭等[15]提出的β分布和肖德琴等[16]提出的

高斯分布均通过直接信誉和间接信誉加权求和得出

每个节点的信任值,最后与信任阈值进行比较,这两
种方案虽然只需要确定一个信任阈值,但是该静态信
任阈值不能满足网络适应性,正常节点被判定为恶意
节点的比率较高. Zawaideh等[17]提出了基于公平信

任的恶意节点检测和隔离方案,该方案使用修改后的
邻居权重信任确定算法,可以有效提升正常节点被误
判为恶意节点的准确率,但是需要经过不断更新信誉

列表才能逐渐找出恶意节点,静态信任阈值的问题依
然存在. Ozcelik等[18]提出了一种混合入侵检测系统,
根据各节点观察其邻居节点的活动,计算其邻居的功
能信誉值,该方案可以集中检测恶意节点,但引起了
主观权重局限性,而且信任值仍然比较单一.周治平
等[19]提出的 ITEM方案是基于贝叶斯和熵的信任评
估模型,该模型在一定程度上克服了主观分配权重带
来的局限性,但是静态信誉值的问题并未解决.
综上所述,已有多跳确认方案大多可以找出路径

中的恶意链路,且对路径中单一恶意节点的检测率较
高,但多跳确认方案的请求响应机制多通过基站发送
请求包,而中间节点向基站回复响应包来进行恶意节
点的识别,该方式应对路径中出现多个恶意节点时,
请求包会被接近基站的恶意节点所丢弃,导致请求
包不能到达接近源节点的恶意节点,使得误警率较
高.以往信任评估模型大多通过监测和评估邻居节
点的行为计算其邻居节点的信任值,并通过结合直接
信任值和间接信任值来确定每个节点的综合信任值,
然后与已知静态信任阈值比较,虽然能够识别多个恶
意节点,但静态阈值在不同场景下的适应性较差,且
需要较多的监测节点,对节点要求较高.为此,本文通
过融合多跳确认方案和信任评估模型,可以解决路径
上多恶意节点误警率高和静态信任值阈值适应性差、

检测率低的问题,同时还可以节约网络开销.
基于上述考虑,本文提出一种基于多跳确认

和信任评估 (multi-hop acknowledgment and trust
evaluation, MHA-TE)的选择性转发攻击检测方法,利
用多跳确认的请求响应机制确定产生丢包行为的节

点,在此基础上通过构建Bate分布模型分析各个节
点的交互情况得出信任值,比较各个节点的信任值和
相应的信任值阈值,最后判断出恶意节点.该方法融
合了多跳确认和信任值模型的优势,解决了路径上多
恶意节点检测率低、多信任值误差大、静态信任阈值

适应性差、对节点要求高的问题.

1 基于多跳确认和信任评估的选择性转发

攻击检测方法

本节详细介绍所提出的基于多跳确认和信任评

估的选择性攻击检测方法,通过该方法可以检测出数
据传递过程中丢包的恶意节点,并将发现的恶意节点
剔除出网络.

1.1 包格式定义

包格式的定义可将不同形式的包区分开来,主要
有数据包、请求包、响应包和ACK包,为检测方案中
包的形成和仿真中传递包的大小提供依据.
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数据包是部署在检测环境中的节点遇到突发事

件由源节点产生的包,经过多跳传递到基站, DstID
为目的节点 ID, SreID为生成包的源节点 ID, Packet_
ID为转发信息的中间节点的 ID, Payload为数据包承
载的信息片段, MACK(S-BS)为源节点与基站共享密

钥生成的MAC码 (利用位置绑定 ID密钥技术为数据
包生成的签名摘要,防止恶意节点编造、撰改包信
息),内容为MACK(S-BS){SreID, Packet_ID, Payload}.
请求包由源节点产生,与数据包发送方向一致,

作用是为了查看路径上节点的存储内存中是否有数

据包的信息,R为随机选取的一个数,Hi表示源节点

到请求包经过的节点的跳数,每经过一跳,Hi加1.
响应包由存储内存中有数据包信息的节点发出,

沿相反路径传递到源节点.若节点存储内存中没有
数据包信息,则该节点发送一个伪造的响应包到源节
点会被源节点很容易地识别出来,这样相当于更轻易
地“暴露”自己为恶意节点. Note_ID为产生响应包的
ID, Next_lostpacket_ID为产生响应包的节点检举的
下一跳丢包节点 ID; MACK(I−BS)为对应的中间节点

与基站共享密钥生成的MAC码,内容为MACK(I-BS)

{Packet_ID, Note_ID, Payload}, MACK(I-BS)中Packet_
ID和Payload是数据包中Packet_ID和Payload字段.

ACK包是由基站产生的包,沿着与数据包发
送的相反方向发送到源节点, MACK(BS-BS)是由基

站自己的密钥生成的MAC码,内容为MACK(BS-BS)

{Packet_ID, Dst_ID, Payload}, 与 MACK(I-BS) 一 样,
MACK(BS-BS)中 Packet_ID和 Payload是数据包中的
Packet_ID和Payload字段.

1.2 检测方案

本文所提出的检测方法包含两个过程,先通过多
跳确认机制找出路径中被检举的节点,再将该节点作
为信任评估模型中参数更新的评估标准,从而确定产
生丢包的恶意节点,融合这两种方法解决在多跳确认
方案中存在多恶意节点误警率高和信任评估模型中

存在静态信任值阈值适应性差的问题.
1.2.1 请求响应机制

当特定事件发生时,源节点S会产生一个数据

包,同时建立一个计时器,该数据包沿着路径向基站
BS传递.在时间阈值T0内,如果源节点收到目的节
点发送的ACK包,则说明源节点产生的数据包已经
安全到达目的节点;如果恶意节点伪造ACK包发送
到源节点,则源节点会根据MACK(BS−BS)码很快识

别出来发送ACK的节点为恶意节点.如果源节点没
有收到目的节点发送的ACK包,则源节点会沿数据

包传输的路径发送请求包,中间节点接收到请求包后
按原路径相反的方向发送响应包到源节点,正常节点
在收到请求包后,会发送响应包给源节点,而对于恶
意节点,节点直接将数据包丢弃,所以恶意节点产生
不了响应包,即路径中最后产生响应包的节点为恶意
节点的上一跳节点.节点间根据同步机制,在一定时
间内如果未收到来自上一跳节点的响应包,则产生响
应包传递到源节点,否则,节点只是转发上一跳节点
的确认包.若源节点在计时器设定的时间阈值Tm内

没有收到响应包,则判定源节点的邻居节点为恶意节
点.设δ为邻居节点间的最大传输延迟,中间节点 i设

置的计时器时间为

Ti = 2× δ × (Hm −Hi). (1)

其中:Hi为源节点到第i个节点的跳数,Hm为源节点

到目的节点的跳数.区别于传统的基于基站发送请
求包的方案,这里通过源节点发送请求包、中间节点
回复响应包给源节点的机制,能够减少请求包在转发
路径上被多个恶意节点丢弃的概率.
1.2.2 信任评估模型

为了进一步提升恶意节点的检测率,减小对正常
节点的误警率,将1.2.1节中被检举出的恶意节点作
为本节信任评估的参数更新标准.引入贝叶斯信任
评估模型,根据源节点收到的响应包判断传输路径
中各个节点的交互情况,其模型核心描述如下: θ表
示源节点通过交互得到的节点Ni为正常节点的概

率,α表示交互成功的次数,β表示交互失败的次数,
该交互情况可以用Beta分布描述.经过大量n次交互

得到的期望结果是α ∼ nθ, β ∼ n(1− θ),有

λ =
α

α+ β
. (2)

为进一步降低较旧的证据在信任评估中所占的

权重值,引入衰减因子µ,使得α = µα+s, β = µβ+f,

0 ⩽ µ ⩽ 1, s为交互成功次数, f为交互失败次数.
经过大量n次交互后得到节点的信任表,信任表

中信任值λi ⩽ λ0的节点为恶意节点. λi为经过n次

交互得到的节点 i的信任值;λ0为信任阈值,由n次交

互得到的各个节点信任值的均值来反映,有

λ0 =

N∑
i=1

λi

N
. (3)

信任阈值λ0随着信息交互情况的变化而变化,相比
于静态信任值阈值,该动态信任值阈值可保证网络在
不同场景下的准确度,网络适应性更好,误警率更低.
综上,基于源节点的请求响应机制和动态信任阈

值的信任评估模型的融合,克服了多跳确认方案面对
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传输路径上多个恶意节点检测率低的问题和信任评

估方案网络适应性差、对节点要求高的问题,进一步
提升了传输路径上恶意节点的检测率,降低了对正常
节点的误警率,同时减少了网络开销.
1.2.3 检测流程

综合第1.2.1节和第1.2.2节的内容,可以得到整
个检测方法的流程如图1所示.
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图 1 基于请求响应和信任评估的检测流程

2 仿真分析和结果

该部分对所提出的检测方案进行性能仿真评

估.假定 300个传感器节点随机地分布在 200 m×
200 m的区域,随机选取网络中20个节点组成一条路
径传送数据.假定事件源生成100个事件包,由源节
点经过该路径传递到基站,随机设置路径上0∼30 %
的节点为恶意节点,恶意节点会随机发起选择性转
发攻击,为了模拟更真实的场景,不仅考虑恶意节点
的丢包行为,还考虑由于信道原因造成的丢包.为了

考察恶劣的信道环境对检测率的影响,设信道丢包
率在0 ∼15 %之间变化,将整个实验重复进行200次,
取实验结果的平均值,具体仿真参数如下:仿真区域
S为200 m×200 m,两节点间最大延迟 δ为0.2 s,节点
数N为 300,节点初始能量Einit为 0.5 J,节点半径R

为15 m,传输和接收能耗Eelec为50 nJ / bit,事件包数
num为100,放大器功耗εamp为10 pJ(bit / m2).

2.1 网络安全分析

检测率和误警率是分析网络安全性能的两个重

要指标,影响这两个重要指标的因素有恶意节点丢包
率、恶意节点比例 (恶意节点占路径总数的比例)和
信道丢包率.通过分析和评估这3个因素对检测率和
误警率造成的影响来验证本文方案对选择性转发攻

击的检测能力.将本文MHA-TE方案与Two-hops方
案[11]、MLCM方案[14]和ITEM方案[19]进行对比,分别
讨论恶意节点丢包率在10 %和20 %下,随着恶意节
点比例和信道丢包率的变化, 4种方案的检测率和误
警率的仿真结果.
2.1.1 检测率

检测率即检测概率,它是检测到的恶意节点数与
全部恶意节点数的比值.在无信道丢包率的情况下,
考察4种方案恶意节点丢包率、恶意节点比例对恶意
节点检测率的影响,结果如图 2(a)和图 2(b)所示.然
后,在恶意节点比例 (占路径节点总数的 30 %)一定
时,考察恶意节点丢包率、信道丢包率对恶意节点检
测率的影响,结果如图2(c)和图2(d)所示.
由图2(a)和图2(b)可见, 4种方案的恶意节点检

测率都随恶意节点比例的增加而减小,即随着路径
上恶意节点数的增加, 4种方案对于恶意节点检测的
误差越来越大,但MHA-TE方案的检测率始终高于其
他3种方案,因为MHA-TE方案的多跳确认机制可以
很好地识别出伪造的ACK包和响应包的恶意节点,
且针对篡改和丢弃数据包的节点都进行了恶意节点

的识别,而其他3种方案不能识别出篡改数据包的恶
意节点.同时, MLCM方案信任值的多次求解导致误
差较大,从而检测率低于 ITEM方案.另外,在恶意节
点比例较低时, Two-hops方案的检测率要高于 ITEM
方案和MLCM方案,随着恶意节点比例增加, MLCM
方案和 ITEM方案的检测率高于Two-hops方案,可见
Two-hops方案可以很好地识别路径中的单个恶意节
点,但是对于路径中存在多个恶意节点的状况,检测
率较低.
由图 2(c)和图 2(d)可见,随着信道丢包率的增

加, MHA-TE方案的恶意节点检测率最高, Two-hops
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图 2 检测率仿真结果

方案的检测率最低.这是因为MHA-TE方案的动态
信任评估模型可以将多跳确认机制提供的所有丢包

节点都进行很好地甄别,因此不会漏掉产生丢包的恶
意节点,而Two-hops方案和 ITEM方案因为检测机制
的单一,对于恶意节点的检测效果较差, MLCM方案
虽然结合了信任模型和云模型,但是多信任值求解的
误差导致检测率较低.同时, MLCM方案的检测率变
化较小,因为该方案解决了信道引起的敏感度矛盾的
问题,对于信道导致的丢包率影响较小.此外,图2(c)
中, ITEM方案的检测率变化最明显,因为 ITEM方案

的静态信任值阈值导致其在恶劣环境中的检测率下

降得最快.图2(d)中, Two-hops方案的检测率变化得
最明显,因为随着信道环境的恶劣化,Two-hops方案
被丢弃的恶意因素警告包增加,源节点收到的恶意因
素的警告包减少,检测率降低.
综合图2可以看出, 4种方案的检测率都随着恶

意节点丢包率的增加呈增加趋势,因为恶意节点的
丢包率越高,恶意节点对网络产生的影响越大,被检
测出来的概率越大.同时,本文方案MHA-TE解决了
Two-hops方案路径上多恶意节点检测率低、ITEM方
案静态信任阈值网络适应性差和MLCM方案多信任
值求解误差大的问题,无论恶意节点比例还是信道丢
包率对检测率的影响都小于其他3种方案.
2.1.2 误警率

误警率是指被误检的节点占网络中所有被检测

节点总数的比例,其中误检包括正常节点被检测成恶
意节点以及恶意节点被检测为正常节点的状况.当
没有信道丢包率时,考察 4种方案恶意节点丢包率、
恶意节点比例对误警率的影响,如图3(a)和图3(b)所
示.然后,在恶意节点比例 (占路径节点总数的30 %)
一定时,考察恶意节点丢包率、信道丢包率对误警率
的影响,结果如图3(c)和图3(d)所示.
由图3(a)和图3(b)可见,随着恶意节点比例的增

加, 4种方案的误警率均呈上升趋势.这是因为随着
路径中恶意节点数量的增加,将恶意节点判断为正
常节点的几率增加.但MHA-TE方案总体上较其他
3种方案误警率低,这是因为MHA-TE方案利用基于
源节点的请求响应机制减少了请求包和警告包被丢

弃的可能,使得信任评估机制能准确识别恶意节点,
而其他3种方案不能很好地识别出篡改数据包的恶
意节点,导致网络的误警率较高.同时, ITEM方案比
MLCM方案的误警率要低,因为 ITEM方案利用熵来
对高度可信的节点赋予较大的权重减小了节点的

误判.另一方面,在恶意节点比例较低时, ITEM方案
和MLCM方案的误警率比Two-hops方案的误警率
高,因为 ITEM方案的静态信任值会导致网络适应性
较差, MLCM方案的多信任值的计算会增加误差.随
着恶意节点比例的增加, Two-hops方案的误警率比
ITEM方案和MLCM方案高,这是因为Two-hops方案
多恶意节点检测率低的特性导致其恶意节点被认为

是正常节点的概率增加.
由图 3(c)和图 3(d)可见,随着信道丢包率的增

加, MHA-TE方案与其他3种方案相比误警率较低,因
为MHA-TE方案可以识别被恶意节点篡改的数据包,
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图 3 误警率仿真结果

而其他3种方案不能识别被篡改的数据包. Two-hops
方案的误警率最高,因为Two-hops方案存在面对多
恶意节点检测率低的弊端,这导致其将恶意节点判定
为正常节点的比例增加. MLCM方案的误警率变化
最小,因为该方案解决了由于信道引起的敏感度的问
题,受信道丢包率的影响较小.图3(c)中, MHA-TE方
案的误警率增加得比其他3种方案更快,因为MHA-
TE方案在恶意节点丢包率较小时,由于信道丢包率
的影响,正常节点被认为是恶意节点的比例增加.图
3(d)中, MHA-TE方案的误警率上升得比其他3种方

案更小,这是因为MHA-TE方案融合了多跳确认机制
和信任评估模型的优势,对于恶意节点的识别更加精
确.同时, ITEM方案的误警率比Two-hops方案的误
警率增加得快,这是因为 ITEM方案静态阈值的设定
导致网络适应性差,误警率变化较大.
综合图3可以看出, 4种方案的误警率都随着恶

意节点丢包率的增加呈下降趋势,因为恶意节点的丢
包率越高,恶意节点对网络产生的影响越大,被误检
的概率越小.同时,本文MHA-TE方案无论随着恶意
节点比例的变化还是信道丢包率的变化,性能都优于
其他3种方案,说明MHA-TE方案通过融合多跳确认
机制和信任值评估模型,网络适应性较高,在不同的
应用环境中对恶意节点识别的准确率较高.

2.2 网络能耗分析

为分析本文检测方案的能耗,下面通过使用网络
开销将本文MHA-TE方案与Two-hops方案、MLCM
方案及 ITEM方案进行比较,随着仿真周期的增加, 3
种方案网络开销的对比如图4所示.
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图 4 网络消耗能量的变化趋势

由图4可见,随着仿真周期的增加, 4种方案的网
络开销均呈上升趋势,但是本文方案的网络开销要
比其他3种方案低,因为本文方案没有用到监测节点,
同时在基于源节点的请求响应机制中,恶意节点丢掉
数据包后,源节点会发送请求包,恶意节点前一个节
点会回复响应包,恶意节点到基站的这些中间节点没
有消耗能量,大大节省了网络开销.而Two-hops方案、
MLCM方案和 ITEM方案都需要监测节点的实时监
控,增加了大量的网络开销. MLCM方案的网络消耗
最高,因为除了监测节点需要不断的监控外,还需要
通过云模型多次计算信任值,大大地增加了网络的开
销.随着仿真周期的增加, ITEM方案比Two-hops方
案的网络消耗高,这是因为 ITEM方案需要大量的监
测节点进行邻居节点的监控,而Two-hops方案只需
要几个监测节点进行监控,减少了能量的消耗.

3 结 论

本文针对无线传感器网络中的选择性转发攻击

行为,提出了一种基于多跳确认和信任评估模型的选
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择性转发攻击检测方法.本文主要的创新性工作体
现在: 1)提出了基于源节点的请求响应形式的多跳
确认方案; 2)提出了利用响应包来判断各个节点的
交互情况,进而更新信任表中各个节点的信任值形
式的信任评估模型; 3)与传统的检测方法不同,本文
的检测方法融合了多跳确认方案和信任评估模型,解
决了路径上多恶意节点误警率高和静态信任阈值适

应性差、检测率低的问题,同时有效地节约了网络开
销.下一步工作将研究针对合谋的选择性转发攻击
的检测方法,进一步增强系统的总防御能力.
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