
一种面向网络连通性的关键网络元素脆弱性分析方法

刘树美, 于尧, 郭磊

引用本文:
刘树美, 于尧, 郭磊. 一种面向网络连通性的关键网络元素脆弱性分析方法[J]. 控制与决策, 2020, 35(6): 1421-1426.

在线阅读 View online: https://doi.org/10.13195/j.kzyjc.2018.1280

您可能感兴趣的其他文章

Articles you may be interested in

工业信息物理系统的攻击建模研究

Research on attack modeling of industrial cyber physical systems

控制与决策. 2019, 34(11): 2323-2329   https://doi.org/10.13195/j.kzyjc.2018.1796

割点失效对复杂网络可控性的影响

Effect of cut vertexes-removal on controllability of complex networks

控制与决策. 2019, 34(11): 2310-2316   https://doi.org/10.13195/j.kzyjc.2019.0132

一种无线传感器网络能耗均衡的自适应拓扑博弈算法

Energy balanced and self adaptation topology control game algorithm for wireless sensor networks

控制与决策. 2019, 34(1): 72-80   https://doi.org/10.13195/j.kzyjc.2017.0968

DoS攻击下电力网络控制系统脆弱性分析及防御

Vulnerability analysis and countermeasures of electrical network control systems under DoS attacks

控制与决策. 2017, 32(3): 411-418   https://doi.org/10.13195/j.kzyjc.2016.0311

基于复合AUVs的水声传感网拓扑优化机制

Mechanism of topology optimization for underwater acoustic sensor networks based on double-AUVs

控制与决策. 2017, 32(1): 124-130   https://doi.org/10.13195/j.kzyjc.2016.0104

http://kzyjc.alljournals.cn
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2018.1280
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2018.1796
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2019.0132
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2017.0968
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2016.0311
http://kzyjc.alljournals.cn/ch/reader/view_abstract.aspx?doi=10.13195/j.kzyjc.2016.0104


第 35卷 第 6期 控 制 与 决 策 Vol.35 No.6
2020年 6月 Control and Decision Jun. 2020

文章编号: 1001-0920(2020)06-1421-06 DOI: 10.13195/j.kzyjc.2018.1280

一种面向网络连通性的关键网络元素脆弱性分析方法

刘树美, 于 尧†, 郭 磊

(东北大学计算机科学与工程学院，沈阳 110169)

摘 要: 准确评估网络系统脆弱性对于网络安全规划和风险管理至关重要.现有网络脆弱性分析方法大多利用
单一特性识别脆弱元素,随着网络系统复杂化进程加快,多元化的脆弱性识别显得尤为重要.从攻击者的角度出
发,提出一种面向网络连通性的关键元素脆弱性分析方法,识别网络中具有多重重要身份且破坏代价小的网络元
素,利用局部分析措施确定网络关键元素并将网络连通性作为脆弱性衡量指标,以识别出关键元素中可致使网络
连通性特定降级的最小代价集合.仿真结果表明,所提出方案对脆弱元素的定位更加准确,可为网络安全防护措
施的制定提供有效且可靠的参考.
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A vulnerability analysis method for critical elements based on network
connectivity
LIU Shu-mei, YU Yao†, GUO Lei

(College of Computer Science and Engineering，Northeastern University，Shenyang 110169，China)

Abstract: Accurately assessing the vulnerability of network systems is vital for network security planning and risk
management. Existing network vulnerability analysis methods mostly focus on identifying vulnerable elements with a
single feature. With the quickening of network system complexity process, the diversified vulnerability identification is
particularly important. This paper innovatively proposes a vulnerability analysis method for critical elements based on
network connectivity from the perspective of attackers, identifying network elements with multiple important identities
and low-disruption-cost. Critical elements are identified by using local analysis measures, network connectivity is used as
the measure of vulnerability to identify the minimum-cost set of critical elements that can cause a particular degradation
of network connectivity. The simulation results show that the proposed scheme is more accurate in locating vulnerable
elements and can provide an effective and reliable reference for the development of protection measures.
Keywords: network security；network vulnerability analysis；connectivity；critical element；disruption cost

0 引 䀰

从自然灾害到恶意攻击的破坏性事件将严重损

害网络正常运转和提供正常服务的能力,尤其是诸如
电网或公路系统[1]等基础设施的故障事件,会对网络
系统造成极其严重的毁坏结果,甚至可能导致全网的
瘫痪[2-3].因此,全面评估网络中的安全薄弱点并识别
出可能出现的最具破坏性的攻击事件,对于相应安全
措施的制定以及全网服务质量的保障至关重要[4],这
也使得网络脆弱性分析领域成为学者们近几年研究

的热点.
国内外研究学者利用图论知识,已对网络脆弱性

分析作过大量的研究.最初的研究手段将脆弱元素

定义为网络中的局部关键元素[5-7],比如,利用度中心
性识别具有一定控制作用的“大流量”节点[5];利用介
数中心性识别在网络通信或传输过程中可起到“传

输桥梁”作用的节点或链路等[6].然而,这些分析手段
都属于局部分析措施,无法反映出这些元素在网络全
局中的作用,更无法体现其在网络整体连通性中的重
要程度.
众所周知,网络连通性是保证网络系统正常运转

的最基本前提条件[8].为了在整体连通功能上提高网
络的鲁棒性,研究学者们从网络连通性的角度出发并
制定相应的分析措施,目的是识别在网络整体连通角
度占据重要位置的节点或链路[9-12].
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文献 [9-11]将网络元素脆弱性分析作为一种优
化问题.文献 [9-10]识别可导致网络全局成对连接特
定降级的最小节点或链路集合.文献 [11]提出了一
种自适应分析算法分析动态网络中的脆弱节点和脆

弱链路.文献 [12]利用谱方法分析传输网络中的瓶
颈路段.虽然这些研究从网络全局连通性进行分析,
然而却将节点脆弱性和链路脆弱性分开考虑,忽略了
攻击者针对节点和链路的联合攻击场景.针对这一
研究空白,文献 [13]面向联合攻击场景提出了相应的
脆弱性分析方案,并引入攻击代价问题来定位攻击者
最可能发起的攻击事件.
然而,以上研究都侧重于利用单一特性去识别对

应特征下的脆弱元素,忽略了具有多重重要身份元素
的失效可能对网络造成的破坏,同时也忽视了攻击者
的针对性攻击可导致的巨大损失.
随着当今网络复杂化进程的加快,为了应对更

加多元化的网络环境,脆弱元素的多重定位与分析
是网络优化与鲁棒性设计的基础.因此,针对现有研
究中对联合攻击场景研究较少及对脆弱元素定位

不够全面的现状,本文针对联合攻击场景提出一种
面向网络连通性的关键网络元素脆弱性分析方法 (a
ulnerability analysis hod for critical elements based on
network connectivity, NLC-C),以解决现有脆弱性分析
方法脆弱元素定位单一的问题与脆弱程度量化不全

面问题.
本文所提出NLC-C方案的目标为识别关键节点

和链路集合中可对网络整体连通性造成特定破坏且

破坏代价最小的一组元素,这样的网络元素因具有多
重重要身份,且破坏代价小或需破坏元素个数少而极
易成为攻击者的目标,因此对其进行识别定位与脆弱
程度衡量,可为网络优化与结构鲁棒性设计措施提供
可靠的参考.

1 面向网络连通性的关键元素脆弱性分析

1.1 模型与定义

为了方便分析,本文将一般网络模型抽象为G =

(V,E),将真实网络中的节点连接关系映射到模型图
中,其中V = v1, v2, . . . , vn指网络图中所有节点的集

合,E = e1, e2, . . . , em表示所有链路的集合,用n和

m分别表示节点和链路总数.
值得指出的是,网络模型图分为有向图和无向

图.在有向图中,网络元素之间的通信或传输只能按
照规定的方向进行.本文分析考虑的是更加普适的
无向网络图,无向图可以看作每条链路都有两个方向
的有向图,在现实场景中的应用更加广泛.

另外,为了方便方案设计与分析,本文引入以下
几点定义.

定义1 (网络连通性P (G)) 本文利用网络连通

性P (G)作为脆弱性度量依据,用来衡量对脆弱元素
进行破坏后网络中总连通对的变化情况. P (G)指的

是网络中的连通对总数,即

P (G) =

∑
i,j∈V,i ̸=j

uij

2
. (1)

P (G)可以度量脆弱元素对网络通信或传输能力的

破坏情况,其中uij代表节点 i与节点j之间的连通关

系,可以表示为

uij =

1, 节点i与节点j之间有路径;

0, 节点i与节点j之间没有路径.
(2)

定义2 (破坏程度α, 0 ⩽ α ⩽ 1) 为了更加直观

地展示分析结果对于网络整体的重要性,利用变量α

表示当分析得到的脆弱元素遭到攻击破坏后网络连

通性的降级程度.具体表现在:当图G为强连通图时,

其连通性P (G) =

(
n

2

)
,若脆弱元素集合为S,则去

除S中元素后剩余残缺图的连通性如下所示:

P (G\S) =

∑
i,j∈G\S,i̸=j

uij

2
= (1− α)

(
n

2

)
. (3)

其中:G\S为对S中脆弱元素进行破坏后剩余的残缺

网络图,此时残缺图的连通性为原始网络图的1 − α

倍,即变量α反映了分析得到的脆弱元素对网络整体

连通性可达到的破坏程度或等级.
定义3 (破坏代价c(·)) 为了站在攻击者的角度

分析网络脆弱性,本文引入破坏代价问题,即破坏网
络中节点或链路需要付出的代价c(·),具体表现为攻
击所用时间、精力、费用或攻击成功的概率的倒数

等.攻击者发动攻击时,无疑试图选择最容易攻击的、
开销最小或耗时最短的元素,这就涉及到攻击的最小
代价问题,也就是本文方案分析的核心问题.对于分
析得到的脆弱元素集合S,其集合元素总破坏代价如
下:

C(S) =
∑
i∈SV

c(i) +
∑

(i,j)∈SE

c(i, j). (4)

其中: c(i)为节点 i的破坏代价, c(i, j)为链路 (i, j)的

破坏代价,Sv为S中的节点集合,SE为 S中的链路集

合.

1.2 脆弱性分析方案设计

1.2.1 关键网络元素评估模型

1)利用度中心性确定关键节点集.
节点的度中心性是指与该节点有直接联系的
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节点个数.一个节点的度数越高说明该节点与其他
节点的联系越广泛.本文分析无向网络,在无向网络
图中,节点度数等于与它相连的所有节点的个数总
和.按照度值的大小将对应节点进行排序,一定程度
上可以显示出节点在网络中的重要性.本文方案关
键节点集确定过程如下.

step 1:求出网络模型G中所有节点的度数值;
step 2: 根据值由高到低对节点进行排序,得到一

个节点;
step 3: 在集合中确定节点个数为x的高度数节

点,组成关键节点集合,这x个节点的度数和约占所

有节点度数总和的一半.
2)利用介数中心性确定关键链路集.
介数值用于量化一个节点或链路经过最短路径

桥接其他两个节点的次数,作为衡量网络元素在网络
中重要性和中心性的一个关键指标,可以衡量出网络
在通信过程中起传输“桥梁”作用的元素.本文方案
关键链路集确定过程如下.

step 1:求出网络模型G中所有链路的介数值;
step 2: 根据介数值由高到低对链路进行排序,得

到一个链路排序集合;
step 3: 在集合中确定链路个数为y的高介数链

路组成关键链路集合,这y个链路的介数和约占所有

链路介数总和的一半.
3)确定关键元素集.
网络的关键元素集是关键节点集和关键链路集

的合集,关键元素集的确定为进一步针对网络连通性
的脆弱性分析提供基础.
1.2.2 破坏代价量化模型

一般情况下,在对网络进行基础防护时会根据网
络元素在网络中的直观重要程度对其进行相应的保

护.因此本文认为,网络元素的破坏代价与其在网络
中的直观重要性成正比.本文方案设计中采用度中
心性与介数中心性量化网络元素的破坏代价,针对节
点i和链路(i, j)的量化分别如下所示:

c(i) = aDG(i) + bBG(i), (5)

c(i, j) = BG(i, j). (6)

其中:DG(i)为节点 i的度中心性,以识别出网络中最
具影响力的节点;BG(i)和BG(i, j)分别为节点 i和链

路 (i, j)的介数中心性,以衡量出最具桥梁作用的节
点和链路. DG(i)和BG(i)都是评估节点重要性的重

要指标,因此,本文利用这两个指标共同量化节点 i的

重要程度,即破坏代价,并设置a = b = 0.5;一般情况
下,链路无度中心性指标,故链路 (i, j)采用介数中心

性BG(i, j)进行破坏代价量化.
1.2.3 算法思想与步骤

本文方案目标为站在攻击者的角度分析网络中

最可能被攻击利用的脆弱元素,方案的算法整体思想
分为以下4点:

1)网络整体连通性作为脆弱性度量依据;
2) 对网络中度中心性或介数中心性值高的关键

元素集Skey进行分析;
3) 分析结果Svul是关键元素集Skey中破坏代价

最小的一组元素集合;
4) 对Svul中元素进行破坏可以使网络整体连通

性降低α倍.
方案整体的算法步骤如下所示:
step 1:输入网络图G、连通性破坏程度α;
step 2:在G中确定由x个关键节点和y个关键链

路组成的关键元素集Skey;
step 3: 量化G中所有元素的破坏代价,构造破坏

代价函数C(Svul)和连通性函数P (G\Svul);
step 4: 识别关键元素集合Skey中达到破坏程度

α且破坏代价最小的一组集合,若破坏代价相同则选
择破坏程度更大的一组元素集合;

step 5:得到脆弱元素集合Svul并输出结果.
step 2中的变量x和变量y的值的确定如第1.2.1

节中介绍所示.

2 仿真结果与性能分析

接下来对本文方案进行有效性验证,并与传统脆
弱性分析方法进行性能对比.选定的对比方案有两
个,分别为基于度中心性的脆弱性分析方法 (ND)和
基于介数中心性的脆弱性分析方法 (NB)[5-6].本文对
比分析的目标是在对网络连通性 (计算方法如式 (1)
所示)一定的破坏程度下,验证与对比方案相比,本文
NLC-C方案分析结果是否更加贴近攻击者的攻击目
标,也即是否为网络中极具脆弱性的、急需保护的网
络元素.

2.1 理论分析

首先,对比方案是面向节点的脆弱性分析方法,
忽略了关键链路的作用和脆弱性.而本文NLC-C方
案面向联合攻击场景,是对网络所有元素的脆弱性分
析,使得分析更加全面.
其次,对比方案将脆弱元素单一定义为网络关键

元素,并未在网络整体连通角度下进行脆弱性分析,
这样的手段不能为提高网络鲁棒性的防护措施提供

可靠参考.本文方案识别关键元素中可破坏网络连
通性且破坏代价最小的一组集合,这样的方案设计不
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仅可识别出极易成为攻击者目标的元素,而且能够评
估出极具损害性的破坏场景.因此,本文方案对脆弱
元素的定位更加准确.
最后,为了进一步验证方案有效性,本文采取一

系列实验分析,在不同的网络拓扑下进行仿真,并利
用仿真数据对方案性能进行验证.

2.2 仿真数据分析

本文选用真实网络和随机网络模型两种网络结

构对本文NLC-C方案与对比方案进行仿真,通过仿
真结果验证方案的有效性.

在真实网络中验证的指标有: 1)分析随着对网
络连通性破坏程度 α的增加,总破坏代价的对比;
2)分析随着对网络连通性破坏程度α的增加,脆弱元
素个数的对比.此外,为进一步验证本文方案在不同
网络规模下的有效性,在随机网络模型中验证的指标
有: 1)随着网络规模的增大,在对网络连通性一定的
破坏程度下,总破坏代价的对比; 2)随着网络规模的
增大,在对网络连通性一定破坏程度下,方案结果脆
弱元素个数的对比.

以上对比指标可验证NLC-C方案分析结果是否
更加贴近攻击者的目标,因为攻击者在发动攻击时,
无疑会选择总破坏代价小或总元素个数少的网络元

素集合进行攻击.因此,这些对比指标可以衡量出所
提出方案对网络元素进行脆弱性分析的准确程度.
2.2.1 真实网络脆弱性分析

Terrorist网络:包含62个节点和153条链路,可真
实反映出参与2001年911事件的恐怖分子之间的关
系[14].网络拓扑简化图如图1所示.

图 1 Terrorist网络拓扑结构下NLC-C分析结果分布

图1中圈出的网络元素为当设定破坏程度α =

50%时本文方案分析得到的脆弱元素,对节点31和

节点33进行攻击破坏后,网络整体变为两个不可互
相通信的子网,而对比方案在破坏程度α = 50%下
的分析结果如表1所示.

表 1 α = 50%时对比方案分析结果

ND [31, 37, 53, 20, 54, 4, 33]

NB [31, 20, 9, 54, 53, 4, 37, 42, 33]

由图1和表1可以看出,与本文方案相比,对比方
案需破坏更多的元素才能达到同样的破坏程度.

图 2为在Terrorist网络中随着破坏程度α的增

加,本文NLC-C方案与对比方案分析结果的脆弱元
素个数对比图.破坏程度α代表分析所得元素对网络

整体连通性的破坏程度,由式 (3)计算衡量.此外,本
文假设一个理性的网络攻击者在对网络发动攻击时,
会选定对网络连通性破坏程度为50%及以上的行为
进行攻击破坏,以达到摧毁网络正常通信的目的.
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图 2 Terrorist网络3种方案分析结果脆弱元素个数对比

由图 2可以看出, NLC-C方案在对网络可达到
的任何破坏程度下得到的脆弱元素个数都是最少

的.尤其当破坏程度α = 50%时, NLC-C方案分析
得到的脆弱元素个数是对比方案的 1 / 3∼ 1 / 4倍左
右.这种需要破坏更少的元素便可达到同样破坏程
度的攻击行为,显然更贴近攻击者的目标,因此NLC-
C分析结果更具脆弱性.此外,攻击者在发动攻击时
会考虑需要付出的代价,因此分析脆弱元素的破坏代
价可以衡量出更加符合攻击者目标的元素.
图 3为在Terrorist网络中随着破坏程度α的增

加,本文NLC-C方案与对比方案分析结果的破坏代
价对比.
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图 3 Terrorist网络下3种方案分析结果破坏代价对比
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由图2和图3可以看出,随着对网络连通性破坏
程度的增加, NLC-C方案和两个对比方案分析得到
的脆弱元素的总破坏代价或脆弱元素个数不断增加,
这是因为破坏代价或脆弱元素个数与相应的网络破

坏程度呈正相关.
另外,由图 3可以发现,本文NLC-C方案在对网

络可达到的任何破坏程度下得到的脆弱元素的破

坏代价都是最小的.尤其当破坏程度α = 50%时,
NLC-C方案结果的破坏代价是对比方案的1 / 3倍左
右,且α = 50%时得到的脆弱元素可以被看作网络
中最容易遭受攻击的部分.在攻击者发动攻击时,会
同时考虑对网络破坏程度和相应的需要付出的代价,
然后在其二者之间取一个折中,选定破坏程度为50%
不仅可以破坏网络中大约一半的网络连接,而且不必
付出较大的破坏代价.
综上分析可以得出,与对比方案相比,本文方案

结果更加接近攻击者的攻击意愿,即更加脆弱.
2.2.2 NW小世界网络脆弱性分析
研究者们发现,实际网络有一定的小世界网络特

性,常常是鲁棒且脆弱的[15].实际的社会、生态等网
络都是小世界网络,所以对NW小世界网络模型生成
的网络进行脆弱性分析,具有极高的理论价值和研究
意义.

为了进一步验证本文方案在不同网络规模下的

有效性,本文在具有一定实际规律的网络模型下对方
案进行仿真验证,由第2.2.1节分析可以得出破坏程
度α = 50%是攻击者最可能发动的一种攻击,因此,
本节在验证不同网络规模对方案分析结果的影响程

度时,设定连通性破坏程度为α = 50%,并通过多次
实验仿真取平均得到对比图所示数据.

图4为在NW小世界网络中当连通性破坏程度
α = 50%时,随着网络规模的增大,本文方案与对比
方案分析结果的脆弱元素个数对比图.
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图 4 NW小世界网络下3种方案结果脆弱元素个数对比

由图4可以看出,当对网络破坏程度为α = 50%
时,本文NLC-C方案在任何网络规模下得到脆弱元
素个数都是最少的,且网络规模越大,本文方案的优

势越明显.此外,本文方案分析结果受网络规模影响
较小,在节点个数为 250的网络规模下,本文方案在
连通性破坏程度为α = 50%时分析得到的元素个
数为5,是对比方案的1 / 3∼ 1 / 4,更加说明本文方案
分析结果是网络中极具脆弱的元素.
图5为在NW小世界网络中当连通性破坏程度

α = 50%时,随着网络规模的增大,本文方案与对比
方案分析结果总破坏代价的对比图.
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图 5 NW小世界网络下3种方案结果破坏代价对比

由图5可看出,当对网络破坏程度为α = 50%
时,本文NLC-C方案在任何网络规模下得到脆弱元
素的总破坏代价都是最小的.当在节点总数为50的
网络规模下, NLC-C方案分析结果的破坏代价是对
比方案的1 / 2∼ 1 / 3,且网络规模越大,本文方案的优
势越明显.因此, NLC-C方案分析结果更具脆弱性.
综上分析可以得出,与对比方案相比,本文NLC-

C方案分析结果的脆弱元素个数更少、元素破坏代
价更小,且这些元素遭受破坏时对网络的损害程度更
大,因此极易成为攻击者的目标,对其进行加强保护
具有极为重要的现实意义.

2.3 方案复杂度分析

本文通过算法分析时间来有效反映方案复杂

度,同样在Terrorist网络和NW小世界网络中进行仿
真验证.图6为在Terrorist网络中随着破坏程度α =

50%的增加,本文NLC-C方案与对比方案算法分析
时间对比图.图7为在NW小世界网络中当连通性破
坏程度随着网络规模增大时,本文方案与对比方案算
法分析时间对比图.
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图 7 NW小世界网络下3种方案算法分析时间对比

由图6和图7可以看出,本文NLC-C方案分析时
间高于对比分析方案,引发这种结果的因素之一是
对比方案ND和NB只是针对网络节点进行脆弱性分
析,而NLC-C方案是针对节点和链路联合攻击场景
并面向网络中所有元素进行的设计与分析.该方案能
够保证分析的全面性,但与此同时,分析元素数量的
增多导致算法分析复杂度和分析时间都有所增加.

3 结 论

本文针对现有脆弱性分析中面向节点和链路联

合攻击场景的研究较少且脆弱元素定位依据单一的

研究现状,提出联合攻击下一种面向网络连通性的关
键网络元素脆弱性分析方法,使其更加适用于当今复
杂且多元化的网络分析.
本文所提出NLC-C方案重点实现脆弱元素的多

重定位,将脆弱元素定义为既是网络中的关键元素,
又是可导致网络整体连通性特定降级的元素,更是一
定破坏程度下关键元素集合中破坏代价最小一组元

素,这样的网络元素既重要又脆弱,极易成为攻击者
的目标,若遭受破坏将会造成巨大的损失,对其进行
分析识别,从而制定相应的保护措施尤为重要.仿真
结果表明,本文方案较为准确地识别出网络中极易被
攻击者攻击利用的脆弱元素,可为相应保护措施的制
定提供良好的参考.

值得注意的是,本文方案在保证分析更加全面、
分析结果更贴近攻击者目标的基础上增大了算法复

杂度,增加了方案分析时间,尤其对于大规模网络分
析.针对这一问题,引出本文的下步研究计划,即在保
证分析全面的基础上降低算法复杂度.
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