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基于行为流图的可信交互检测方法

易树平†, 李嘉佳, 易 茜

(重庆大学机械工程学院，重庆 400044)

摘 要: 为保障人-网站交互的可靠性和可信性,以探寻交互行为模式的独特性为出发点,采用行为流图描述用户
与网站的交互活动,通过分析可信交互行为模式提取与用户生理及心理特性相关的交互行为特征,提出一种以可
信行为特征作为度量的可信交互检测方法,并基于某网站真实日志数据验证所提可信行为特征的功效.将用户一
次会话作为记录单元,描绘出用户与交互环境、工具、会话行为和所在页面4个维度相结合的行为流图;然后,依据
数据分析,提取可信行为特征参数并使用SMOTE算法平衡数据集;最后,利用决策树和随机森林算法完成用于检
测交互可信性的模型训练与测试.通过实验对实际数据进行检测,所提出方法在决策树模型中对用户不可信行为
的错误接受率为0.44 %,随机森林算法中则低至0.31 %.研究结果表明,可信行为特征的组合具有用户可辨别性和
独特性,证明了人-网站交互行为模式具有个体特性,与他人存在差异性,可用于检测交互行为发起者与账户真实
所有者间身份的一致性.
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Trustworthy interaction detection method based on user behavior flow
diagram
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Abstract: A trustworthy interaction detection method based on user behavior flows is proposed to ensure the dependability
and trustworthiness of human-web interaction. Firstly, the behavior flow diagram is used to capture the all relevant factors
of user behavior from web log, in which the uniqueness is taken as the starting point of this. The behavior units are
recorded as“one session”. The behavior flow diagram describes the interactions in four dimensions, namely interactive
environment, interactive tool, session behavior, and the current page. Then, the behavior features related to individual
psychology and physiology are extracted as trustworthiness measures on the basis of data analysis. After balancing the
data set through synthetic minority over-sampling technique (SMOTE), the training and testing trustworthy interaction
detection model are completed by the aid of the decision tree and random forest algorithm. Finally, an instance is given
to illustrate that the false accept rate (FAR) of the untrustworthy behavior of the proposed method in decision tree model
is 0.44 %, while it is as low as 0.31 % in random forest. The results indicate that the combination of trustworthy behavior
features has differentiation and uniqueness among users, which proves that the behavior patterns of human-web interaction
have personality and distinguishable otherness with someone else. It can be used to detect identity consistency between
the dominator of interactive behavior and the real owner of an account.
Keywords: human-web interaction；trustworthy interaction；behavior flow diagram；trustworthy behavior；machine
learning；decision tree；random forest

0 引 言

可信交互是指网站注册账户的真实所有者与网

站间发生的交互,该账户被他人使用的过程不具有可
信性.账户是在网络上用来证明用户身份的一串符

号,被划分为一次性账户、常规账户、敏感账户、发
言人账户和高价值交易账户[1],除一次性账户以外的
账户类型都与用户个人信息、业务工作和财产利益

相关联.
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为有序开展在线活动,第三方网络要求用户上

传的相关个人信息以数据组合形式表示用户在线身

份. Hille等[2]认为随着网络犯罪份子窃取用户身份

进行恶意操作的意图上升,用户对于在线身份被盗窃

的恐惧也越发增涨.盗用者操纵他人账户的过程是

不被信任的交互过程,将导致账户所有者蒙受各类损

失,如何及时判别和阻遏这种不可信交互、保障用户

不受损是一个亟需解决的问题.

Andrew[3]采用地理定位检测账户是否处于可被

信任的常在位置,但位置信息易伪造,发生误判的可

能性很高. Aljawarneh等[4]尝试通过检查账户登录者

拥有的标识物体判断登录凭证的可信性,例如带有嵌

入式芯片的智能卡,然而添加额外的硬件设备既增加

成本投入,又具有较高遗失风险. Malathi等[5]基于生

物特征 (如指纹、虹膜等)识别登录者身份可信性,但

当这些特征发生伤损或老化时将影响识别准确率.

行为认证方法将不易被他人模仿的个人行为模

式作为用户数字指纹[6],若当前行为与用户行为库中

的模式不一致,则推断当前用户身份不可信.在人机

交互领域,大多针对用户在某一种操作中的行为表

现进行研究,如网站访问浏览模式[7]、社交消息发布

模式[8]、击键行为模式[9]、鼠标使用模式[10]等. Ruan

等[8]通过检测正在发生的社交行为与账户历史行为

模式的匹配性判断帐户是否被盗, Barbon等[11]提出

了一种纯文本挖掘方法用于检查发布内容是否存在

不可信风险,这两种方法依赖于社交网络的特有属

性,在其他类型网站上适用性不强.用户对计算机的

常见输入行为—–键盘敲击[12]和鼠标操作[10]也可

被用于检测操作行为的可信性. Ho等[9]将用户在特

定按键上具有的不同打字速度作为基本行为模式,以

此区分真正用户与盗用者. Shen等[10]建立了一种鼠

标使用行为模型进行用户身份验证,所提出方法的

错误接受率为1.38 %.键盘和鼠标行为数据的采集

与系统日志不同,需要添加单独代码并与现有系统集

成.目前,利用日志中行为信息的可信交互检测尚无

量化结果,也暂未发现将人-网站交互行为模式用于

检测交互可信性的研究.

基于此,本文提出采用行为流图描述服务器日志

中反映人-网站交互行为的客观信息,从4个维度再

现用户会话交互过程,作为交互行为模式的表征.应

用统计分析发现行为流图中指示个体一致性或差异

性有4大类行为表现,与这些表现相关的14个行为特

征可用于可信交互检测.借助机器学习方法的决策

树和随机森林算法,基于真实数据构建可信交互检

测模型,测试验证其检测效果.通过实例表明,所提出

方法在随机森林模型中的不可信行为错误接受率为

0.31 %,在决策树中也较低,为0.44 %,对不可信行为

的检测力较强.可信交互检测追踪的是网络用户实

体,关注个体与网站间交互行为模式,探究带有个体

特性的行为表现,将其定义为用户可信交互行为模

式.本文研究结果证明了以可信行为特征构建的组

合是属于个体的,具有独特性,在人-网站交互中可用

于检测交互行为的可信性,为保障网络交互安全的可

信性检测方法提供了新的思路.

1 可信检测

对于注册账户而言,只有由所有者发起的行为才
被视作可信,其他非本人的所有行为均不可信,通过
对交互行为可信性的判断即可检测人-网站交互可信
性.

1.1 交互行为

网站系统产生大量日志信息,其中包含人-网站
交互数据,但日志记录庞杂,涉及许多无关交互行为
的信息,且数据格式刻板,无法直接展现有意义的信
息.通过对原始日志数据进行清洗、用户标记、会话
标记及格式化处理后,提取出用户交互行为信息,以
网络行为流图再现式地呈现人-网站交互过程,作为
用户交互行为模式的可视化表达形式. 4个一级行为
要素包括:用户对交互环境与工具的选择行为 (I、II)、
会话过程行为(III)以及页面访问行为(IV).

用户X某日内一次会话交互行为流和页面操作
流如图1和图2所示.同一用户在一天内产生一次或
多次会话,同一会话中用户所选择交互环境与工具不
发生改变,但不同会话间可能发生变化.用户访问常
见来源 (III. iv)有4种:直接输入网址、点击收藏夹中
网址、点击外部预留链接、搜索关键词或相关信息.
“时间戳”信息从多个维度分解:当前会话发生星期
(III. i)、会话请求开始时间整点 (III. ii)和此次会话持
续时间(III. iii),这些均与个人偏好习惯和行为选择相
关.人-网站交互均带有目的性,交互过程访问的页面
(IV)是对总目标的分解.以访问页面作为行为流图中
间节点,将交互过程分解为若干步骤,中间节点上负
载若干行为信息,所涉及的操作事件信息见图 2.通
过行为流图描述交互行为模式有助于发现日志记录

中潜在有用的客观信息,为构建可信行为特征组合提
供更全面的选择.
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图 1 用户X行为流
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图 2 用户X操作事件流

1.2 可信交互

可信交互是对交互过程的研究,强调过程中的可
靠性和可信任性,即由当前登录者使用此账户的过程
是安全的,允许授予交互权限.交互过程会产生一系
列交互行为,要保证交互过程可信必须先保证交互行
为可信.如果行为是可信的,则它是可以被预期的,总
与用户惯性不相悖,并带有个性特征.本文采用可信
交互行为作为可信交互检测的特征度量,在当前主体
获得账户控制权前,判断该主体行为表现是否由账户
真实所有者发出,为网站决定是否继续授权于该主体
提供决策参考,从而达到提高网络交互可靠性和安全

性的目的.

2 可信交互行为模式与度量

以个体为中心,关注个体用户的交互行为,发现
行为流图中能凸显个体一致性和差异性的可信交互

行为模式,所涉及的更细粒的行为即可信交互行为特
征是可信交互检测的度量.
以国内某旅行资讯网站服务日志为数据源,对随

机抽取的5名用户的数据记录进行分析.通过量化、
无量纲化、数据规范化等处理方法,采用SPSS进行
相关统计分析,研究个体用户与交互行为模式的相关
或互异关系,下面将逐一论述.

2.1 交互工具与环境

浏览器是用户与网页承载信息交互的直接工

具.用户在其设备配置环境下,根据自我需求选择交
互体验最佳的一种或多种浏览器.对浏览器的选择
是一种对交互工具的选择行为,受用户所处交互环
境及其需求特性影响.在本文数据集中,用户不局限
在相同操作系统下进行交互,当操作系统发生变化时
有可能选择不同浏览器,也可能一直使用同一款浏览
器;也有在同样系统下更换浏览器类型的情况发生;
还存在操作系统与浏览器均未发生改变的情况.

2.2 会话行为

个体的外显动作是人与环境相互作用的产物和

表现,人的心理、生理、思维等内在要素对行为的可
能性和趋向具有决定作用,行为科学研究表明每个人
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都有其独特的行为模式[13].鉴于此,推论在网络环境
下,人的会话交互行为模式也同样具有个体差异,下
面围绕行为流图中会话行为的 8个二级要素从 5个
方面展开分析研究.
2.2.1 单次会话操作频率

通过对一次会话 (30 min内)持续时长及该次会
话内总操作量的统计,计算用户操作频率,以此衡量
用户动作跳转快慢.

首先,根据用户 id与会话 id间的对应关系归总属
于各个用户的会话记录,分别统计各个会话的持续
时长和操作总量,计算每名用户每次会话的操作频
率.在用户操作频率的Levene检验中 sig. = 0.013 <

0.05,总体样本不满足方差齐性,故选用独立样本中
位数和Kruskal-Wallis检验.零假设1(在用户类别上,
会话操作频率的中位数相同)的sig. = 0.027 < 0.05,
零假设2 (在用户类别上,会话操作频率的分布相同)
的 sig. = 0.039 < 0.05,故拒绝零假设 1和零假设
2.检验结果表明用户在会话操作频率上表现出个体
差异.
2.2.2 页面操作事件

对5名用户页面操作量及其类型进行占比分析
后发现,用户共同的最常用操作是点击事件,但对其
他操作类型的偏好各不相同.
图3为用户页面操作变化时序图, 15种操作类型

分别由不同颜色表示,用户在操作类型间的跳转有
较大区别.用户A会话过程中连续点击事件发生可
能性更大,几乎不发生误操作;用户B对事件操作类
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图 3 页面操作时序变化

型的选择更广,在一次会话中共进行了12种不同操
作,但较易出现错误操作;用户C更倾向于“点击-浏
览-查看详情-跳转”的操作组合,过程中偶尔出现操
作错误;用户D和用户E所进行的操作类型相同,但
用户E操作间跳跃性较强,与用户D相比,连续重复
操作比例较低.
2.2.3 页面浏览与鼠标滑动

用户所浏览完成的页面高度与页面总高度间的

比值称作页面浏览百分比,浏览百分比与页面总内
容量的乘积被视为用户在该页面的信息浏览量.用
户向下拉动网页时产生窗口滑块滚动事件,向下滚动
窗口的次数与页面内容浏览量综合反映出用户对信

息的接受速度,该速度受个体理解能力和阅读速度限
制.
2.2.4 页面等待

用户在网页打开前的等待时间是外部对用户个

体系统的输入变量,若所需等待时间超过用户耐心阈
值,则有改变原有行为轨迹的可能性.数字性能管理
平台Dynatrace发现,有将近一半人页面等待的耐心
阈值为3 s,若等待时长大于其阈值则会选择离开当
前页面.
2.2.5 交互界面

浏览器窗口是人与网页信息交互时直接的可视

界面,用户可以自由调整窗口大小与形状,对用户进
行访问调查发现交互界面形状与大小的设置因个人

情况而异.用户A偏向于直接使用浏览器自带的分
屏功能,不再手动调整窗口大小与形状;用户B和用
户C会根据页面内容和任务实际情况进行手动调整,
以实现最佳浏览状态;由于缩小浏览页面存在着视
觉障碍,用户D无论何时均会选择开启全屏浏览;用
户E则会根据网页所提供信息的内容和类型进行调
整;用户L只在必要时才打开全屏模式,通常会进行
重置窗口大小的操作.
另外,用户在线设备的屏幕配置是交互体验的直

接影响因素,也是影响可视窗口大小和鼠标点击位置
的相关变量,属于用户对交互外部输入的选择.

2.3 页面访问

当前访问页面和页面停留时间与用户信息需求

相关,反映用户对页面内容的兴趣程度,也间接反映
用户阅读习惯倾向.页面布局结构、导航菜单设置与
个体偏好间的吻合度决定用户进一步探索当前页面

的可能性.若用户对页面内容更感兴趣或当前页面
布置更符合其浏览习惯,则停留时间更长,反之会很
快离开.
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通过当前所在页面和跳转页面找到用户浏览页

面之间的路径关系,代表着用户对访问目标的分解模
式,例如:用户A在修改个人资料时最有可能的行为
路径为“首页-信息详情页-功能页面1-功能页面2-信
息详情页”.

2.4 用户活跃周期

用户在相同时期内产生操作量越多表明其越活

跃.以7日作为周期分析各用户的活动水平,单个用
户每日活动水平值最高为100, 5名注册用户日活跃
度趋势如图4所示.用户B和用户D分别在周二、周
三出现明显活跃高峰,两名用户在其高度活跃日的活
跃值均超过50;但用户B在周六时活跃值转为0,而用
户D则在周二与周六出现0操作量.用户C和用户E
的高度活跃日分别为周一和周日,两人均未出现0活
跃值.用户A的日活跃度在一周内变化相对平缓,未
出现日操作量激增的情况.另外, 5名用户在周五和
周六的活跃度均偏低.
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图 4 日活跃度变化趋势

下面以24小时为周期分析各用户活跃度.考虑
人的作息规律,将 24小时归类为等间隔的 8个时间
段.时段内活跃值为因变量,用户与时间段为自变量,
使用SPSS进行方差分析,得到时间段和用户 ∗时间

段 (交互效应)的显著性水平均小于0.01,即不同用户
在不同时间段内的活跃度有差异.图5为5名用户在
同一时间段中活跃表现差异曲线,只有用户A在深夜
时访问网站并产生页面事件,并且没有用户在凌晨和
早晨有活跃现象;在其他6个时间段中用户的活跃水
平均表现出差异性.图6为用户活跃水平随着时间组
的变化情况.用户活跃高峰多数集中在下午,但用户
之间的活跃波动曲线均不一致.
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图 5 时间段中活跃水平的用户差异
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图 6 用户活跃水平的时间变化

通过时间维的用户活跃水平分析,发现用户的周
内活跃度变化存在个体差异,并且用户的日间活动表
现出明显昼夜节律,同时因为受个体作息规律和模式
的影响也同样存在用户间差异.

3 可信检测建模与评估方法

机器学习中的分类预测模型可以帮助实现通过

人-网页交互行为检测交互可信性的任务,过程框架
如图7所示.
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图 7 判断交互可信性的基本框架

3.1 机器学习中的树模型

相比于线性模型,树模型对特征分别进行处理,
比较接近人类思维方式,模型具有可解释性,擅长于
处理分类问题.本文选择构建基于决策树和随机森
林算法的树型模型完成可信检测.决策树[14]和随机

森林[15]等方法被广泛应用于各种科学领域解决数据

处理与分析问题,它们都属于非线性有监督分类模
型.

3.2 评估指标

可信交互检测是二分类问题,即账户由拥有者本
人登录操作是可信的,若被其他人使用则是不可信
的.数据样本标签的实际取值只有正类 (positive)和
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负类 (negative)之分,正类为属于账户拥有者的样本,
负类为不属于该账户拥有者的数据样本.首先引入
交互可信性检测中的4个名词概念:

1) 真正类 (true positive, TP),真正属于预测对象
的交互行为也被预测为属于该对象;

2) 假正类 (false positive, FP),原本不属于预测对
象的交互行为被预测为是属于该对象;

3)真负类 (true negative, TN),真正不属于预测对
象的交互行为也被预测为不属于该对象;

4)假负类(false negative, FN),原本属于预测对象
的交互行为被预测为不属于该对象.
对于检验交互可信性而言,测试模型将输入行为

特征正确预测给所属用户的几率越高表明检测交互

可信性的效果越佳.另外,各个行为特征在模型生成
过程中的贡献大小即为特征用于检测时的作用强度,
检测力越强代表该交互行为特征在用户类别上可区

分性越高,可信性越高.
本文选用精确率 (precision,P )、 错误接受率

(false acceptance rate, FAR)和F1-score(F1)评估可信
检测的效果.

3.2.1 精确率(P )

精确率是指在被模型匹配为可信交互行为的样

本中真正可信的比例.取值区间为 [0, 1],越接近1表
明对用户可信行为的识别精确度越高,有

P = TP/(TP + FP). (1)

3.2.2 错误接受率(FAR)

错误接受率是指将原本非可信的交互行为匹配

成可信行为的样本数在真正非可信样本中所占比例.
取值区间为 [0, 1], FAR = 0代表未出现将不可信行

为错误判断为可信行为的情况,有

FAR = FP/(FP + TN). (2)

3.2.3 F1 score (F1)

召回率 (recall,R)是在用户可信行为的所有样本
中被判断为确实是该用户可信行为的样本所占比例,
与精确率的加权调和平均则为F1. F1是对R和P的

综合考量,取值越接近1代表验证交互可信性的检测
方法越好,有

R = TP/(TP + FN), (3)

F1 = 2PR/(P +R) = 2TP/(TP + FP + FN). (4)

4 可信交互检测实例

为验证本文所提出方法的效果,通过采集现实数
据进行实证分析.从某旅游资讯类网站收集201名用

户的网络行为数据,为避免出现涉及用户信息而导致
的隐私问题,已对数据源进行脱敏处理.按照用户 ID
所对应的样本容量大小,由高到低依次选取17名用
户作为实例验证对象,在为期两周的时间内, 17名用
户总共产生32 669条行为记录数据,包含40个记录
维度.通过异常样本清洗、数据变换、组合迭代、分裂
衍生等方法,最终得到各行为表现涉及到的14个与
用户个体生理及心理相关的交互行为特征数据集.
现实数据随机性较强,实例数据集中样本类别

分布不均衡.本文选择SMOTE算法[16]实现数据平

衡,消除类别非均衡数据集对机器学习效果可能带
来的负面影响.平衡后,样本集中共有129 421条数据
记录,其中每名用户样本数为7 613条.

4.1 可信交互检测效果

使用Python调用 scikit-learn决策树和随机森林
类库构建可信检测模型,按8: 2将数据集随机划分为
训练集和测试集,对模型参数进行调整,得到最终实
证结果.采用混淆矩阵和指标P、FAR、F1评估可信

交互检测效果.决策树与随机森林模型输出的混淆
矩阵如图8和图9所示.
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图 8 决策树输出混淆矩阵
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图 9 随机森林模型输出混淆矩阵

在决策树算法中,用户2、10、12、13、16的所有
行为样本都被正确判别给了本人.用户7与用户11
的交互行为易被混淆 (用户7有416个行为被错误地
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识别为用户11所有,用户11的163个行为被错认为
用户7所有).另外,用户4和6、用户3和9的交互行
为也存在被相互错认的情况.用户8、14、15三者的
交互行为具有相似性,易发生两两混认现象.其可信
检测效果的评估指标为:PDTC = 92.99%, FDTC

1 =

92.99%,FARDTC = 0.44%.
在随机森林算法中,用户2、12、13、16的交互

行为都准确地被识别为实际类别.此算法下两者间
相互混淆的情况减弱,两两相互被错认的程度也没
有双向对等.虽然用户 8有 283条行为被错认为用
户15,但用户15只有2个行为被误判给用户8,与之
相似的情况还发生在用户 3与 9、用户 4与 6、用
户7与11之间.基于随机森林的可信检测效果评估
PRF = 95.06%, FRF

1 = 95.06%,均比决策树算法提
升2.07个百分点; FARRF = 0.31%,在决策树算法的
基础上降低了0.13 %.
通过个体网络行为模式保障用户交互可信性的

重点是控制非本人操作时被错误识别为账户所有者

的几率,即尽可能降低接受非授权人员操作账户的几
率,所以,错误接受率 (FAR)是评价检测效果的重要
指标.决策树的FAR为0.44 %,随机森林为0.31 %.举
例说明,在他人盗用用户A的账户所产生的10 000条
交互行为记录中,有44条会被决策树模型误认为是
A本人产生的,随机森林则只会将其中31条误判为属
于A.

4.2 可信行为特征重要度

行为特征在用户类别 (本人与非本人)上的区分
能力越强,重要度越高,即该特征在用户类别上个
体效应明显,具有可信性,对可信检测起正面推进
作用.图10为本文所选用可信行为特征的重要度排
序, 14个特征均具有一定的可信水平,共有7个特征
的重要度超过5,有2个特征的重要度在1∼ 5之间,其
余5个特征的可信水平不足1.其中,用户对交互工具
的选择行为、页面停留行为、页面跳转行为以及日活
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图 10 特征可信重要度

跃度这4个可信行为特征的重要度在10以上,而页面
停留时间,页面等待时间、页面浏览内容量、页面下
滑次数和页面操作事件类型这5个可信行为特征在
判断用户类别上较弱.

5 结 论

本文所提出的行为流图可复现地描述网页上的

用户交互活动,其中涉及的一系列可信交互行为特征
可以有效地检测网站交互可信性,所使用的随机森林
算法能够很好地拒绝接受不可信行为,在区分用户类
别时不易发生混淆.虽然决策树算法错误接受不可
信行为的概率也较低,但易出现用户互混的情况.使
用本文结果与其他涉及用户网络行为模式的相关研

究进行比较,结果见表1.不同的是本文用于可信交
互检测的交互行为特征与用户个体的心理和生理相

关联,不局限于某一种操作,是人-网站交互过程中各
种行为的集合,同时也取得了较优的检测结果.

表 1 与其他相关研究对比

文献 特征 算法 FAR / % Precision / %

[10]
鼠标移动

方向与类型

nearest
neighbor

+

SVM

0.92 −

[17] 键盘敲击频率
neural

network
4.1 −

[18] 在线交流行为 DTC − 85

本文 网页交互行为
DTC
RF

0.44
0.31

92.99
95.06

本文用于检测交互可信性的行为特征均具有一

定的可信重要度,超半数特征的重要度较高,表明这
些行为特征参数值在用户类别间具有较高的可区分

性,对交互可信性的检测力较强.
目前,验证本文所提出方法时只使用了一个数据

源,未能验证在多种数据源上的普适性,也未研究行
为流图中涉及到的所有行为信息在不同数据源中是

否有差别,未来将采用不同来源和维度的数据集验证
方法的普适性.
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