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基于不变网络模型和故障注入的分布式信息系统

故障溯源方法
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摘 要: 针对传统分布式信息系统故障溯源算法对于先验知识依赖严重的问题,提出一种基于不变网络与故障注
入相结合的故障溯源方法.首先,利用系统日志中收集到的系统组件运行数据,构建系统的不变网络模型,在此基
础上进行节点或组件故障注入及扩散建模,建立故障网络集;然后,根据原始时间序列取值情况,制定数据质量评
价规则以甄别数据是否发生突变;最后,利用实际故障网络与故障网络集中故障网络局部拟合的方式进行故障溯
源,并利用数据质量评价规则对该结果进行修正,实现对系统故障源的精确定位.在仿真数据集、某开源系统数据
集和某电网调度系统实采数据上的实验结果表明,所提出方法具有更高的准确率.
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Abstract: The normal fault source location algorithm depends too much on the prior knowledge of distributed information
systems, therefore, this paper presents a fault source location algorithm based on the invariant network and fault injection.
Firstly, the invariant network model of the system is established by using the running data of the system components
collected in the system log and in order to obtain the fault network model and form a set, the fault injection and diffusion
modeling of each component are carried out on the model. Then, according to the value of the original time series, the
data quality evaluation rules are formulated to judge whether the data has changed violently. Finally, the source of the
system fault is determined using the method of local fitting between the actual fault network and the centralized fault
network, the data quality evaluation rules are used as result revise to realize the accurate location of system fault source.
The results on the synthetic data set, the data set collected by an open source distributed information system and the actual
data set of a power grid dispatching system show that the proposed method has higher accuracy.
Keywords: information systems；fault source location；time series；invariant network；fault injection；local fitting

0 引 言

分布式信息系统是指采用分布式软件系统构建

的支持分布式运算的信息系统,通常由服务器、存

储器、网络设备、操作系统、应用软件等成千上万

个组件构成[1].一个组件故障可能造成极为严重的后
果[2-3],而在系统中组件间的关联关系错综复杂,使得
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故障溯源变得极为困难.因此,及时发现并排除根源
性故障具有实际意义和学术价值.
目前,常用的故障溯源方法主要有基于规则的故

障溯源方法[4-8]和基于建模的故障溯源方法[9-13].基
于规则的故障溯源方法利用故障与其预兆之间的联

系生成一定的规则进行故障溯源;基于建模的方法
通过建立系统的故障关联模型确定故障的根本原

因.上述方法虽然对信息物理系统故障溯源问题进
行了多方面的讨论,但对逻辑拓扑结构、故障案例等
先验知识依赖较大.

为解决上述问题,文献 [14-16]提出并发展了基
于ARX模型的不变网络建模方法,以数据驱动形式
实现系统建模.文献 [17-21]基于不变网络提出了一
系列故障溯源方法,但仍存在部分节点异常度漂移、
靠近故障源的非故障节点异常度偏高、无向图模型

对于故障的单向传播考虑不足等问题.鉴于此,本文
提出一种基于不变网络与故障注入相结合的故障溯

源方法,创新和贡献如下:
1) 利用系统日志中收集到的数据信息建立系统

的不变网络模型,并在该模型上进行各组件的故障注
入及扩散建模,从而得到各组件为故障源的故障网络
模型,并由此组成故障网络集,使得对于根源性故障
部件的回溯有据可循;

2)综合考虑异常度最高局部以及故障传播方向,
通过故障网络局部拟合和突变点检测解决部分节点

存在的异常度漂移问题,实现分布式信息系统故障源
组件的准确回溯;

3)充分利用数据采集部位所提供的先验信息,综
合考虑时间序列级与组件级的故障溯源,设计相应规
则,提高算法的灵活性和可操作性.

1 故障溯源方法

如图1所示,基于不变网络和故障注入相结合的
故障溯源方法主要由制定故障溯源规则和故障溯源

两部分构成.
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图 1 算法流程

故障溯源规则的制定过程由两条主线构成:
1)建立该系统的不变网络模型,对不同节点进行

故障注入及扩散建模,并由此组成故障网络集,制定
故障网络相似性规则;

2) 利用数据的幅值等特征制定数据质量评价规
则,结合故障网络相似性规则与数据评价规则制定故
障溯源规则.
利用由系统 t时刻采集的数据,对系统故障与否

进行判断,当系统发生故障时,利用故障溯源规则列
出可能的故障源.

1.1 不变网络建模

计算机相关领域中,“网络”通常指系统中为各
个组件提供信息交互的虚拟平台[22],本文所采用的
不变网络实质是一种无向图模型.图2详细描述了信
息系统不变网络建模的过程,利用ARX模型[15]对运

行数据中的时间序列进行两两拟合,建立系统的不变
网络模型,其中时间序列被映射为不变网络的一个节

点,组件被映射为一个节点组,这里的组件指的是系
统中实现一定功能的单元,如进程、软件或相关硬件,
后续内容将这些功能单元统称为组件.
文献 [14]对不变网络的搭建过程进行了详细的

描述,根据其提出的方法,假设有A、B两个流强度,根
据ARX模型,它们的关系可以表示为

y(t) = φ(t)Tθ =

a1y(t− 1) + . . .+ any(t− n)−
[b0x(t− k) + b1x(t− k − 1) + . . .+

bmx(t− k −m)]. (1)

其中: θ = [a1, a2, . . . , an, b0, b1, . . . , bm]T, φ(t) =

[−y(t − 1), . . . ,−y(t − n), x(t − k), . . . , x(t − k −
m)]T, x(t)和y(t)分别为流强度A和流强度B在 t时

刻的数值,m、n分别为 t时刻之前对流强度B在 t时

刻的数值产生影响的A、B两个时间序列的时刻数, k
为流强度A相对于流强度B的延时, ai、bi为ARX模
型系数.
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图 2 不变网络建模示意图

利用最小二乘法可以得到 θ̂,利用拟合分数
F_net(θ)表示模型预测值 ŷ(t|θ)与实际值 y(t)之间

的误差,以判定该模型与实际情况的拟合程度,其定
义如下所示:

F_net(θ) =
[
1−

√√√√√√√√√
N∑
t=1

|y(t)− ŷ(t|θ)|2

N∑
t=1

|y(t)− ȳ|2

]
× 100. (2)

其中: ȳ为序列YN ={y(1), y(2), . . . , y(N)}的平均值;
ŷ(t | θ)为由ARX模型预测的 t时刻YN序列的取值;
F_net(θ)表示模型的拟合程度,F_net(θ) ∈ [0, 100],
值越大表示ARX模型与实际情况的拟合程度越好.
本文参照文献 [19-20]中耦合分数阈值及ARX模型
参数的设置,假定F_net(θ) ⩾ 70的两个时间序列存

在不变链接.另外,根据最大的网络规模确定m、n、k

的取值,一般取0 ⩽ m,n, k ⩽ 2.不变链接消失的检
测方法[16]为

R(t) =
|y(t)− ŷ(t|θ)|

εmax
. (3)

其中: εmax = |y(t)− ŷ(t|θ)|max, εmax为模型搭建过

程中预测值 ŷ(t|θ)与实际值y(t)最大误差.当R(t) >

1时,两个时间序列之间的不变链接消失.

1.2 故障注入及扩散建模

分布式信息系统中某个组件的故障会沿着耦合

路径传播,导致大量组件报警;在不变网络中,故障沿
着不变链接传播,造成大量节点的异常度升高.本文

采用半监督标签传播算法[23-24]对系统进行故障注入

和传播建模,假设不变网络中共有M个节点,X =

{x1, x2, . . . , xM}.
节点异常程度Fi ∈ [0, 1], 0表示节点正常, 1表示

节点异常,Fi越接近于1表示节点异常程度越大.
故障扩散算法的具体实现步骤如下.
step 1: 根据不变网络中两个节点间不变链接的

存在情况生成邻接矩阵W ,有:
1)当xi和xj间存在不变链接时,Wij = 1;
2)当xi和xj间不存在不变链接时,Wij = 0;
3)令Wii = 0,以避免标签在自身不断传播.
step 2:建立矩阵W的度标准化矩阵

W̃ = D− 1
2WD− 1

2 .

其中:D为对角矩阵,Dii =

N∑
j=1

Wij ,矩阵W为对称

矩阵.本文认为故障会在具有不变链接的两个节点
间相互传播符合实际情况.

step 3:进行故障注入建模,令F (t)为时刻不变网

络中各个节点的异常度,令0时刻不变网络中节点的
异常程度为

F (0) = {xa, xn|xa = 1, a ∈ [1, l],

xn = random(0, 0.4), b ∈ [l + 1, N ]},

即令选定为异常的节点的异常度为1,非异常节点的
异常程度在[0, 0.4]之间随机取值.

step 4: 进行故障扩散建模,不变网络中节点初始
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异常程度与最终异常程度的约束关系为

minα
n∑

i,j=1

Wij

∥∥∥ 1√
Wii

F (0)i−
1√
Wjj

F (0)j

∥∥∥2

+

(1− α)
n∑

i=1

∥F (t)− F (0)∥2. (4)

其中:F (0)为0时刻不变网络各个节点的异常程度,
F ∗为故障扩散完成后各个节点的异常程度.

step 5:得到的极限为

F ∗ = lim
t→∞

F (t) = (1− α)(I − αW )−1F (0), (5)

其中F ∗
i 为xi在故障扩散完成后的异常程度.由于信

息系统中故障扩散速度较快,其注入和扩散的仿真过
程被认为是瞬间完成的.

1.3 局部异常程度的判定

不变网络由节点和不变链接构成[15],不变链接
的消失情况标志着节点的异常程度[17].为综合考虑
时间序列级与组件级故障溯源,使方法在应用过程中
具有更高灵活性和可操作性,分别对节点和代表组件
的节点簇的异常程度进行如下定义:

Damof_xi
=
节点xi消失的不变链接数

节点xi所有的不变链接数
, (6)

Damof_Vi
=
组件Vi消失的不变链接数

组件Vi所有的不变链接数
, (7)

Damxi
=
节点xi相关节点消失不变链接数

节点xi相关节点所有不变链接数
, (8)

DamVi
=
节点Vi相关节点消失不变链接数

节点Vi相关节点所有不变链接数
. (9)

其中: Damof_xi
为节点 xi的异常程度, Damof_Vi

为

组件Vi的异常程度, Damof_xi
和Damof_Vi

均在 [0, 1]
之间取值,越接近 1表示该组件的异常程度越高;
Damxi

表示以节点xi为中心的不变网络的局部异常

程度, DamVi
表示以Vi为中心的不变网络的局部异

常程度, Damxi
和DamVi

均在 [0, 1]之间取值,越接近
1表示该组件所在局部的异常程度越高.

1.4 数据质量评价规则

在不变网络的建模过程中,考虑了两个时间序列
存在长期联系的情况[25],但对时间序列的非规则性
变化考虑不足.某一条不变链接消失,其两端节点的
异常程度都会上升,无法判断是哪一个时间序列的突
变引起了不变链接的中断.本文对发生突变的时间
序列进行甄别,以进一步确定故障源:

1) 时间序列中出现向上、下突变的异常值,定义
该异常值为

xi > Q3 + 1.5 IQR, (10)

xi < Q1 − 1.5 IQR. (11)

其中:Q1、Q3分别为时间序列取值的第一、三分位

数, IQR为四分位距[24].
2)当时间序列出现连续为零的情况时,有

len 0 > len 0max. (12)

其中: len 0为当前时刻该时间序列出现连续零值的
个数, len 0max为训练数据中该时间序列出现的最大

连续零值的长度.

1.5 故障网络的局部拟合

由第1.3节可知,节点或组件的特征提取由周围
节点及节点自身不变链接消失的情况确定,根据故障
溯源精度不同其局部定义也不同:当故障溯源精度
为时间序列级时,局部指不变网络中该时间序列所对
应节点以及与其存在不变链接的各个节点;当故障
溯源精度为组件时,局部指不变网络中该组件所对应
节点簇以及与其存在不变链接的节点簇所组成的节

点集.
由式 (8)和 (9)得到局部故障程度,从而得到局部

异常程度排序.当局部以节点为中心时,按照节点的
程度排名逐一增加,与故障网络集中故障网络相应节
点的异常度进行拟合,按照拟合的效果进行排序,得
到时间序列级故障溯源结果;当局部以组件为中心
时,按照组件异常程度排名逐一增加,将组件的异常
度与故障网络集中故障网络相应组件的异常度进行

拟合,得到组件级故障溯源结果.采用欧氏距离和夹
角余弦表示两个网络的拟合程度,有

D(N, N̂) =

√√√√ n∑
i=1

(Damxi
− D̂amof_xi

)
2
,

xi ∈ VD; (13)

cos(N, N̂) =

n∑
i=1

Damxi
· D̂amof_xi√

n∑
i=1

Dam2
xi

·
√

n∑
i=1

D̂am
2

of_xi

,

xi ∈ VD. (14)

其中:VD为以局部异常程度最高的n个节点或者局

部异常程度最高的m个组件所包含的所有节点;N
和N̂分别为实际情况和完成故障注入及扩散建模后

故障不变网络中VD包含各个节点的异常程度; of_xi

表示对xi节点进行故障注入;D(N, N̂)和 cos(N, N̂)

分别为两个向量的欧氏距离和余弦距离,即故障局部
中各点故障注入模拟出的异常程度与实际异常程度

之间的拟合程度.利用 fitscorexi
表示该局部的实际

异常程度与对节点xi进行故障注入及扩散建模后得

到的故障网络中对应各个节点异常程度的拟合分数,
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有

fitscorexi
= [1− Norm[cos(N, N̂xi

)]]+

Norm[D(N, N̂xi
)], xi ∈ VD. (15)

其中: Norm(·)为归一化函数,表示对所有D(N, N̂)

和 cos(N, N̂)分别进行归一化;N为VD中各故障节

点的异常程度; N̂xi
为对不变网络中节点xi进行故障

注入及扩散建模后得到的故障不变网络中VD所包

含各个节点的异常程度. fitscorexi
越低,拟合程度越

好,xi是根源性故障时间序列的可能性越大.同理有

fitscoreVi
=

[1− Norm[cos(N, N̂Vi
)]] + Norm[D(N, N̂Vi

)]. (16)

其中:N为VD中各个故障组件的异常程度; N̂Vi
为对

不变网络中组件Vi进行故障注入及扩散建模后得

到的故障不变网络中VD所包含各个组件的异常程

度; fitscoreVi
为该局部的实际异常程度与对组件Vi

进行故障注入及扩散建模后得到的故障网络中对应

各个组件异常程度的拟合分数,该分数越低,拟合程
度越高,Vi是故障源的可能性越大.

1.6 局部异常程度的判定

采用不变网络局部拟合与突变点检测相结合的

方法,消除异常度漂移、故障传播方向考虑不足等问
题带来的误差.由第1.2节得到故障不变网络中各个
节点或组件的异常度,由第1.3节得到故障发生时不
变网络模型中各个节点或组件的局部异常度.首先,
将第 1.3节中得到的局部异常度对节点或组件进行
从大到小排序,按照该顺序利用第1.4节所提出的拟
合分数对故障网络与故障网络集中故障网络相应各

点的异常度进行拟合,按照拟合分数越低排名越靠前
的原则,得到大致的根源性故障部位的可能性排序;
然后,对时间序列的质量进行判定,若故障溯源级别
为时间序列,则利用时间序列的质量判定结果对排序
结果进行修正,将出现异常的时间序列排名按照原有
顺序提到最前面,若故障溯源的级别为组件,则将组
件时间序列异常比例超过30 %的组件按照原有顺序
提到最前;最后,得到最终的排序结果.

2 实验分析

2.1 实验数据

实验数据主要包含电网调度系统SCADA应用
数据集、某开源信息系统数据集和按一定规则生成

的时间序列数据集[14],电网调度系统SCADA应用数
据集由D5000系统SCADA应用各进程中采集到的
时间序列组成,共包含7 420个时间序列,每个时间序
列包含15天的数据,每30 s采集一次;开源信息系统

所采集到的数据集共包含718个时间序列,每个时间
序列包含90 min的数据,每秒采集一次;仿真数据为
按照一定规则生成的数据,共有1 300个时间序列,每
个时间序列包含200个点.

2.2 故障注入

2.2.1 仿真数据

对于仿真数据的故障注入,通过改变几个时间序
列的数值来实现,使其某点数据满足

R(t) > 1. (17)

将时间序列的值人为改变,使之最终满足式 (12)和如
下两式,从而实现故障注入:

y(t) > εmax + ŷ(t | θ), (18)

y(t) < ŷ(t | θ)− εmax. (19)

2.2.2 开源信息系统

对真实系统注入的故障包括网络故障、进程故

障和系统故障.
1) 网络故障分为网络延时和网络中断.网络延

时可以通过Linux中的TC工具完成[26],利用相关命
令实现网络延时由23 ms逐渐增加到3 s;网络中断采
用service network-manager stop命令关闭系统中某节
点的网络服务来实现.

2) 采用kill命令杀死某些关键进程以达到进程
闪退故障注入的目的.

3)对于系统故障,采用shutdown-h now命令关闭
某节点操作系统实现宕机故障的注入.

2.3 排序验证基准

由于文中数据分为仿真数据和实际数据,对于故
障溯源结果的验证标准是不同的,根据实际情况制定
如下基准:

1) D5000系统数据集.
D5000系统作为耦合复杂的信息系统,往往一个

组件发生故障时会有多个组件同时报警,系统专家
通常不去寻找故障根源,而是采用重启等方式排除故
障,因此要求他们给出故障发生及扩散的路径是几乎
不可能的[17,27].本文采用时间序列的变化率作为基
准,在流强度时间序列数据中,振幅的变化是表示时
间序列异常程度的重要标志[28],按照时间序列变化
率由高到低的顺序对时间序列进行排序,并以此作为
验证各个算法的基准. t时刻时间序列由y(t − 1)到

y(t)的变化率计算为

r(t) =
|y(t)− y(t− 1)|

y(t− 1)
. (20)

D5000系统采集时间序列的间隔为30 s,这段时
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间对于故障的发生和扩散而言是足够的,因此可以
认为D5000系统中的故障发生及扩散是瞬间完成
的.当系统发生故障时,相关时间序列的振幅一定会
有所变化,因此利用两点之间振幅的变化率作为基
准是符合实际情况的,而组件级的基准是该基准前K

个时间序列中各组件所占比例的排序.
2)开源信息系统数据集.
开源信息系统结构较为简单,容易得到系统中故

障的传播情况,为确定基准提供了依据,即进行故障
注入的组件是根源性故障部位.

2.4 实验结果

本文参考文献 [19]在进行算法评价时所采用的
实验过程和评价指标,采用召回率、准确率、误警率
和增益值 (nDCG)对算法进行评价.仿真数据集共有
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图 3 仿真时间序列故障溯源结果

1 300个时间序列, 38 277条不变链接,随机对30个时
间序列进行故障注入,故障溯源结果如图3所示.
由图 3可见,所提出方法的前 50个排名在召回

率、准确率和误警率等指标上均略优于其他算法,仅
当K = 2时系统检测到异常情况,体现了数据质量检
测规则的有效性.
开源信息系统的不变网络包含41 657条不变链

接,对开源信息系统进行4种故障注入,分别为:宕机、
关键进程意外中断、网络延时和网络中断.时间序列
级故障溯源结果如图4和图5所示.

由图 4可见:对于网络延时这类故障,所提出方
法的前20个排名在各个指标上均略优于其他算法;
准确率、误警率曲线相互印证,仅当K = 1时系统

命中相关时间序列.由图5可见,对于网络中断这类
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图 4 网络延时时间序列级故障溯源结果
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图 5 网络中断时间序列级故障溯源结果

故障,所提出方法在召回率、准确率和误警率等指标
上均略优于其他算法.
本文以宕机和关键进程闪退为例对组件级故障

进行定位,实验结果如图6和图7所示.
由图6可见,所提出方法的前8位结果在召回率、

准确率等指标上均略优于其他算法,在K = 1时,
所提出方法命中相关组件,且该方法前8个怀疑对象
全部命中.由图7可见,所提出方法表现最好,在宕机、
进程闪退这类故障溯源问题上均有较好表现.
以网络中断为例,详细描述组件级故障溯源结

果.当开源信息系统某一节点由于某种原因出现网
络故障时,与其存在信息交互的计算机与该计算机的
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图 6 宕机组件级故障溯源结果

网络连接也会中断,这种故障会最直接反映到网络延
时相关时间序列上,在基准中,表示网络延时的组件
排名会靠前.系统中第63、64、65、66号组件分别表示
1、2、3号从机和主机的网络模块,从机3网卡失效,其
他几台计算机网络相关的时间序列也会受到影响.
如表1所示,所提出方法第1个怀疑对象即命中

故障源,且在第2、3位分别命中受影响组件,可见所
提出方法在该故障上具有较好的效果.电力调度系
统数据集共包含59台计算机的数据, 742个组件,收
集到7 420个时间序列,利用该数据构建的不变网络
包含242 341条不变链接.对于某时刻出现的66个报
警信息进行故障溯源,结果如图8和图9所示.
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图 7 关键进程闪退进程级故障溯源结果

表 1 网络中断组件级故障溯源结果

mRank gRank RCA 本文方法

1 43 55 27 65
2 46 56 64 63
3 66 39 63 64
4 32 62 65 20
5 64 57 20 6
6 30 38 35 27
7 12 37 6 7
8 6 40 7 3
9 42 17 4 5
10 44 61 14 14
11 63 64 21 4
12 65 63 5 21
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图 8 D5000系统报警信息时间序列级故障溯源结果

由图 8可见,所提出方法在召回率、 准确率、
nDCG等指标上均略优于其他算法,准确率与误警率
相互印证,且在K = 1时怀疑对象命中故障源,体现
了所提出方法的有效性.以时间序列变化率排序前
N个组件所占的比例进行排序,得到变化最大的8个
组件,给出各算法在组件级故障溯源结果中排序的前
12位如图9所示.对于大面积报警的组件级故障溯源
问题,所提出方法在召回率、准确率、nDCG等指标上
均略优于其他算法,召回率和准确率曲线可以相互印
证,当K ⩽ 7时,除第2个点外,其余点均命中,展现了
所提出方法故障溯源排序中靠前部分性能突出.
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图 9 D5000系统报警信息组件级故障溯源结果

3 结 论

本文针对分布式信息系统组件间耦合关系复杂、

逻辑拓扑图不易描述等问题,提出了一种基于不变网
络与故障注入相结合的故障溯源方法,利用不变网络
局部拟合以及突变点检测等方法,解决了现有基于不
变网络故障溯源算法中网络边界点异常度漂移、故

障传播方向考虑不足等问题,有效解决了逻辑拓扑结
构不明确条件下分布式信息系统故障溯源问题.通
过数学推导和实验两部分对所提出算法的先进性和

可行性进行验证,充分证明了所提出方法可以实现有
效的故障溯源,能够为运维人员查找故障源头提供可
靠的参考和指导.另外,所提出方法也可应用于在时

间序列间可进行流动力学建模的其他信息物理系统,
但在提取不变网络节点特征时将所有节点看作具有

相同地位,并未对网络中节点的密度、节点重要度等
进行分析.结合节点密度、单个节点不变链接数对节
点的重要程度进行区分以及大数据条件下结合故障

频率对易故障节点进行建模分析将是未来研究的方

向.
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