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基于相对输出信息的多智能体系统分布式故障检测
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摘 要:本文针对一类邻居控制信息未知,且节点只能获得相对输出信息的多智能体系统,研究了基于未知输入观

测器的分布式故障检测问题,实现了节点对自身及邻居故障的实时检测.首先,通过对节点动力学模型进行分解与

变换构造出基于相对输出信息的故障检测参考模型,并给出了未知输入观测器的存在性证明；接着,设计了不依

赖邻居节点控制信息的未知输入观测器,突破了控制信息缺失导致观测器失效的理论难题；最后,借助未知输入

观测器设计故障检测算法,并完成了算法的分布式实现.仿真结果验证了本文所述方法的有效性与先进性.
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Distributed fault detection of multi-agent system based on relative output
information
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Abstract: For a class of multi-agent systems where the control information of neighbor nodes is unknown and only local
relative output information is available for each agent, the distributed fault detection problem based on the unknown input
observers is investigated in this paper, and the real-time fault detection of agent itself and its neighbors is realized. First,
by decomposing and transforming the node dynamics, a reference model for fault detection based on the relative output
information is constructed, and the existence of the unknown input observer is proved; then, the unknown input observer
that decoupled from the control information of neighbor nodes is designed, which breaks the limitation that the lack of
control information may lead to the failure of the observer; finally, the fault detection algorithm based on unknown input
observer is designed, and the distributed implementation of the algorithm is achieved. The simulation results validate the
effectiveness and improvements of the proposed algorithm.
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0 引 言

多智能体系统以其结构灵活、鲁棒性强、群体

智能涌现等诸多优势成为现代控制系统的经典案

例,并在工业生产、交通运输、生物医药、军事装备

等诸多领域得到了广泛应用 [1–4].然而,随着系统规模

及复杂程度的不断提高,系统故障将难以避免.与传

统单一控制系统相比,多智能体系统缺乏中心节点来

统筹系统的整体行为,这导致单一节点故障极易通过

节点间的协同与合作关系扩散至整个系统,给系统的

安全性带来严峻挑战.在此背景下,如何针对多智能

体系统开发可靠的故障检测算法,成为一个亟待解决

的限制其发展的关键问题.

现有面向多智能体系统的故障检测研究大多是

在传统基于定量分析的故障检测算法上进行改进,使

其满足多智能体系统分布式、高动态、强实时性

等需求.按检测方法区分,现有成果主要可分为基于

解析模型和数据驱动的故障检测方法两大类.基于

解析模型的故障检测方法由于动态特性好、可靠
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性高等优势得到广泛应用,其研究起始于20世纪70年

代初期 [5],经过多年发展,目前已建立完备的理论体

系.未知输入观测器是该领域研究中的常用工具,

Shames等在一系列文章中 [6,7]研究了借助未知输入

观测器对多智能体系统进行故障检测的基本方法.在

此基础上,针对更为复杂的非线性多智能体系统 [8]、

高阶异构非线性多智能体系统 [9]、切换拓扑多智能

体系统 [10]、带有未知扰动的多智能体系统 [11]等均

有相应研究成果出现.此外，基于滑模观测器 [12,13]、

最优鲁棒状态观测器 [14,15]的故障检测方法也已应用

至多智能体系统中.数据驱动的故障检测方法因其

可以从数据中直接观测出系统的整体运行状态,避免

系统模型对检测算法影响的优势受到了学者们的关

注 [16,17].但考虑到该方法通常需要大量历史数据做支

撑,且需要对每个节点都进行长时间的离线调试,因

此更加适用于对运动学特性不敏感的静态多智能体

系统（如智能传感器网络等 [18]）.

多智能体系统中节点的运行状态受到自身及其

邻居共同影响,为保系统安全,节点需同时检测自身

及邻居节点中的故障.然而,邻居节点的控制信息作

为其内部信息通常不会共享,尤其是当系统面临诸

如灾区救援无可用信号、战场电磁屏蔽、密林或室

内通信受限等环境时,节点仅依赖车载传感器采集数

据,此时邻居节点的控制信息将更加难以获得.考虑

到现有的故障检测算法需要依赖控制信息界定正常

控制行为和故障行为,控制信息的缺失将严重影响算

法的有效性.此外,多智能体系统特殊的分布式结构

决定了节点通常只能获得包括相对位置、相对速度

等在内的局部相对信息 [19–21],而由此导致的未知输

入观测器不存在等理论难题也将进一步限制检测算

法的有效性.上述缺陷给故障检测算法的实际应用带

来了诸多限制,但现有研究对此却少有关注.

本文针对仅能获得局部相对输出信息的多智能

体系统设计分布式故障检测算法,主要创新点在于:

1)给出了不依赖邻居节点控制信息的未知输入

观测器的存在性证明,并有针对性地设计了新的故障

检测架构,从理论上突破了邻居控制信息缺失导致现

有故障检测算法失效的难题;

2) 通过巧妙模型变换构造出故障检测参考模

型,克服了节点仅获得相对输出信息时,其动力学模

型不存在对应未知输入观测器用以检测故障的缺陷;

3) 设计了基于未知输入观测器的故障检测算

法,推导出可行的故障节点定位逻辑,并完成了故障

检测算法的分布式实现.

本文使用如下标准数学符号: R代表实数,

Rn和Rm×n分别代表对应维度的实数向量和实数矩

阵. rank(·)表示矩阵的秩, diag(·)表示对角矩阵.

In代表单位矩阵, 1m×n代表所有元素均为1的矩阵,

0m×n代表所有元素均为0的矩阵. ‖ · ‖代表向量的欧
几里得范数, ⊗代表克罗内克积.

1 预备知识与问题描述

1.1 系统建模

考虑由N个节点构成的多智能体系统,节点间

的连接关系由无向连通图G = (V, E)描述,其

中V = {1, 2, · · · , N}为节点集,E ⊆ V × V为边集,若

边(i, j) ∈ V则称节点i与节点j互为邻居节点.记节

点i的邻居集为Ni,ci = |Ni|为集合的势.对于无向连

通图G,其Laplace矩阵L = [lij ] ∈ RN×N定义为

lii = |Ni|, lij =

−1 ⇒ j ∈ Ni

0 ⇒ j 6∈ Ni

(1)

引理1 对于无向连通图G,其Laplace矩阵L为实
对称半正定矩阵,满足L1N×1 = 0N×1,且λ1 = 0 <

λ2 6 · · · 6 λN ,其中λi, i = 1, 2, · · · , N为矩阵L的特
征值.

带有故障信号的节点动力学模型可由如下线性

时不变系统描述:

ẋi(t) = Axi(t) +Bui(t) + Efi(t)

yi(t) = Cxi(t)
(2)

其中xi ∈ Rnx、ui ∈ Rnu和yi ∈ Rny分别表示

节点的状态向量、控制输入向量和输出向量. fi ∈
Rnf为故障信号,若fi 6= 0则代表节点i中存在故障.

A ∈ Rnx×nx、B ∈ Rnx×nu、C ∈ Rny×nx、E ∈
Rnx×nf为对应维度的系统矩阵.

多智能体系统的分布式特性导致模型(2)中节点

的绝对输出向量yi(t)难以直接获得（如节点的全局

位置、全局速度等）.为使本文研究更具普适性,假定

节点只能获得局部相对输出向量

∀j ∈ Ni, zij = yi(t)− yj(t) = C(xi(t)− xj(t))

考虑如下相对输出向量的累加和形式

zi(t) =
∑
j∈Ni

zij (3)

其中zi ∈ Rny .节点的控制协议具有如下一般形式

ui(t) = Ξzi(t) + ξi(t) (4)

其中Ξ为一致性控制率, ξi(t)为节点外部参考输入.一

致性是多智能体系统的基本特征,故本文假定多智能

体系统满足如下输出一致性假设

假设1 （多智能体系统的输出一致性假设）对
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于由无向连通图G描述的多智能体系统,节点动力
学模型如(2)所示.若系统中不存在故障节点,即∀i ∈
V, fi(t) ≡ 0,且limt→∞ ‖ξi(t) − ξj(t)‖ = 0, i, j ∈
V ,则所有节点可达成输出一致,满足limt→∞ ‖yi(t) −
yj(t)‖ = 0, i, j ∈ V .

1.2 问题建模

为检测节点动力学模型(2)中的故障信号fi(t),设

计具有如下形式的状态观测器:

ω̇i(t) = Fωi(t) + TBui(t) +Kyi(t)

x̂i(t) = ωi(t) +Hyi(t)
(5)

其中ωi(t)是观测器状态向量,x̂i(t)是状态估计向量.

引理2 [22] 对于节点动力学模型(2),观测
器(5)可构成未知输入观测器的充分必要条件是:

(1) rank(CE) = rank(E) = nf；

(2) 矩阵

[
sInx

−A E

C 0

]
对于所有Re(s) > 0均

列满秩.
假设2 对于由无向连通图G描述的多智能体系

统,其所有节点i ∈ V的系统矩阵A、B、C、E均满
足引理2中所述条件.

注1 假设2成立是借助未知输入观测器对多智
能体系统进行故障检测的前提,且假设2本身并不严
苛 [6],相关条件可通过对节点动力学模型进行合理变
换达成 [22].

本文的研究目标是针对所有节点设计未知输入

观测器(5),使得节点自身及其所有邻居均可检测到

故障信号fi(t).对于多智能体系统,设计未知输入观

测器(5)存在诸多限制:一方面,节点通常只能获得相

对输出向量zi(t),这使得未知输入观测器(5)无法直接

设计,且由引理2给出的存在条件也不再成立;另一方

面,为保证系统安全,控制向量ui(t)通常为节点私有

信息,不与邻居节点共享,此时邻居节点中针对目标

节点i的未知输入观测器会因缺少关键信息ui(t)而

失效.由此,本文待解决的问题可总结为:

(1) 给出仅依赖相对输出信息zi(t)的未知输入

观测器存在性证明,并给出观测器具体设计方法.

(2) 完成邻居控制信息无法获得条件下基于未

知输入观测器的故障检测算法设计及有效性验证.

2 基于未知输入观测器的故障检测算法

2.1 参考模型设计

将节点动力学模型(2)及相对输出向量(3)扩展至

整个多智能体系统,可得:

ẋ(t)=(IN⊗A)x(t)+(IN⊗B)u(t)+(IN⊗E)f(t)

z(t)=(L⊗ C)x(t)
(6)

其中x(t) := [ xT1 (t), · · · , xTN (t) ]T, u(t) :=

[ uT1 (t), · · · , uTN (t) ]T, f(t) := [ fT
1 (t), · · · , fT

N (t) ]T,

z(t) := [ zT1 (t), · · · , zTN (t) ]T.
推论1 由无向连通图G描述的多智能体系

统,其扩张节点动力学模型(6)不存在对应的未知输
入观测器用以检测f(t).

证明 由引理2可知,模型(6)存在未知输入观测

器的必要条件之一是rank((L ⊗ C)(IN ⊗ E)) =

rank(IN ⊗ E).考虑到rank((L ⊗ C)(IN ⊗ E)) =

rank(L)rank(CE),由引理1可知矩阵L有且仅有一

个0特征值,于是rank((L⊗C)(IN⊗E)) = (N−1)nf <

rank(IN ⊗ E) = Nnf ,由此未知输入观测器存在的必

要条件不成立,原推论得证.2
为获得可用于故障检测的参考模型,考虑对

模型(6)进行变换.由引理1可知L为实对称半正定矩

阵,于是L的所有单位化特征向量构成正交矩阵Q ∈
RN×N ,且满足

QTQ = QQT = IN

QTLQ =

[
0 01×(N−1)

0(N−1)×1 Λ

]
(7)

其中Λ = diag(λ2, · · · , λN ).对(6)做如下变量替换:

x̄(t)=(P ⊗ Inx
)−1x(t) :=[ x̄T1 (t), · · · , x̄TN (t) ]T

z̄(t)=(Q⊗ Iny
)Tz(t) :=[ z̄T1 (t), · · · , z̄TN (t) ]T

(8)

其中P = QR, R ∈ RN×N为待设计的满秩系数矩

阵,于是有

˙̄x(t)=(IN⊗A)x̄(t)+(P−1⊗B)u(t)+(P−1⊗E)f(t)

z̄(t)=(QTLP ⊗ C)x̄(t)

对矩阵R进行分块

R =

[
R11 ∈ R1×1 R12 ∈ R1×(N−1)

R21 ∈ R(N−1)×1 R22 ∈ R(N−1)×(N−1)

]
可得

QTLP =

[
0 01×(N−1)

ΛR21 ΛR22

]
进一步令R21 = 0(N−1)×1,并对矩阵P−1进行分块

P−1 =

[
P11 ∈ R1×1 P12 ∈ R1×(N−1)

P21 ∈ R(N−1)×1 P22 ∈ R(N−1)×(N−1)

]
于是有

˙̃x(t)=(IN−1⊗A)︸ ︷︷ ︸
Ã

x̃(t)+(IN−1⊗B)︸ ︷︷ ︸
B̃

ũ(t)+(IN−1⊗E)︸ ︷︷ ︸
Ẽ

f̃(t)

z̃(t)=(ΛR22 ⊗ C)︸ ︷︷ ︸
C̃

x̃(t)

(9)

其中x̃(t) := [ x̄T2 (t), · · · , x̄TN (t) ]T,z̃(t) :=
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[ z̄T2 (t), · · · , z̄TN (t) ]T,ũ(t) = ([P21 P22] ⊗
Inu

)u(t),f̃(t) = ([P21 P22] ⊗ Inf
)f(t) :=

[ f̃T
2 (t), · · · , f̃T

N (t) ]T.

需要说明的是,模型(9)只能用于检测f̃(t) ∈
R(N−1)×nf .考虑到f̃(t) = ([P21 P22] ⊗ Inf

)f(t),可

将[P21 P22]视为f̃(t)与f(t)之间的逻辑对应矩阵,通

过设计矩阵R以合理规划f̃(t)与f(t)之间的逻辑对

应关系,最终借助对f̃(t)的检测结果间接推断系统

中的故障节点.具体来说,假定所需的逻辑对应矩阵

为[P ∗21 P ∗22],选取适当的[P ∗11 P ∗12],令

P−1 =

[
P ∗11 P ∗12

P ∗21 P ∗22

]
且rank(P−1) = N ,于是系数矩阵R可设计为

R = QTP, s.t. R21 = 0(N−1)×1 (10)

推论2 对于参考节点动力学模型(9),若ũ(t)和z̃(t)已

知,则 未 知 输 入 观 测 器 存 在 的 充 要 条 件
是rank(R22) = N − 1,且条件成立时(10)有可行解.

证 明 当rank(R22) = N − 1时可

得rank(ΛR22) = N − 1,参考引理2易证此为未知

输入观测器存在的充要条件,详细证明过程此处不再

赘述.接下来证明(10)有可行解.对Q进行分块

Q =

[
Q11 ∈ R1×1 Q12 ∈ R1×(N−1)

Q21 ∈ R(N−1)×1 Q22 ∈ R(N−1)×(N−1)

]
由引理1可知L1N×1 = 0N×1,于是特征值0对应

的特征向量为1N×1,可得Q11 = 1/
√
N , Q21 =

(1/
√
N)1(N−1)×1,进一步结合QQT = IN可得
Q12Q

T
12 = 1− 1

N

Q22Q
T
12 = − 1

N
1(N−1)×1

Q22Q
T
22 = IN−1 − 1

N
1(N−1)×(N−1)

(11)

易证rank(Q22) = rank(Q22Q
T
22) = N − 1.由式(10)可

得 R11P
∗
11 +R12P

∗
21 = Q11, R22P

∗
22 = QT

22

R11P
∗
12 +R12P

∗
22 = QT

21, R22P
∗
21 = QT

12

(12)

于是只需满足rank(P ∗22) = N − 1即可保

证rank(R22) = N − 1.不妨令P ∗22 = IN−1,带入(12)可

得P ∗21 = −1(N−1)×1.进一步为保证rank(P−1) =

N ,令P ∗11 = 1, P ∗12 = 01×(N−1),易证P ∗11、P ∗12满

足(12),由此[
P ∗11 P ∗12

P ∗21 P ∗22

]
=

[
1 01×(N−1)

−1(N−1)×1 IN−1

]
(13)

可构成式(10)的一个特解,原推论得证.2
式(13)给出了逻辑对应矩阵的一种可行构造方

法,此时f̃(t)与f(t)之间的逻辑对应关系可表示为f̃i(t) 6= 0, ∀f̃i(t) ∈ f̃(t) ⇒ f1(t) 6= 0

f̃i(t) 6= 0, f̃j(t) = 0,∀j 6= i ⇒ fi(t) 6= 0
(14)

2.2 未知输入观测器设计

为检测模型(9)中的故障信号f̃(t),设计具有如下

形式的状态观测器

ω̇(t) = Fω(t) + TB̃û(t) +Kz̃(t)

x̂(t) = ω(t) +Hz̃(t)
(15)

其中ω(t)是观测器状态向量, x̂(t)是状态估计向量,

û(t)是输入估计向量.考虑到多智能体系统中节点的

控制输入信息是私有的,对于∀i ∈ V , û(t)的选取规则

定义为

û(t) = ([P21 P22]⊗ Inu
)((IN ⊗Ξ)ẑ(t)+1N×1⊗ ξi(t))

(16)

其中ẑ(t) = [ ẑT1 (t), · · · , ẑTN (t) ]T, ẑj(t) = zij(t) +∑
l∈Ni∩Nj

zjl(t), Ξ、ξi(t)与(4)中定义相同.
定理1 对于参考节点动力学模型(9)及输入

估计向量(16),若rank(R22) = N − 1,则状态观测
器(15)可构成未知输入观测器,且可用于检测故障信
号f̃(t),其系数矩阵满足

(HC̃ − I(N−1)nx
)Ẽ = 0, T = I(N−1)nx

−HC̃,

F =Ã−HC̃Ã−K1C̃, K2 =FH, K=K1+K2

(17)

证明 首先由引理2及推论2可知,当rank(R22) =

N − 1时未知输入观测器(15)存在,于是条件(17)有

解,且矩阵H的一个特解为:

H = Ẽ[(C̃Ẽ)TC̃Ẽ]−1(C̃Ẽ)T (18)

其他矩阵F, T,K可对应求出.接着证明未知输入

观测器(15)可用于检测故障信号f̃(t).定义估计误

差e(t) = x̃(t)− x̂(t),由(9)及(15)可得

ė(t) = (Ã−HC̃Ã−K1C̃)e(t)

− [F − (Ã−HC̃Ã−K1C̃)]ω(t)

− [K2 − (Ã−HC̃Ã−K1C̃)H]z(t)

− TB̃û(t)− (HC̃ − I)B̃ũ(t)− (HC̃ − I)Ẽf̃(t)

将条件(17)带入可得

ė(t) = Fe(t) + TB̃(ũ(t)− û(t)) (19)

其中TB̃(ũ(t) − û(t)) = T ([P21 P22] ⊗ B)((IN ⊗
Ξ)(z(t) − ẑ(t)) + ξ(t) − 1N×1 ⊗ ξi(t)), ξ(t) =

[ ξT1 (t), · · · , ξTN (t) ]T.由假设1可知limt→∞ ‖ξi(t) −
ξj(t)‖ = 0,于是limt→∞ ‖ξ(t) − 1N×1 ⊗ ξi(t)‖ =

0.进一步,若节点i为中心节点,即∀l ∈ Nj , l ∈ Ni,则

其所有邻居节点的控制输入信息可借助(16)重构,此

时z(t) − ẑ(t) = 0在任意时刻均成立；若节点i为非
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中心节点,即对于j ∈ Ni, ∃l ∈ Nj , l 6∈ Ni,此时z(t) −
ẑ(t) =

∑
l∈Nj , l 6∈Ni

zjl(t),考虑到limt→∞ ‖zjl(t)‖ =

0,于是有limt→∞ ‖z(t) − ẑ(t)‖ = 0成立.以上结论可

推导出limt→∞ ‖ũ(t) − û(t)‖ = 0,于是对于(19),只

需令F为Hurwitz矩阵即可保证limt→∞ ‖e(t)‖ = 0,此

时状态观测器(15)可摒除故障信号f̃(t)的影响估

计系统的真实状态信息,即(15)可用于检测故障信

号f̃(t),原定理得证.2
定理1不仅给出了未知输入观测器的存在性证

明,同时也给出了其可行的构造方法.在此基础上,可

进一步针对(15)设计基于未知输入观测器的故障检

测算法.

2.3 故障检测算法设计

残差生成与残差评价是故障检测的两大核心环

节.首先,为生成可用于区分单一节点故障的残差信

号,对参考模型(9)进行如下变形
˙̃x(t) = Ãx̃(t) + B̃ũ(t) + Ẽif̃i(t) + Ẽ−if̃−i(t)

z̃(t) = C̃x̃(t)
(20)

其中Ẽi = IiN−1 ⊗ E, IiN−1为单位阵IN−1的第i列,

Ẽ−i为矩阵Ẽ剔除Ẽi后剩余部分构成的矩阵, f̃i(t)为

故障信号f̃(t)的第i项元素, f̃−i(t)为f̃(t)剔除第i项元

素后剩余部分构成的向量.

对于模型(20),将f̃−i(t)视为未知输入信号,于是

参考(15)可设计如下基于未知输入观测器的残差生

成器

ω̇i(t) = Fiωi(t) + TiB̃û(t) +Kiz̃(t)

x̂i(t) = ωi(t) +Hiz̃(t)

ei(t) = x̃(t)− x̂i(t), ri(t) = C̃ei(t)

(21)

其中ei(t)为估计误差, ri(t)为残差信号,系数矩

阵Fi、 Ti、 Ki、 Hi满足条件(17),需注意由于此

时只将f̃−i(t)视为未知输入信号,因此条件(17)中

的Ẽ应替换为Ẽ−i.采用与定理1相同的证明方式可

证得ėi(t) = Fiei(t) + TiẼif̃i(t). 考虑到C̃为满

列秩矩阵,于是当Fi为Hurwitz矩阵时有‖ei(t)‖ =

0 ⇔ ‖ri(t)‖ = 0 ⇔ ‖f̃i(t)‖ = 0.在(21)的

基础上,针对f̃(t)中的每个元素分别构造基于未知

输入观测器的残差生成器,即可获得一组残差信

号r2(t), · · · , rN (t).为提高残差评价的准确性,需进

一步设计门限函数以完成残差评价,并在此基础上给

出故障检测结果.考虑如下残差评价逻辑‖ri(t)‖ > Jth ⇒ f̃i(t) 6= 0

‖ri(t)‖ < Jth ⇒ f̃i(t) = 0
(22)

其中Jth为门限函数.需要说明的是,门限函数的选取

与设计同样会对故障检测算法的性能产生显著影

响,目前相关研究已有大量成果出现.考虑到相关工

作并非本文的核心内容,这里采用最常用的门限函数

设定逻辑,即Jth = supfi=0 ‖ri(k)‖,其具体取值将通
过实验测试获得.

借助(22)获得所有f̃i(t) ∈ f̃(t)的残差评价结果

后,利用逻辑对应关系(14)即可推断出系统中的故障

节点.至此基于未知输入观测器的故障检测方法已全

部设计完成,详细设计步骤可总结为如下算法

算法1:基于未知输入观测器的故障检测方法

输入: 相对输出向量zi(t),∀i ∈ V ,

系统矩阵A、B、C、E.

输出: 节点故障检测结果.

1. 依据系统拓扑G及Laplace矩阵定义(1)构造

扩展系统模型(6).

2. 对L进行特征值分解,构造Q、Λ满足(7).

3. 参考式(13)设计[P ∗21 P ∗22],并进一步构造矩

阵P−1.

4. 对模型(6)做变量替换(8).

5. 参考式(10)构造矩阵R,对R分块,并设计参考

模型(9).

6. 将 参 考 模 型(9)变 形 为(20),借 助(16)构

造û(t),并对应设计残差生成器(21).

7. 参考式(17)计算Fi、Ti、Ki、Hi,带入(21)中

获得残差信号ri(t).

8. 借助残差评价逻辑(22)获得残差评价结果.

9. 参考逻辑对应关系(14)获得对信号fi(t)的评

价,并对应输出节点故障检测结果.

算法1给出了故障检测算法的全局构造方法.对

于实际多智能体系统,节点通常只能获得局部信

息,此时可将算法1分布化实现以适应实际系统需

求,同时降低算法的计算复杂度.具体来说,取系统中

任意节点i为局部中心节点,令i及其所有邻居构成局

部检测网络Gi = (Vi, Ei),其中Vi = Ni ∪ {i},Ei ⊆
Vi × Vi,此时邻居节点的相对输出信息记为∀j ∈
Ni, zj(t) =

∑
l∈Vi∩Nj

C(xj(t) − xl(t)).进一步,参考

算法1构建面向Gi的故障检测算法,保证节点i可实时

监测自身及其所有邻居节点中的故障.将上述设计过

程重复应用至系统中的所有节点,即可完成分布式故

障检测算法设计.

从算法1的设计过程中可以看出,该算法的主要

计算量集中在对残差生成器(21)系数矩阵的设计

上,然而该过程只需在算法初始化阶段完成即可,并
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不需要对系数矩阵进行实时更新.由此,每个节点在

实际运行过程中只需将相对输出向量zi(t)及控制向

量估计值û(t)输入残差生成器(21)中,并相应计算出

残差向量即可,相关计算量极小,不会对系统的实时

性造成影响.

3 仿真验证

参照文献 [15]给出的Pioneer-3先锋机器人模

型,仿真部分采用如下典型的双积分器模型,借以模

拟实际多智能体系统的运行状态

[
ṗi

v̇i

]
=

[
0 1

0 0

][
pi

vi

]
+

[
0

1

]
ui +

[
1

0

]
fi

zi =
∑
j∈Ni

[
1 0

0 1

][
pi − pj
vi − vj

] (23)

其中pi、vi分别对应节点i的位置和速度信息, zi为

相对输出信息,用以模拟系统在恶劣工作环境下无法

建立无线网络通信,只能借助车载速度及位置传感器

测量局部相对信息的情况.容易验证模型(23)满足引

理2所述条件.采用如下一致性控制协议

ui = −
∑
j∈Ni

(γp(pi − pj) + γv(vi − vj)) (24)

其中γp = γv = 0.5.协议(24)的控制目标是使所有

节点的速度与位置均达成一致.节点间的连接关系如

图1所示

1 2

3 4 5

6 7

图 1 多智能体系统拓扑图

以节点1为例,将其视为中心节点构造局部检测网

络G1 = ({1, 2, 3, 4}, {(1, 2), (1, 3), (1, 4), (2, 4), (3, 4)}),于

是有

L1 =


3 −1 −1 −1

−1 2 0 −1

−1 0 2 −1

−1 −1 −1 3

 P1 =


1 0 0 0

1 1 0 0

1 0 1 0

1 0 0 1



Q1 =


0.5 0 −0.2887 −0.8165

0.5 −0.7071 −0.2887 0.4082

0.5 0.7071 −0.2887 0.4082

0.5 0 0.8660 0



R1 =


2 0.5 0.5 0.5

0 −0.7071 0.7071 0

0 −0.2887 −0.2887 0.8660

0 0.4082 0.4082 0


节点1中共存在3个未知输入观测器,其观测器

矩阵H、 T、 F、 K可借助定理1对应求出.为确

保F为Hurwitz矩阵,对(TÃ, C̃)采用极点配置方法

设计矩阵K1,使得F所有特征值均配置为−1.测试

发现当取门限值为2.5时模型检测效果较好,这里

令Jth = 2.5并将其作为系统预设定参数.

选取节点2为故障节点,其在t = 15s时刻遭受故

障信号f2 = 2影响,同时为增加仿真结果的真实性,为

所有节点状态信息增加[−0.5 0.5]范围内均匀分布的

随机干扰.将本文提出的基于未知输入观测器的故障

检测算法应用至节点1-6中,并令节点6中未知输入观

测器的输入估计向量为û(t) = [2sin(t) 2sin(t)]T,借

以模拟文献 [19]中所述基于相对输出测量的故障检测

架构在邻居节点控制信息未知情况下的故障检测结

果.进一步,假设节点7可获得自身及邻居的绝对输出

信息和控制输入信息,将文献 [6,22]中所述基于未知输

入观测器的经典故障检测方法应用至节点7,并将其

检测结果与本文所述故障检测算法的检测结果进行

对比.

表 1 多智能体系统各节点故障检测结果统计

节点编号(i) 1 2 3

邻居编号(j) 2 3 4 1 4 5 1 4 6

残差评价f̃j 6= 0 0 0 6= 0 6= 0 6= 0 0 0 0

故障检测结果 f2 6= 0 f2 6= 0 G3无故障

节点编号(i) 4 5 6

邻居编号(j) 1 2 3 5 2 4 7 3 7

残差评价f̃j 0 6= 0 0 0 6= 0 0 0 6= 0 6= 0

故障检测结果 f2 6= 0 f2 6= 0 f6 6= 0 (误检)



李俨等:基于相对输出信息的多智能体系统分布式故障检测 7
: 7

0 5 10 15 20 25 30
0

2

4

6
|| r

2
(t) ||

|| r
3
(t) ||

|| r
4
(t) ||

th

(a) 1

0 5 10 15 20 25 30
0

2

4

6
|| r

1
(t) ||

|| r
4
(t) ||

|| r
5
(t) ||

th

(b) 2

0 5 10 15 20 25 30
0

2

4

6
|| r

1
(t) ||

|| r
4
(t) ||

|| r
6
(t) ||

th

(c) 3

0 5 10 15 20 25 30
0

2

4

6
|| r

1
(t) ||

|| r
2
(t) ||

|| r
3
(t) ||

|| r
5
(t) ||

th

(d) 4

0 5 10 15 20 25 30
0

2

4

6
|| r

2
(t) ||

|| r
4
(t) ||

|| r
7
(t) ||

th

(e) 5

0 5 10 15 20 25 30
0

2

4

6
|| r

3
(t) ||

|| r
7
(t) ||

th

(f) 6

0 5 10 15 20 25 30
0

1

2

3

|| r
7
(t) ||

|| r
5
(t) ||

|| r
6
(t) ||

th

(g) 7

图 2 节点1-7故障检测结果

图2给出了各个节点的故障检测结果,为使图

像展示更加直观,残差信号ri(t)下标不再采用i =

2, 3, · · ·的顺序标注方式,而是采用局部检测网络中

与中心节点相关联的节点编号进行标注.节点1-6的

残差评价结果及借助逻辑(14)推导出的故障检测结

果可总结为表1.从图2及表1中可以看出,节点2及其

邻居节点1、4、5均可成功检测出故障,这验证了本

文所提算法的有效性.进一步,如图1(f)所示,节点6在

控制输入信息无法获取的情况下产生了误检现象,与

图1(a-c)及图1(e)的检测结果进行对照后可以证明本

文所述故障检测算法可以成功克服邻居节点控制输

入未知导致的传统故障检测算法失效难题,这验证了

本文所提算法的先进性.图1(g)给出了绝对输出信息

和控制输入信息已知情况下传统基于未知输入观测

器故障检测方法的检测结果,对比图1(g)与图1(c)可

以发现本文所述故障检测算法的主要缺陷在于其更

易受系统中干扰信号的影响,主要原因为: (1) 本文

所述算法基于相对输出信息,其检测精度将受到多节

点干扰的累加影响；(2) 受局部信息获取限制,本文

给出的控制信息估计算法需一段时间的数据迭代才

能消除对邻居节点控制信息的估计误差,而实际多智

能体系统中邻居节点的控制信息可能时刻在发生变

化,由此导致估计误差无法消除.

4 结 论

本文考虑了实际应用场景中多智能体系统只能

获得局部相对输出信息的限制,研究了基于未知输

入观测器的分布式故障检测方法.一方面,通过构建

故障检测参考模型并在此基础上设计未知输入观测

器,突破了局部相对输出信息导致的未知输入观测器

不存在的理论难题;另一方面,在对邻居控制信息进

行估计与重构的基础上设计了不依赖控制信息的故

障检测算法,并完成了算法的分布式实现,扩展了其

在实际应用场景中的适用范围.值得注意的是,本文

所述算法受干扰累加及估计误差影响存在鲁棒性较

差的缺陷,后续研究将针对这一问题进一步开发鲁棒

故障检测方法,以期提升系统的故障检测性能.
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