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面向复杂网络的异常检测研究进展

苏江军, 董一鸿†, 颜铭江, 钱江波, 辛 宇

(宁波大学信息科学与工程学院，浙江宁波 315211)

摘 要: 异常检测是指识别数据集中显著区别于其他正常模式的数据,广泛应用于欺诈检测、入侵检测、数据分
析等领域.现有的异常检测研究大多是基于非结构化数据点集,而现实中数据间复杂的结构关系构成了复杂网
络,在数学形式上表示为图,所以面向复杂网络的异常检测的需求日益增加.对此,总结了当前复杂网络异常检测
的方法与研究进展:首先提出复杂网络异常检测的必要性与发展历史;其次,分别从静态图和动态图的视角将复
杂网络异常检测分为基于结构、社区、关系学习的静态图异常检测和基于节点、边、子图、全图的动态图异常检

测;然后,分类别地进行概述、分析与比较,并给出复杂网络异常检测的应用场景;最后,总结未来面向复杂网络异
常检测的研究方向.
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Research progress of anomaly detection for complex networks
SU Jiang-jun, DONG Yi-hong†, YAN Ming-jiang, QIAN Jiang-bo, XIN Yu

(Faculty Electrical Engineering and Computer Science，Ningbo University，Ningbo 315211，China)

Abstract: Anomaly detection is to identify data that is significantly different from other normal patterns in the data set,
and is widely applied in fraud detection, intrusion detection, and data analysis and other fields. Existing researches on
anomaly detection are mostly based on unstructured data point sets, and there are complex structural relationships between
data to form a complex network in the real world, and the network is represented as a graph in mathematical form, so
the demand of anomaly detection for complex networks is increasing. This paper summarizes the current methods and
research advances of anomaly detection for complex networks. First, the necessity and development history of anomaly
detection for complex networks are proposed. Then, from the perspective of static and dynamic graphs, the anomaly
detection for complex networks is divided into static graph anomaly detection based on structure, community, relationship
learning, and dynamic graph anomaly detection based on nodes, edges, subgraphs, and full graphs, and then summarize,
analyze and compare by category, and the application scenarios of anomaly detection for complex networks are given.
Finally, the future research directions of anomaly detection for complex networks are summarized.
Keywords: anomaly detection；unstructured；complex networks；graph；static；dynamic

0 引 言

随着信息技术的迅速发展和互联网的普及,网
络数据呈“指数型”增长.世界互联网发展报告[1]中

统计截止2019年10月,全球互联网用户已达38. 9亿,
其中社交网络Facebook与微信月活跃用户数分别高
达24.1亿和11.3亿;移动支付网络如支付宝和微信支
付用户数分别达到了 12亿和 9亿.现实世界中的这
种相互影响、彼此关联的关系都可以用复杂网络[2]

的形式呈现,并用图模型来表达,其中节点表示用户,
用户之间的联系用边来表示.然而,现实世界中的大
量复杂系统往往会受到外界的攻击,赛门铁克发布的
2019年互联网安全威胁报告指出,平均每天拦截1.42
亿次网络攻击,网络犯罪已成为时下的一个重大社会
问题[3].
异常检测[4]是识别网络攻击的有效策略,目的是

寻找数据集中显著区别于其他正常模式的数据.然
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而,由于复杂网络数据规模大、结构复杂和异常检测
问题的多样性,复杂网络的异常检测面临以下挑战:

1)拓扑结构高度复杂:复杂网络是复杂系统的抽
象,表现在网络节点数量巨大,结构呈现出多种特征;

2) 动态演化特性:复杂网络随时间发生动态变
化,表现在节点或边的产生与消失,无论是Web网络、
交通网络还是社交网络,都具有动态演化特性;

3)属性内容多样性:网络中的节点和边具有丰富
的属性信息,如社交网络就是一个富属性复杂网络,
用户具有个人信息等属性信息;

4)缺少标签:有监督学习的准确率往往高于无监
督学习,但是用于训练模型所用的标记数据十分难以
获取,且人工标注费时费力;

5) 异常与领域高度相关:不同领域间的异常定
义不同,有些异常的现象在其他领域可能是正常的情
况,所以针对具体领域会有不同的异常定义.
传统的异常检测方法包括基于统计和传统的机

器学习方法,该类方法的缺点是内容采集慢、效率低,
攻击者可以采取相应的方法绕过检测.由于攻击者
难以掌握整个网络拓扑结构,基于图的异常检测应运
而生.随着图计算、机器学习和深度学习等技术的发
展,使用基于图的技术[5]来解决复杂网络的异常检测

已逐渐成为国内外研究的热点.
本文对复杂网络中基于图的异常检测方法进行

系统分类,介绍其中具有代表性的方法,探讨现有方
法的局限性和面临的挑战,指明未来的研究方向.具
体贡献如下:

1) 本文专注于使用基于图的技术来检测复杂网
络中的异常值,对静态图和动态图的异常检测所面临
的挑战和解决方案进行全面地评述、分析和比较;

2) 拓展复杂网络异常检测的方法,整理归纳了
近几年涌现的图嵌入、深度自编码器、图卷积网络

(GCN)、生成对抗网络(GAN)等解决复杂网络异常检
测的新方法;

3)总结复杂网络异常检测的应用场景,确定现有
的复杂网络异常检测存在的问题与挑战,并提出一些
新的生成对抗网络研究方向.

1 复杂网络异常检测研究进展

异常检测广泛应用于各个研究领域,通过识别异
常值,研究人员可以获得重要的知识,有助于作出更
好的数据决策.
早期的异常检测方法是基于统计模型理论,通过

假设正常数据对象满足一种特定的分布或概率模型,
然后根据对象是否符合该分布或者模型来判定异常

值,许多异常检测方法大都源自该思想. Bremer[6]总

结了自1984年以来基于统计数据的异常检测,主要
包括高斯混合模型、回归模型、内核密度估计 (KDE)
等,这类方法特别适用于定量数值数据集,具有易于
实现和高效性等特点.然而这类算法要求事先确定
数据分布等相关参数,而多数情况下数据分布很难被
准确描述或者估计.

20世纪末期,机器学习中的大量算法开始应用
于异常检测[7],包括聚类、ID3决策树、分类、贝叶斯
网络和最近邻 (KNN)等,极大提高了特定领域异常
检测[8]的准确性,降低了基于统计模型方法对数据分
布的依赖.但是,现实网络中数据间存在复杂的拓扑
结构关系,如在线社交网络、金融交易网络等,传统的
机器学习已经不适用于解决复杂网络这种的异常检

测.
图模型将实体抽象为顶点,将关系抽象为图中连

接顶点的边,为表示实体间的复杂关系提供了强大
的手段,基于图的异常检测技术已逐渐成为研究热
点[5,9-12]. 1996年, Staniford-Chen等[12]开始尝试使用

基于图的方法来检测网络攻击. Noble等[10]在 2003
年系统地介绍了两种使用 Subdue实现的静态图的
异常检测方法,包括异常子结构检测和异常子图检
测. Pincombe[13]采用ARMA模型来检测动态网络中
的异常值,分别使用10个图距离度量来创建网络变
化的时间序列,并建模为ARMA过程,通过设置阈值
以及顺序比较相邻时段的图形距离度量来识别异

常. Eberle等[11]将图中出现的 3种变化定义为异常,
分别为标签修改、顶点或边缘插入和顶点或边缘删

除,通过使用最小描述长度原则发现正常模式,然
后使用不同的异常检测方法来发现特定的异常模

式. Akoglu等[5]对基于图的异常检测进行了全面的

调查,其中包括当时最先进的方法以及一些开放的研
究挑战.基于图的异常值检测方法至关重要,因为它
显示了数据间的相互依赖状态和强有力的表示形式,
极大提高了复杂网络的异常检测的效率[14].
近年来,图嵌入等深度学习已广泛应用于多个领

域并取得了良好效果.受此启发,结合深度学习与基
于图的异常检测方法,如AnomRank[15]、DevNet[16]和

LogAnomaly[17]等,都产生了很好的效果.

2 相关概ᘥ

2.1 复杂网络中的异常

数据网络可以表示为图G = (V,E).其中:V 表
示顶点的集合,E表示边集合.静态网络中的异常[5]

表示给定一个 (普通/属性)图数据库,与大多数图对
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象 (节点/边/子图等)显著不同的图对象被判定为异
常.动态网络中的异常[18]是指给定一个连续的静态

图序列 (时间快照网络),寻找特定的时间快照对应于
图上显著变化或事件的发生,同时找出影响最大的相
关的节点、边或子结构.

在实际情况下,异常会被转化为不同的问题,例
如异常用户、交易欺诈和异常事件,所以针对不同的
具体网络会有不同的异常定义.

2.2 网络的基本概念

定义 1 (egonet[19]) egonet又称自我中心网络,
网络节点由唯一的一个中心节点 (ego)以及这个节
点的邻居(alters)组成,边只包括ego与alter之间,以及
alter与alter之间的边,详见图1.

A

B

C

D

E

M

G

H

I
J

K

ego-net

altert

ego

F

图 1 egonet的网络结构

定义2 (属性网络) 属性网络可以表示为G =

(V,E, I).其中:V 表示顶点的集合,E表示边数的集
合, I表示属性的集合.在属性图中,顶点、边或两者
都可以表征属性信息.
定义 3 (时间快照网络) 时间快照网络G =

(G1, G2, . . . , Gn)表示从时刻 1到时刻 n的网络状

态.其中:Gt = {V t, Et, At}, 1 ⩽ t ⩽ n, V t表示 t时

刻网络中所有节点的集合,Et表示所有边的集合,At

表示节点的属性集合. etij = 1(i, j ∈ V )表示在t时刻

节点 i与节点j之间有边连接,否则etij = 0.所以时间
快照网络相当于将动态网络拆解成多个静态网络的

序列.

3 静态图的异常检测

最初的异常检测是在静态图中展开,利用图的结
构或属性信息来查找异常模式以确定异常对象.根
据选择的不同模式分为基于结构、基于社区和基于

关系学习的静态图异常检测.
由于静态图不带有时间属性,静态图的异常检测

主要面临以下挑战:
1) 网络的规模大:主要表现在复杂网络中的节

点和边的数量多,可以用图嵌入方法来对原始网络进

行降维特征表示,如Embed[20]、DBMM-1SVM[21].
2) 属性内容复杂:现有的复杂网络的节点或边

往往带有富属性信息,可以用属性元路径来游走节
点,如CADAHIN[22].

3) 数据噪音的影响:异常与噪音具有一定的相
似性,但噪音不是异常值,可以通过噪音数据过滤器
预处理原始网络[23].

4) 异常检测准确率低:网络本身的复杂性导致
异常检测准确率低.可以结合多种异常检测方法来检
测异常,如GBKD-Forest[24].

5) 异常与领域高度相关:可以定义一些通用的
异常,并设计通用的异常检测方法,如ODDBALL[25]

和SimRank[26].

3.1 基于结构的异常检测

基于结构的异常检测主要用于识别图结构中罕

见的子结构,包括拓扑结构和属性内容方面的子结
构.根据子结构中的关系,基于结构的异常检测可以
分为基于特征和基于邻近性的异常检测.

3.1.1 基于特征的异常检测

基于特征的异常检测是指通过特征表示子结构

用以在构造的特征空间中进行异常点检测,子结构包
括以图为中心和以节点为中心的子结构特征.这些
方法将图数据异常检测问题转化为异常点检测问题,
可以应用于多种异常检测场景中.

ODDBALL[25]是在 2010年提出的第 1个基于
egonet检测节点异常的方法,通过 egonet总结了几
种异常结构以及度量方法.首先提取每个节点的
egonet,然后通过度量方法分别检测3种异常结构.由
于 egonet的 3种异常结构分别服从幂律分布,通过
计算偏离幂律分布的异常得分确定异常 egonet中
ego.其中得分函数主要由Out-Line[25]和Out-LOF[27]

分别求出,进行归一化后求和.该检测方法仅适用于
加权图中异常检测,其本质是启发式规则,没有明确
测试统计量和决策规则.
同属于基于 egonet特征的异常检测方法,文

献[28]在ODDBALL基础上提出了一种利用 egonet
度的P 值检测异常社区的统计决策规则.相对于
ODDBALL仅能检测异常集团的存在,该方法可以识
别组成该集团的节点.每一个社区egonet度的P值可

以通过下式计算:

P =

n∑
i=1

∑
j,k:Aij=1,Aik=1

Ajk, (1)

其中Ajk表示第 i个 egonet的邻接矩阵,且Ajk满足
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{Ajk : Aij = 1, Aik = 1}.异常的社区 egonet度的P

非常低,最后通过两种社区的egonet度的P值差异来

检测异常社区.该方法基于统计决策来研究静态网
络中的异常,适用于各种静态网络.
相对于基于egonet的方法仅考虑节点的局部特

征, GBKD-Forest[24]是一种基于网络全局结构的无监

督异常检测方法.该方法基于图的理论提出了3种
类型的结构特征,包括基本图特征、边连接特征和
egonet特征. GBKD-Forest通过提取 3种类型的结
构特征,在Bagging方法内采用随机抽样特征建立
KD-Tree以分离异常节点.与基于距离的邻近度
(LOF)算法[27]相比, GBKD-Forest不仅具有最高的精
度, AUC (ROC曲线下的面积)也高于其他大多数算
法.同时,算法的分类时间复杂度几乎与节点数呈线
性关系,对内存的要求也很低,适用于大规模网络的
异常检测.

综上所述,基于特征的异常检测广泛应用于复杂
网络异常检测,但因选择的特征不同,导致改进的侧
重点与局限性各有差异.一方面是以图结构为中心
的特征[25,28],包括二元组、egonet等;另一方面是以节
点为中心的特征[24],包括节点度、中心性度量、边权
重等.结合多种特征可以提高检测准确率,如GBKD-
Forest的检测的AUC值高于大多数异常检测算法.

3.1.2 基于邻近性的异常检测

基于邻近性的异常检测又称基于密度的异常检

测,利用图结构来量化节点间的亲密度 (或接近度),
捕获节点之间的简单自相关性关系,其中邻近的节点
被认为是同一类 (异常或正常).复杂网络中节点的邻
近性 (或相似性)度量方法主要包括两大类:基于边结
构相似性度量和基于属性内容相似性度量.

SimRank[26]是一种基于图的拓扑结构来衡量静

态非属性图中任意两个节点相似度的最经典方法,基
于递归的思想,定义节点a与节点 b之间的SimRank
相似度s(a, b).现有的基于邻近性异常检测中节点的
相似度度量都参照SimRank方法,但是严重依赖图中
其他节点的相似度,当复杂网络中的节点数较多时,
时间复杂度较高.此外, SimRank变体P-rank[29]通过

将节点的出度和入度关系共同编码为结构相似度计

算,从而丰富了SimRank的结构相似度度量.
同属于基于边结构相似性度量的异常检测方

法, ASCOS算法[30]是一种非对称结构文本相似性

度量.类似于SimRank, ASCOS递归定义相似性评分,
以便可以考虑全局网络结构. ASCOS考虑了两个目
标节点之间的所有路径,其相似性得分比SimRank更

完整.为了使ASCOS在计算时间和内存使用方面易
于处理,又出现了两种ASCOS变体.实验结果表明,
当目标网络稀疏时,两种变体的异常检测运行时间和
计算空间都比直接计算SimRank和ASCOS要小.

SimRank和ASCOS都是基于边结构相似性度量
来检测异常的,而属性网络中基于邻近性的异常检测
还需要考虑属性内容相似性. CADAHIN[22]是一种发

现富属性异质信息网络中节点异常的可约束检测算

法框架.首先,通过将信息丰富的交互数据建模成富
属性异质信息网络;其次,提出了带属性元路径、结合
边结构和属性内容来计算两个节点u与v的相似度;
最后,通过下式计算任意v ∈ C的异常得分:

o(v, C, P,W ) =

m∑
n=1

wn

∑
u∈C

(1− Sp
n(v, u)). (2)

其中:候选集C提供了对异常节点的候选范围的约

束,权重向量W提供了对属性元路径重要的约束.
CADAHIN综合网络边结构相似性和属性内容相似
性来检测富属性异质信息网络中异常节点,得到的结
果更加准确且合理.富属性异质信息网络的复杂性
决定了其算法的复杂度较高.

综上所述,基于邻近性的异常检测的关键在于节
点间邻近性的度量方法,主要包括属性内容和边结构
相似性度量.而复杂网络中属性相似度的度量主要
是通过游走路径来捕获,例如通过属性元路径来捕获
节点属性间的相似度. SimRank和ASCOS基于边结
构相似性度量来检测异常,但这种度量方法不适用
于属性网络.所以CADAHIN[22]结合了边结构和属

性内容两个方面来量化节点间相似性度量,取得更
高AUC值的异常检测.综上,基于邻近性的异常检测
关键在于节点间的邻近性度量.

3.1.3 基于特征和基于邻近性的区别与联系

基于结构的异常检测方法包括基于特征和基于

邻近性的异常检测方法.前者利用特征表示的子结
构建立一个代表正常行为的模型,与模型不完全匹配
的子结构被认为是异常子结构;后者是利用图结构
来量化节点间的亲密度 (或接近度),捕获这些对象之
间的简单自相关性,而那些相差很大的对象被视为异
常值.由于单独使用基于特征或基于邻近度的异常
检测方法来检测复杂网络中的异常往往结果欠佳,这
激发了人们将基于特征与基于邻近度的方法结合起

来解决问题. ODBP[31]是一种集成的异常检测方法,
该方法结合了基于特征 (COMBN[32])和基于邻近度
(LOF[27])的技术,可以有效检测违反特征依赖关系和
与对象邻近性的异常.当两种异常都显著时, ODBP
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的异常检测AUC将得到提高;当只能从一个方面捕
获异常时,与单一检测方法性能一样好.

3.2 基于社区的异常检测

基于社区的复杂网络异常检测方法依赖于在网

络中找到密集连接的节点组或具有跨社区连接的节

点、边或者属性,而异常被定义为不直接属于某个特
定社区的节点、边或者属性.基于社区的异常检测主
要可以分为基于聚类和基于社区检测的异常检测.

3.2.1 基于社区检测的异常检测

早期基于社区检测的异常检测简单使用社区检

测将网络划分为多个社区,在每个社区中根据对象的
信息来识别异常值,这种两阶段算法CNA[5]由于仅

考虑在社区中的点的信息来检测异常,忽略了节点在
整个网络的结构信息,导致检测效率不高.

2010年提出的CODA模型[33]将社区发现和异

常检测统一到基于隐马尔可夫随机场的概率公式

中.首先假设所有节点来源于K个社区,异常节点
是随机产生的,社区的组成分布包括但不限于高斯
分布 (连续数据)或多项式分布 (文本数据),通过异常
对象的分布与均匀分布有很大的差异来检测异常社

区. CODA是第1个可以同时分析节点和边连接来识
别异常社区的算法,但CODA为每一个节点都分配一
个社区,所以用CODA来检测复杂网络中异常会面临
维数灾难,带来很高的时间复杂度.
图嵌入是一种将图数据映射为低维稠密向量

的过程,能够很好地解决复杂网络带来的维度灾
难. Embed模型[20]首先将异常节点定义为将网络不

同的社区连接到一起的节点,结合图划分的方法,采
用图嵌入进行降维;然后,根据不同节点在特定维度
的相似性表示他们在特定集群区域的相似性,从而将
图数据异常检测问题转化为所熟悉的异常点检测问

题;最后,使用梯度下降法来优化图嵌入.该方法可以
拓展到大规模复杂网络的异常检测,有效解决CODA
检测方法带来的维度灾难.

现有的基于社区的异常检测方法通常从局部

角度识别网络异常,仅考虑与节点及其一阶邻居相
关度量.为了解决这个问题, CADA方法[34]从全局

角度识别异常节点,根据节点连接到不同社区的个
数来识别异常节点.首先使用现有的社区检测算法
(Louvain[35]和 Infomap[36])将每个节点分配到特定的
社区;然后根据节点的邻居节点中属于不同社区的
数量为节点分配异常分数;最后设定阈值判断异常
节点.该方法最大的优点就是没有需要学习的参数

且具有可拓展性,缺点是会因为复杂网络中的维度灾
难而使得异常检测变得困难.
综上所述,基于社区检测的异常检测不是简单将

社区检测与异常检测分阶段进行,因为在划分好的社
区里检测异常会只考虑节点的局部特征,而忽略了节
点的全局特征.此外,现有复杂网络中的基于社区检
测的异常检测都会面临维度灾难,如何解决复杂网络
中的高维性是未来的研究方向之一.

3.2.2 基于聚类的异常检测

基于聚类的异常检测首先对复杂网络进行降维

处理,得到网络的低维特征向量;然后利用聚类算法
将网络的特征向量划分为不同的簇,计算簇内每个对
象相对于簇中心的相对距离,并通过可视化来检测出
相对距离较大的点.降维处理与聚类异常检测不是
独立进行,而是相互结合使用.
传统的K-means算法需要初始化聚类数K,任

意选择初始聚类中心,同时容易受到噪音数据的干
扰. Wang等[23]提出了一种改进的K-means算法.该
算法首先使用噪声数据过滤器来预处理数据集以确

保在计算初始聚类中心时不包含异常数据点;然后
使用基于密度的异常检测方法来识别异常数据点或

子集;最后利用聚类时间和精度来评价异常检测效
率.该算法的优点在于能有效处理中小规模的数据
集,但无法适用节点数较多的大型复杂网络.
当前大多数基于聚类的异常检测方法都使用评

分方案和阈值对异常进行分类,仅适用于具有“已
知”集群数量的特定数据集. INCAD[37]是一种基于

聚类的异常检测算法,不需要对异常分数或聚类簇数
设置阈值,而是基于概率分布进行异常检测和聚类,
确保群集的形成不受噪音数据存在的影响,更可靠地
定义“正常与异常”行为.
以上基于聚类的异常检测方法过程简单,但一般

需要O(m2)的时间,这对于大型数据集而言代价过
高. DeepFD算法[38]通过自动编码器将所有的用户节

点嵌入到一个潜在空间中,最终使同一欺诈块中可疑
用户的表示尽可能接近,而正常用户的表示则均匀分
布在剩余的潜在空间中,这样可以准确地检测到欺诈
块.该方法创造性地结合了基于密度和基于聚类的
异常检测方法,并且获得了较好的效果.
综上所述,基于聚类的异常检测不是将图聚类与

异常检测分开进行,因为异常值本来就会影响图聚类
的结果,例如Wang等[23]通过设置噪声数据过滤器来

改进聚类结果,然后进行异常检测.所以基于聚类的
异常检测关键在于图聚类和异常检测两者的执行进
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程.此外,将结合基于聚类的异常检测与其他异常检
测方法用于检测复杂网络中的异常也是研究的关键,
例如DeepFD[38]结合了基于密度和基于聚类两种异

常检测方法,具有较高的检测效率.

3.2.3 基于聚类与基于社区检测的区别与联系

社区检测通常是寻找网络中联系稠密的部分,关
键在于稠密度的定义,一般通过网络结构特征定义,
包括顶点、边、路径和度等特征.所以,社区检测侧重
于网络结构,而忽略了节点的属性.
聚类是指将属于同一类的对象聚在一起,是一种

典型的无监督学习方法.聚类的关键在于计算两个
对象间距离,侧重于直接用对象的特征构成的向量来
计算距离,没有考虑对象的边和度.如属性网络聚类
侧重找到一堆属性相似的对象,而忽略对象与对象之
间的结构联系.
针对复杂网络中的社区检测与聚类的区别是:

前者侧重网络结构而忽视属性,主要用于普通网络;
后者往往需要先对网络进行降维处理,将得到的特征
向量进行聚类以检测异常,主要用于属性网络.而复
杂网络多是带有属性信息的,所以未来将基于聚类和
社区检测结合起来用于检测复杂网络中异常是研究

的热点之一.

3.3 基于关系学习的异常检测

基于关系学习的异常检测又称基于分类的异常

检测,利用对象之间的关系分配类别标签 (正常与异
常).常见的基于关系学习的算法[5]包括迭代分类算

法 (ICA)、吉布斯采样 (GS)、循环置信度传播 (LBP)、
加权表决关系邻分类器 (W-VRN).常见的局部分类
器[39]包括朴素贝叶斯、逻辑回归、K-NN、SVM等.

KNN-SVM[40]是一种检测无线传感器网络异常

值的方法,利用KNN技术减少训练样本的规模,从而
优化SVM训练时间,并通过将数据输入SVM分类核
函数来检测异常. KNN-SVM尽管减少了特征空间中
的训练时间并实现了更高的检测精度,但是当复杂
网络的节点规模较大时,时间复杂度和空间复杂度较
高.
虽然支持向量机可以高效地生成决策核函数来

检测异常,但无法检测大规模且高维度的复杂网络
中的异常值. DBMN-1SVM[21]可检测高维度且大规

模复杂网络的异常值,它将深度置信网络 (DBN)和
SVM组合成混合模型,其中DBN用于将原始的复杂
网络表示为低维度的特征数据集,从DBN所学习的
特征数据集中训练SVM模型,再将训练出的SVM用

于检测异常值.在混合模型中可以用线性核代替非
线性核而不损失准确性,因此具有可伸缩性和计算效
率,尤其是检测大规模数据集中的异常值.但是这种
混合模型的特征提取是分开进行的,导致模型准确率
不高.
现有基于关系学习的异常检测多是基于混合模

型,使用自编码器等深度神经网络模型进行特征表示
学习,降低复杂网络维度,然后在低维度的特征数据
集中执行传统的分类方法以进行异常检测,但是这种
两步混合模型的异常检测准确率不高. OC-NN[41]是

一类神经网络模型用来检测复杂网络中异常的集成

式方法,结合了深度网络的特征表示以及SVM的分
类检测.通过优化异常检测定制的目标函数学习隐
层的特征表示,获得的超平面将所有正常与异常数据
点分类. OC-NN的优势在于隐藏层的特征是针对异
常检测的特定任务而构建的,与最近提出的使用深度
学习特征表示作为异常检测器输入的混合方法大不

相同.
综上所述,基于关系学习的异常检测主要是通过

分类方法来检测异常,目前常采用深度学习的方法
学习网络的低维特征表示,在特征表示的数据集上执
行异常检测,如DBN-1SVM[21].由于异常和噪声数据
会影响特征表示学习,这种分阶段的混合学习方法无
法实现较高的检测准确率. OC-NN[41]创造性地使用

SVM (如损失函数)来训练神经网络,以优化特征表
示学习过程,利用这样的特征数据集进行异常检测能
收获更高的准确率.

3.4 静态图的异常检测方法分类总结

基于结构的方法是静态图异常检测中最常用的

异常检测方法,它往往从图的结构出发,所以需要图
的算法探索采用何种方法检测异常,主要适用于简单
图,无法适用于大规模富属性的网络.基于社区的异
常检测方法的时间复杂度介于基于结构和基于关系

学习之间,可以定义基于社区的新异常,但它的难点
在于社区检测 (或聚类)与网络的降维处理.基于关
系学习的异常检测方法可以检测大规模富属性复杂

网络的异常,但是需要采用图嵌入的方法来表示网络
的低维向量,而针对不同类型的网络选择合适的图嵌
入技术本身就是一个难题.
静态图的异常检测方法的比较总结如表1所示,

不同的复杂网络的异常值的定义和检测方法不同,应
根据复杂网络的具体应用场景以及侧重的特征选取

合适的异常检测方法.
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表 1 静态图的异常检测方法总结

方法 分类 异常值判断 解决问题 结论

文献 [25]
提取 egonet的特征 通用的异常检测方法

总结了几种异常结构与度量

文献 [28]
特征

明确了检测统计量和决策规则

文献 [24] 图结构、边和ego特征异常
提高检测的准确率、

检测AUC值高、时间复杂度低
降低时间复杂度

文献 [26]
边结构的相似度得分

通用的异常检测方法 递归定义网络节点间相似度

文献 [30] 邻近性 降低时间复杂度 优化节点间相似度得分、时间复杂度低

文献 [22] 结合属性内容和边结构的相似度得分 属性网络 通过属性元路径捕获属性网络中节点相似度

文献 [31] 特征

邻近性
结合特征 (COMBN)和密度 (LOF) 提高检测的准确率 基于特征和邻近性的集成方法,算法鲁棒性高

文献 [33] 结合 ICM和EM算法获得社区的标签 提高检测的准确率 同时执行社区检测与异常检测的集成方法

文献 [20] 社区

检测 将社区连接在一起的节点为异常节点
网络的大规模

定义了新的异常节点且可检测大规模复杂网络

的异常值

文献 [34] 通用的异常检测方法 无参数且具有拓展性

文献 [23]
聚类 计算簇内点到聚类中心的相对距离 噪音影响异常检测

利用噪声数据过滤器预处理数据噪声

文献 [37] 同时执行聚类和异常检测的集成方法

文献 [38] 聚类

邻近性
聚类后通过LOF检测异常值 网络的大规模

结合了基于聚类和邻近性的集成方法

可用于大规模复杂网络

文献 [40] 提高检测的准确率 结合KNN与SVM来检测异常

文献 [21] 关系学习 SVM分类核函数判断异常 网络的大规模 结合DBN和SVM来检测大规模复杂网络中的异常值

文献 [41]
通用的异常检测方法

提高检测准确率

使用一类SVM来训练神经网络以优化特征表示

学习过程

4 动态图的异常检测

现实世界中网络是不断变化的,所以动态图的异
常检测要求实时检测动态图中的异常行为或者发生

异常的时间点,其中异常行为包括异常顶点、边、子图
或全图的特征.除了静态图异常检测带来的挑战外,
动态图的异常检测还面临时间属性带来的以下几个

挑战:

1) 实时性的要求.由于动态网络是连续变化的
时间序列图,这就要求检测必须快速高效,这也是与
静态图异常检测最大的不同.可以采用自编码、循环
神经网络 (RNN)和GCN等深度学习模型刻画时间快
照网络的低维特征表示,如OCAN[42]、SedanSpot[43]、

Spotlight[44].

2) 异常类型的多样性.动态网络中异常类型具
有多样性,包括节点、边、子图、变更和事件,针对具体
异常类型采用对应的异常检测方法.

3) 计算复杂度的增加.随着时间快照的增加,异
常检测的时间复杂度也会增加,这是动态异常检测特

有的挑战.可以使用时间复杂度较小的算法来检测
异常,如AnomRank[15]和GaHroei[45]等.

4) 数据标签的缺失.带有标记的异常数据难以
获取,人工标记费时费力.可以利用生成模型生成异
常数据,如OCAN[42].

5) 异常的可解释性.针对具体问题中异常的定
义是不同的,可以根据异常的定义设计异常检测方
法,如LRGCN-SAPE[46].

根据所选最小单位的差异,将动态图的异常检测
分为基于节点、基于边、基于子图和基于全图的动态

图异常检测.

4.1 基于节点的动态图异常检测

基于节点的异常检测中的最小单位是单个节点

或一组节点[47].在每个时间步骤中,提取节点中的特
征作为摘要度量,常见的摘要度量包括单个节点的度
和egonet网络密度,与其他大多数节点相比表现出不
规则行为的节点被检测为异常,从而识别确定顶点的
异常时间点.针对不同的问题领域使用不同的特征
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提取方法,但大多数的方法都提供节点异常评分函数
来概括每个节点的行为[48].

节点异常评分函数定义为 f : V → R.其中:V
表示节点,R为节点异常得分.根据异常得分函数计
算每一个正常节点的异常得分,并且求得均值为 f̂ ,
则所有异常节点集V ′ ⊂ V 可以被定义为

∀v′ ⊂ V ′, |f(v′)− f̂ | > c0, (3)

其中c0是根据正常节点行为计算得出的可接受偏差.

如图 2所示,假定节点ABCD组成社区 1,节点
EFGH组成社区2. t时刻,节点D仅属于社区1;但在
t+ 1时刻,节点D既属于社区1,又属于社区2,且无其
他顶点有社区演化,所以节点D在t+1时刻被判定为

异常.
A
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D E
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H
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(b) +1t !"#$%(a) t !"#$%

图 2 不同时刻网络中节点演变

基于节点的异常检测是最常见的动态图异常检

测算法之一. DBMM[49]是一种动态行为混合模型,主
要用于检测大规模、动态属性网络中的异常节点.该
方法使用基于特征表示来学习异常节点的特征并

推广到未观察到的顶点. DBMM专注于时间异常,在
每个时间步长执行节点的异常特征提取,使用正则
化计算异常节点的数量,并使用过渡矩阵来计算节
点在即将到来的时间步中更改其异常特征的可能

性. DBMM在每个时间步中只能检测到异常节点,缺
乏更一般的结果,而且该方法的检测精度不高.

为了提高检测精度并避免人工重建特征, M-
LSTM方法[50]采用了一种基于多源长短存储网络来

检测Wikipedia中的恶意用户. M-LSTM能够捕获用
户编辑行为的不同方面,并将每个用户映射到相同
的低维嵌入空间.该方法在包含正常数据 (良性用户)
和异常数据 (恶意用户)的训练数据集上进行训练,不
需要启发式规则.实际上,在收集到的训练数据中恶
意用户记录甚少,而且手动为大量恶意用户添加标签
很繁琐.

为了解决M-LSTM的训练数据集中缺少带标签
的异常数据的问题,采用生成模型的基本思想,在仅
给定的正常数据情况下生成异常数据. OCAN[42]是

一种用于解决欺诈检测的方法,其训练过程包括两
个阶段.该模型首先采用LSTM-Autoencoder[51]将正

常数据根据其在线活动编码到隐藏空间,称为良性用

户表示;然后, OCAN训练改进的生成式对抗网络,其
中鉴别器被训练成一个分类器,用于区分良性用户和
恶意用户,生成器生成潜在的恶意用户;最后经过训
练,鉴别器能够检测出恶意用户.该模型最大的创新
就是可以自适应更新用户的表示和动态地预测欺诈

用户.

综上所述,基于节点的动态图异常检测旨在找到
顶点的子集度量,刻画节点在单个时间快照网络的特
征表示.为了实时检测复杂网络中动态变化的节点,
可以用LSTM、RNN、CNN、DNN等深度学习模型
来刻画节点的动态演化特性.如何高效地学习节点
的特征表示以及采用哪种深度学习模型来刻画网络

的动态演化的特征表示,是基于动态图的节点异常检
测的关键,例如OCAN模型[42]采用自编码器来表示

节点的特征和LSTM模型来刻画节点的动态演化特
性,从而可以实时检测用户欺诈.

4.2 基于边的动态图异常检测

基于边的异常检测中的最小单位为单个边或

边的集合[52].通常异常边与网络中大多数边相比能
够显示出异常演化趋势,可以根据节点之间的边权
重演化或边的添加/删除来检测异常的边[53].采用评
分函数概括图中每条边,从而识别并确定异常边的
时间点.动态图中基于边的异常检测包括两种主要
类型: 1)异常边权重随时间波动且出现不连续的峰
值; 2)不连接或不属于同一社区中的两个顶点突然
出现边的连接.

边异常评分函数定义为 f : E → R.其中:E表
示边,R表示边的异常得分.根据异常得分函数计算
每一个正常边的异常得分,求得均值为 f̂ ,所有异常
边集E′ ⊂ E可以被定义为

∀e′ ⊂ E′, |f(e′)− f̂ | > c0, (4)

其中c0是根据正常边行为计算得出的可接受偏差.

如图3所示,可以观察到图中大多数节点的权重
变化范围在± 0.5波动,但是在t + 1时刻,连接顶点A
与顶点C的边权重波动为± 5,所以可以判定边AC在
t+ 1时刻为异常边.
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图 3 不同时刻网络中边的权重演变
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IcLEOD[54]是一种从局部角度检测动态加权图

异常的方法.该方法主要分为两个阶段:第1阶段为
单个对象精心设计本地邻域子图,该子图包含节点的
结构、边的权值及最近邻信息;第2阶段通过分析和
比较不同快照的本地邻域子图的度量来发现异常对

象. IcLEOD算法对于演化网络中的异常边检测非常
有效,时间复杂度低,其最大创新点在于通过基于节
点和基于边两个方面来刻画单个时间快照网络的度

量,但是无法实时检测动态网络中的异常.

为了实现实时检测动态网络中的异常边,
SedanSpot方法[43]检测图中异常边缘的两个明显迹

象:在活动爆发时发生和连接图中稀疏连接的部分,
并使用亚线性存储器来实时检测异常边缘.该算法
利用这些在亚线性内存中的观察结果进行以下操

作: 1)执行速率调整抽样,对突发时间内的边缘进行
下采样; 2)使用基于整体随机漫步的边缘异常评分
函数,将传入的边缘与整个 (采样的)图进行比较,检
测连接图中稀疏连接部分的边缘.

与SedanSpot检测图中稀疏连接部分的边缘不
同, LRGCN-SAPE方法[46]是研究时间演化图中路径

分类问题的.为了捕获时间依赖性和图结构演化,设
计了一个新的神经网络LRGCN,该神经网络将图快
照中的节点相关性视为内部时间关系,并将相邻图快
照之间的时间相关性视为时间关系,然后联合建模两
种关系.此外,还提出了一种名为SAPE的新路径表
示方法,可以将任意长度的路径嵌入到固定长度的向
量中,用作分类的标准输入格式.该模型首先使用两
层长期短期记忆LRGCN-SAPE捕获图结构动态性和
时间依赖性,从而获取每个节点的隐藏表示;然后利
用一种自注意机制学习节点的重要性,并将其编码为
统一的路径表示形式;再将路径表示与完全连接层
进行级联;最后将学习到的路径表示用来预测故障
路径,并且在真实的数据集中得到了较好的效果.

综上所述,与基于节点的方法类似,基于边的动
态图异常检测旨在找到边的子集度量,刻画单个时
间快照网络的特征表示,例如边的权重分布与属性值
等.为了能实时检测异常,可以使用RGCN等深度学
习模型.此外, IcLEOD[54]创新性地结合节点与边来

检测动态网络中的异常值,为更好地度量网络的特征
表示以检测动态网络中的异常提供了一个很好的研

究方向.

4.3 基于子图的动态图异常检测

基于子图异常检测的最小单位为单个子图或子

图的集合[55],比如社区是一种特殊的子图,可以采用

社区检测来获得子图.通常异常子图的图结构与其
他正常子图的图结构显著不同[56],当获得了一组时
间步长子图时,就可以根据相邻时间步长子图分配的
异常分数确定异常子图或异常时间点.常见的图结
构得分包括平均聚类系数和平均节点度等,并且这类
异常对象的范围包括异常节点和边等特征.

子图异常评分函数定义为f : Gs → R.其中:Gs

表示子图,R表示子图的异常得分.根据异常得分函
数计算每一个正常子图的异常得分,并且求得均值为
f̂ ,则所有异常子图集G′

s ⊂ Gs可以被定义为

∀g′s ⊂ G′
s, |f(g′)− f̂ | > c0, (5)

其中c0是根据正常子图行为计算得出的可接受偏差.

Chen等[57]讨论了图的社区结构中可能发生的6
个基本变化,包括社区扩张、社区缩减、社区合并、社
区分离、社区出现和社区消失.

为了解决动态复杂网络中实时检测异常的关

键, SpotLight方法[44]将异常定义为突然出现 (或消
失)的大型密集有向子图,它为每个图G提取一个K

维SpotLight草图v(G),“异常”子图与草图空间中的
“正常”子图相距很远,利用草图空间中的距离间隙
来检测产生异常草图的图为异常图. SpotLight的准
确率和召回率都优于其他方法,但是当原始网络的规
模较大时,算法效率也会随之下降.

大规模动态图的异常检测问题一直是研究的热

点问题之一. DPADS方法[58]将静态图的异常检测算

法GBAD和并行异常检测算法PLAD拓展到大规模
动态图的异常检测中,通过使用时间滑动窗口对图进
行划分,在初始化阶段选取N个子图,使用最小描述
长度 (MDL)原理并行检测正常模式和异常模式,并
行迭代地检测其他子图中的正常结构和异常结构.

综上所述,查找具有不规则行为的子图需要一种
不同于异常顶点或边的方法,由于无法枚举一个复杂
网络中的所有子图,通常将被跟踪或标识的子图限制
为通过社区检测方法找到的子图. Spotlight[44]通过

草图来刻画网络的特征度量.文献 [59]从基于节点
和社区两个角度来检测动态图中的异常值.基于向
量自回归的以节点为中心的模型分析动态图中的节

点行为;通过跟踪社区的结构变化和动态减少假阳
性结果的数量,开发了两个以社区为中心的模型.这
种结合多种异常检测方法来检测动态图中的异常值

是研究方向之一.

4.4 基于全图的动态图异常检测

基于全图的异常检测中的检测单位为整个图.
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当网络中大多数实体更改其正常的关系模式时,将
引起整体图的改变,这种异常类型包括变化和事
件[60].全图得分通过平均聚类系数和平均节点度定
义,测量动态网络中每个时间戳的图的得分来检测异
常时间点并判定异常为变更还是事件[48].

4.4.1 基于事件的检测

动态网络中的事件检测任务仅识别异常时间

戳[60],不提供异常行为产生原因.全图的异常评分函
数可以通过比较图中顶点和边的数量进行定义.在
图4中,通过f(Gt) = |Et|计算每个时刻图中的边,求
得每个时刻图中的边数分别为5、5、10、6、6.在 t时

刻,图的结构发生了重大变化,几乎形成了全连接图,
且此时间点图结构是孤立的,表示在 t时刻检测到了

事件.
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图 4 不同时刻网络中事件检测

定义4 (事件的检测) 给定图G和图的得分函

数f : Gt → R.其中:Gt表示 t时刻网络,R表示 t时

刻网络的异常得分.当 |f(Gt)− f(Gt−1)| > c0并且

|f(Gt)− f(Gt+1)| > c0时,在t时刻检测到事件.

异常事件的检测是动态网络异常检测的重要

的应用价值体现. AnomRank[15]是一种动态图中快

速而准确的异常检测算法.首先将动态图中的异常
分为AnomalyS(结构)和AnomalyW(权重)两种类型,
分别根据这两种异常类型的特征设计两种节点异

常评分函数,最后将节点得分的一阶和二阶导数作
为两种度量异常的标准.该方法主要用于检测动态
图中的异常事件,其性能优于最先进的方法,速度比
SedanSpot[43]快49.5倍,精度比DenseAlert[61]高35 %.

4.4.2 基于变更的检测

动态网络中的另一种异常检测是变更检测[62],
它是事件检测的补充.两种检测的区别是:通过比较
相邻时刻边的数量来识别此更改,在 t时刻许多新的

边添加到图中形成了一个全连接图.但是在 t + 1时

刻,图没有恢复为原始结构,并且图具有新的“正常”
行为,新结构的持久性表明在 t时刻检测到的是变更,
而不是事件.

定义5 (变更的检测) 给定图G和图的得分函

数f : Gt → R.其中:Gt表示 t时刻网络,R表示 t时

刻网络的异常得分.当 |f(Gt)− f(Gt−1)| > c0并且

|f(Gt)− f(Gt+1)| ⩽ c0时,在t时刻检测到变更.
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图 5 不同时刻网络中变更检测

Gahrooei等[45]使用基于概率模型的方法检测网

络全局结构变化.他们使用广义线性模型 (GLM)对
每个静态属性图建模,假定每个边都是根据指数族
(例如伯努利、泊松、正态、伽玛等)中的概率分布生
成,有助于对一系列边缘属性进行建模;通过在GLM
的参数上构建状态空间模型,使用扩展的卡尔曼滤波
器 (EKF)[55]来估计和更新随时间变化的参数,捕获图
的时间序列之间的依赖性;在 t − 1处估计的参数用

于预测在 t处的图并且计算皮尔逊残差;使用指数加
权移动平均值 (EWMA)控制图随时间监控这些残差
以检测图流中的全局结构变化.这种非参数概率方法
具有从数据本身定义模型结构的灵活性.

综上所述,基于全图动态图异常检测主要包括基
于事件和基于变更的检测.两者最大的区别在于,基
于变更的异常时间点后动态图会保持异常的状态为

新的正常状态.基于全图的异常检测最常用的方法
是用网络表示学习的方法来学习整个图的特征,将
动态图的特征表示构建一个时间序列模型,从而动态
检测异常.例如Pincombe[13]提出了基于ARMA过程
的时间序列异常检测技术,该方法使用带权动态图模
型来表示通信网络,使用最大公共子图MCS的节点、
边和权重等距离特征.但是该方法只能捕获两个连
续时间戳之间的相关性,而不能捕获长期依赖关系.
这也是为什么现在的动态图的异常检测通过LSTM、
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GCN和RNN等深度学习模型来刻画动态演化网络
的原因.

4.5 动态图的异常检测方法分类总结

基于节点的方法是动态图异常检测中最常用的

方法.以节点为中心的特征刻画网络结构有很多种
方法,如节点的度、中心性度量、平均节点度和属性
内容等.这种方法过程简单,当时间快照的长度增加
时,该方法的时间复杂度会非常大,无法适用于大规
模复杂动态网络.

与基于节点的方法相反,基于边的方法是动态图
异常检测中最少见的.因为仅通过边的权重信息来表
示网络的特征是不全面的,所以会结合其他异常检测
方法来检测动态图中的异常值.例如IcLEOD[54]结合

节点与边来检测动态网络中的异常值,同样,该方法
的时间复杂度较高.

相对于前两类异常检测方法,基于子图和基于全
图的异常检测方法的时间复杂度较低,因为这两种方
法检测的最小单位个数相对更少.基于子图的异常
检测方法通过社区检测限制子图的个数,需要借助于
节点和边表示网络的特征,可以基于子图的角度定义
一种新的异常,例如Chen[57]定义了 6种新的社区结
构变化.基于全图的异常根据发生异常后是否维持
现状分为基于变更和基于事件两种角度来检测,该方
法也会结合其他异常检测方法来检测异常值,具有较
高的检测准确率和较低的时间复杂度.

动态图的异常检测方法分类比较总结见表2.不
同类异常检测方法都有其优缺点,应根据具体应用场
景下的复杂网络和待检测的异常类型来选取最合适

的异常检测方法,而且需要考虑实时检测网络中的异
常值,因为这是动态图异常检测的关键所在.

表 2 动态图的异常检测方法总结

方法 分类 异常值判断 解决问题 结论

文献 [49]

节点

用时间快照下节点的特征来判定异常节点
网络的大规模和富属性 检测大规模、动态属性网络中的异常值

文献 [50] 实时检测异常
自动学习用户嵌入,且用户嵌入结果

可用于各种数据挖掘任务

文献 [42] 训练鉴别器对正常用户和异常用户进行分类 缺失数据标签、实时检测异常 自适应更新用户表示和动态检测异常

文献 [43] 边 利用异常边缘的两个明显现象来发现异常 实时检测异常 实时检测动态网络中异常边

文献 [54]

边、节点

用时间快照下Corenet的度量来发现异常 降低时间复杂度 结合节点与边来检测动态网络中的异常值

文献 [46] 利用SAPE学习路径表示实现预测故障路径 异常的可解释性
可以捕获时间依赖性和图结构动力学

来联合建模

文献 [57]

子图

定义了6种异常社区结构来判断异常社区 异常的可解释性 总结了图中社区的6个变化

文献 [44] 用正常与异常的草图空间距离来检测异常子图 实时检测异常 实时检测动态图中的异常

文献 [58] MDL找正常子图模式,滑动窗口检测异常子图 网络的大规模 能检测大规模动态图的异常

文献 [59] 子图、节点 向量自回归模型和社区检测确定异常社区 异常的可解释性 结合节点和子图来检测异常

文献 [15] 事件
使用节点得分函数的一阶和二阶导数

作为度量来检测事件

实时检测异常、降低时间复杂度

通用的异常检测方法

实时检测动态异常、且准确率高

时间复杂度低和可拓展性

文献 [45] 变更 使用全局结构的概率模型来检测变更 属性网络、降低时间复杂度 快速准确检测动态属性网络中异常值

文献 [13]
节点、边

社区

将网络的特征结合到ARMA模型来检测

异常变更
实时检测异常

结合节点、边、社区检测动态图

的异常事件

5 分析与比较

复杂网络的异常检测由于其广泛应用于各个领

域,引发了新的研究热潮,表3从方法分类、异常类型、
主要技术和特点等多方面对近年来复杂网络异常检

测方法进行分析比较.

1) 异常类型包括静态图中的结构、社区异常和

动态图中的节点、边、子图和全图异常.属性网络的
异常除了结构异常外,还有属性异常以及结构和属性
形成的组合异常,丰富的属性信息可以辅助判断其他
异常类型.动态网络最大的特点是自带时间属性,现
有的大多数动态网络异常检测都是把网络当作时间

快照网络处理,这样针对每一个时间戳网络都可以看
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成一个静态网络,因此,可以选择静态网络中的异常
类型作为最小单位.此外,表3中统计了具体网络中
的异常类型,包括交易网络、传感器网络、城市时空
网络、产品评论网络、时间演化网络、光谱图等.静态
图异常类型最多的是节点与结构异常,动态图异常类
型最多的是时间序列异常.

2)目前,复杂网络的异常检测方法采用的主要技
术包括最近邻、矩阵分解、聚类、贝叶斯网络等传统

的机器学习,以及图嵌入、LSTM、自编码器、GAN、
随机森林、偏差神经网络、GCN和强化学习等深度
学习策略.由此可见,机器学习和深度学习已经广泛
应用于复杂网络的异常检测.特别是近几年来,基于
深度学习的网络异常检测有了很大的进展,通过特征

表示数据和定义异常分数检测异常.常见的数据特
征表示模型有自编码器、GAN和GCN等,而定义异
常分数的方法有基于距离和基于重构误差等两种方

法.由于表示学习和异常检测方法是分开的,可能会
产生次优的异常检测.最近ONE[63]是第一个将特征

表示与异常分数学习结合的集成方法,得到了较好的
结果.由于数据集的标签难以获得,现有的复杂网络
异常检测大多采用无监督学习,如表 3中基于结构、
关系学习的静态图异常检测和基于全图的动态图异

常检测,但这类方法往往会将数据噪声检测为异常,
准确率较低.而半监督或者有监督复杂网络的异常
检测技术由于学习到了异常数据的特征,具有更高的
准确率,如表3中基于边的动态图异常检测.

表 3 主要异常检测方法综合比较

方法分类 方法 异常类型 主要技术 特点

基于结构的

静态图异常检测

DeepFD[38] 二分图中结构异常 无监督、自编码器、图嵌入、基于密度 深度网络嵌入、可解释性、鲁棒性

Egonet[28] 静态网络中子图异常 无监督、egonet度、设定阈值 检测异常子图和识别异常子图的节点

CADAHIN[22] 异质信息网络节点异常
无监督、属性元路径,

综合结构与属性评估异常节点

结合网络结构和内容属性

来评估节点的异常

基于社区的

静态图异常检测

CADA[34] 静态网络中节点异常
无监督、社区检测

和余弦相似度

可用于大规模网络,且模型无参数、

高效、通用性好

DevNet[16] 静态属性网络异常检测 半监督、先验知识和神经偏差网络
将异常评分结合到图嵌入、端到端

的学习

基于关系学习的

静态图异常检测

doOCSVM[64] 无线传感器网络中样本异常 无监督、随机近似函数、OCSVM[65] 可以处理流数据、分布式运行

DTM[66] 传感器网络污染检测 无监督、最近邻 基于正态分布判定异常

文献 [67] 银行交易网络节点异常 无监督、图嵌入和聚类 结合图嵌入与异常检测

基于节点的

动态图异常检测

ONE[63] 属性图中结构与属性异常 无监督、图嵌入 结构和属性图嵌入

LOF[68] 城市时空异常 无监督、分解、嵌入和时空特征神经网络 图嵌入、神经网络

OCAN[42] 时间序列异常检测 半监督、自编码器、LSTM、GAN 动态更新模型和动态预测欺诈用户

基于边的

动态图异常检测

PIDForest[69] 大规模异构属性边异常 半监督、随机森林 具有可解释性

LRGCN-SAPE[46] 时间演化图异常检测 半监督、LSTM、GCN和Attention机制 预测异常且具有可解释性

IRL[70] 时间序列图异常检测 半监督、强化学习和贝叶斯公式 引入强化学习且能实时检测异常

基于子图的

动态图异常检测

DeFauder[71] 产品评论图异常检测 无监督、图嵌入 组检测

MUVAD[72] 多视图异常检测 有监督、最近邻和聚类 识别两种以上类型数据的异常

基于全图的

动态图异常检测

文献 [45] 动态属性网络中异常变更检测 无监督、GLM、EKF、EWMA 快速且准确检测到异常

AnomRank[15] 动态网络中异常事件检测 无监督、节点的分数一阶和二阶导数 综合结构和边异常、算法效率极高
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3) 复杂网络的异常检测最常见的特点是采用图
嵌入技术.图嵌入[73-74]是一种将图数据映射为低维

稠密向量的过程,解决图数据难以高效输入机器学习
算法的问题.针对原始网络的各种挑战,如何生成有
效的图嵌入已成为异常检测的关键.动态图异常检
测的关键在于实时检测,难点在于大规模复杂动态属
性网络的异常检测.

6 应用场景

复杂网络的异常检测广泛应用于各个领域,包括
日志流检测、入侵检测、虚假新闻、垃圾邮件、欺诈交

易、传感器网络、时间序列异常、物联网等.这些应用
领域中检测异常值已变得至关重要.

1)欺诈交易与电信诈骗.

电信网络可以建模为一个图形,其中节点对应交
换机,边缘代表光纤链路.电信欺诈包括3个主要步
骤: 1 通过电信网络进行的欺诈从普通帐户中获取

资金; 2 在欺诈帐户之间进行复杂的交易以隐藏资

金来源,即洗钱; 3 从欺诈性帐户中提取资金.为了逃
避银行欺诈检测系统的检测,欺诈者需要许多欺诈帐
户才能使少量资金通过电子银行进行大量交易.通
过分析欺诈帐户和普通帐户的 IP地址使用情况发现
欺诈帐户,文献 [67]提出了一种基于网络嵌入的方
法检测由一组通用 IP地址访问的欺诈帐户. LRGCN-
SAPE[46]是一种新的路径表示方法,在加利福尼亚州
的真实信息网络取得了很好的效果.

2)虚假新闻与垃圾邮件.

社交媒体在给人们带来丰富的新闻信息的同时

也会带来一些虚假的新闻,从新闻传播的源头来看,
虚假新闻报道可以被视为异常值[75].将邮件发送者
(或接受者)视为图中节点,邮件往来关系视为图中的
边来构建邮件网络,从而复杂网络的异常检测也可以
用于检测垃圾邮件. DeFrauder[71]利用潜在的产品评

论图并结合行为信号来对候选欺诈组进行检测,这些
行为信号可以模拟候选者之间的多方面协作;然后
将候选者映射到一个嵌入空间,为每个组分配垃圾邮
件评分,以使包含具有高度相似行为特征的垃圾邮件
发送者的组获得较高的评分.

3)物联网与传感器网络.

物联网设备由许多传感器组成,这些传感器根
据所需任务融合特定传感器以获取有关区域的信

息.由于传感器中数据可能出现异常,在执行某任务
之前,必须识别或检测这些异常值,以免限制任务的
整体效率. DTM[66]是一种基于测距距离的NN的方

法,已在基于Huber污染的仿真模型中取得很好的效
果.通过检测传感器中的异常可以确保网络路由的
质量和提供准确的路由器传输数据,检测网络瓶颈有
助于监视计算机网络性能.文献 [76]提出了一种基
于可信度反馈的无线传感器网络分布式异常值检测

算法,该算法包括评估传感器节点的初始可信度、基
于可信度反馈和贝叶斯定理评估最终可信度以及调

整异常值3个阶段.文献 [64]使用随机近似核函数将
传感器中数据映射到随机大小的低维特征空间,从而
识别传感器网络中的异常值.

4)日志监控与数据流.

异常检测中最重要的应用场景之一就是日

志监控,而日志多以数据流形式存在.例如, Log-
Anomaly[17]是由 template2vec所支持的将日志流建
模为 NLP框架,可以同时检测顺序和定量日志异
常. IRL[70]是一种基于逆向强化学习的连续数据异

常检测框架.在时间序列数据[77]和数据流[78]中检

测异常值至关重要,因为异常值将影响正确结果的
快速计算和估计. xStream[79]是一种基于密度的整体

异常值检测器,用以检测磁盘驻留静态数据中的异
常. LOF[68]是一种基于城市大数据的异常检测的分

解方法,在检测人群异常流动和交通事故方面取得了
较好的仿真效果.

7 存在的问题与挑战

复杂网络的异常检测已成为网络安全与数据挖

掘的一个热门方向,广泛应用于安全、金融、多媒体和
物联网等领域.目前已经对复杂网络的大规模、高维
度、动态性和富属性展开了相关研究,但仍存在一些
挑战性问题有待于进一步研究.

1)数据获取的困难度.

数据集的获取是评价一个异常检测算法优劣的

重要环节.但目前只有少数特定领域的公开异常检
测数据集,无法作为评估异常检测方法的标准数据
集.现有的评价异常检测方法的数据集多是自获取
或合成的数据集,这类数据集会面临以下挑战: 1 从

物联网传感器中获取的数据集要经过一定的特征工

程才可用于评价异常检测算法的优劣,因为这类数据
具有噪声量大、冗余项多、稀疏度高等特征; 2 对于

数据集中的正常噪音,如果没有很好地定义,则可能
会被误认为异常; 3 无监督的异常检测的准确率往

往小于有监督的异常检测,但自获取的数据集往往没
有标签,而人工标记面临数据量大的困难.最近,模型
OCAN[42]通过生成对抗机制解决了数据集缺少标签
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的问题; Wang等[23]通过噪音数据过滤器来预处理原

始网络以减少数据噪音对异常检测的影响,一定程度
上缓解了数据获取的困难.

2)动态性和实时性.

划分时间快照的异常检测方法时间复杂度高,无
法精确捕捉到动态网络的演化特征.而数据流是一
种特殊的时间序列数据,具有数据分布动态变化、数
据规模大、数据持续到达等特征.数据流和动态演化
图的异常检测中最大的挑战就是数据的动态变化性,
要求检测算法具备实时更新和动态适应的能力.针
对数据流的异常检测可以采用滑动窗口限制处理数

据点的数量,借助于LSTM、CNN、RNN等深度学习
模型来刻画数据流的动态更新,从而做到实时检测
异常.如MAD-GAN[80]使用LSTM-RNN来捕获时间
序列分布的传感器数据流异常值.针对动态演化图
的异常检测可以通过图嵌入等深度学习模型来获得

演化时刻的图特征表示,再借助LSTM等深度模型将
动态演化图转化为时间序列.此外,还可以借助动态
图嵌入实时表示图的特征实现实时检测异常值.如
NetWalk[81]通过自编码器来学习节点的特征表示,在
节点特征表示上使用动态聚类技术来动态检测网络

异常值.由于滑动窗口和图嵌入的局限性,以上检测
方法只能在一定程度上做到实时性要求,未来可以研
究设计自适应滑动窗口来检测数据流中异常值和低

时间复杂度的动态图嵌入方法,分别用来实时检测动
态数据流和动态演化图中的异常值.

3)异构网络数据.

异构信息网络由表示对象的多类节点和表示对

象间关系的多类边组成,在现实世界复杂网络中是
普遍存在的.例如在物联网中,许多具有不同协议的
传感器和设备相互连接,产生了异构的数据流.当前
复杂网络的异常检测大多集中在同构网络,而针对异
构网络中节点之间具有丰富的语义信息,如何从语义
层面识别异构网络中的异常值是一个具有挑战性的

问题.检测异构网络中的异常值可以从两个角度出
发: 1 将异构网络拆分成多个同构网络,对每一种同
构网络进行异常检测; 2 通过创建不同查询来确定

异常的类型及其范围.最近,模型QANet[82]将异构网

络中每个节点与其节点之间具有的各种元路径视为

该节点的属性,然后使用张量分解提取特征,并使用
聚类技术检测异常.

4)多模态信息.

许多实际场景中,属性信息的收集通常有不同的
来源,如图像 (证件照片、指纹)、文本 (银行交易历史

记录、用户在线社交媒体帖子)、语音(音频)等,从而产
生多模态属性信息.在多模态属性网络中,属性有时
以单独的模态查看时是正常的,但是当共同考虑多个
模态时却是异常的.属性的多模态给属性网络异常
检测带来了机遇和挑战:一方面,不同模态的属性信
息可以提高异常检测的准确率;另一方面,多模态属
性信息的复杂分布需要统一的框架来表征,而这通常
很难用常规线性模型捕获.未来可以通过将不同的
模态嵌入到一致的语义特征空间中来检测异常.例
如CADAHIN[22]用属性元路径来游走节点以捕获节

点的多模态属性信息; CMAD[83]通过在学习的共识

潜在特征空间中捕获实例之间的非线性相关性来识

别不同模式下的异常实例.此外,针对无线传感器收
集的多模态数据流[84]还具有动态性特点.由于多模
态数据的广泛存在和复杂性,多模态属性信息网络的
异常检测是未来研究的重要方向之一.

5)数据的高维性和海量性.

现实世界的复杂网络中节点规模大、维度高且

呈现动态演变的特性,所以复杂网络数据具有高维海
量性特征.如 Facebook网络的月活跃用户高达 24.1
亿人次,而且每一个用户的信息都会动态更新.检
测这种复杂网络中的异常值的关键在于数据的高

维性和海量性的处理.针对网络高维度,可以采用图
嵌入等深度学习方法进行网络的低维特征表示.如
Embed方法[20]利用图嵌入对原始社交网络进行低维

特征表示,然后采用社区检测的方法检测网络中的异
常值.针对数据的海量性,可以采用分布式算法来降
低时间复杂度,如doOCSVM[64]利用分布式算法优化

传感器网络中的流数据异常检测时间.尽管以上方
法在一定程度上解决了网络数据的高维海量特性,但
无法检测数百万级别节点的社交网络异常值.所以
高维且海量的复杂网络异常检测是未来研究方向之

一.

6)统一的评价标准和通用检测算法.

近年来,复杂网络的异常检测算法大量涌现,但
大多数方法仅限于特定领域,导致复杂网络异常检测
算法的通用性较差且出现了大量的异常定义,这对于
异常定义的统一标准带来了挑战.表3显示只有极少
数算法是通用性算法,如CADA[34]用于检测静态网

络中异常节点, ONE[63]用于检测属性网络中异常检

测.现有的异常评价没有统一的标准,通用的复杂网
络异常检测算法可以用作异常检测评价标准.未来
的研究方向之一就是建立统一的标准来定义异常检

测,建立通用的复杂网络异常检测方法.
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7)异常检测的新方法.

异常检测的关键在于检测的高准确率,虽然复杂
网络的异常检测方法多样,但是采用单一异常检测方
法的准确率不高.对此,可以考虑融合多种异常检测
方法来提高检测准确率,如GBKD-Forest[24]通过结合

3种图类型的结构特征来提高检测准确率. ODBP[31]

是一种集成的异常检测方法,该方法结合了基于特
征 (COMBN[44])和基于邻近度 (LOF[27])的技术,可以
有效检测违反特征依赖关系和与对象邻近性的异

常.未来可以尝试融合多种异常检测方法的集成学
习来提高异常检测准确率,通过组合多个模型以得到
更强大的高精度学习模型.

除了融合多个异常检测模型外,最近Chalapathy
等[85]对异常值检测的深度学习方法进行了全面研

究,回顾了深度学习方法在各种异常值检测应用中的
使用方法和有效性.传统的基于深度学习异常检测
方法属于黑盒操作,缺乏对异常值的可解释性. 2019
年开始,图神经网络 (GNN)由于其较好的性能和可
解释性已成为一种广泛应用的图分析方法.基于
GNN的复杂网络异常检测方法是指通过GNN提取
整个网络特征的低维向量来预处理原始网络.文献
[86]通过GNN来捕获节点的结构和属性特征以检测
社交网络中的节点异常,并且在Twitter数据集上实
现了高达98 %的AUC值,所以将GNN运用于异常检
测具有很大的研究价值.
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