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基于动态观测器零极点优化的网络控制系统故障检测

代学武1†, 郑志达1, 高 莺2, 崔东亮1, 赵宏涛2

(1. 东北大学流程工业综合自动化国家重点实验室，沈阳 110004；2. 中国铁道科学研究院,北京 100081)

摘 要: 针对网络化控制系统中在有限频扰动和噪声下的传感器故障检测问题,构建一种新型的观测器结构:动
态观测器.利用动态观测器零点可配置这一新特性,提出零点和极点联合优化配置的故障检测方法.所提出的动
态观测器是在传统比例积分观测器的基础上扩展而成,更具一般性,具有零点可配置的特点,能够克服传统观测器
零点是固定的限制.将动态观测器的零点配置到有限频率测量扰动信号和网络传输延时等外部扰动的特征频谱
处,利用零点的特性更好地衰减扰动对残差的影响.给出观测器故障检测的综合性能指标,结合H2/H∞优化方法

优化动态观测器极点.最后以网络化两轮自平衡机器人的模型为例,比较动态观测器、比例积分观测器、比例观测
器的故障检测效果.仿真结果验证了所提动态观测器故障检测方法的优势和有效性.
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Abstract: This paper constructs a new type of observer structure called dynamic observer for the problem of sensor
fault detection under finite frequency disturbance and noise in networked control systems. A joint optimization of zero
and pole for fault detection is proposed, which features a dynamic observer whose zero can be freely assigned. The
dynamic observer is based on the traditional proportional integral observer and can be expanded to more general types.
It has the property that its zero can be assigned to anywhere. The dynamic observer overcomes the problem of invariant
zero associated with traditional observers. Zero of the dynamic observer is assigned to the characteristic spectrum of the
finite frequency disturbance signal and the network transmission delay, so the effect of disturbance on the residual can be
better attenuated. A comprehensive performance of the observer for fault detection is proposed. The pole of the dynamic
observer is designed by the H2/H∞ method to optimize the comprehensive performance of the observer. Finally, taking
the model of a networked two-wheel self-balancing robot as an example, the fault detection performance of the dynamic
observer, the proportional integral observer and the proportional observer are compared. The comparison results show
the advantages and effectiveness of the dynamic observer fault detection method.
Keywords: dynamic observer；pole-zero optimization；fault detection；networked control system

0 引

随着计算机网络和无线通信技术的发展,在智能
工厂、工业4.0和智能制造等行业需求驱动下,物联网
技术和网络化控制系统正在朝工业应用方面扩展.
对于大量任务敏感型工业应用,现有的无线网络控制

系统受到系统可靠性的制约,无法得到更好的推广,
需要充分挖掘故障检测等信息处理技术的潜力,提高
系统的可靠性.传统控制系统中的数据传输采用专
线连接方式,而网络控制系统通过网络通信构成闭环
反馈.由于网络通信,尤其是无线通信固有的信道共
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享、数据传输延时抖动大和可靠性低等缺陷,加之智
能传感器的分布式部署和工作于恶劣的工业环境,如
何通过故障检测技术提高系统的可靠性是一个亟待

解决的问题.同时,网络的引入、网络数据传输延时
的不确定性,对故障检测方法和性能都提出了更高要
求.
故障检测可以分为基于信号处理的方法、基于

模型的方法以及基于知识和数据驱动的方法[1].基于
模型的故障检测方法中最为常见的是基于观测器的

故障检测方法,因其简单有效且不需要大量的数据
支撑而广泛应用于实际中.基于观测器故障检测的
本质是生成一个残差信号,通过其幅值是否为零来判
断系统是否出现故障.但是,由于存在外部扰动,在没
有故障时,残差信号也可能不为零.因此,基于观测器
故障检测的关键是在确保稳定的条件下,使得残差信
号对故障信号具有较大的敏感性,同时对扰动具有较
强的鲁棒性.这是一个多目标优化的问题.另一方面,
很多情况下系统的扰动信号是频率有限信号,如舰船
在航行过程中受到风、浪、流等影响,钢板轧制过程
中受到的扰动与轧辊转速相关,这些扰动具有明显的
频率特征,其能量并不是均匀分布在所有频率点,更
多情况是集中在某些特定的频率点,而在通常的观测
器设计中,主要考虑的是高斯白噪声型的扰动.因此,
对于特定频率的扰动,如果忽略其频率特征,按照传
统方法处理,则必然会带来较大的保守性.如何设计
更好的观测器使其对频率受限的扰动具有更好的故

障检测性能是目前网络控制系统故障检测所面临的

一个主要挑战.
故障检测观测器的目的是尽可能在残差信号中

滤除扰动和噪声.基于龙伯格观测器的优化方法[2]、

未知输入观测器[3]、特征结构配置法[4]等,都是对残
差信号进行一个比例反馈,这类观测器使用了残差
信号的比例信息,因此称为比例观测器.比例观测器
只能配置观测器的极点而不能配置零点.在比例观
测器的基础上,观测器反馈回路中增加对残差信号的
积分作用,使得观测器进行输出估计时不仅用到当前
的残差状态,还能利用过去的残差状态[5].这种利用
了残差的比例和积分信息的观测器称为比例积分观

测器.比例积分观测器中积分回路的引入增加了观
测器设计的自由度[5],可以用参数化的方式来简化设
计[6],能够在扰动状态下更好地进行状态预测[7]以及

对扰动进行解耦[8].比例积分观测器从提出至今已经
有很多种变形和设计方法,如用于描述系统状态估计

中输出测量扰动进行解耦或抑制的比例多重积分观

测器[9]、极点配置与特征结构配置相结合的方式对比

例积分观测器的相关矩阵进行优化的方法[10]、嵌套

比例积分观测器[11]等,但是比例积分观测器只能配
置观测器的极点而不能配置零点.除了采用调整极
点的方式可以优化传递函数的频率响应之外,动态系
统的零点对系统的频率响应也有较大影响,但比例观
测器和比例积分观测器都存在零点无法调整的局限.
针对网络控制系统中频率受限扰动这一挑战问

题,本文构建了一种新型的观测器 (称作动态观测器
dynamic observer)结构.本文所提出的这种动态观测
器,其反馈回路是由4个矩阵构成的以残差信号为输
入的动态系统,因此称为动态观测器.所提出的动态
观测器更具一般性,传统的比例观测器和比例积分观
测器可视作是动态观测器的特例.更重要的是,所提
动态观测器具备了零点可调的新特性[12],克服了传
统观测器零点不可调整的局限,因此为利用零点衰减
频率受限扰动提供了新的解决方案.因此,本文利用
动态观测器零点可配置这一新特性,提出了零点和极
点联合优化配置的方法,使得所生成的故障检测残差
信号对网络延时和有限频率的外部扰动具有更好的

抑制作用,故障检测效果更佳.另一方面,动态观测器
可以设计的矩阵有4个,设计自由度更高.
本文在系统存在网络随机延时、频率受限的测

量扰动和随机测量误差的情况下,针对线性定常系统
给出动态观测器参数化设计方法.该设计方法采用
零极点优化的方式,其优点在于:综合考虑了零点和
极点对观测器性能的影响,合理地配置观测器零极点
的位置使得观测器的性能达到最优;根据扰动信号
能量集中的频率点设计零点位置,滤除特定频率的扰
动;考虑可能出现故障和扰动信号能量分布情况,采
用H2/H∞配置系统的极点.

1 网络化控制系统建模

建立合适的系统模型是对网络化控制系统进行

故障检测的前提条件,本节的主要内容是网络化控制
系统传输延时扰动和故障检测建模.
考虑一个线性时不变系统存在的测量扰动w(t)

和可能的传感器故障f(t),被控系统可用状态空间微
分方程描述如下:ẋ(t) = Ax(t) +Bu(t),

y(t) = Cx(t) +Ddw(t) +Dff(t).
(1)

其中:x(t) ∈ Rm是对象的状态,u(t) ∈ Rp是对象

的输入,w(t)是传感器测量扰动, f(t)是传感器故障,
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y(t) ∈Rn是对象的输出,A、B、C、Dd、Df是适当维

度的常系数矩阵.值得指出的是,本文的扰动是直接
作用于输出信号上的,在故障检测中属于比较难以消
除的扰动.

网络化控制系统中传感器为时间驱动,控制器和
执行器为事件驱动.对于常见的网络控制系统,经过
恰当的配置,可以使得传输延时小于采样周期T [13],
即τ sc

k + τ ca
k ⩽ T ,总的传输延迟τ sc

k + τ ca
k 记作τk,其中

τ sc
k 、τ

ca
k 分别为传感器到控制器、控制器到执行器的

传输延时.
控制器在收到传感器的数据包 yk后,计算出控

制量uk并发送给执行器,控制量到达事件驱动的执
行器节点之后立即作用于被控对象.因此,实际作用
于被控对象的控制信号为

u(t) =

uk−1, tk < t < tk + τk;

uk, tk + τk ⩽ t < tk+1.
(2)

采用连续系统离散化求解,网络化系统 (1)可以
写作如下所示的离散控制系统:xk+1 = Gxk +H0(τk)uk−1 +H1(τk)uk,

yk = Cxk +Ddwk +Dffk.
(3)

其中

G = eAT , (4)

H0(τk) =
w τk

0
eA(T−s)Bds, (5)

H1(τk) =
w T

τk
eA(T−s)Bds. (6)

进一步地,令

H =
w T

0
eA(T−s)Bds, (7)

∆uk = uk − uk−1, (8)

则有H = H0(τk) +H1(τk),式(3)可写为xk+1 = Gxk +Huk −H0(τk)∆uk,

yk = Cxk +Ddwk +Dffk.
(9)

从式 (5)可知,H0(τk)是关于网络延时 τk的函

数矩阵,由于 τk在不同时刻的取值不同且具有随机

性,H0(τk)是时变的并具有随机性.为便于观测器设
计,需要将该时变系统作线性近似处理.由式(5)可得

H0(τk) =
w τk

0
eA(T−s)Bds =

A−1[I − e−Aτk ]eATB. (10)

将e−At在t = 0处进行泰勒展开,有

e−At =
∞∑
n=0

(−A)n · tn. (11)

忽略高阶项, e−At可以用泰勒展开式的前两项来近

似,有

e−At ≈ I −A · t. (12)

将式(12)代入(10),可得

H0(τk) ≈ A−1[I − (I −A · τk)]eATB = eATB · τk.
(13)

为简化符号,将e−AT记作G,则H0(τk)可近似为

GB · τk,即
H0(τk) ≈ GB · τk. (14)

将式(14)代入(9)中,可得

xk+1 = Gxk +Huk + [−GB 0]

∆uk · τk
wk

 ,
yk = Cxk + [0 Dd]

∆uk · τk
wk

+Dffk.

(15)

令

Hd = [−GB 0], D̄d = [0 Dd],

dk = [∆uk · τk wk]
T,

则式(15)简写为xk+1 = Gxk +Huk +Hddk,

yk = Cxk + D̄ddk +Dffk.
(16)

由式 (16)可知,本文将网络传输延时对控制系统
的影响建模为∆uk · τk,可视作一个外部扰动,进而利
用动态观测器使得网络传输延时对残差信号的影响

最小化.

2 故障检测动态观测器

本节提出故障检测动态观测器的结构和设计,并
与比例观测器、比例积分观测器进行对比.动态观测
器设计的自由度更高,且可以将动态观测器的零点配
置到任意的位置,而比例观测器和比例积分观测器的
零点是不能改变的.本文所提出的动态观测器,在极
点配置的基础上辅以零点配置,可以更好地有针对性
地对有限频率的扰动和噪声进行衰减.同时,零点配
置可以明显改善系统的动态特性,因此动态观测器的
故障检测性能会更高.
基于观测器故障检测的基本原理是利用系统输

出信号的估计值 ŷk与系统实际输出yk之间的差异产

生残差信号

rk = yk − ŷk. (17)

通过比较残差的特性,如幅度大小等,判断是否
发生故障.在健康无故障情况下,当没有扰动时, rk =
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0;当存在扰动时,残差信号在一定范围内∥rk∥ < α,
其中α为大于零的阈值.当系统发生故障时,会导致
残差信号增大,因此可通过∥rk∥是否大于阈值α来判

断系统是否发生故障:

∥rk∥ > α⇒ Fault. (18)

2.1 动态观测器

本文观测器的反馈部分不再是简单地对残差信

号进行比例反馈、积分反馈,而是由4个矩阵组成的
类似于线性时不变系统状态方程的动态系统,因此称
为动态观测器.动态观测器的结构如图1所示,其中
点画线内是动态观测器.

!"#$%
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!"#$%

*+,-

./01
x Gx +Hu vk k k k+1= +
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图 1 动态观测器结构

动态观测器的估计误差反馈回路如图1虚线框
所示,可写作zk+1 = K1zk +K2rk,

vk = K3zk +K4rk.
(19)

状态方程为x̂k+1 = Gx̂k +Huk + vk,

ŷk = Cx̂k.
(20)

其中: x̂k为系统状态估计值, ŷk为系统的估计输出,
K1 ∼ K4为适当维度的待设计反馈矩阵.
图1中整个系统可以视作一个以uk和yk为输入,

rk为输出的动态系统,动态观测器的反馈部分是由
矩阵K1 ∼ K4所构成的一个如式 (19)所示的动态系
统.该动态反馈回路以rk为输入,并将输出的vk作为

预测模块(20)的一个输入信号.
定理1 考虑具有随机延迟τk的网络化控制系

统 (3),若对应的离散线性系统满足观测条件,则可
设计一个如式 (19)和 (20)的故障检测动态观测器,

当

[
G−K4C −K3

K2C K1

]
的特征根在单位圆内时,该动

态观测器是收敛的.即,对于任意初始条件,当时间
k → ∞时,估计误差可以指数收敛于0.
证明 令ek = xk− x̂k,将式(16)和(20)代入(17)

可得

rk = Cek + D̄ddk +Dffk. (21)

将式(21)和(19)代入(20)可得

x̂k+1 = Gx̂k +Huk +K3zk+

K4(Cek + D̄ddk +Dffk). (22)

将式(21)代入(19),可得
zk+1 = K1zk +K2(Cek + D̄ddk +Dffk). (23)

因为ek+1 = xk+1 − x̂k+1,由式(22)和(16)可得
ek+1 =

(G−K4C)ek −K3zk + (Hd −K4D̄d)dk −K4Dffk.

(24)

联立式(21)、(23)、(24),可得

ek+1

zk+1

 =

G−K4C −K3

K2C K1

ek
zk

+Hd −K4D̄d

K2D̄d

 dk +
−K4Df

K2Df

 fk,
rk = [C 0][ek zk]

T + D̄ddk +Dffk.

(25)

为简化表达,式(25)可以写为x̃k+1 = G̃x̃k + H̃ddk + H̃ffk,

rk = C̃x̃k + D̃ddk + D̃ffk.
(26)

其中

x̃k =

[
ek

zk

]
, G̃ =

[
G−K4C −K3

K2C K1

]
,

H̃d =

[
Hd −K4D̄d

K2D̄d

]
, H̃f =

[
−K4Df

K2Df

]
,



第6期 代学武等: 基于动态观测器零极点优化的网络控制系统故障检测 1355

C̃ = [C 0], D̃d = D̄d, D̃f = D̄f . (27)

根据状态空间系统的稳定性条件,当G̃的特征根

在单位圆内时, [eT
k zT

k ]
T在k → ∞指数趋近于0. 2

由式 (26)可知,残差信号 rk会受到扰动dk和故

障fk的影响.扰动dk到残差输出rk的作用可以用传

递函数矩阵Gd(z)描述,故障fk到残差rk的影响可以

用传递函数矩阵Gf (z)描述. Gd(z)和Gf (z)的表达

式如下:Gd(z) = C̃(zI − G̃)−1H̃d + D̃d,

Gf (z) = C̃(zI − G̃)−1H̃f + D̃f .
(28)

因此, rk与扰动dk、故障fk的关系可以用如下传递函

数矩阵来刻画:

rk = Gd(z)dk +Gf (z)fk. (29)

从式 (29)可以看出,由于扰动信号 dk,在故障
fk = 0时,残差信号rk也很可能不为零,导致虚警;当
故障幅度很小时,残差信号中的故障信息淹没在扰动
信号里,无法检测出故障,导致漏警.因此,在选择动
态观测器的参数矩阵K1 ∼ K4时,除了保证其稳定,
还需要尽可能减少扰动对残差信号的影响,尽可能保
留或放大故障在残差信号中的作用.

2.2 动态观测器与传统观测器的不同

在结构上,比例观测器的反馈部分是一个数值型
的增益矩阵,从频域上看,对各种频率信号具有相同
的放大倍数,不具备频率选择性,无法有针对性地滤
除特定频率的扰动.动态观测器反馈部分不再是一
个数值矩阵,而是由矩阵K1 ∼ K4所构成的一个如

式 (19)所示的动态系统.重要的是,该反馈回路存在
一组由参数矩阵K1的特征根决定的极点.同时可以
由如下定理证明,动态观测器 (26)的零点是由开环系
统的零点和K1的特征根共同组成的,因此通过K1便

可以配置零点到频率受限扰动信号的特征频率附近,
利用零点衰减扰动信号对残差信号的影响,如文献
[12]所示.

定理2 对存在网络传输延时、外部扰动和传感

器故障的网络控制系统 (3),可构造一个由动态反馈
(19)和状态估计 (20)构成的动态观测器,该观测器的
零点由开环系统(3)的零点和矩阵K1的特征值组成.
定理2是将网络控制系统建模为式 (16)的线性

系统,所构建的动态观测器的零点证明见文献 [12].
系统的极点和零点同时决定着系统的响应,系统的
零点深刻地影响系统的动态响应[14],零点可以阻塞
特定频率扰动对残差的影响,合适的零点可以在不
影响系统稳定性的情况下,明显地改善系统的动态特

性[15].零点配置还可以很好地改善可能出现的非最
小相位零点对系统性能的影响[16],以及系统动态特
性与静态特性之间的矛盾,使得稳态特性和动态特性
得到很大的提升.
传统比例观测器的反馈部分只有残差信号的比

例信息.对于式 (16)的系统建立传统比例观测器方
程如下:x̂k+1 = Gx̂k +Huk + L(yk − ŷk),

ŷk = Cx̂k.
(30)

其中: x̂k为系统状态xk的估计, ŷk为系统输出 yk的

估计.
比例积分观测器在比例观测器的基础上引入了

积分作用,对于式 (16)的系统建立的比例积分观测器
的方程如下:x̂k+1 = Gx̂k +Huk +ϖk,

ŷk = Cx̂k.
(31)

其中 εk+1 = εk + Li(yk − ŷk),

ϖk = εk + Lp(yk − ŷk).
(32)

对比式 (19)和 (20)可知:当K1 = 0,K2 = 0,

K3 = 0时,便可得到式 (30)所示的比例观测器;当
K1 = I,K3 = I时,便可得到如式 (32)所示的比例
积分观测器.因此,比例观测器和比例积分观测器均
是动态观测器的一个特殊情况.比例观测器和比例
积分观测器均是动态观测器K1固定无改变时的特

殊情况,因此比例观测器和比例积分观测器不可以自
由配置零点.同时,比例观测器有一个待设计的矩阵,
比例积分观测器有两个待设计的矩阵,动态观测器待
设计的矩阵有4个,因此动态观测器设计自由度更高.

3 动态观测器的零极点联合配置和优化

动态观测器可以通过K1配置到任意的零点,再
结合K2 ∼ K4即可将系统配置到合适的极点,适
当地配置零点和极点便可达到期望的故障检测性

能.同时,动态观测器引入了更多可设计的变量,因此
在设计故障检测观测器时拥有更多的灵活度.
观测器的特性受其极点、零点的影响,合适的

零点可以阻塞特定频率扰动对残差的影响,对扰动
信号起到很好的抑制作用.观测器的故障检测性能
主要看残差对扰动鲁棒性、对故障的敏感性以及残

差对扰动鲁棒性和对故障敏感性相对大小的综合性

能.最后,根据期望的零点和最优的观测器综合性能
来设计动态观测器的矩阵K1 ∼ K4.
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3.1 观测器零点配置

通常情况下,传感器测量扰动的能量主要集中在
有限的频率ωi,而传递函数的零点配置在扰动频率
处便可对扰动信号进行衰减或者阻断,从而有效减
少扰动对残差信号的影响,提高故障检测系统对扰动
的鲁棒性.当扰动信号的频率为ωi时,应该将观测器
的零点配置到离散系统中e±jωiT处,其中T为采样周

期.根据定理2可知,通过配置K1便可以将动态观测

器配置到合适的零点,K1的特征值即为动态观测器

的零点,因此K1的特征值应该配置在e±jωiT .
本文的零点配置如下:在无故障的情况下,通

过对残差信号的频谱分析获得扰动信号的特征频

率[15].假设扰动信号的能量主要集中在 q个不同频

率处,扰动频率记为ωi(i = 1, 2, . . . , q),采样周期为
T ,可以构造一个2q × 2q的分块矩阵K1,K1对角线

元素由q个如下所示的2× 2的子矩阵构成:

Ki,i
1 =

[
cos(ωiT ) sin(ωiT )
− sin(ωiT ) cos(ωiT )

]
, (33)

K1 = diag(K1,1
1 ,K2,2

1 , . . . ,Kq,q
1 ). (34)

可以很容易地证明,子矩阵Ki,i
1 的特征根是

e±ωiT ,矩阵K1的特征根是子矩阵Ki,i
1 特征根的集

合.因此,通过构造如式 (34)所示的矩阵实现了动态
观测器零点的配置,有助于消除特定频率ωi处的扰

动信号.

3.2 观测器极点配置和反馈参数矩阵优化

本节在保证观测器稳定的前提下选择最优的矩

阵K2 ∼ K4,以达到最好的故障检测性能.
由式 (29)可知 rk只受dk和fk的影响,观测器参

数的选取原则是在满足观测器稳定的条件下,增强残
差 rk对扰动dk的鲁棒性并增强残差 rk对故障fk的

敏感性以及残差对扰动鲁棒性与对故障敏感性相对

大小,可分别用rk对扰动dk的鲁棒性目标函数、rk对

故障fk的敏感性目标函数和故障检测观测器的综合

目标函数来描述.
1) rk对扰动dk的鲁棒性目标函数.线性系统具

有叠加性, dk中包含的信号频率为ωi(i = 1, 2, . . . ,

q),其中 q为测量扰动信号的数目. rk对扰动dk的鲁

棒性目标函数应该综合考虑所有测量扰动频率ωi信

号对rk的影响并将其最小化,所以rk对扰动dk的鲁

棒性目标函数为

min
K2,K3,K4

Jd =

q∑
i=1

Wi∥Gd(z)∥2,z=ejωiT . (35)

其中Wi为权重,可根据扰动信号在频率ωi处分量的

幅度大小来选择合适的值.频率分量幅度越大,权重

越大.
2) rk对扰动fk的敏感性目标函数.实际情况中

fk的存在形式无法确定但总是一些低频信号,只需
要考虑fk为低频信号时对 rk的影响并将其最大化,
所以rk对扰动fk的敏感性评价目标为

max
K2,K3,K4

Jf = ∥Gf (z)∥∞,z=1. (36)

3)故障检测观测器的综合目标函数.由式(35)和
(36)可知, Jd和Jf均受K2 ∼ K4的影响,在保证设计
的观测器稳定的条件下,综合考虑观测器对扰动的鲁
棒性和对故障的敏感性,需要最小化扰动对残差的影
响,同时最大化故障对残差的影响,所以动态观测器
的综合目标函数为

min
K2,K3,K4

Jd
Jf

=

q∑
i=1

Wi∥Gd(z)∥2,z=ejωiT

∥Gf (z)∥∞,z=1
. (37)

约束条件为G̃的特征值均在单位圆内.
动态观测器的鲁棒故障检测在网络控制系统的

应用可以用多种优化算法来求解K2 ∼ K4,比如
Matlab的 fmincon函数进行求解.求解出矩阵K2 ∼
K4后,动态观测器设计完成,通过如式 (17)和 (18)所
示的阈值判断方式来检验系统是否发生故障.

4 仿真分析

本节以两轮自平衡小车和室内无线定位系统组

成的无线网络控制为例进行仿真验证.本文是在室
内无线定位系统的环境下,在两轮车进行轨迹跟踪控
制的情况下,对室内无线定位系统进行故障检测.两
轮车的轨迹跟踪控制需要精确的位置信息、线速

度信息和偏航角信息.室内无线定位系统将检测出
两轮车的位置信息以网络的形式发送给两轮车并与

两轮车上的传感器数据进行融合,融合出一个考虑
了两轮车运动状态的更加准确的位置信息,同时利
用定位系统相邻采样时刻的位置数据计算出偏航角

ψ = tan−1(∆y/∆x),并将融合后的位置信息和计算
出的偏航角同时用于轨迹跟踪控制和平衡控制.这
样由定位系统计算出的偏航角有效避免了采用两轮

线速度之差除以车身宽度得到偏航角速度,再对偏航
角速度进行积分得到的偏航角会产生累计误差的情

况.通过定位系统数据计算出偏航角的准确性在一
定程度上反映了定位系统的准确性,因此可以通过检
测偏航角ψ是否发生故障来达到对室内定位系统故

障检测的目的.

4.1 网络化两轮自平衡机器人模型

两轮自平衡小车的状态空间模型可用式(1)来描
述[17].其中:左右电机的驱动电压u = [vl vr]为输
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入;x = [θ θ̇ ψ ψ̇ ϕ ϕ̇]T为系统状态; θ为位置角即
两个车轮转过的平均角度,设 θl和 θr分别为左右轮

的旋转角度,则θ = (θl + θr)/2;偏航角ψ为车体前

进方向与x轴正方向的夹角,是用室内无线定位系统
通过网络传输到两轮车上的位置信息计算得到的,通
过对偏航角ψ的状态监测实现对室内无线定位系统

故障检测;倾斜角ϕ为车体与竖直方向的夹角.值得
注意的是, θ为两轮自平衡小车从开始运动到当前时
刻的累加值, θ̇、ψ̇、̇ϕ分别为位置角速度、偏航角速度、
倾斜角速度.故障向量为f = [0 0 fψ ḟψ 0 0]T. y
为系统输出. C = I6×6, Dd = I6×6, A、B、Df矩阵为

A =



0 1 0 0 0 0

0 −256.09 0 0 −693.67 256.09

0 0 0 1 0 0

0 0 0 −110 0 0

0 0 0 0 0 1

0 53.01 0 0 202.33 −53.01


,

B =



0 0

248.91 248.91

0 0

−54.98 54.98

0 0

−51.52 51.52


, Df =



0 0 0 0 0 0

0 0 0 0 0 0

0 0 1 0 0 0

0 0 0 1 0 0

0 0 0 0 0 0

0 0 0 0 0 0


.

传感器采样周期为T = 0.003 s,控制器和执行器
为事件驱动,可以得到相应的网络控制系统模型 (15)
的相关矩阵.
扰动dk = [∆ukτk wk]

T,其中网络传输延时τk

是均值为1/2采样周期,均方差为1/6采样周期的高斯
信号,因此 99 %的网络传输延时在 [0, T ]之间.在测
量偏航角ψ、位置角θ、倾斜角速度ϕ等过程中,受到
如下测量扰动的影响:wk = (d1, d2, d3, d4, d5, d6).其
中: d1、d3、d6直接施加在对应的传感器测量上,分别
为

d1 =
1

15
(sin(4t) + sin(8t) + sin(12t)) + n1(t),

d3 =
1

15

(
sin(4t) + sin

(
8t+

π

3

)
+

sin
(
12t+

π

2

))
+ n3(t),

d6 =
1

15

(
sin

(
4t+

π

6

)
+ sin

(
8t+

π

2

)
+

sin
(
12t+

π

3

))
+ n6(t);

d2、d4、d5可根据如下关系计算得出:

d2 = ḋ1, d4 = ḋ3, d5 =
w t

0
d6dt.

ni(t)为N(0, 0.003)的独立高斯噪声信号.

4.2 动态观测器设计

首先在网络延时和传感器测量扰动的作用下分

析比例观测器残差信号能量集中的频率点.通过极
点配置的方式设计出传统的比例观测器的反馈增益

矩阵K,P = [0.1, 0.2, 0.3, 0.4, 0.5, 0.6],利用Matlab的
place函数K = place(G,C, P ).
用K作为比例观测器的反馈增益,当只有扰动

dk作用时对其残差信号进行快速傅立叶变换.残差
信号快速傅立叶变换如图2所示.

0 4 T 8 T 12 T 16 T
0

50

100

150

200

ω / rad
!
"

图 2 残差信号的快速傅立叶变换

由图2可知,在扰动信号ωk和网络随机延时的

环境下,在极点配置的比例观测器反馈矩阵K和采

样周期T的情况下,残差信号的能量主要集中在数
字角频率4T、8T、12T对应的模拟信号角频率为
ω1 = 4 rad/s、ω2 = 8 rad/s、ω3 = 12 rad/s处,且
其幅值分别为100、153、195,根据在残差信号在频
率为ω1、ω2、ω3处幅度的比例,式 (35)中的权重系数
W1 = 1,W2 = 1.53,W3 = 1.95.同时,根据式 (33)
和 (34)将动态观测器的零点,即K1的特征值配置在

e±j4T、e±j8T、e±j12T ,其中T = 0.003 s为采样周期.
将K1和由式 (37)所得K2 ∼ K4代入式 (27),计

算出G̃的极点如下:

{0.998 5, 0.954 9, 0.990 1± 0.041 1i,

0.996 4± 0.001 9i,−0.066 0± 0.524 9i,

0.316 3, 0.996 7,−0.111 7± 0.228 9}.

为了便于比较,需要设计一个与动态观测器相
同或相似特性的比例观测器和比例积分观测器.
因为比例观测器只有 6个极点,所以距离单位圆
近的极点才能与动态观测器的性能相近,同时考
虑极点的共轭,选择比例观测器的极点为 {0.998 5,
0.954 9, 0.990 1± 0.041 1i, 0.996 4± 0.001 9i}.通过极
点配置的方式计算比例观测器的反馈增益矩阵Ks,
同时设计一个如式 (31)和 (32)所示的离散比例积分
观测器.
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4.3 仿真结果

仿真结果主要分为两部分,一部分是残差信号对
扰动信号的鲁棒性,另一部分是残差信号对故障的敏
感性.
4.3.1 观测器对扰动的鲁棒性

故障检测系统对扰动的鲁棒性是在无故障的情

况下进行验证.无故障fψ = 0时,动态观测器、比例
积分观测器、比例观测器对扰动的抑制性能如图3所
示.

0 5 10 15 20
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t /s

(a) !"#$%"&'()*+,-
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图 3 扰动环境下观测器残差输出

图3(a)为本文所提动态观测器的结果,虚线为设
定的阈值,其残差信号在−4∼ 1.5的范围内变化,短
时间尺度内的变化范围更小为−1∼ 1,由于对扰动抑
制的较好,可以明显看出残差信号在长时间尺度上缓
慢变化的趋势.图 3(b)是比例积分观测器的残差信
号,虽然也可看出残差信号在长时间尺度上的变化趋
势,但波动的幅度高达−83∼ 75.图3(c)是比例观测
器的结果,幅度在−77∼ 77,残差信号整体的变化范
围与比例积分观测器相近,比例观测器与比例积分对
噪声抑制效果比较相似.
无故障情况下的残差信号分析可以为设置故障

检测阈值提供参考.合适的阈值需要兼顾误报率和
漏报率,对具有一定随机性的信号,幅值在E ± 3 × σ

范围外的概率小于0.3 %.在实际问题中常认为相应
的事件为小概率事件,是不会发生的,因此,观测器残
差的幅值一直在Ed±3×σd范围内,则系统没有发生

故障;观测器残差超出阈值,则发生故障.因此, rk >

Ed + 3× σd或rk < Ed − 3× σd时,系统发生故障,其
中Ed、σd分别为只有扰动情况下观测器残差幅值的

均值和标准差,对于不具备随机性的残差信号幅值,
可以将阈值设定为在扰动环境下残差信号的最大值

和最小值.
残差均值公式为

E =
1

n

n∑
i=1

ri, (38)

残差标准差公式为

σ =

√√√√ 1

n

n∑
i=1

(ri − E)
2
. (39)

根据式 (38)和 (39)计算图 3只有扰动情况下各个观
测器的残差均值、方差以及阈值设定如表1所示.

表 1 扰动环境下观测器性能和阈值

残差均值 标准差 最大值 最小值 上限阈值 下限阈值

动态观测器 −0.11 0.99 1.36 −3.99 1.36 −3.99

比例积分 −0.68 11.36 74.9 −83.3 33.4 −34.8
观测器

比例观测器 −0.59 11.77 76.57 −77.1 34.7 −34.9

由表1可以看出,动态观测器的残差均值、标准
差、最大值都是最小的,比例积分观测器、比例观测器
的残差均值和标准差是相近的,因此在对扰动的鲁棒
性上动态观测器的性能要比比例积分观测器和比例

观测器更好,比例观测器和比例积分观测器对扰动信
号的抑制能力相近,可见动态观测器的零点配置和优
化设计对扰动抑制的效果是比较明显的.
4.3.2 故障的敏感性

分别针对渐变式故障和突变式故障验证本文所

提动态观测器对故障的敏感性性能.仿真验证结果
如图4和图5所示.

1)图4(a)所示的渐变式故障信号为

fψ = fr(t) =

0, 0 ⩽ t < 5;

0.4(t− 5), 5 ⩽ t.
(40)

偏航角ψ在第 5 s时发生渐变式故障.图4(b)实线为
动态观测器的残差,在第6 s左右残差信号超出了设
定的上限阈值,故障检测延迟为1 s并一直维持在上
限阈值之外.图4(c)为比例积分观测器的残差信号,
在第7 s时才有效检测出故障,同时有少部分在上限
阈值之下.图4(d)为比例观测器仿真结果,在7 s左右
其残差信号才超出了设定的上限阈值,并且大约有一
半的残差信号幅值在上限阈值之下.由图4可见,由
于动态观测器采用了零点配置,对扰动的衰减效果更
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图 4 渐变式故障信号及残差信号

加有效,所以对于渐变式故障的检测,动态观测器能
够更早地检测出故障,或者更好地检测出微小故障.

2)突变式故障为

fψ = fs(t) =

0, 0 ⩽ t < 5;

0.32, 5 ⩽ t.
(41)

图5(a)代表的是偏航角ψ在第5 s时发生突变故障,故
障幅值为 0.32.图5(b)中,动态观测器残差输出随即
增加到 6附近,维持在上限阈值之上的时间约为3 s,
明显清晰地超出了设定的故障报警阈值.图5(c)为比
例积分观测器的残差信号,在故障发生时残差信号上
升并超过了报警阈值,上升的幅度不是很明显,部分
幅值在上限阈值之上,持续时间约有1 s.图5(d)为比
例观测器的检测效果,属于 3种观测器中最差的,虽
然在故障发生后其残差信号有极少部分有所上升,并
超过了报警阈值,但超出阈值的时间很短.因此,在突
变式故障的检测能力上,动态观测器的故障检测性能
优于比例积分观测器和比例观测器,动态观测器效果
最佳.
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图 5 突变式故障及残差信号

4.3.3 观测器的综合性能

评价故障检测观测器主要评价故障检测的误报

率和漏报率.在同样的误报率的条件下,观测器性能
定义如下:

Jp =
Er − Ed
σd

. (42)

其中:Er为渐变故障时残差输出均值,Ed为只有扰
动时残差输出均值,σd为扰动环境下的标准差, Jp越
大,则观测器的综合性能越高.

对于同样的渐变式故障,计算在10 s之后各个观
测器残差的均值,结合表1中动态观测器、比例积分
观测器、比例观测器在只有扰动作用下的期望、标准

差,各个观测器的漏报率性能整理如表2所示.

表 2 观测器性能

观测器类型
扰动下 渐变故障时 扰动下 观测器

残差均值 残差均值 残差标准差 性能

动态观测器 −0.11 12.86 0.99 13.10

比例积分观测器 −0.68 75.63 11.36 6.72

比例观测器 −0.59 24.75 11.77 2.15
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由表2可知,动态观测器的性能大于比例积分观
测器的性能,大于比例观测器的性能.因此,对于同样
的故障在同样的误报率情况下,动态观测器的漏报率
小于比例积分观测器的漏报率和比例观测器的漏报

率,故动态观测器的综合性能优于比例积分观测器和
比例观测器.

5 结

本文针对网络化控制系统中存在有限频率测量

扰动和随机传输延时下的传感器故障检测问题,构建
了动态观测器这一新型的观测器结构.动态观测器
不仅设计的自由度更高,而且可以实现零点配置,
克服了传统观测器零点是固定的局限.提出了基于
H2/H∞零点和极点联合优化的方法,综合考虑了
零点和极点对观测器故障检测性能的影响,并采用
H2/H∞的方式使得观测器的性能达到最优.最后,
通过动态观测器与其他观测器的仿真对比实验验证

了所设计的动态观测器故障检测性能的优势.
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