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工业信息物理系统安全风险动态表现分析量化评估模型

孙子文1,2†, 张书国1

(1.江南大学物联网工程学院，江苏无锡 214122；2.物联网技术应用教育部工程研究中心，江苏无锡 214122)

摘 要: 针对当前工业信息物理系统的安全风险评估模型极少考虑系统的动态进程对评估准确性的影响,给出一
种工业信息物理系统安全风险动态表现分析量化评估模型.首先,运用贝叶斯网络对攻击在网络层的入侵过程建
模,计算网络攻击成功入侵的概率;然后,在攻击成功入侵的前提下,采用卡尔曼状态观测器实时观测被控对象的
状态,研究系统的动态表现,定量分析系统的表现损失,从经济损失的角度量化攻击对系统造成的影响,并结合攻
击成功入侵的概率,实现对系统安全风险的动态评估.最后,通过Matlab对攻击下沸水发电厂模型的运行状态进
行仿真,结果表明所提模型能有效地评估工业信息物理系统的风险.
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Quantitative evaluation model for dynamic performance analysis of
security risk in industrial cyber physics systems
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Abstract: In view of the fact that current safety risk assessment models for industrial cyber physical systems (ICPS) rarely
consider the impact of dynamic process of the system on the accuracy of the assessment, this paper proposes a quantitative
evaluation model for the dynamic performance analysis of security risk in the ICPS. Firstly, the Bayesian network is
used to model the intrusion process of the attack in the cyber layer, and the probability of the successful intrusion of the
network attack is calculated. Then, under the premise of successful attack, the Kalman state observer is used to observe
the state of the controlled object in real time, the dynamic performance of the system is studied, the performance loss
of the system is quantitatively analyzed, the impact of the attack on the system from the perspective of economic loss is
quantified, and the dynamic assessment of system security risk based on the probability of successful attack is realized.
Finally, the running state of the boiling water power plant model under attack is simulated using Matlab. The results show
that the model can effectively assess the risk of ICPS.
Keywords: industrial cyber physical systems；risk assessment；dynamic analysis；Bayesian network；network attacks；
attack influence

0 引 䀰

信息物理系统 (cyber physical systems, CPS)是一
种集网络、通信和自动化控制等技术为一体的网络

控制系统[1],被广泛应用于化学、自动化控制、智能
电网等工业领域,形成工业信息物理系统 (industrial
cyber-physical systems, ICPS).由于 ICPS网络层和物
理层的紧密耦合以及所处工业环境的复杂多变,使
得其极易受到来自物理世界和网络世界的攻击[2],其

中网络攻击最为频繁、复杂且更新快,这使得如何精
准高效地防御网络攻击成为 ICPS的重点研究方向之
一.风险评估量化网络攻击对 ICPS造成的风险,得到
不同的风险值,为决策者采取精准有效的防御措施提
供决策依据[3].
目前,一些关于 ICPS的风险评估方法被提出,但

大部分集中在 IT领域.文献 [4]提出一种基于攻击图
的安全风险评估方法,通过分析漏洞的利用模式及影
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响后果,估计攻击成功概率和攻击影响,建立风险评
估模型;文献 [5]将BNs、故障树和事件树组成了一个
多模型框架,以计算危险事件发生的概率,并评估事
件造成的经济损失;文献 [6]提出一种基于贝叶斯攻
击图的风险评估模型,利用属性攻击图得到静态安全
风险,进而运用贝叶斯推理方法更新攻击图中各节点
的先验概率,求出攻击成功发生的概率.上述文献将
评估的重心放在了网络层[4-6],而忽略了网络攻击对
物理层的影响.
由于 ICPS网络层和物理层的紧密耦合,不能单

从网络层或者物理层来研究攻击作用.文献 [7]引入
弹性控制中攻击发生后系统的可操作时间 (time to
shut down, TTSD)来量化网络攻击对物理层的影响,
并结合攻击成功发生的概率综合评估 ICPS的风险
值;之后,文献 [8]采用随机混合模型对物理层建模,
分析物理层在攻击作用下的动态过程,并在 TTSD
基础上提出攻击达到目的平均所需要的时间 (mean
time to shut down, MTTSD)来量化 ICPS的风险;文
献 [9]采用一个随机博弈模型求得攻击成功的概率,
并结合攻击的MTTSD和系统的可利用性,综合评估
网络攻击对 ICPS造成的风险.文献 [7-9]都未深入
分析系统在网络攻击下的动态过程,且用MTTSD和
TTSD来量化攻击对系统的影响过于简单,不能很好
地反映出攻击造成的影响.

本文采用贝叶斯网络对攻击在网络层的入侵过

程建模,并深入研究系统在网络攻击下的表现变化,
给出一种工业信息物理系统安全风险动态表现分析

量化评估模型.首先分析 ICPS攻击产生破坏作用的
过程,将该过程分为入侵和破坏两个阶段,入侵阶段
采用贝叶斯网络对攻击在网络层的入侵过程建模,求
出传感器和执行器被成功攻击的概率;破坏阶段采
用卡尔曼状态观测器实时监测系统的进程,并对系统
在攻击下的动态表现进行定量分析,从表现损失和维
护费用两方面量化攻击对系统造成的影响.然后,综
合攻击成功入侵的概率和对系统造成的影响,动态评
估 ICPS的风险.最后,采用沸水发电厂模型来验证本
文给出的风险评估方法的有效性.

1 工业信息物理系统的安全

1.1 工业信息物理系统的结构

如图1[10]所示,传统的工业信息物理系统主要由
网络层和物理层两部分组成.网络层包括企业网络、
隔离区和控制网络:企业网络包含工作站和应用服
务器,负责事务管理和用户交互;隔离区是两个防火
墙之间的网络区域,主要包含数据库服务器和历史数

据,用于存放 ICPS中的数据;控制网络由PLCs、控制
服务器和人机交互界面组成,负责控制被控对象的正
常运行和人机交互,其中控制服务器又包含异常检测
器,负责检测网络攻击的发生.物理层包括执行器、被
控对象和传感器.网络层与物理层通过交流通道进
行数据交换, ICPS中有两条主要的交流通道:第1条
交流通道是传感器到控制器,用于将传感器的测量
值发送给控制器;第2条交流通道是控制器到执行器,
用于将控制器发出的控制信号发送给执行器.
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图 1 工业信息物理系统结构

1.2 工业信息物理系统中的攻击

ICPS 的网络攻击具有与工业网络系统
(industrial cyber systems, ICS)网络攻击不同的攻击
目的和方法. ICS中网络攻击的目的是破坏信息的完
整性、保密性和可利用性,因此只需利用系统的网络
漏洞获取操作权限就能达到破坏目的.不同于 ICS中
的攻击, ICPS中攻击的目的除了破环信息的完整性、
保密性和可利用性,更严重的是破坏系统的物理进
程,从而对生产过程产生影响.除了掌握网络漏洞和
获取操作权限外,还必须了解系统的动态进程、故障
条件以及控制算法等,缺乏这些资源,网络攻击则很
难破坏系统的物理进程.因此,将 ICPS中攻击产生破
坏作用的过程分为入侵和破坏两个阶段:攻击的入
侵阶段类似于 ICS中攻击的作用,利用系统的漏洞获
取所需要的权限,为破坏阶段做准备;在攻击的破坏
阶段,攻击者获取系统的动态进程和控制算法等资
源,根据发生故障的条件破坏系统的物理进程.

ICPS中的攻击主要是通过掌控物理层的执行
器和传感器来破坏系统的物理进程.当传感器被攻
击者掌控时,传感器向控制器发送错误的传感器测
量值,控制器就会产生错误的控制信号,影响系统进
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程.当执行器被攻击者掌控时,直接导致执行器执行
错误的动作,破坏系统进程.

2 安全风险动态表现分析量化评估模型

建立 ICPS安全风险动态表现分析量化评估模
型,如图2所示.基于ICPS中网络攻击的两个阶段,将
该评估模型分为网络攻击成功入侵概率的估算和攻

击影响的量化两部分.网络攻击成功入侵概率的估
算采用贝叶斯网络对攻击在网络层的入侵过程建模,
根据漏洞和权限被利用的概率,求出网络攻击成功入
侵的先验概率,进而根据实际攻击事件,运用贝叶斯
定理估算网络攻击成功入侵的后验概率;攻击影响
的量化通过实时观测被控对象在攻击下的运行状态,
动态分析系统的表现,根据表现损失和设备维护花费
量化攻击产生的影响.最后计算网络攻击成功入侵
概率与攻击造成影响的乘积,对 ICPS的安全风险评
估值进行动态更新.
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图 2 安全风险动态表现分析量化评估模型

2.1 网络攻击成功入侵概率的估算

2.1.1 网络层的攻击入侵贝叶斯网络模型

贝叶斯网络不仅能够推理出网络状态间的依

赖关系,而且可以估算网络攻击发生的概率,所以常
被用于安全风险评估模型中.假设攻击者已知系统
的网络结构,并能根据攻击目的设计最佳的攻击路
径.采用贝叶斯网络对攻击在网络层的入侵过程进
行建模,形成攻击入侵贝叶斯网络模型.根据网络攻
击对系统资源的利用,将攻击入侵贝叶斯网络模型的
属性节点分为3类:权限节点PRI、漏洞节点VUL和
目标节点TAR. PRI表示攻击者想要进行攻击操作必
须获取的权限, VUL表示可以被攻击者利用的网络
系统中的漏洞, TAR表示攻击者拟攻击的传感器或
执行器.属性表示攻击者掌握的系统资源,包括系统
漏洞、访问权限以及传感器和执行器.当目标节点被
攻击者掌握时,即表示网络攻击入侵成功.

贝叶斯网络是一个有向无环图,采用五元组
BN = {S,E,R, P1, P2}表示,各元素信息如下:

1) S = {SG
i |i = 1, 2, . . . , n,G = PRI,VUL,

TAR}为属性节点. G表示属性节点的类型,取值为
PRI或VUL或TAR. n表示贝叶斯网络中属性节点的
总数量. SG

i 取值为0或1,当SG
i = 0时,表示该属性节

点未被攻击者掌控;当SG
i = 1时,表示该属性节点被

攻击者掌控.
2) E = {eij |i = 1, 2, . . . , n, j = 1, 2, . . . , n}表示

贝叶斯网络有向边的集合, eij表示从父节点SG
i 向子

节点SG
j 的转移,节点SG

j 的父节点集合为Fa(SG
j ) =

{SG
i |eij ∈ E}.

3) R表示属性节点与其父节点之间的关系,父
子节点之间的依赖关系可以分为AND或者OR两
种. AND表示子节点的所有父节点都必须同时被攻
击者掌握才会发生向子节点的转移; OR表示只要子
节点的其中一个父节点被攻击者掌握,就会发生向子
节点的转移.

4) P1表示属性节点被攻击者掌握的先验概率.
5) P2表示属性节点被攻击者掌握的后验概率.
图3是攻击入侵贝叶斯网络模型结构示意图.属

性节点SVUL
1 、SVUL

2 、SVUL
3 、SVUL

4 表示系统中4个
可以被攻击者利用的漏洞,其中节点SVUL

4 的父节点

集合为Fa(SVUL
4 ) = {SVUL

1 , SVUL
2 },它与父节点的关

系为AND. SPRI
5 表示攻击者必须获取的权限,它与父

节点的关系为OR. STAR
6 表示攻击者想要攻击的目

标节点—–传感器或者执行器,它与父节点的关系为
AND.网络攻击的目的是掌握目标节点STAR

6 ,攻击
者可以选择不同的入侵路线,如路线e14至e46或e15

至e56.根据利用漏洞和获取权限难度的不同,可以估
算出节点STAR

6 被攻击者掌握的概率,也即网络攻击
成功入侵的概率.
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VUL VUL VUL
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图 3 攻击入侵贝叶斯网络模型结构示意

2.1.2 先验概率的计算

1) 漏洞利用成功的概率.漏洞利用成功的概
率与该漏洞的可利用性 (exploitability)有关,采用
公共漏洞评分体系 (common vulnerability scoring
system, CVSS)[11]评估漏洞的可利用性. CVSS由3组
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矩阵构成: base、temporal和 environmental. base表示
漏洞固有的属性, temporal表示漏洞随时间变化的特
性, environmental表示漏洞所处的网络环境属性.漏
洞的可利用性只与 base有关, CVSS的base有3个子
项:访问向量 (access vector, AV)、访问复杂度 (access
complexity, AC)、认证 (authentiation, Au),它们的评分
范围设置为0 ∼ 1.根据3个子项的评分,计算漏洞利
用成功的概率[12]为

P (SVUL
j ) = 2 · AV · AC · Au, (1)

其中SVUL
j 表示贝叶斯网络的漏洞节点.

2) 局部条件概率.局部条件概率反映了某个属
性节点被攻击者利用的可能性,与该属性节点与其父
节点的依赖关系有关.根据父子节点的依赖关系的
不同,局部条件概率的计算分为两种情况:

1 当父子节点的依赖关系为AND时:

P (SG
j |Fa(SG

j )) =


0, ∃SG

i ∈ Fa(SG
j )|SG

i = 0;⨿
SG
i =1

P (SG
i ), otherwise.

(2)

2 当父子节点的依赖关系为OR时:

P (SG
j |Fa(SG

j )) =
0, ∀SG

i ∈ Fa(SG
j )|SG

i = 0;

1−
⨿

SG
i =1

(1− P (SG
i )), otherwise. (3)

3) 先验概率.在贝叶斯网络建立后,根据漏洞利
用成功的概率与局部条件概率推算出各节点的先验

概率,每个属性节点的先验概率等于当前节点与其父
节点的条件概率之积,即

P1(S
G
j ) =

n⨿
j=1

P (SG
j |Fa(SG

j )), (4)

其中P1(S
G
j )表示节点SG

j 被攻击者掌握的先验概率.
2.1.3 后验概率的计算

根据入侵检测系统,可以观测到攻击事件的集合
O = {OSG

j
|j = 1, 2, . . . , n},其中OSG

j
表示第 j个属

性节点SG
j 已经被攻击者掌握.利用贝叶斯定理来更

新节点的先验概率,有

P2(S
G
j ) = P (SG

j |O) =
P (O|SG

j ) · P1(S
G
j )

P1(O)
. (5)

其中:P (SG
j |O)表示在给定攻击事件集合O的前提

下,属性节点SG
j 被攻击者掌握的条件概率;P (O|SG

j )

表示在属性节点SG
j 被攻击者掌握的前提下,攻击事

件集合O发生的条件概率;P1(S
G
j )表示属性节点SG

j

被攻击者掌握的先验概率;P1(O)表示攻击事件集合

O发生的先验概率.

2.2 攻击影响的量化

2.2.1 被控对象模型

被控对象采用离散的状态空间 (linear-time-
invariant, LTI)模型:x(k + 1) = Ax(k) +Bu(k) + w(k),

y(k) = Cx(k) +Du(k) + v(k).
(6)

其中: k表示时刻;x(k)、u(k)和y(k)分别表示被控对

象的状态变量、控制信号和传感器的测量信号;A、B、
C、D分别表示状态转移矩阵、输入矩阵、输出矩阵和

直接传递矩阵;w(k)和v(k)分别表示对象的过程噪

声和测量噪声.
2.2.2 状态观测

假设被控对象的状态是可观测的,采用卡尔曼
状态估计器[13]实时监测被控对象在攻击下的运行状

态.
根据被控对象模型设计卡尔曼状态估计器:x̂(k|k − 1) = Ax̂(k − 1|k − 1) +Bu(k − 1),

ŷ(k) = Cx̂(k|k − 1).

(7)

其中: x̂(k|k−1)是对k时刻对象状态的估计值, x̂(k−
1|k − 1)是k − 1时刻的状态最优值, ŷ(k)是k时刻传

感器测量数据的估计值.
假设w(k)和v(k)分别是协方差为Q和R的高斯

白噪声,得到如下的卡尔曼状态更新[13]:

x̂(k|k) = Ax̂(k − 1|k − 1) +Bu(k − 1)+

K(k)[y(k)− ŷ(k)]. (8)

其中: x̂(k|k)为k时刻状态最优值;K(k)是卡尔曼增

益矩阵,表示为

K(k) = P (k|k − 1)CT[CP (k|k − 1)CT +R]−1.

(9)

这里

P (k|k − 1) = AP (k − 1|k − 1)AT +Q (10)

为k时刻对象状态估计值的协方差;

P (k|k) = [I −K(k)C]P (k|k − 1) (11)

为k时刻最优估计值的协方差.
由式 (8)得到k时刻对象的最优估计值 x̂(k|k)后,

根据式 (7)推出对象的估计输出 ŷ(k),则传感器测量
值的残差可表示为

r(k) = ỹ(k)− ŷ(k), (12)

其中 ỹ(k)为k时刻状态观测器接收到的传感器测量
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值.
根据残差 r(k)的大小,判断系统是否存在攻击,

判断规则为 if ∥r(k)∥ < σ then H0,

if ∥r(k)∥ > σ then H1.
(13)

其中:σ表示阈值,H0表示攻击未发生,H1表示攻击

发生. σ的选取与系统要求的虚警率和漏警率有关,
选定合适的阈值是保证系统检测性能的前提.
2.2.3 系统动态表现的分析

基于卡尔曼状态观测器,实时监测被控对象的运
行状态,进而评估整个系统的动态表现.用一个关于
产出和质量的效益函数来表示系统的动态表现[14]:

PEi(t) = f(Pro(t),Qua(t)) = αPro(t) · Qua(t).
(14)

其中: PEi(t)表示系统在 t时刻攻击 i下的动态表现,
α表示系统效益的转化率, Pro(t)表示产出, Qua(t)
表示质量.产出Pro(t)通常用 t时刻系统的产量来表

示,质量Qua(t)通常指 t时刻产出产品的质量.效益
转化率、产出以及质量都会直接对系统的动态表现

产生影响.
图4[14]为系统在攻击下的动态表现. t0i表示攻击

i发生的时刻, tdi 表示系统表现开始下降的时刻, tmi
表示系统的表现下降到最低的时刻, tii表示攻击被
系统检测到的时刻, tsi 表示系统表现开始恢复的时
刻, tri表示系统完全恢复到正常表现的时刻,有 tdi <

tii < tsi . Tc表示系统工作周期. PE0表示系统正常

时的表现; PEi表示系统在攻击 i下的最低表现,当
PEi = 0时,系统进程中断.
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图 4 系统在攻击下的动态表现

描述系统表现动态变化的几个参数如下:
1) 攻击检测时间T i

i :系统检测到攻击存在所需
要的时间.

T i
i = tii − t0i . (15)

T i
i 的大小间接地反映了系统异常检测的能力,T i

i 越

小,观测器检测到异常所需时间越短,系统也就能尽
快地采取防御措施.

2)系统工作时长Tw
i :一个工作周期内,系统能够

工作的时间.

Tw
i =

Tc, PEi ̸= 0;

tmi , PEi = 0.
(16)

当PEi ̸= 0时,系统进程未中断,故系统的工作时长
即为一个工作周期的时长Tc;当PEi = 0时,攻击 i使

系统进程中断,系统无产出,故系统的工作时长为系
统表现降为0所需要的时间,即tmi .

3) 表现损失时间T pl
i :系统的表现低于正常表现

的时间.

T pl
i = tri − tdi . (17)

4)表现损失PLi:攻击导致系统的表现下降造成
的经济损失.

PLi =


PE0 · T pl

i −
w tri

tdi
PEi(t)dt, PEi ̸= 0;

PE0 · Tc −
w tmi

0
PEi(t)dt, PEi = 0.

(18)

当PEi ̸= 0时,表现损失PLi可用系统无攻击下在

T pl
i 时间内的表现PE0 ·T pl

i ,与系统有攻击下在T pl
i 时

间内的表现
w tri

tdi
PEi(t)dt的差值来表示;当PEi = 0

时,表现损失PLi可用系统无攻击下在Tw
i 时间内的

表现PE0 · Tc,与系统有攻击下在Tw
i 时间内的表现w tmi

0
PEi(t)dt的差值来表示.
5)系统总损失Li:攻击i造成的总的经济损失,可

以用关于表现损失PL
i
和设备维护花费Rc

i 的方程来

表示,即

Li = f(PL
i
, Rc

i ) = βPL
i
+ λRc

i , (19)

其中β、λ分别表示表现损失和设备维护花费对系统

造成损失的权重.

2.3 ICPS风险的量化

攻击者的目的是掌握属性节点STAR
j ,进而破坏

系统的进程.节点STAR
j 被攻击者 i掌握时的安全风

险值Rij可表示为

Rij = P2(S
TAR
j ) · Li. (20)

其中:P2(S
TAR
j )表示属性节点STAR

j 被攻击者掌握

的概率,Li表示攻击i造成的总的经济损失.

3 Ṹֻ研究

3.1 系统的描述

采用一个沸水发电厂模型 (boiling water power
plant, BWPP)[15]来验证本文给出风险评估方法的可

行性.如图5所示,在BWPP模型中有3种传感器和阀
门:压力传感器、液位传感器和电量传感器;排汽阀,
由蒸汽排放控制PLC控制;进水阀,由水位控制PLC
控制;进料阀,由进料控制PLC控制.
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图 5 BWPP工业模型

在BWPP模型中,主要控制系统的 3种状态:罐
内压力x1/(kg/cm2)、电量输出x2/mw、流体密度
x3/(kg/cm3);u1、u2、u3分别表示进料、排汽和进

水阀的位置,且有0 < ui < 1(i = 1, 2, 3); y1、y2、y3分

别表示压力传感器、电量和液位传感器的读数.被控
对象的数学模型[15]如下:

A =

 0.999 8 0 0

0.006 9 0.990 0 0

−0.000 7 0 1

 ,

B =

 0.09 −0.034 9 −0.015

0.000 3 1.048 3 −0.000 1

0 −0.139 8 0.165 9

 ,

C =

 1 0 0

0 1 0

0.006 3 0 0.004 7

 .

在BWPP模型中,产出Pro(t)可以用电网传输电
量的多少来表示;质量Qua(t)可以用一个关于谐波、
频率的方程来表示.当罐内压力x1 > 250 kg/cm2时,
储料罐就会发生爆炸,此时系统进程中断,系统最低

表现PEi = 0,设备维护费用Rc
i = 1(万元);当罐内

压力x1 < 250 kg/cm2时,储料罐不会爆炸, PEi ̸=
0, Rc

i = 0.由于状态观测器的存在,系统能在较短
的时间内检测到攻击的存在,相对于系统表现损坏
时间T pl

i 和工作时间Tw
i ,检测时间T i

i 可以忽略不计,
故假设 t0i ≈ tdi ≈ tii ≈ 0.设系统正常运行时的表
现为PE0 = 10 (RMB/s),工作周期 Tc = 1000 s,取
效益转化率α = 1,攻击 i下的动态表现为PEi(t) =

−∆PEi

Tw
i

t + PE0,其中∆PEi = (PE0 − PEi).这里取

β = λ = 1,系统总的经济损失Li = f(PL
i
, Rc

i ) =

PL
i
+Rc

i .

3.2 评估方法的实施

3.2.1 攻击成功入侵概率的计算

表1总结了BWPP模型中常见的漏洞,漏洞的可
利用性通过查询网络公共漏洞数据库得到.采用贝
叶斯网络对攻击在网络层的入侵过程进行建模,如图
6所示.图6中各节点的含义在表2列出,目标节点与
其父节点的关系都是AND.

表 1 常见漏洞的信息

漏洞 CVE编号 可利用性 / % 描述

VUL1 CVE-2015-1635 100
允许在Web Server
上远程执行任意代码

VUL2 CVE-2004-0840 100
允许在Mail Server
上远程执行任意代码

VUL3 CVE-2015-7417 68 跨站点Web脚本注入

VUL4 CVE-2013-3957 100
使得远程攻击者能够通过未指定的

向量执行任意SQL命令

VUL5 CVE-2017-2681 65
影响SIMATIC HMI多面板和HMI
移动面板以及S7-300/S7-400设备
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图 6 BWPP中攻击入侵贝叶斯网络模型结构

表 2 贝叶斯网络中各节点的含义

属性节点 概率 / % 描述

SPRI
4 60 获得Web Server执行任意代码的权限

SPRI
5 60 获得Mail Server执行任意代码的权限

SPRI
6 86 获得Data Server执行任意代码的权限

STAR
9 100 进料阀

STAR
10 100 排汽阀

STAR
11 100 进水阀

STAR
12 100 压力传感器

STAR
13 100 电量传感器

STAR
14 100 液体密度传感器

根据父子节点间的关系,利用式 (2)和 (3)求出局
部条件概率.然后,根据式 (4)计算各节点被攻击者掌
握的先验概率.在给定攻击事件集合O = {OSPRI

6
}的

情况下,利用式 (5)更新各节点被攻击者掌握的先验
概率.各节点的先验概率和后验概率在表3中列出.

表3 各节点被攻击者掌握的先验概率与后验概率

属性 先验 后验 属性 先验 后验

节点 概率 / % 概率 / % 节点 概率 / % 概率 / %

SVUL
1 100 100 SPRI

6 40.8 48.5

SVUL
2 100 100 SVUL

7 84 100

SVUL
3 68 68 SVUL

8 65 65

SPRI
4 60 71.4 STAR

i 22.3 31.5
SPRI

5 60 71.4 (i = 9, 10, . . . , 14)

3.2.2 系统动态过程的分析

ū1、ū2、ū3分别表示系统处于稳态时进料、排

汽和进水阀所处的位置, x̄1、x̄2、x̄3分别表示系统

处于稳态时罐内压力、电量输出以及流体密度所处

的状态.系统处于稳态时, 3个阀门的位置分别为
ū1 = 0.34, ū2 = 0.69, ū3 = 0.433.罐内压力为
x̄1 = 108 kg/cm2,电量产出为 x̄2 = 67.7mw,罐内
液体密度为 x̄3 = 427.9 kg/cm3,如图7所示.

经多次反复实验发现,罐内压力、电量输出以及
罐内液位的测量值残差在攻击下具有相似的变化规

律.因此,文中只对罐内压力测量值残差变化进行了
讨论.图8是攻击存在时罐内压力测量值的残差检测
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图 7 稳态时系统的状态

结果.从结果来看,压力测量值的残差值维持在10−4

级别,说明在未发生攻击的情况下,利用卡尔曼状态
观测器能够很好地跟踪系统的状态,残差值几乎为0.
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图 8 攻击存在时罐内压力测量值的残差

正常情况下,传感器的稳定输出信号会维持在原
测量值的100% ± 5%之间,考虑到其他因素也可能
导致测量值出现大的偏差,引入攻击时间长度,综合
判定攻击的有效性.因此,假定攻击使传感器的测量
值偏离原信号5%及以上,且攻击时间长度大于0.2 s
的攻击视为有效攻击,反之为无效攻击.在保证系统
漏警率和虚警率不超过2.5 %的情况下,通过300次
实验得出,压力测量值残差的阈值取6.8× 10−4时,观
测器有较好的攻击检测效果.在 t = 100 s时,压力测
量值的残差大于6.8× 10−4,系统存在攻击.
图9展示了罐内压力在不同攻击下的动态变化.

攻击作用于u1时,使进料阀全开,罐内压力迅速上升,
在 t = 624 s时,系统运行中断;攻击作用于u2时,使
排汽阀全关,这种情况只会降低系统的表现,不会中
断系统的运行, PEi(t) = 6RMB/s;攻击作用于u3时,
使进水阀全关,这种情况对系统的表现几乎无影响;
攻击作用于u1和u2时,使进料阀全开,排汽阀全关,
在 t = 318 s时,系统运行中断;攻击作用于u1和u3

时,使进料阀全开,进水阀全关,在 t = 451 s时,系统
运行中断;攻击作用于u2和u3时,使排汽阀全关,进
水阀全关,这种情况只会降低系统的表现, PEi(t) =

4RMB / s;攻击作用于u1、u2和u3时,使进料阀全开,
排汽阀和进水阀全关,在t = 268 s时,系统运行中断.
由图9得到系统在各个执行器被攻击后的工作

时长Tw
i 和表现损失时间T pl

i 后,利用式(18)计算出系
统的表现损失PLi,然后根据式 (20)得到 ICPS的风险
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值,结果如表4所示.
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图 9 攻击存在时罐内压力的动态变化

表4 ICPS风险估计

控制阀 Tw
i / s PLi /万元 Rij

u1 624 0.688 52.92
u2 1 000 0.2 6.3
u3 1 000 0 0

u1, u2 318 0.841 57.96
u1, u3 415 0.774 5 55.88
u2, u3 1 000 0.3 9.45

u1, u2, u3 268 0.866 58.779

通过对 ICPS风险值的分析可知:系统进程没有
中断时,系统的表现损失越大,系统的风险也越大;系
统进程中断时,系统在一个工作周期内,工作时间Tw

i

越长,系统的风险越小.而系统进程中断时的风险值
要远大于系统进程没有中断时的风险值,因此,要提
前预防能使系统进程中断的攻击发生.在得到系统
的风险估计值后,可以根据不同的风险值,采用相应
的防御措施.

4 结 论

本文采用传统的贝叶斯网络求攻击成功入侵的

概率,并深入研究系统在攻击下的动态表现,进而评
估整个 ICPS 的风险.采用贝叶斯网络对攻击在网络
层的入侵过程进行建模,描绘入侵阶段攻击对系统
漏洞和权限的利用,求出攻击成功入侵的概率.采用
卡尔曼状态观测器实时监测系统的动态进程,通过对
系统在攻击下表现的分析,量化攻击对系统造成的影
响.根据攻击成功入侵的概率和攻击影响,综合评估
ICPS的风险值.最后研究沸水发电厂模型中的攻击,
计算攻击发生的概率,并分析模型在攻击下的动态表
现,结果表明本文给出的风险评估方法能有效地评估
ICPS的风险.
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