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分布式最小二乘估计中隐匿FDI攻击策略的设计
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摘 要: 虽然分布式坏值检测方法能够消除观测数据中坏值对分布式最小二乘估计性能的影响,但是现有的分布
式坏值检测方法中依然存在安全漏洞.针对一类分布式最小二乘估计算法研究了相应隐匿虚假数据注入 (FDI)攻
击策略的设计问题,设计依赖于部分节点系统信息的分布式隐匿FDI攻击方法,这一方法不仅使得FDI攻击信号
无法被现有分布式坏值检测方法检测到,而且可以以预设的偏移量改变估计结果.最后,通过 IEEE 118-Bus电力
系统模型验证所设计FDI攻击方法的隐匿性和有效性.
关键词: 安全估计；分布式隐匿FDI攻击；分布式最小二乘估计；坏值检测；分布式系统

中图分类号: TP273 文献标志码: A

DOI: 10.13195/j.kzyjc.2019.1688 开放科学 (资源服务)标识码 (OSID):

引用格式: 胡明南,陈博,俞立.分布式最小二乘估计中隐匿 FDI攻击策略的设计 [J]. 控制与决策, 2021, 36(8):
1963-1969.

Hidden FDI attack strategy for distributed least square estimation
HU Ming-nan, CHEN Bo†, YU Li

(1. College of Information Science and Engineering，Zhejiang University of Technology，Hangzhou 310023，China；
2. Research Institute of Cyberspace Security，Zhejiang University of Technology，Hangzhou 310023，China)

Abstract: Although the distributed bad data detection algorithm can eliminate the influence of bad values for the
least square estimation performence, there are still security vulnerabilities in the existing distributed bad data detection
algorithms. Motivated by the above-mentioned fact, this paper proposes a hidden false data injection (FDI) attack method
to degrade the performance of the distributed least square estimator, where the hidden attack method is designed based
on system information of some nodes. This method not only makes the FDI attack signal unable to be detected by the
existing distributed bad value detection methods, but also changes the estimation result with a preset offset. Finally, the
IEEE 118-Bus power system is used to illustrate the hiddenness and effectiveness of the proposed methods.
Keywords: security estimation；distributed hidden FDI attack；distributed least square estimation；bad data detection；
distributed systems

0 引 䀰

最小二乘估计是根据可观测数据估计系统内部

状态的方法,它借助观测的冗余度来提高数据精度,
剔除随机干扰引起的数据噪声以获得系统运行状态

的最优估计.近年来,随着网络通信技术的发展,现代
信息处理系统的规模越来越大,传统的集中式最小二
乘估计算法对计算资源、数据存储资源和通信带宽

的要求越来越高.因此,对计算和通信要求更低、鲁
棒性更高、数据分散存储在各个分布式节点中的分

布式估计算法得到了广泛的关注,不同的分布式估计
方法相继被提出[1-9].然而在分布式框架下,大量原本
封闭的系统逐渐通过网络传输信息,直接增加了系统

受到外界攻击的风险.因此,研究分布式最小二乘估
计算法中存在的安全隐患是至关重要的.
分布式系统中每个节点只拥有本地的系统参数

信息和本地的观测数据,通过所有节点之间执行协作
算法来进行最小二乘估计.文献 [10]指出,现有的分
布式估计算法按计算结构可以分为分层分布式 (有
融合中心)和完全分布式 (无融合中心)两种.分层分
布式估计算法通常由两步组成:第1步由每个节点利
用本地信息进行最小二乘估计,并将估计结果发往融
合中心;第2步由融合中心将接收到的状态进行融合,
得到次优的估计结果.与分层分布式估计算法相比,
完全分布式算法拥有鲁棒性高、可收敛至最优解的
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优点.在完全分布式的框架下,每个节点与其相邻节
点通信,所有节点通过执行协作算法得到全局最优估
计值.完全分布式最小二乘估计算法通常基于拉格
朗日松弛的方法[1],通过求解分解迭代优化问题,使
各节点的估计结果达成共识[1-4].但是,基于拉格朗日
松弛的分布式最小二乘估计算法收敛速度十分缓慢,
难以满足大规模系统的实时性要求.为此,文献 [6]通
过直接求解单区域优化问题设计估计器,但是估计性
能不等价于集中式方法.进一步,文献 [7-9]利用求解
线性方程的方法设计等价于集中式估计性能的分布

式最小二乘估计器.文献 [9]利用Richardson方法[11]

并结合预处理矩阵降低系统矩阵的病态系数,极大地
加快了算法的收敛速率.
另一方面,在实际系统的应用过程中,观测信

息所出现的不良数据会导致估计值大幅偏离真实

值.在此情况下,系统中的不良数据通常采用坏值检
测方法进行检测,其中分布式坏值检测方法最早由
文献 [12]提出,并指出残差只会在分布式系统某一
区域内扩散,而不会对其他区域产生影响.基于这一
结论,文献 [13]设计了一种降阶的分布式坏值检测
方法,通过相邻子系统之间进行数据交换实现完全
分布式坏值检测,这种方法使子系统的划分更加灵
活.文献 [14-15]分别引入伪量测和数据修补方法,在
剔除坏值的同时保证分布式最小二乘估计算法稳定

运行.注意到,与传统的集中式坏值检测方法相比,分
布式检测方法可以针对每个子系统都设置更低的坏

值检测阈值,从而提高坏值检测算法的识别精度[16].
虽然坏值检测算法经过了多年的发展并应用

于诸多领域,但是大多数坏值检测算法均基于如下
假设:当观测值中出现坏值时,残差的幅值会十分显
著.然而,这个假设在特定情况下并不成立,基于这一
事实,文献 [17]于 2009年提出了针对电力系统的虚
假数据注入 (false data injection, FDI)攻击策略.文献
[18]提出了基于部分节点系统参数信息的FDI攻击
策略,降低了攻击实施的难度.另外,文献 [19]指出仅
通过对量测数据进行分析,也可以实现FDI攻击.注
意到,针对集中式框架下FDI攻击策略的研究受到了
学术界的广泛关注,但是还未发现关于分布式框架
下FDI攻击的安全研究.本文从攻击者的角度出发,
提出了分布式隐匿FDI攻击方法,使得在不触发坏值
检测的情况下仍可以损害分布式估计性能.由于这
种攻击的不可检测性,当攻击者拥有分布式系统的部
分节点的参数信息时,能够任意破坏目标系统的估计
值.虽然大多数系统都有严格的信息保密策略,但是

恶意的攻击者依然能够通过黑客技术或系统辨识方

法获取系统参数信息.值得注意的是,工业系统由于
长期处于封闭的安全环境,数据的安全保护措施并不
完善,因此遭受攻击的可能性很大.本文针对一类分
布式最小二乘估计算法,结合分布式系统中现有的坏
值检测方法,设计了依赖于部分节点系统信息的分布
式隐匿FDI攻击方法.最后,通过在 IEEE 118-Bus电
力系统上的仿真结果,验证了所设计FDI攻击方法的
隐匿性和有效性.

1 问题描述

1.1 分布式最小二乘估计

针对如下线性模型进行估计:

z = Hx+ e. (1)

其中: z ∈ Cm为系统的观测向量,x ∈ Cn为系统的

状态向量,H ∈ Cm×n为系统参数矩阵, e ∈ Cm为

观测向量中的噪声.目标是在已知系统观测z和系统

参数矩阵H的情况下,估计系统的状态向量x.
本文利用加权最小二乘法[20]来估计状态x,即

通过优化如下目标:

J(x) = [z −Hx]∗R−1[z −Hx] (2)

达到最小值,得到加权最小二乘估计器

x̂ = (H∗R−1H)−1H∗R−1z = Ψ−1α. (3)

其中: x̂是对系统真实状态 x的估计结果;Ψ =

H∗R−1H,α = H∗R−1z;矩阵R ∈ Cm×m是对角

权重矩阵,通常取系统观测向量的协方差矩阵;A∗表

示矩阵A的共轭转置.该估计器的特点是计算简单
且计算结果稳定,在H列满秩,即rank(H) = n时,估
计结果是唯一的.一些其他的估计准则,如极大似然
准则,如果观测误差服从均值为零的正态分布,则将
导出相同的最优状态估计器(3).
引入文献 [9]所提出的分布式估计方法.在分布

式框架下,系统被划分为N个相互关联的节点,每个
节点只能获取本地的观测信息.设节点 i ∈ N有di

个状态和 pi个观测,记每个节点的本地状态向量为
xi ∈ Cdi ,本地观测向量为zi ∈ Cpi ,本地观测的误
差向量为ei ∈ Cpi , ei服从独立正态分布N (0, Ri),
其中Ri ∈ Cdi×di .则分布式系统中各节点的模型可
以表示为

zi =

N∑
j=1

Hi,jxj + ei. (4)

各节点的邻居关系由定义1给出.
定义1 定义集合 li = {j |Hj,i ̸= 0}, li为本

地观测值与节点 i的状态存在关联的节点;定义集合
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Θi = {j |Hi,j ̸= 0}, Θi为本地状态与节点 i的观测

存在关联的节点;定义集合ℵi = li
∪

Θi,称ℵi为节点

i的邻居节点.
引入预处理矩阵Π ,并将式 (3)表示成如下线性

方程形式:

Υ ŷ = α̃. (5)

其中:Υ = Π1/2ΨΠ1/2, α̃ = Π1/2α,Π1/2ŷ = x̂.
利用Richardson方法[11],得到式 (5)的渐近迭代

估计公式

x̂(t+ 1) = (I − γΠΨ )x̂(t) + γΠα. (6)

式(6)在各节点中的分布式形式可以表示为

x̂i(t+ 1) = x̂i(t)− γΠi[Ψx̂(t)]i + γΠiαi, (7)

其中γ是松弛系数.在分布式系统中每个节点只能获
取本地的系统参数信息 (Hi矩阵)和本地的观测向量
(zi向量),因此αi和Ψ是各节点的未知参数,需要通
过节点之间进行信息交换计算出这两个参数的完整

信息.令α
(k)
i = H∗

k,iR
−1
k zk,Ψ

(k)
i,j = H∗

k,iR
−1
k Hk,j ,

可以得到

αi =
∑
k∈li

α
(k)
i , (8)

[Ψx̂(t)]i =
∑
k∈li

∑
j∈Θk

Ψ
(k)
i, j x̂j(t). (9)

将式(8)和(9)代入(7),得到分布式最小二乘估计器

x̂i(t+ 1) =

x̂i(t)− γΠi

( N∑
k∈li

∑
j∈Θk

Ψ
(k)
i, j x̂j(t)−

∑
k∈li

α
(k)
i

)
. (10)

式 (10)中估计器的松弛系数γ和预处理矩阵Π是两

个优化参数,其中Πi的近似最优条件为

Πi =
(∑

k∈li

Ψ
(k)
i,i

)−1

, (11)

γ的最优取值为

γopt =
2

λ
(Υ )
min + λ

(Υ )
max

, (12)

λ
(Υ )
min和λ

(Υ )
max分别为Υ的最小和最大特征值.

1.2 分布式坏值检测策略

加权最小二乘算法可以抑制观测向量中存在

的高斯噪声,但是一些异常的观测数据,如观测值损
坏、观测值被非法篡改时产生的坏值,会使估计结果
不准确,因此需要利用坏值检测技术保护最小二乘
估计不受异常数据的影响.常用的检测方法为坏数
据检测方法,通过判断观测残差的范数 (通常使用二
范数)∥z − Hx̂∥是否超出阈值 τ ,检测观测向量中
是否存在坏值.当观测数据中的噪声服从正态分布

时, ∥z − Hx̂∥2服从 χ2(m − n)分布[21],因此可以
通过置信度为β的假设检验设定阈值 τ ,即令 τβ =

χ2
β(m− n),则∥z −Hx̂∥2 ⩾ τ2

β的概率为β.
在分布式框架下,令节点k ∈ N的阈值τβk

取值

为χ2
βk
(pk − qk),若不等式

∥zk −Hkx̂∥ ⩾ τβk
(13)

成立,则该节点的观测数据中存在坏值.由于任意节
点的本地自由度pk − qk必定小于全局自由度m− n,
根据卡方分布的性质,该节点的坏值检测阈值也必定
小于集中式坏值检测阈值,加大了攻击者注入攻击的
难度[16].
针对上述的分布式最小二乘估计器与坏值检测

方法,本文提出了一种隐匿FDI攻击策略以达到如下
目标:通过向部分节点的观测值中注入虚假数据,在
保证对分布式坏值检测器隐匿的情况下使分布式最

小二乘估计结果以预设的偏移量偏离真实值.

2 分布式隐匿FDI攻击策略
在给出具体的攻击构造方法前,对符号变量给出

如下定义:将受攻击后的观测向量记为zFDI = z +

a.其中: a = (aT
1 , a

T
2 , . . . ,a

T
N )T为攻击者向观测中

注入的攻击向量,ak ∈ Cqk为向第k个节点的观测

注入的攻击向量; z = (zT
1 , z

T
2 , . . . , z

T
N )T为受攻击前

的观测向量.将受到攻击后的估计向量记为 x̂FDI =

x̂+c.其中: x̂ = (x̂T
1 , x̂

T
2 , . . . , x̂

T
N )T为未受攻击时的

估计向量; c = (cT
1 , c

T
2 , . . . , c

T
N )T为攻击者向估计结

果中注入的偏移向量,由攻击者篡改观测数据导致.
设攻击者针对M个节点进行攻击,受攻击节点的下
标组成集合I.对于 i ∈ I,攻击者根据要达到的攻击
效果设计针对估计结果的偏移向量ci.
定义2 定义节点中与其他节点不存在关联的

状态为该节点的非边界状态,节点 i中所有非边界状

态的下标构成的集合记为Li.对于任意节点k ̸= i,有
Hkx̄

i = 0.其中 x̄i ∈ Cn表示节点i的非边界状态向

量,对于∀j ∈ Li,有x̄i
j ̸= 0.

假设1 攻击者有能力获取节点 i ∈ I的系统参
数信息,且能够监控和篡改这些节点中的部分观测
值.
注1 虽然大多数系统都有严格的信息保密策

略,但是恶意的攻击者依然能够通过黑客技术或系统
辨识方法获取系统部分节点的参数信息;另外,攻击
者可以通过物理入侵或网络入侵的方式窃听和篡改

测量仪表,因此假设1是合理的.
根据假设1,攻击者拥有受攻击节点k ∈ I的系

统参数矩阵Hk,并且能够篡改观测值zk.在此情形
下,定理1给出分布式FDI攻击策略.
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定理1 若攻击者针对目标节点k ∈ I设计的攻
击向量满足ak = Hkc̄,其中 c̄是攻击者欲向非边界

状态估计值注入的偏移向量,则向观测数据中注入虚
假数据zFDI

k = zk + ak可以欺骗分布式坏值检测器

(13).
证明 将攻击者向各节点的观测中注入的攻击

向量增广为向全局观测中注入的攻击向量 (未受攻
击的节点补0),可以表示为如下形式:

ā = (0T,aT
I1
,0T, . . . ,0T,aT

IM
,0T)T.

若攻击者针对目标节点 i ∈ I的非边界状态设
计偏移向量 c̄i ∈ Cn,对于∀j ∈ Li,有 c̄ij ̸= 0,则
根据定义2,对于任意节点k ̸= i,有Hkc̄

i = 0.攻击
者向全局状态估计值中注入的偏移向量可以表示为

c̄ =
∑
i∈I

c̄i,可以导出

Hc̄ =



H1

∑
i∈I

c̄i

H2

∑
i∈I

c̄i

...
HN

∑
i∈I

c̄i


=



∑
i∈I

H1c̄
i

∑
i∈I

H2c̄
i

...∑
i∈I

HN c̄i


=



0∑
i∈I

HI1
c̄i

0
...
0∑

i∈I

HIM
c̄i

0


=



0

HI1
c̄

0
...
0

HIM
c̄

0


= ā.

假设第k个节点的坏值检测阈值为 τβk
,且当前

观测值中没有坏值产生,那么第k个节点的分布式坏

值检测器计算的残差为

∥zFDI
k −Hkx̂

FDI∥ =

∥zk + ak −Hk[(H
∗R−1H)−1H∗R−1(z + ā)]∥ =

∥zk−Hkx̂+ak−Hk(H
∗R−1H)−1H∗R−1Hc̄∥ =

∥zk −Hkx̂+ (ak −Hkc̄)∥ =

∥zk −Hkx̂∥ ⩽ τβk
. (14)

因此,在注入虚假数据后,各节点的坏值检测器计算
出的残差值与未受攻击前相同,该攻击无法被坏值检
测机制探测到.受攻击后估计结果的偏移量为

x̂FDI − x̂ =(H∗R−1H)−1H∗R−1ā =

(H∗R−1H)−1H∗R−1Hc̄ = c̄,

因此受攻击后估计结果会以预设的偏移量偏离真实

值. 2.
注2 根据定理1,攻击者只需要盗取目标节点

k ∈ I的系统参数信息和观测信息,就能构造出隐匿
的攻击向量,这降低了攻击者实施攻击的难度.

定理2 本文设计的分布式FDI攻击不影响分
布式最小二乘估计器的收敛特性.
证明 设估计算法第 t次迭代的估计结果与集

中式估计结果 x̂est之间的差值为e(t),结合式 (3)和
(6)可得

e(t+ 1) = x̂(t+ 1)− x̂est =

x̂(t)− γΠ(Ψx̂(t)−α)− x̂est =

e(t)− γΠΨ (x̂(t)− Ψ−1α) =

e(t)− γΠΨe(t) =

(I − γΠΨ )e(t) =

(I − γΠΨ )t+1e(0). (15)

通过选取合适的参数,可令估计误差趋于零.根
据式 (11)和 (12), γ与预处理矩阵Π由系统参数矩阵

H确定,因此分布式最小二乘估计算法的收敛性与
观测值z无关. 2
注3 根据定理2,攻击者实施攻击后分布式最

小二乘估计的收敛速率不会发生变化,因此无法通过
估计过程中的收敛曲线对攻击进行检测,增加了攻击
的隐匿性.

根据以上讨论，分布式隐匿FDI攻击算法归纳如
下:
算法1 分布式隐匿FDI攻击.
输入: 各节点的原始观测向量zk, k ∈ I;攻击者

预设的状态偏移量 c̄.
1) 节点 k ∈ I,计算观测向量的偏移量ak =

Hkc̄.
2) 向节点 k ∈ I的观测向量注入虚假数据

zFDI
k = zk + ak.

3)节点j ∈ {1, 2, . . . , N},计算α
(j)
i ,其中 i ∈ Θj ,

并将计算结果发送给节点i.
4)节点j ∈ {1, 2, . . . , N}接收到节点 i ∈ lj的数

据后,计算αFDI
j =

∑
i∈lj

α
(i)
j .

5) 节点j ∈ {1, 2, . . . , N},设初始本地状态估计
值x̂j(1) = 0.
主循环: t = 1, 2, . . . , T .
6) 节点 j ∈ {1, 2, . . . , N}发送 x̂j(t)给节点k ∈

ℵj .
7)节点k ∈ {1, 2, . . . , N}接收到数据后,计算
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图 1 IEEE 118-bus电网拓扑

x̌i,k(t) =
∑
j∈Θk

Ψ
(k)
i,j x̂j(t),

其中i ∈ Θk.并将计算结果发送给节点i.
8)节点i ∈ {1, 2, . . . , N}在接收到数据后估计状

态

x̂i(t+ 1) = x̂i(t)− γΠi

(∑
k∈li

x̌i,k(t)−αFDI
i

)
.

3 实 验

本文利用 IEEE 118-bus电力系统模型验证所提
出算法的有效性.仿真中,先以攻击者的角度,利用本
文提出的分布式虚假数据注入攻击策略生成攻击向

量,并将该攻击向量注入系统的测量数据中;其次,利
用第2节描述的分布式最小二乘估计方法,结合文献
[16]提出的分布式坏值检测方法,以防御者的角度检
测系统中是否存在异常数据.仿真结果显示,本文所
构造的隐匿虚假数据攻击成功地欺骗了分布式系统

中的坏值检测机制,并且可以使最小二乘估计结果以
预设的偏移量偏离真实值.

3.1 仿真系统

利用文献 [23]提供的 IEEE 118-bus电力系统
的真实数据,搭建电力系统的仿真环境[24],如图 1
所示.电网的电力总线在图中以圆圈表示,其中使
用SCADA (supervisory control and data acquisition)
系统作为测量单元的总线以白色圆圈表示,使用
PMU (phasor measurement unit)作为测量单元的总线
以灰色圆圈表示,圆圈之间的连线表示各总线之间的
传输线路.根据电力总线的地理位置分布,利用聚类
方法将电网划分为8个子系统,聚类结果如图1所示,
不同子系统之间以黑色粗实线隔开.仿真中,首先根

据定理1利用部分节点的系统信息构造分布式隐匿

FDI 攻击,将攻击向量注入部分节点的测量值;其次,
各相邻子系统之间在每个采样时刻通过分布式最小

二乘算法进行数据交换,得到各自的估计结果;最后,
使用分布式坏值检测方法,检测各子系统的残差是否
超过设定的阈值.

3.2 隐匿FDI攻击仿真结果

本次仿真选取电网中的 5个电压状态和 5个电

压相角状态作为攻击目标,所设计的状态估计偏移量
如表1所示.根据定理1设计针对各个子系统的隐匿
攻击.受攻击前后电网的分布式最小二乘估计如图
2∼图5所示.图2和图3分别为未受攻击与受攻击后
的电压估计曲线,图4和图5分别为未受攻击与受攻
击后电压相角的估计曲线.可以看出,分布式最小二
乘估计的收敛过程在受攻击前后没有发生变化,由此
验证了攻击不会改变所提出估计算法的收敛性和收

敛速率.受攻击前后的分布式最小二乘估计误差 (状
态估计值与真实状态值之间的偏差)分别如图6和图
7所示.未受到攻击时,由测量仪表的测量噪声引起

表 1 预设FDI偏移量

状态类型 状态编号 预设偏移量

10 5
50 4

电压 / V 82 3.5
178 3
232 4.5

17 30
71 30

电压相角 / rad 75 30
107 30
155 30
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图 2 电压估计值 (未受攻击情况)
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图 3 电压估计值 (受攻击情况)
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图 4 电压相角估计值 (未受攻击情况)
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图 5 电压相角估计值 (受攻击情况)

的估计误差很小,如图 6所示;在攻击者实施分布式
隐匿FDI攻击后,对非攻击目标的状态估计值未产生
影响,且受攻击的状态估计值按照表1中预设的偏差
值偏离真实状态值,如图7所示.
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20

30

0 100 200

图 6 估计误差 (未受攻击情况)
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图 7 估计误差 (受攻击情况)

3.3 分布式坏值检测的仿真结果

系统受攻击前后的坏值检测结果分别如图8和
图 9所示,实线表示各子系统计算得到的测量残差,
虚线表示各子系统的坏值检测阈值.当某个子系统
的测量残差超过该子系统的测量阈值时,表示该子系
统的测量值中含有坏值.对比受攻击前后的坏值检
测结果,受攻击后每个子系统的测量残差几乎未发生
变化,且均未超过坏值检测器的阈值,由此验证了本
文所提出的FDI攻击策略可以欺骗分布式坏值检测
器.

100

50

0
0 2 4 6

图 8 分布式坏值检测 (未受攻击情况)

100

50

0
0 2 4 6

图 9 分布式坏值检测 (受攻击情况)

4 结 论

本文针对一类分布式最小二乘估计算法,利用已
有的分布式坏值检测算法中存在的安全漏洞,通过构
建合适的状态估计偏移向量,设计了一种只依赖于部
分节点系统信息的分布式隐匿FDI攻击策略.最后,
通过 IEEE 118-bus电力系统模型验证了这种攻击的
有效性.仿真结果表明现有的分布式坏值检测算法
无法检测出本文设计的隐匿FDI攻击信号,且该攻击
信号能够在保持隐匿的情况下使分布式最小二乘估

计结果以预设的偏移量偏离真实状态值,具有很好的
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隐匿性和目标性.
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