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DoS攻击下多线性系统多信道传输调度问题研究
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摘 要:近年来,信息物理系统(Cyber-Physical Systems,CPSs)的应用越来越广泛,但由于CPSs本身具备开放性,易

遭受网络攻击,并且攻击者越来越智能,因此,有必要开展CPSs安全性的相关研究.本文主要考虑一个具有多个远

程状态估计子系统的信息物理系统在DoS攻击下的交互过程.在每个系统中,每个传感器监控各自的系统,并由调

度器为各个传感器的数据包分配通道,将其本地估计发送给远程状态估计器,其目标是最小化总估计误差协方

差.为了更接近实际应用场景,考虑在多信道传输过程中,通道信号会受到不同环境影响,因此在不同环境的信道传

输数据,需要消耗的能量有所不同.调度器和攻击者对于通道的选择,需要满足通道对最低能量的需求才能进行传

输和攻击.对于攻击者而言,考虑其更加智能,因此如果对一条通道攻击后仍然有剩余能量并满足其余通道要求,便

可同时选择攻击其他通道进行攻击,进而实现和调度器相反的目标.在此基础上,构造一个双人零和博弈,并采用纳

什Q学习算法求解双方的最优策略,为研究信息物理系统安全状态估计提供研究思路.
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Abstract: In recent years, the application of Cyber-Physical Systems (CPSs) is becoming more and more widespread.
Since the openness of CPSs and network attackers are becoming more and more intelligent, it is necessary to study the
security of CPSs. This paper mainly considers the interaction process of a CPS with several remote state estimation
subsystems under DoS attacks. In each system, each sensor monitors its respective system and a scheduler assigns
channels to packets from each sensor and sends its local estimates to the remote state estimator with the goal of
minimizing the total estimation error covariance. In order to be closer to the real application scenario, the channel
signals are considered to be affected by different environments during multi-channel transmission, so that the energy
consumed to transmit data in channels of different environments varies. The scheduler and the attacker need to meet the
minimum energy requirements in order to transmit data and attack. For the attacker, it is considered to be more
intelligent, so if there is still residual energy after attacking one channel and satisfying the remaining channel
requirements, it can choose to attack other channels at the same time, thus achieving the opposite goal as the scheduler.
A two-player zero-sum game is constructed and the Nash Q learning algorithm is used to solve the optimal policies of
both sides, which provides research ideas for studying the secure state estimation of CPSs.
Keywords: Cyber-physical system；DoS attack；Remote state estimation；Transmission scheduling；Zero-sum
game

0 引 言

在未来的科技发展进程中,万物互联将作为其中

重要的实现目标之一,信息物理系统(Cyber-Physical

systems, CPSs)占据着其中的核心地位[1].在这个前提

下,对于CPS需要有着更高的开放性,然而随着开放性

的提高,伴随而来的则是一些恶意攻击者对于CPS系

统安全的威胁[2].由于信息物理系统的应用越来越广

泛,并且在公共的基础设施建设(如储能电站[3]、无人
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化交通等)中占比越来越高,那么一旦遭到恶意攻击

威胁,就很可能导致网络中断、传输受阻、控制失灵

等一系列问题,进而会造成无法挽回的影响[4].

CPS所面临的环境具有开放性和复杂性,并且

包含着控制层、网络层和物理层,在每一层都容易

受到安全威胁[5].文献[6]分别从攻击者和防御者角

度出发,系统地分析总结了现有研究结果针对不同

类型攻击的攻击策略及防御策略设计. 文献[7]考

虑了DoS攻击过程会造成数据包丢包的情况，研究

了CPS安全控制问题.

目前,针对CPS受到DoS攻击的安全问题,很多是

从攻击者角度进行研究,其中多为研究DoS攻击者的

最优策略调度问题.针对实际的大型CPS通常采用多

信道技术进行数据传输,为此文献[8-10]进行了DoS

攻击调度设计.文献[11]提出的DoS攻击,在节约能量

消耗[12]、增强隐蔽性[13]、配置简单[14]情况下,设计

了基于信道跳变的DoS攻击,并且该攻击具备周期

性.在此基础上,Gan等人[11]提出了多个创新点,即在

周期性攻击下,加入了能量限制.文献[15]针对DoS攻

击者的能量分配问题,设计了相关算法进行求解.DoS

攻击也会发生在反馈通道上阻止数据信息传递,文

献[16]考虑了这种情况并提出了调度策略设计.上述

研究成果都是单方面站在DoS攻击者角度对于攻击

策略的设计.Li等人[2]首次考虑了一种博弈论方法,它

提供了一种处理这些交互式决策问题的替代方法.由

此开始,在基于博弈论的研究方法下,正式开展了在

信息物理系统中关于攻击者和传感器双方在传输方

面的调度博弈.文献[5,17]中,DoS攻击被建模为一个

二进制过程,包括考虑传感器是否发送数据包以及攻

击者是否要发动攻击.为了详细说明交互过程,Li等

人[18]在2017年将模型扩展到基于SINR的框架中,在

该框架中,首次提出传感器和攻击者在单信道交互

过程中考虑能量限制的问题,并在此基础上提出了

一种求解最优能量控制的方法.文献[4]指出,多信道

网络通信可以作为一种有效的技术,通过多个信道传

输信号来缓解突发通信流量的问题.2017年,Ding 等

人[19]首次对先前的研究进行改进,采用到了多通道

传输模型,在多通道的基础上模拟了先前的互动决策

过程.此外,Zhang 等人[20]在2019 年研究了基于博弈

论方法设计了单个DoS攻击下的多线性动态系统的

多通道传输调度问题.Yuan等人在2020年采用了博弈

论相关方法研究了DoS攻击下信息物理系统多信道

传输的弹性控制问题[21].

在信息物理系统中,通常集成了大量的关键基

础设施,对于系统中众多传感器的安装通常是分散

的[22,23], 即存在多个传感器分散放置来监控一个或

者多个动态过程.文献[24]考虑了一类多通道多传感

器网络系统的远程状态估计问题.文献[25]针对一类

线性多子系统在DoS攻击下的安全状态估计问题,提

出了基于强化学习的传感器调度策略.本文拟针对

多线性时不变系统,以先前博弈交互的研究成果为

基础,仍考虑在DoS攻击下,多传感器由调度器统一调

度将数据包发送给远程状态估计器的状态估计过

程.相较于先前的研究成果,本文考虑了更实际的应

用场景,在多信道传输过程中,通道信号会受到不同

环境影响,因此在不同环境的信道传输数据,需要消

耗的能量有所不同.调度器和攻击者对于通道的选

择,需要满足通道对最低能量的需求才能进行传输

和攻击.对于攻击者而言,考虑其更加智能,因此如果

对一条通道攻击后仍然有剩余能量并满足其余通

道要求,便可同时选择其他通道进行攻击.在上述条

件下,构建攻防双方的博弈过程,通过多智能体强化

学习中的纳什Q学习算法求解出攻防双方的最优策

略,为信息物理系统的安全防御提供依据.

1 问题描述

1.1 系统模型

考虑如下线性时不变系统：xi(k + 1) = Aixi(k) + wi(k)

yi(k) = Cixi(k) + vi(k), i ∈ G
(1)

其中, G = {1, 2, ...,M}; xi(k) ∈ Rni表示

第i个子系统的状态向量; yi(k) ∈ Rmi表示第i个

子系统的测量输出;Ai,Ci表示第i个子系统的

系统矩阵;wi(k)和vi(k)是第i个子系统独立同分

布高斯噪声,满足E[wi(k)wi(j)
′] = δkjQi (Qi ≥

0), E[vi(k)vi(j)
′] = δkjRi (Ri ≥ 0), E[wi(k)vi(j)

′] =

0, ∀j, k ∈ N, i = 1, 2, ..., N ;初始状态xi(0) 是一个

高斯零均值随机向量并且满足协方差矩阵Πi(0) ≥
0;假设(Ai, Ci)是可观的,(Ai,

√
Qi)是可控的.

1.2 局部状态估计

在现代信息物理系统中,传感器通常被设计成

“智能”的,以提高系统的估计和控制性能. 其中,每

个传感器在时间步长k处测量到对应的系统后,运行

局部卡尔曼滤波,根据到时间k为止收集到的所有测

量值来估计过程的状态,然后将其局部估计值传递给

远程估计器.

根据信息物理系统当前状态下的本地估计值,可

以计算出第i个子系统的本地状态的最小误差估计
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值x̂s
i,k和对应的误差协方差矩阵P s

i,k如式(2) 和(3)所

示：

x̂s
i,k = E[xi,k|yi,1, yi,2, ..., yi,k]. (2)

P s
i,k = E[(xi,k − x̂s

i,k)(xi,k − x̂s
i,k)

′|yi,1, yi,2, ..., yi,k].
(3)

通过式(4)所示的卡尔曼滤波算法来求解信息物

理系统本地状态的最小均方误差估计值x̂s
i,k以及对

应的协方差P s
i,k：

x̃i,k = Aix̂
s
i,k−1,

P̃ s
i,k = AiP

s
i,k−1A

′
i +Qi,

Ki,k = P̃ s
i,kC

′
i[CiP̃

s
i,kC

′
i +Ri]

−1,

x̂i,k = Aix̂
s
i,k−1 +Ki,k(yi,k − Cix̃i,k),

P s
i,k = (Inx,i

−Ki,kCi)P̃
s
i,k. (4)

经过卡尔曼滤波算法推导,并定义式(5)所示的

算子可求得传感器一侧的稳态误差协方差P̄l：

hi(X) , AiXAT
i +Qi,

gi(X) , X −XCT
i (CiXCT

i +Ri)
−1CiX. (5)

稳定状态下的误差协方差可由gi ◦ hi(X)的唯一

正半定解给出,其中gi ◦ hi(X)表示的是迭代的函数

形式,即gi(hi(X))；假设卡尔曼滤波器已经达到稳

态,即P s
i,k = P̄i.

1.3 多信道通信

在获得状态估计x̂s
i,k之后,每个传感器通过N信

道通信网络将其作为数据包发送给远程估计器.在

实际应用中,由于信号衰落、噪声等因素的存在,数

据包可能无法成功到达远程估计器,因此多信道并

不总是可靠的[26]. 为了测量非理想分组传输,引入了

包错误率（PER）,对于任何调制方案,都随着信噪比

（SNR）的降低而降低.对于第i个信道,常规SNRi定

义为式(6)：

SNRi =
psi
σi

. (6)

其中psi是第i个信道传感器采用的传输能

量,σi是第i个信道的加性白噪声能量.

DoS攻击者可以阻塞信道以干扰数据包的传

输,如果第i个信道受到DoS攻击,则第i个信道的信噪

比SNRi可以重写为信干噪比SINRi如式(7)：

SINRi =
psi

σi + pai
. (7)

其中,pai是攻击者对第i个信道施加的干扰能量.

在本文中,每个传感器需要从N个信道中选择

一个信道传输数据包.在这种情况下,当多个传感器

选择同一信道时,传输的数据包可能会相互干扰.假

设k时刻M个传感器和DoS攻击者的通道选择分别表

示为(l1,k, l2,k, ..., lM,k)和la,k.M个传感器采用的传输

能量为(ps1, p
s
2, ..., p

s
M ).

受文献[20]启发，当多个传感器选择了同一条

通道进行传输数据包,彼此之间则会造成干扰,进而

影响了传输成功率,表现形式如式(8)：

SINRli =
psi∑

j ̸=1 δliljτp
s
j + σli + pali

. (8)

上述模型是对信干噪比的扩展,
∑

j ̸=1 δliljτp
s
j表

示为多传感器在一条通道时候彼此之间产生的干

扰,其中的系数τ表示同一信道上不同数据包之间同

时传输的干扰程度.

本文中,传感器和远程估计器之间的通信基

于正交幅度调制(QAM),从数字通信理论的角度描

述PER和SINR之间的关系,对于第li条通道,有如下

式(9)和(10)：

PERli = 2Q(
√
αSINRli). (9)

Q(x) , 1√
2π

∫ ∞

x

exp(−η2/2) dη. (10)

假设远程估计器使用循环冗余校验(CRC)来

检测符号错误.因此,每个传感器和遥感传感器之

间x̂s
i,k的传输可以描述如式(11)所示的二元随机过

程{γi,k} , k ∈ N, i ∈ G：

γi,k =

 1 数据包到达

0 其他情况
(11)

对于每个传感器,定义λi,k作为x̂s
i,k数据包的到包

率,因此有式(12)：

λi,k , P [γi,k = 1] = 1− PERli . (12)

假设M个数据包的到达是独立的,即：

P (γ1,k = 1, γ2,k = 1, ..., γM,k = 1)

= P (γ1,k = 1)P (γ2,k = 1)...P (γM,k = 1). (13)

对于每个传感器,SINRli取决于传感器传输能

量、DoS攻击者的干扰能量、多个数据包在一个信

道上的拥塞造成的干扰、信道本身的附加噪声.数据

包到达率λi,k随着SINRli的增加而增加.然后,传感

器和攻击者的不同选择将导致不同的数据包到达率,

并进一步影响远程估计器的性能.

注1 本文考虑传感器将本地状态估计值x̂s
i,k通

过网络发送给远程估计器过程中可能遭遇DoS攻击

的情况,通常,攻击者通过向无线网络中发送大量冗

余数据包阻塞网络,此时,如果传感器传输通道于攻

击者攻击通道为同一个信道i时,将影响数据包到达

率λi,k. 受文献[18-20]启发,本文考虑DoS攻击对传感
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器数据传输的影响,将第i个信道信噪比(SNRi)重写

为式(7)所示的信号-干扰-噪声比率(SINRi),其中加

入了攻击者能量信息pai ,进而影响到包率λi,k,并最终

影响远程状态估计器的估计性能.

1.4 远程状态估计

当传感器一方将含有状态估计值的数据包发送

到远程状态估计器时,远程状态估计器将自身的估计

值更新为传感器传输过来的估计值,否则,远程状态

估计器将会通过上一次交互得到的估计值进行重新

预测,具体方式如式(14)：

γi,k =

 x̂s
i,k 数据包到达

Aix̂
s
i,k−1 其他情况

(14)

在上式中,x̂s
i,k为第i个传感器在第k个过程中远

程状态估计器的估计值, x̂s
i,k−1为第i个传感器在

第k − 1个交互过程的远程状态估计器的估计值.

远程状态估计器的估计误差协方差满足

式(15)：

Pi,k , E[(xi,k − x̂s
i,k)(xi,k − x̂s

i,k)
′]. (15)

因此远程状态估计器的误差协方差Pi,k服从

式(16)所示的递归：

Pi,k =

 P̄i 数据包到达

hi(Pi,k−1) 其他情况
(16)

其中,Pi,k−1表示第i个传感器上一个博弈交

互过程对应的远程状态估计器的估计误差协

方差,hi(·)表示卡尔曼滤波算法中的误差协方
差预测函数,因此第i个传感器对应的取值集合

为
{
P̄i, hi(P̄i), h

2
i (P̄i), ...

}
.

远端状态估计器的估计值的误差协方差的期望

值如式(17)所示：

E[Pi,k] = λi,kP̄i + (1− λi,k)hi(E[Pi,k−1]). (17)

1.5 问题总结

调度器的目标是帮助远程估计器在不浪费能源

的情况下获得足够准确的状态估计.相反, DoS攻击

者的目的是通过干扰数据包的传输来降低远程估

计器的性能.我们假设在线信息可用,也就是说,调度

器和攻击者都将根据当前状态和以前的数据做出决

策.在目标相反的情况下, 我们将通过博弈方法研究

能量受限的多通道通信网络中多个传感器和恶意攻

击者的决策过程.

2 求解策略

2.1 提出求解方案

传感器可以通过反馈机制获得数据分组是否

成功发送到远程估计器的信息,以及估计误差协方

差Pi,k的完整知识.同时,攻击者还可以通过数据嗅探

器推断知识Pi,k.传感器和攻击者根据实时信息在多

通道通信网络中做出合理的决策.本节将开发一种

博弈方法来模拟传感器和攻击者之间的交互决策过

程,并使用纳什Q学习算法进行求解使传感器和攻击

者获得最优策略.

传感器在调度器的调度下旨在帮助远程估计器

获得准确的状态估计,而攻击者则试图降低远程估计

器的性能.在目标相反的情况下,调度器和攻击者分

别尝试最小化和最大化彼此的目标,除此之外也需要

考虑能量消耗,因此,从攻击者角度得到目标函数表

达式如式(18):

JA ,
+∞∑
k=1

βk[

M∑
i=1

Tr{E[Pi,k]}+ δs

M∑
i=1

psi,k

− δa

N∑
i=1

pai,k] (18)

式中δs, δa ≥ 0是加权参数,攻击者寻求最小化其能量

消耗,而不仅仅是最大化误差协方差.此外,攻击者还

需要消耗一定的传感器能量.另一方面,调度器具有

完全相反的目标函数表达式,如式(19)所示:

JS = −JA ,
+∞∑
k=1

βk[−
M∑
i=1

Tr{E[Pi,k]}

− δs

M∑
i=1

psi,k + δa

N∑
i=1

pai,k] (19)

双方的目标都是最大限度地发挥各自的目标功能.接

下来将构造一个双人零和博弈来模拟这个交互过程.

2.2 构建马尔可夫决策过程

定义一个游戏G =< L,S,M,P,J >,其中,L表
示参与博弈的两方；S表示参与博弈双方各自的动
作集合,即S = (S1,S2)；博弈的状态空间定义为M；
状态转移概率定义为P (mk+1|mk, s) ∈ P : Mk ×
S → Mk+1,表示当前状态mk采取S集合中的s动

作转移到下一个状态mk+1的概率；对于每个参与

者,都能够从游戏中获得奖励,即J : M×S → R. 五

元组的详细定义如下:

玩家:鉴于多个传感器具有相同的目标函数,我

们将多个传感器经由调度器统一调配,表示为L1.相

反,攻击者具有相反的目标函数.因此,我们将攻击者

视为另一个玩家L2.假定L1和L2为两个理性参与者.

动作:在每个时刻k,每个传感器都需要选择通

过哪个通道发送其数据包,该过程由调度器控制.同

时,攻击者需要根据其自身的能量分配来选择一个

或者多个通道来发起DoS攻击.因此,在时刻k,传感
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器的动作表示为:
−→
l s
k = (ls1,k, l

s
2,k, ..., l

s
M,k),其中关

于lsi,k, i ∈ {1, 2, ...,M}, lsi,k ∈ {1, 2, ..., N}表示第i个

传感器在时间k 选择第lsi,k信道；假设DoS攻击者

在k时刻选择z个通道进行攻击,相应操作为
−→
l a
k =

(la1,k, l
a
2,k, ..., l

a
z,k),其中lai,k ∈ {1, 2, ..., N}表示DoS攻

击者在k时刻选择第lai,k信道.双方采用的动作在游戏

中将统一表示(
−→
l s
k,
−→
l a
k) ∈ S .相较于已有的研究成

果,本文在动作选择方面考虑需要根据实际环境的

能量限制来决定哪些通道可以选择,而不再是任意

通道均可供传感器和攻击者使用,在后续的算法求解

过程中进行了约束.因此需定义M个传感器采用的传

输能量为(ps1, p
s
2, ..., p

s
M ), pa是DoS攻击者使用的总

干扰能量,pai是DoS攻击者对第i 个通道使用的干扰

能量, N个通道各自的能量限度为(pc1, p
c
2, ..., p

c
N ).对

于第i个传感器选择第j个通道,需要保证psi ≥ pcj才可

以保证采用j通道进行传输.对于攻击者同理,但是如

果攻击者选择j 通道进行攻击,除了保证pa ≥ pcj以

外,如果pa − pcj > 0并且当前时刻剩余能量可满足对

其他通道进行攻击,那么则可以继续进行选择通道攻

击,相较于已有的研究结果,攻击者采用了多通道攻

击方式并且更符合实际.

状态:博弈交互的每个过程中,各个传感器都

需要知道当前的估计误差协方差,表示为Pk2
=

hk2−k1(P ),其中,Pk2
表示第k2博弈回合时的远程状

态估计器的误差协方差,k1是传感器一方发送的数

据包最近一次成功到达远程状态估计器的博弈回

合数；因此每个回合远程状态估计器的误差协方差

可以表示为Pk = hi−1(P ),其中,i为博弈交互过程中

传感器一方发送数据包连续没有成功到达远程状态

估计器的回合数,因此取值集合有限,在游戏中表示

为mk = [m1(k),m2(k), ...,mM (k)],为了描述状态更

简便,可以将状态定义为mi(k) , k−max06k′6k{k′ :

γi,k′ = 1},表示当前时刻k和传感器i的数据包成功到

达远程估计器的最近时间之间的间隔.

状态转移概率:在时刻k,状态mi(k)的状态

可 能 为Zi,k = {0, 1, 2, ..., k}.定 义 从 状 态 集

合Zi,k−1到Zi,k的转移概率如下:

Ti,k(a, b) , P [mi(k + 1) = b|mi(k) = a]

=


λi,k, b = 0

1− λi,k, b = a+ 1

0, 其它

(20)

其 中Ti,k(a, b)表 示a + 1行,b + 1列 的 矩 阵,并

且a ∈ {0, 1, 2, ..., k − 1}和b ∈ {0, 1, 2, ..., k}是状
态Zi,k−1和Zi,k可能的索引值.k时刻游戏状态被描述

为mk ∈ Z1,k×Z2,k×...×ZM,k.根据上述矩阵,当状态

为mk−1时,下一个状态有2M种取值,为了更好的说明

状态转移概率,我们定义集合ξ1 = {j|mj(k) = 0}以
及集合ξ2 = {G− ξ1},因此状态转移概率如式(21):

P (mk|mk−1,
−→
l s
k,
−→
l a
k)

=


ΠM

i=1λi,k, ξ1 = G

Πi∈ξ1λi,kΠj∈ξ2(1− λj,k), ξ1 ⊂ G

ΠM
i=1(1− λi,k), ξ1 = ∅

(21)

能量限制:由于传感器和攻击者的电池有限,能

量限制在信息物理系统中很常见.本文的目标是

在能源成本和系统性能之间实现理想的折衷.为

了简单起见,我们固定了不同信道的传输能量水

平pcj(j = 1, 2...N)和攻击能量水平pa.

奖励:对于调度器来说,参与了一轮游戏之后,便

会获得相应的奖励,因此,对于玩家L1(调度器)的单步

奖励描述为:

rk(mk−1,
−→
l s
k,
−→
l a
k)

=−
M∑
i=1

Tr{E[Pi,k]} − δs

M∑
i=1

psi,k + δa

N∑
i=1

pai,k (22)

其中,mk−1表示前一时刻的状态,
−→
l s
k表示调度器

的动作选择,
−→
l a
k表示攻击者的动作选择,psi,k表

示传感器消耗的能量,pai,k表示攻击者的能量消

耗,−
∑M

i=1 Tr{E[Pi,k]}用来表征对于状态的影响.对

于参与方L2(攻击者)的奖励正好是相反的.

注2 假设转移概率和奖励是静态的,与时间指

标无关,这也为后面的求解提供了一些便捷.

在上述零和博弈过程构建好之后,将采用博弈

论的相关理论定理以及多智能体强化学习当中的纳

什Q学习算法对该过程进行求解,经过多次的蒙特卡

罗迭代,得到双方的最优传输策略.

2.3 求解博弈

由于目标函数的计算复杂,求解在实践中具有挑

战性.有一些众所周知的方法可以解决这个问题,例

如,值迭代和策略迭代.这些方法很有效,但需要了

解过渡函数以及环境中所有状态的回报.但是,传感

器和攻击者可能无法访问此类信息或执行计算.因

此,为了解决信息的局限性或计算问题,我们通过无

模型强化学习的方法获得最优值.为了解决随机博弈

的策略设计问题,首先需要引入随机博弈的均衡,最

终将策略设计问题转为求解博弈的纳什均衡问题.下

面给出纳什均衡定义以及相关定理:

定义1 [27]在给定的一个有n个玩家的游

戏 中,Si表 示 为 参 与 人i的 策 略 集,定 义S =
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S1 × S2 × ... × Sn为 总 策 略 集 合.定 义J ,
(j1(π), j2(π), ..., jn(π)), π ∈ S 表示为所有参与者的

收益,其中ji(π)为参与人i的收益函数.对于每个参与

人i ∈ {1, 2, ..., n},在策略集合π = (π1, π2, ..., πn)中

选择策略πi,得到收益ji(π).如果π∗ ∈ S作为一个纳

什均衡策略 [25],就应该满足式(23):

ji(π
∗
i , π

∗
−i) > ji(πi, π

∗
−i), ∀i, πi ∈ Si (23)

其中π−i是除参与人i外的所有参与人的策略集合.当

不等式(23)对所有参与人和所有可行策略都是严格

成立的(用>替代>)时,该均衡为严格纳什均衡.

定理1 [27]对于任何具有有限策略集的对策,该

对策中至少存在一个混合策略纳什均衡.

定理2 在博弈论框架下考虑CPS中调度器和攻

击者的交互决策过程,双方的最优策略构成了这个博

弈的纳什均衡.

证明 针对所有智能传感器,其纯策略最多

有L = NM种(NM为不考虑其能量限制时),这些

纯策略分别表示为
−→
l s,pure
1 ,

−→
l s,pure
2 ...

−→
l s,pure
L ;智能

传感器的混合策略为
−→
l s,mixed(π1, π2, ..., πL), 表

示
−→
l s,mixed
m =

−→
l s,pure
m 的概率为πm,并且0 ≤ πm ≤

1,
∑L

m=1 πm = 1.同理,对于智能攻击者,在其总能

量一定条件下,纯策略最多有D = AN
N + AN−1

N +

... + A1
N种,分别表示为

−→
l a,pure
1 ,

−→
l a,pure
2 ...

−→
l a,pure
D ;智

能攻击者的混合策略为
−→
l a,mixed(µ1, µ2, ..., µD),表

示
−→
l a,mixed
m =

−→
l a,pure
m 的概率为µm,并且0 ≤ µm ≤

1,
∑D

m=1 µm = 1.

根据定理1,对于存在有限策略集的任何博弈过

程中至少存在一个混合策略纳什均衡解. 证明成立.

�
根据以上分析,我们可求出式(18)和(19)的最优

解,即双方的最优策略,并总是作为双方博弈的纳什

均衡存在.求解该博弈过程的纳什均衡解将使用如

下纳什Q学习算法,具体算法的实现如算法1所示,其

中ε为一个充分小的正数,表征收敛精度.

算法1 step 1: k = 0时初始化Q表、双方动作、

状态.

step 2: 循环迭代k = 1到end.

step 3: 双方观察状态m和确定动作
−→
l s
k和

−→
l a
k.

step 4: 根据式(23)计算即时奖励.

step 5: 当||Qk+1 − Qk|| < ε时,得到单步纳什值

以及纳什均衡解:

NashQk(m
′) =maxπs

minπa

∑
−→
l s

k,
−→
l a

k

Qk(mk,
−→
l s
k,
−→
l a
k)

× πs(
−→
l s
k)πa(

−→
l a
k)

step 6: 更新Q表:

Qk+1(m,
−→
l s
k,
−→
l a
k) =(1− αk)Qk(m,

−→
l s
k,
−→
l a
k)

+ αk(r(m,
−→
l s
k,
−→
l a
k)

+ βNashQk(m
′))

step 7: 根据ϵ− greedy算法选取下一步动作:

(
−→
l s
k,
−→
l a
k) =

{
随机选择, ex ∈ [0, ϵ]

纳什均衡策略, ex ∈ (ϵ, 1]

step 8: 更新状态和动作.

step 9: k是否为end,是则结束循环,否则继

续step3.

下面将给出纳什Q学习过程的收敛条件.

定理3 纳什Q学习过程在满足下面条件的情况

下必然会收敛到最优值:

(1)对于经历每个状态m ∈ M,都会有不同的联

合动作(
−→
l s
k,
−→
l a
k) ∈ S ,在学习过程,状态和联合动作

构成的实数对被无限次访问,并且参与者仅更新与当

前状态和动作相对应的Q值.

(2)对于更新表达式中的学习率αk满足αk ∈
[0, 1),

∑+∞
k=0 αk = +∞,

∑+∞
k=0 α

2
k < +∞.

上述定理在文献[28]中进行过证明,在仿真实

例部分,将进一步说明如何实现收敛条件.对于每

个i ∈ G,将设置最终状态hK(P i),即在学习过程中,如

果j ≥ K,则有hj(P i) = hK(P i).

注3 本文通过构造一个双人零和博弈来

模拟双方的交互过程,同时在注2的假设条件

下,建立了纳什Q学习算法1来求解该博弈过程

的纳什均衡解,求解过程中,博弈双方需要已知

信道能量上限(pc1, p
c
2, ..., p

c
N )以及传感器传输能

量(ps1, p
s
2, ..., p

s
M )和攻击者使用的总干扰能量pa,传

感器不需要获取攻击者在每个信道的实时能量消

耗.算法1通过给定初始值,进而在所有可能的动作集

合中不断试错、迭代的方式寻找最优值.定理3给出

了所提算法通过大量迭代和合适地选择学习率可以

收敛到最优值.

3 仿真实例

3.1 仿真参数

考虑如下系统参数:

A1 = 1.2, C1 = 0.7, Q1 = R1 = 0.8

A2 = 1, C2 = 0.8, Q2 = R2 = 0.75

通过在传感器上执行卡尔曼滤波过程,可以获得稳态

误差协方差:

P 1 = 0.9245, P2 = 0.6347
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假设无线通信网络中有三条信息传输通道,其中通

道噪声σi = 0.5, i = 1, 2, 3；并且网络参数α = 2,系

数τ = 0.5, 用来描述一个信道同时传输干扰的程

度.三条通道的能量限度分别为pc1 = 1, pc2 = 2, pc3 =

3,也就是需要通过每条通道,那么传感器或者攻击者

至少要具备当前通道消耗的能量才能选择；假设传

感器1和传感器2的传输能量分别为ps1 = 3, ps2 = 2；

攻击者具备的总干扰能量为pa = 3.

我们将纳什Q学习算法应用在无限时间的马

尔可夫调度器与攻击者的博弈过程中,其中,传感器

和攻击者的加权参数分别为δs = 0.5, δa = 1,折

损系数β = 0.96,学习率定义为αk = 10/[15 +

count(m,
−→
l s
k,
−→
l a
k)],其 中count(m,

−→
l s
k,
−→
l a
k)表 示 为

在第k个时间步前实数对(m,
−→
l s
k,
−→
l a
k)出现的次数,这

里的学习效率满足Q学习收敛条件.在新的学习

步骤中,较少访问的状态和动作对将受到更多

关注.调度器和攻击者在每一步选择行动的随

机性、非零丢弃率和足够大的迭代次数可以保

证模拟中每个状态和行动的访问.设置最终状

态,对于在k步的时候,远程状态估计器的状态mk =

(h
i1(k)
1 (P 1), h

i2(k)
2 (P 2)), i1(k), i2(k) ∈ {0, 1, 2}.

3.2 仿真结果

在100000个学习时间步后,可以得到在不同状

态下的双方采取不同动作的Q值均收敛.由于涉

及到的状态维数较大,因此在下方以更容易实现

的(P 1, P 2)状态为例,其不同联合动作下Q值的收敛

情况如图1所示.以(1,1,(1,2))为例,其表示两个传感器

均选择通道1进行数据传输,攻击者选择通道1和通

道2进行DoS攻击.
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104

-14

-12

-10

-8

-6

-4

-2

0
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(3,1,(3))
(3,2,(3))

图 1 状态(P 1, P 2)下不同联合动作(
−→
l s

k,
−→
l a

k)的Q值

除此之外,除了收敛的Q值之外,每个玩家在不同

状态下的通道选择概率也是收敛的,收敛的概率值

即为调度器和攻击者在不同状态下的纳什均衡策

略,即为双方的最优策略,由于涉及的状态维数较大,

图2是以所处状态(P 1, P 2)情况为例,在有攻击者的

情况下,给出了两个传感器不同通道选择策略的收敛

情况.从图中可以看出状态(P 1, P 2)下两个传感器通

道选择策略最终趋于(1,2)的传输策略,即传感器1选

择通道1进行数据传输,传感器2选择通道2进行数据

传输.表1总结了在不同状态下攻防双方的最优策略.
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图 2 状态(P 1, P 2)下传感器的策略学习过程

表 1 不同状态下调度器和DoS攻击者的最优策略

状态 调度器策略 攻击者策略

P 1, P 2 [0,1,0,0,0,0] [0,1]
h(P 1), P 2 [0,0,0.7072,0.2928,0,0] [0.661,0.339]
h2(P 1), P 2 [0,0,0,0.377,0.623,0] [0.3512,0.6488]
P 1, h(P 2) [0,0,0,0.5088,0.4913,0] [0,1]

h(P 1), h(P 2) [0,0,0.6472,0.3528,0,0] [0.3482,0.6518]
h2(P 1), h(P 2) [0.4562,0.5447,0,0,0,0] [0.4451,0.5549]
P 1, h

2(P 2) [0.1796,0.8204,0,0,0,0] [0.5864,0.4136]
h(P 1), h

2(P 2) [1,0,0,0,0,0] [0.9724,0.0276]
h2(P 1), h

2(P 2) [0,0,0,0.5,0.5,0] [0,1]

图3表示调度器在没有采取防御（即调度器调

度传感器均匀分布选择通道,不具备修改策略功

能）与在采取防御下不断修改自身策略两种情况

下M个子系统的状态估计误差协方差矩阵迹的累加

和
∑M

i=1 Tr(Pi,k)值的对比.从图3容易得出结论,不断

学习获取知识并采取了防御策略之后能够提供更准

确的状态估计结果.
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图 3 调度器是否采取防御策略下性能比较

4 结论

考虑到实际的信息物理系统的传感器处于分
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散部署,监控多个动态过程,因此本文主要考虑多

线性时不变系统模型下,多个传感器通过调度器的

决策,将数据包经过无线信道发送给远程状态估计

器,在此过程会存在DoS攻击对多条无线信道进行阻

塞以降低估计性能.针对该过程,考虑了传感器与攻

击者均在各自的能量限制、环境对于通道信号的影

响、攻击者可攻击多条通道等条件下分析双方的交

互过程以及传输调度的策略求解问题,通过建立攻防

双方的数学模型,构建了一个零和博弈过程,并采用

多智能体强化学习中的纳什Q学习算法,求解出了双

方在通道传输方面的纳什均衡策略,最后通过仿真算

例,验证了所提方法的有效性.本文的工作仅限于博

弈中只有一个攻击者的情况,未来将会基于多人一般

和博弈的纳什Q学习算法,开展含有多方攻击者加入

时CPS安全状态估计的研究工作.
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