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摘 要: 近年来,离散事件系统故障诊断研究引起国内外学者广泛关注.鉴于此,研究动态观测下随机离散事件系
统的故障诊断.首先引入一种动态观测,使事件的可观测性随着系统的运行而动态变化;然后分别对基于动态观
测的随机离散事件系统的单故障可诊断性和模式故障可诊断性进行形式化;最后通过构造相应的诊断器,分别得
到关于单故障可诊断性和模式故障可诊断性的充分必要条件,实现动态观测下随机离散事件系统的故障诊断.
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Abstract: In recent years, the research on failure diagnosis of discrete event systems (DESs) has attracted the attention
of many scholars. This paper studies failure diagnosis of stochastic DESs under dynamic observation. Firstly, a kind
of dynamic observation is introduced to make the observability of events change dynamically with the operation of the
system. Then, the diagnosability of single-failure events and pattern-failure events for stochastic DESs based on dynamic
observation are formalized. The necessary and sufficient condition of diagnosability of single-failure and pattern-failure
events is obtained by constructing the corresponding diagnoser automata, and failure diagnosis of stochastic DESs under
dynamic observation is realized.
Keywords: stochastic discrete event systems；dynamic observation；failure diagnosis；diagnoser

0 引 言

故障诊断是自动控制系统中的重要任务,一直以
来都是离散事件系统的热门研究方向[1].早在 1994
年, Lin[2]便提出了一种基于状态的离散事件系统在

线诊断和离线诊断.接着, Sampath等[3]提出了基于

事件的离散事件系统故障诊断方法,基于自动机模
型建模并构造一个诊断器,通过观察其状态信息实现
对系统的故障诊断.鉴于此方法的计算复杂度为指
数级, Yoo等[4]通过对系统状态的同步运算,重新构
造了能够对系统实施故障诊断的验证器模型,使得计
算复杂度降低为多项式时间复杂度. Qiu等[5]将集中

式系统的故障诊断推广到分布式系统,提出了离散事
件系统分散故障诊断方法. Moreira等[6]提出了一种

具有多项式时间复杂度的分布式系统故障诊断验证

算法.本文则针对Lin等[7]提出的以模糊自动机为模

型的模糊离散事件系统,分别提出了集中式和分布式
模糊离散事件系统的诊断器方法[8-9]以及验证器方

法[10]. Deng等[11]对模糊模型加以改进,提出了一种
基于状态的双模糊模型系统的故障诊断方法.俞新
贞等[12]考虑了离散事件系统的稳定性. Tong等[13]考

虑庞大系统诊断的复杂性,提出了最小诊断方法.近
几年,安全诊断成为研究的热点,本文将安全诊断推
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广到模糊离散事件系统[14]以及间歇性故障诊断[15].
近年来,国内外学者对随机离散事件系统的故障

诊断越来越关注.随机离散事件系统在经典离散事
件系统模型的基础上添加了概率结构,用于描述系统
事件发生和状态转移的概率,其在工业应用中有着广
泛应用[16-21].文献 [16]提出了一种集中式故障诊断
方法,通过构造一个随机诊断器实现了对故障事件的
实时诊断.随后, Liu等[17]提出了一种分布式随机离

散事件系统的分散故障诊断方法.文献 [18]对一种
广义可诊断性进行了深入研究,得到关于随机离散事
件系统广义可诊断性的充分必要条件. Chen等[19]对

随机离散事件系统的故障预测问题开展研究,提出了
一种故障预测方法.文献 [20]指出,验证器方法不适
用于随机模型下的故障诊断.文献 [21]针对文献 [22]
中不同于单故障事件的模式故障,研究了随机离散事
件系统的模式故障诊断问题.
在上述随机离散事件系统故障诊断研究中,事

件的可观测性都假设在系统整个运行过程中固定不

变.显然,这种事件的静态可观测性假设是理想化的,
实际应用中存在较大局限性.对于一个实际应用系
统,其不同部件的传感器设备和代理通讯协议可能
不同,导致系统运行在不同状态时事件的可观性存在
一定的差异[2,23-27].为此, Lin[2]最先将一种事件的可

观测性可以随着系统运行过程发生动态变化的动态

观测引入离散事件系统的研究中.陈文德[23]则用代

数方法对动态观测下系统的可观性进行分析. Cassez
等[24]提出了基于动态观测的离散事件系统故障诊断

方法. Wang等[25]则将动态观测的故障诊断推广到分

布式系统,提出了一种基于动态观测的分布式系统
的分散故障诊断方法.对于离散事件系统的监督控
制, Wang等[26]研究了在动态观测下系统的协同可观

性和协同可诊断性, Yin等[27]在其基础上对协同观

测和协同诊断两者之间的联系进行了算法验证.
本文在动态观测框架下研究随机离散事件系统

的单故障事件和模式故障事件的诊断问题.首先引
入一种动态观测,使事件的可观测性可以随着系统
的运行而动态变化,这不同于文献 [16-18, 21-22]的静
态观测;然后分别对基于动态观测的随机离散事件
系统的单故障可诊断性和模式故障可诊断性进行形

式化,通过构造相应的诊断器,运用KMP字符匹配算
法[28],分别得到关于单故障可诊断性和模式故障可
诊断性的充分必要条件,实现动态观测下随机离散
事件系统的故障诊断.与文献 [2, 23-27]相比,虽然后
者也都引入了动态观测,但它们考虑的均为经典离散

事件系统,本文则是在随机系统模型中引入了动态观
测.与文献 [3-6, 16-17, 19-21]相比,后者都是仅考虑
了单故障事件的诊断,而本文既考虑了 (动态观测下
随机系统的)单故障事件的诊断,又考虑了模式故障
事件的诊断.

1 相关概念

随机离散事件系统指如下有限状态自动机[16-17]:

G = (X,Σ, δ, p, x0, F ). (1)

其中:X为状态集;Σ为事件集; δ : X ×Σ → X 为状

态转移函数; p为概率转移函数, p(x0, e|x)为从状态 x

经过事件 e转移到状态x0的概率;x0为初始状态;F
为满足F ⊆ X的可接收状态集合.
事件集Σ可以分为可观事件集Σo和不可观事

件集Σuo,满足Σ = Σo

∪
Σuo.投影映射P : Σ∗ →

Σ∗
o定义为当σ ∈ Σuo或者σ = ϵ时,P (σ) = ϵ;当

σ ∈ Σo时,P (σ) = σ.直观上,对于一个事件串s ∈
L,P (s)表示去除s中所有不可观事件.同时,事件集
Σ中存在一种特殊类型的事件—–故障事件,用符号
Σf表示故障事件集.通常可将Σf分为不同故障类

型Σf1 , Σf2 , . . . , Σfm
[3].为简单起见,参见文献 [5, 8-

9, 16-20],本文只考虑一种故障类型的情形,对于多种
故障类型的情形可类似得到.这里给出如下定义[3].

L/s表示发生在 s之后所有路径的集合,称为 s

的后缀语言,即L/s = {t ∈ Σ∗ : ∃st ∈ L}. Ψ(Σfi)表

示Σfi中以故障事件作为结尾的所有路径的集合,即

Ψ(Σfi) = {s ∈ L : sf ∈ Σfi}. (2)

L(G, x)表示从状态x出发的所有路径. Lo(G, x)

表示从状态x出发,经过任意个不可观事件,以可观
事件结尾的所有路径,即Lo(G, x) = {s ∈ L(G, x) :

s = uσ, u ∈ Σ∗
uo, σ ∈ Σo}. Lσ(G, x)表示从状态

x出发,经过任意个不可观事件,以事件σ结尾的所有

路径,即Lσ(G, x) = {s ∈ Lo(G, x) : sf = σ}.
一个事件串s是一个由事件集Σ中的有限个事

件组成的序列, s的长度记为 ∥s∥.给定一个事件串
s = urv,称u为 s的前缀, v为 s的后缀, r为 s的子

串.给定一个事件串s,删除其中任意个事件,所形成
的新的事件串 t称为 s的子序列.
模式故障是由多个事件组合而成的一种故

障[28].系统中所有的模式故障构成的集合为模式故
障集,用集合K表示.模式故障通常分为两种类型:S
型模式故障和T型模式故障.事件串中如果出现与
给定模式故障相同的子序列,则称该事件串发生了S

型模式故障.所有S型故障组成的集合为S = {s ∈
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L : (∃u ∈ K)(u为s的子序列)}.事件串中如果出现
与给定模式故障相同的子串,则称该事件串发生了T

型模式故障.所有T型故障组成的集合为T = {s ∈
L : (∃u ∈ K)(u为s的子串)}.由于子串是子序列的
一种特殊情况,T型模式故障是一种特殊的S型模式

故障.
ΨS(K)表示以K中S型模式故障结尾的所有路

径的集合,假设uσ是sσ的子序列,则有

ΨS(K) = {sσ ∈ S : (∃uσ ∈ K)}. (3)

ΨT (K)表示以K中T型模式故障结尾的所有路

径的集合,假设uσ是sσ的子串,则有

ΨT (K) = {sσ ∈ T : (∃uσ ∈ K)}. (4)

假设x和y是马尔可夫链[16-17]中的两个状态,用
pxy表示状态x到状态y的概率值, pxx表示状态x到

自身的概率值.如果 pxx = 1,则该状态为递归状态;
如果pxx < 1,则该状态为变化状态.
根据文献 [16],如果X为有限状态马尔可夫链,

Γ ⊂ X ,且z ∈ Γ为马尔可夫链中的状态,则对于任
意x ∈ X和任意由状态x出发的事件串 t,以及任意

ε > 0,均存在n ∈ N ,满足

Pr(t : δ(x, t) ∈ Γ |t ∈ L
∧

∥t∥ = n) < ε. (5)

2 动态观测下随机离散事件系统故障诊断

动态观测是指事件的可观性可随着系统运行

过程发生动态变化[25].设x为离散事件系统G的状

态,ω表示动态观测,则ω(x)表示系统在状态x的可

观事件集.动态观测ω下的投影映射定义为Pω,其中

Pω(ε) = ε, Pω(sσ) =

Pω(s)σ, σ ∈ ω(x);

Pω(s), σ /∈ ω(x).

定义1 设G是一个随机离散事件系统,L为G

生成的语言,Pω为动态观测投影映射,则称G为单故

障可诊断的,如果满足如下条件:

∀ε > 0, ∃N ∈ N, ∀s ∈ Ψ(Σfi)
∧
n ⩾ N,

{Pr(t : D(st) = 0 | t ∈ L/s
∧

∥t∥ = n) < ε}, (6)

其中D为可诊断函数,且有

D(st) =

1, v ∈ P−1
ω [Pω(st)] ⇒ Σfi ∈ v;

0, otherwise.

直观上,单故障可诊断系统G表示对于任意存在

单故障事件f的事件串st,所有与st具有相同动态观

测结果的事件串,其所包含的故障事件f不可诊断出

来的概率充分小.
例1 考虑如图1所示的随机离散事件系统G,

各状态所对应的事件可观性如下:状态0和状态7的

可观事件为a、b,其余状态的可观事件为b、c,其中f

为故障事件.

0 1 2 3

4 5 6

7
( , 1)a ( , 0.5)c

( , 0.5)a

( , 1)c ( , 1)a

( , 1)c

( , 0.9)c

( , 1)f

( , 1)b

( , 0.1)b

图 1 随机离散事件系统G自动机模型

G所生成的语言L中包括如下两条路径:一条为
存在故障事件f的路径acfc∗b+,另一条为无故障路
径aacac∗.若取s=acf,则s∈Ψ(Σfi), L/s = c∗b+.设
t ∈ L/s且∥t∥ = n,则t = cn−kbk, 0 ⩽ k ⩽ n.当k > 0

时,P−1
ω [Pω(st)] = acfcn−kbk, Σfi ∈ P−1

ω [Pω(st)],根

据定义1,D(st) = 1.当k= 0时, t = cn, P−1
ω [Pω(st)]

= {acfcn, aacacn}.虽然f ∈ acfcn,但f /∈ acacn,根

据定义1,D(st) = 0,由此可得不可诊断的概率

Pr(t : D(st) = 0|t ∈ L/s
∧
∥t∥ = n) =

Pr(cn) = (0.9)n.

显然,随着n的不断增大,该概率将无限趋近于0,即
在概率意义下f是可被诊断的.
下面介绍由多个事件组成的模式故障的诊断.
定义2 设G是一个随机离散事件系统,L为G

生成的语言,Pω为动态观测投影映射,称G为S型模

式故障可诊断的,如果满足如下条件:

∀ε > 0, ∃N ∈ N, ∀s ∈ ΨS(K)
∧
n ⩾ N,

{Pr(t : D(st) = 0|t ∈ L/s
∧
∥t∥ = n) < ε}, (7)

其中D为可诊断条件函数,且有

D(st) =

1, P−1
ω [Pω(st)]

∩
L ⊆ S;

0, otherwise.

直观上,S型模式故障可诊断系统G表示对于任

意存在S型模式故障事件f的事件串st,所有与st具

有相同动态观测结果的事件串,其所包含的S型模式

故障不可诊断出来的概率充分小.
例2 考虑如图2所示的文件管理系统运作过

程.其中:事件a表示输入指令,事件b表示输入管理

员指令,事件d表示执行管理员权限操作,事件u表示

系统文件执行,事件c表示窃取管理员指令.各状态
以及事件可观性分别如表1所示.

0 1 2 3 4

5 6 7

( , 1)a ( , 0.7)b

8 9

( , 1)d ( , 1)a

( , 1)u

( , 1)a

( , 1)a

( , 0.1)a( , 1)b ( , 1)d

( , 0.9)u( , 0.3)c

图 2 文件管理系统自动机模型
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表 1 文件管理系统的可观性

状态 可观事件 对应文件管理系统情况

0 a, d, u 启用文件管理系统

1 a, b, d, u 经过输入指令后,等候管理员指令操作

2 a, b, u
系统确认管理员权限，对操作管理员权限行为

启用保密形式

3 u 经过特权操作,系统只显示执行文件过程

4 a, u 系统处于文件执行过程中

5 a, b, d, u 系统收到非法侵入,管理员指令被窃取

6 a, b, u
被侵入系统收到窃取指令,对操作管理员权限
行为启用保密形式

7 u
经过特权操作,被侵入系统只显示执行文件
过程

8 a, u 被侵入系统处于文件执行过程中

9 a, b, d, u
安全人员将系统弹回处于输入操作指令界面,
中断文件执行

生成语言L包括一条正常使用路径 abdau∗和

另一条存在故障的非法路径acbdau∗a∗.它表示在正
常情况下,使用者执行系统中的机密文件需要通过
abdau∗ 事件串组成的路径;而在非正常情况下,入侵
者通过路径acbdau∗,先获取操作管理员行为权限 c,
再执行管理员权限操作d.因此, cd组合可视为一组
S型模式故障,即

S = {acbdaumal : m, l ⩾ 0},

K = {cd}, ΨS(K) = {acbd}.

取s = acbd ∈ ΨS(K), L/s = au∗a∗.如果 t ∈
L/s, ∥t∥ = n+1,则t = aun−kbk, 0 ⩽ k ⩽ n.当k > 0

时,P−1
ω [Pω(st)] = acbdaun−kak, P−1

ω [Pω(st)]
∩

L ⊆
S,表明模式故障cd可被诊断.当k = 0时, t = aun,

P−1
ω [Pω(st)] = {abdaun, acbdaun},此时P−1

ω [Pω(st)]∩
L ⊈ S,即D(st) = 0且Pr(t : D(st) = 0 | t ∈ L/s∧
∥t∥ = n) = Pr(aun) = (0.9)n.显然,随着n的不断

增大,该概率将无限趋近于0,即在概率意义下模式故
障cd是可被诊断的.同样地,T型模式故障可诊断性
的概念也可相应给出.

定义3 设G是一个随机离散事件系统,L为G

生成的语言,Pω为动态观测投影映射,称G为T型模

式故障可诊断的,如果满足如下条件:

∀ε > 0, ∃N ∈ N, ∀s ∈ ΨT (K)
∧
n ⩾ N,

{Pr(t : D(st) = 0 | t ∈ L/s
∧

∥t∥ = n) < ε}, (8)

其中D为可诊断条件函数,且有

D(st) =

1, P−1
ω [Pω(st)]

∩
L ⊆ T ;

0, otherwise.
(9)

直观上,T型模式故障可诊断系统G表示对于任

意存在T型模式故障事件f的事件串 st,所有与st具

有相同动态观测结果的事件串,其所包含的T型模式

故障不可诊断出来的概率充分小.

3 模式故障诊断器的构造

根据事件集Σ和给定的事件串s = σ1σ2 . . . σm

∈ Σ∗,构造S型模式自动机HS
[28],有

HS(Σ, s) = (XS , Σ, δS , x
S
0 , FS). (10)

其中:XS = {0, 1, . . . , ∥s∥}, ∥s∥为S型故障模式中发

生故障的状态集,xS
0 = 0, FS = {∥s∥}.对于所有的

x ∈ XS\{∥s∥}以及σ ∈ Σ,定义

δS(x, σ) =

x+ 1, σ = σx+1;

x, otherwise.
(11)

而对于x = ∥s∥,有δS(∥s∥, σ) = ∥s∥.
同样地,T型模式自动机HT可类似构造

[28],有

HT (Σ, s) = (XT , Σ, δT , x
T
0 , FT ). (12)

其中:XT = {0, 1, . . . , ∥s∥}, ∥s∥为T型故障模式中发

生故障的状态集,xT
0 = 0, FT = {∥s∥}.对于所有的

x ∈ XT \{∥s∥}以及σ ∈ Σ,定义

δT (x, σ) =


x+ 1, σ = σx+1;

max
i∈match(x)

i, match(x) ̸= ∅;

0, otherwise.

(13)

这里: match(x) = {i : [(i = 1)
∧
(σ1 = σ)]

∨
[(1 <

i ⩽ x)
∧
(σ1 . . . σi = σx−i+2 . . . σxσ)]}为KMP字符

串匹配算法[28], δT (∥s∥, σ) = ∥s∥.
将G = (X1, Σ1, δ1, p1, x

1
0, F1)和G中一条模式

故障所对应的模式自动机H = (X2, Σ2, δ2, x
2
0, F2)

进行乘积运算,得到新的系统Gp,有

Gp = G×H = (Xp, Σp, δp, pp, x
p
0, Fp). (14)

其中:Xp ⊆ X1 × X2, Σp = Σ1

∩
Σ2, x

p
0 = (x1

0, x
2
0),

Fp = F1

∩
F2.如果 δ1(x

1, σ)与 δ2(x
2, σ)有定义,则

δp(x
p, σ) = δp((x

1, x2), σ) = (δ1(x
1, σ), δ2(x

2, σ)).
在动态观测的离散事件系统框架下,每个事件的

可观性可能会随着系统的运行而产生动态变化,所以
需要对G进行一定处理:将G中不可观事件标记作

uo,称这种操作为Σ处理.
设m为事件标记函数,m(s) = t表示将自动机G

中事件s标为 t.对G进行Σ处理:如果∀x ∈ X ,满足
δ(x, s) = x∗,则有

m(s) =

s, s ∈ ω(x)
∨
(s = f);

uo, otherwise.
(15)

对于模式故障,对Gp进行Σ处理:如果 ∀xp ∈
Xp,满足δp(xp, s) = x∗

p,则有
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m(s) =

s, s ∈ ω(x1), xp = (x1, x2);

uo, s /∈ ω(x1), xp = (x1, x2).

经过Σ处理后,对于单故障,G转变为GPω
;对于

模式故障, Gp转变GpPω
.

下面构造诊断器.对于单故障,其故障标签记为
∆f = {F1, F2, . . . , Fm},对于模式故障,S型的故障
标签记为∆f = {SF1,SF2, . . . , SFm}, T 型的故障
标签记为∆f = {TF1,TF2, . . . ,TFm},其中m为故

障类型的数量.所有可能出现的标签组合为∆ =

{N}
∪

2{∆f},其中 {N}表示无故障发生.记Qo =

2Xo×∆,其中Xo为可观状态集,它包含了初始状态x0

以及所有从初始状态出发经过以可观事件结尾的事

件串所到达的状态,即x ∈ Xo当且仅当

(x = x0)
∨
(∃s ∈ L : δ(x0, s) = x

∧
sf ∈ Σo).

诊断器构造为

Gd = (Qd, Σo, δd, q0, Φ, ϕ0). (16)

其中:Qd ∈ Qo为逻辑元素状态集;Σo为可观事件集;
δd为诊断器的状态转移函数; q0 = {(x0, {N})} ∈ Qd

为逻辑元素状态集的初始状态;Φ表示概率转移矩
阵;ϕ0为q0的初始状态概率,一般情况下ϕ0 = [1].

Qd中状态用 qd表示, qd={(x1, l1), . . . , (xn, ln)},
其中xi ∈ Xo且 li ∈ ∆,二元组(x, l)称为一个成员组

件. ∥qd∥为 qd中成员组件的数量,第 i个成员组件用

符号 cqd,i表示. δd是诊断器的状态转移函数,在定义
前需要先定义状态标签转移函数LP : Xo ×∆ × Σ∗

o

→ ∆.
对于单故障类型,有

LP(x, l, s) =

{N}, l = {N}
∧

∀i[Σfi /∈ s];

{Fi : Fi ∈ l
∨
Σfi ∈ s}, otherwise.

对于模式故障类型,有

LP(x, l, s) =

{N}, l = {N}
∧

δ(x, s) ̸= ∥s∥;

{Fi :Fi∈ l
∨

δ(x, s)=∥s∥}, otherwise.

定义状态转移函数 δd为

δd(q, σ) =
∪

(x,l)∈q

∪
s∈Lσ(G,x)

{(δ(x, s),LP(x, l, s))},

其中成员组件的转移函数为

δcomp(q, x, l, s) = (δd(q, P (s)), δ(x, s),LP(x, l, s)).

概率转移矩阵Φ : Qd ×Σo → M[0,1]定义为

Φij(q, σo)=
∑

s∈Lσo (G,xi):(δ(xi,s),LP(xi,li,s))=(xj ,lj)

Pr(s) =

Pr(cδd(q,σo),j , σo|cq,i),

其中M[0,1]为取值在 [0,1]内的一组有限维矩阵.矩阵
Φ(q, σ)的大小为∥q∥ × ∥δd(q, σo)∥.

4 故障可诊断性的充分必要条件

在诊断器中,每个状态 q都有一个标签.对于单
故障诊断,如果对于所有(x, l) ∈ q,均有Fi ∈ l,则称q

是Fi确定的,否则称q是Fi不确定的.对于S型(T型)
模式故障诊断,如果对于所有(x, l) ∈ q,均有SFi ∈ l

(TFi ∈ l),则称q是SFi确定的(TFi确定的),否则称q

是SFi不确定的(TFi不确定的).
令Gd为G的诊断器, c = (q, x, l)为Gd的一个成

员,如果x是G中的一个递归状态,则称 c为Gd的一

个递归成员,如果Fi ∈ l,则称c为标签是Fi的递归成

员.如果x是G中的一个变化状态,则称 c为Gd的一

个变化成员.
定理1 设G是一个随机离散事件系统,L为G

生成的语言,G为动态观测下单故障可诊断的充分必
要条件是G的诊断器Gd中所有包含标签为Fi的递

归成员的状态均为Fi确定的.
证明 1)必要性.用反证法证明.假设G为动态

观测下单故障可诊断的,在诊断器Gd中存在q ∈ Qd,

q不是Fi确定的且 q中存在递归成员 cf = (q, x, lf )

满足Fi ∈ lf .下面证明:

∃ε > 0, ∃s ∈ Ψ, Σfi , ∃N ∈ N, ∀n ⩾ N,

{Pr(t : D(st) = 0|t ∈ L/s
∧
∥t∥ = n) > ε}. (17)

根据诊断器的构造可知诊断器中每个状态的成

员元素都可以由初始状态成员到达,因此存在一条串
st,其中s ∈ Ψ(Σfi)且t ∈ L/s,使得δcomp(co, st) = cf

且Pr(t) > 0.由于cf所在的状态q是Fi不确定的,可
得D(st) = 0.

令n ∈ N, u ∈ L/st, ∥tu∥ ⩾ N .由于所有从Fi

不确定状态中标签为Fi的递归成员出发到达的成员

所处的状态是Fi不确定的,对于任意u ∈ L/st,通过

事件串u到达的仍然是诊断器中的Fi确定状态.
对于所有n ⩾ N,Pr(u : D(stu) = 0 | tu ∈ L/s∧

∥tu∥ = n) = 1,取0 < ε < Pr(t | tu ∈ L/s),可以推
出Pr(tu : D(stu) = 0|tu ∈ L/s

∧
∥tu∥ = n) > ε.

根据定义1可知,G不是动态观测下单故障可诊
断的,这与假设矛盾.

2)充分性.设Comp为随机故障诊断器中状态成
员的集合,ΓC为变化成员的集合,ΓC ∈ Comp.假设
所有包含标签为Fi的递归成员 (q, x, lf )的状态 q ∈
Qd都是Fi确定的.
令s ∈ Ψ(Σfi),存在n ∈ N ,使得对于任意 c =

(q, x, l) ∈ Comp,有Pr(t : δcomp(c, t)∈ΓC |∥t∥=n
∧

t
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∈ L(G, x)) < ε.因为在诊断器中c是由初始成员c0

经过事件串 s到达,对应到自动机中为 δ(x0, s),可以
得到Pr(t : δcomp(c, t) ∈ ΓC |∥t∥ = n

∧
t ∈ L/s) < ε,

表明经历n个事件后,处于变化状态的概率小于ε.
因为 s ∈ Ψ(Σfi), Fi ∈ LP(x0, N, s),经过事件

串s后的所有成员标签均包含Fi.当发生事件使变化
状态成员到达递归成员时,递归成员所在状态是Fi

确定的,因此D(st) = 1,即Pr(t : D(st) = 0|∥t∥ =

n
∧
t ∈ L/s) < ε,这表明G为动态观测下单故障可

诊断的. 2
对于模式故障的可诊断性,可用类似定理1方法

得到如下结论.
定理2 设G是一个随机离散事件系统,G为动

态观测下S型 (或T型)模式故障可诊断的充分必要
条件是诊断器Gd中所有包含标签为SFi (或TFi)的
递归成员的状态都是SFi确定的(或TFi确定的).
在实际中,要验证一个随机离散系统是否满足故

障可诊断的充分必要条件,可以经过如下步骤 (以定
理1为例,定理2类似).

step 1:根据系统G构造相应的诊断器Gd;
step 2:在 Gd中找到所有标签为Fi的成员;
step 3:判断这些成员是否为递归成员,如果不是,

则将其去除;
step 4:保留成员所处状态为Fi确定的状态;
step 5: 若存在这样的成员 (状态),则系统故障可

诊断,否则系统故障不可诊断.
对于一个基于动态观测下的随机离散事件系统

G,设 |X|和 |Σ|分别为G的状态个数和事件个数,整
个系统G存在的最大状态转移数为 |X| × |Σ|.对于
单故障,对系统G进行事件集Σ处理的计算复杂度为

|X| × |Σ|,构造单故障诊断器的计算复杂度为2|X| ×
|Σ|,因此验证随机离散事件系统单故障可诊断的计
算杂度为O(2|X| × |Σ|).对于模式故障,构造模式自
动机H的复杂度为 |Y | × |Σ|,其中 |Y |为模式自动机
状态个数,则G与H乘积得到新系统Gp计算复杂度

为 |X| × |Y | × |Σ|2,对Gp进行事件集处理的计算复

杂度为 |X|×|Y |×|Σ|,构造模式故障诊断器的计算复
杂度为2|X|×|Y | × |Σ|,因此验证随机离散事件系统模
式故障可诊断的计算复杂度为O(|X| × |Y | × |Σ|2 +
2|X|×|Y | × |Σ|).
下面分别考虑例 1和例 2中的随机离散事件系

统,并利用构造诊断器方法进行故障诊断分析.
对于例1中的单故障情形,根据诊断器构造规则

得到诊断器Gd如图3所示.由于图3中诊断器存在标
签为F的成员(q4, 3, F )和(q5, 7, F ),从中去掉非递归

成员,剩下的成员 (q5, 7, F )所处的状态 q5为F确定

的.根据定理1,故障f可诊断,这与例1中得出的结论
相吻合.

2 N1 N 5 N

[0.5  0.5]
3 F
6 N

0 N

7 F

a

b

b

b

c

c c

[1]

[1]

0.9 0

0 1

0.9 0

0 1

0.1

0

ϕ0 = [1]

0.1

0

图 3 例1中系统的诊断器Gd

对于例2中的S型模式故障,根据诊断器构造规
则得到诊断器Gd如图4所示.由于诊断器中存在标
签为SF的成员 (q4, 8,SF)和 (q5, 9,SF),从中去掉非
递归成员,剩下的成员(q5, 9,SF)所处的状态q5为SF
确定的,满足定理2条件.因此,该模式故障cd可诊断,
这与例2得出的结论相一致.
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1 N 6 N

[0.7  0.3]

0 N

a

b

[1]

[1]

ϕ0 = [1]

a

a

a

u

u

0

0.1

1 0

0 0.9

9 SF

4 N

0

0.1

1 0

0 0.9

8 SF

图 4 例2中系统的诊断器Gd

5 结 论

本文研究了动态观测下随机离散事件系统的故

障诊断问题.分别针对单故障和模式故障的可诊断
性进行形式化,并构建相应的诊断器,推导了关于单
故障可诊断性和模式故障可诊断性的充分必要条件,
得到一种动态观测下随机离散事件系统的故障诊断.

在本文的基础上可以进一步将集中式系统推广

到分布式系统[5,17].另外,本文考虑的是给定的动态
观测集合,是否存在最小的动态观测集合也是一个很
有意义的研究,这些问题将在后续研究中进一步深入
探讨.
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