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蓄意攻击样本有限不均衡下运输系统关键危险源识别
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摘 要: 针对蓄意攻击样本有限不均衡而引起无法有效识别关键危险源少数类样本的问题,提出多分类器集成加
权均衡分布适配的关键危险源识别方法.首先,在保证少数类样本被充分选择的前提下随机抽取多数类样本,构
成源域多样本训练集合,在目标域上直接预测伪标签并给样本赋予不同的权重,让少数类样本可以得到充分的训
练;然后,训练源域样本集的分类器,经过多次迭代优化目标域伪标签并更新权重矩阵;最后,通过多分类器集成的
策略将筛选出的基分类器集成为强分类器,采用宏平均和微平均两个评价指标来评价分类器的识别性能.利用全
球恐怖主义数据库 (GTD)中的数据进行实验验证,实验结果表明所提出方法在保证了整体精度的同时能有效识
别少数类样本.
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Abstract: In order to solve the problem that samples of minority class of critical risk sources can’t be effectively identified
due to the deliberate attack samples finite unbalance, a multi-classifier ensemble weighted balanced distribution adaptive
method for critical risk sources identification is proposed. Firstly, ensuring that the minority samples are fully selected,
the source domain multi sample training set is obtained by random sampling, and different initial weights are given to the
samples to fully train the minority samples. Then, the classifier of the sample set in the source domain is trained, and
the pseudo label of the target domain is optimized and the weight matrix is updated after many iterations. Finally, the
selected base classifiers are integrated into strong classifiers through the strategy of multi classifier integration, and the
recognition performance of classifiers is evaluated by macro average and micro average evaluation indexes. The global
terrorism database (GTD) data is used to verify the proposed method, which can effectively identify a small number of
samples while ensuring the overall accuracy.
Keywords: transportation system；deliberate attack；critical hazard sources；sample finite unbalance；multi-classifier
integration；intelligent recognition

0 引 䀰

近年来,蓄意攻击行为频繁发生,给国际社会的
安全问题带来了巨大的挑战. 9·11事件后,社会服务
系统的安全问题引起高度重视[1].交通运输系统作为
一个开放的公共场所,积聚了大量的人流和车流在

相对封闭的空间里移动[2],因此常成为蓄意攻击的目
标.运输系统一旦被蓄意攻击将引起重大的人员伤
亡和财产损失,同时会导致运输系统的级联失效[3],
由此可见运输系统的安全问题尤为重要,需要极大的
关注[4].
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蓄意攻击是按照一定的策略进行针对性地

攻击[5]. 由全球恐怖主义数据库 (global terrorism
database, GTD)[6]统计数据可知,蓄意攻击的攻击方
式包含了暗杀、劫持、绑架、路障事件、轰炸/爆炸、
武装突袭、徒手攻击、设施/基础设施攻击8大类, 8类
攻击方式对应着不同的关键危险源.运输系统可能
遭遇一种或多种关键危险源的攻击,当运输系统被
袭击后,针对不同的危险源所采用的应急救援有巨
大的差异.如当运输系统遭遇轰炸/爆炸后,搜爆和排
爆工作可以有效防止第2次爆炸,同时需对爆炸现场
进行分区管理和制定疏散计划直至医学救援团队到

来[7-8].而徒手攻击中的生化攻击与轰炸/爆炸袭击的
特性有较大差别,生化危险源具有隐蔽性、扩散性和
传染性,防范生化危险源的重点是前期的监测,生化
攻击发生后的应急救援需要全面公共卫生反应[9].由
此可见,如何针对不同的关键危险源进行快速、高效
和准确地识别,预判出关键危险源为蓄意攻击事件预
警和应对提供数据支撑,是交通反恐的关键问题.
针对蓄意攻击的关键危险源识别问题,相关学者

已展开研究.如: Nizamani等[10]基于GTD的文本数
据,就决策树、朴素贝叶斯和支持向量机3种分类方
法进行了对比分析,研究表明支持向量机能达到合理
的准确率,但是运行时间太长,朴素贝叶斯虽速度快
而准确率低,相比较决策树的综合表现更好,分类识
别率能达到83 %. Sivaraman等[11]针对关键危险源识

别提出基于多分类器的集成决策树算法,利用GTD
数据进行实例分析,结果表明该算法比单一决策树算
法的准确率有显著提高.肖圣龙等[12]提出基于Spark
平台的分布式神经分类算法,采用GTD所提供的数
据集验证其算法,结果表明该算法较集成决策树算
法提高了识别平均准确率,但部分危险源的识别准确
率有所下降. Meng等[13]提出了一种用于预测关键危

险源的优化混合分类器算法,结果表明混合分类器的
预测精度优于单一分类器.以上研究工作在各类危
险源样本数量相同的条件下取得了较好效果,但尚未
涉及各类危险源样本数量有限且不均衡的问题.蓄
意攻击对社会具有破坏性,不能人为进行实验去扩充
样本量,致使样本量有限.蓄意攻击的特点是有策略
的攻击,攻击者会根据不同危险源的使用条件和难度
选择性地采用成功率高的类别,因此每类危险源被采
用的概率差异较大,导致8类危险源的样本数量呈现
出严重不均衡,以GTD中1970∼ 2017年数据为例,其
中多数样本 (bombing explosion)有14 650条数据,而
少数类样本 (barricade incident)仅有74条数据.由于

多数类样本会模糊少数类样本的边界,在某些存在类
别重叠的区域,很难有效地将少数类样本与多数类样
本区分开来,容易造成分类器对少数类样本识别度下
降[14].这种样本数量有限且不均衡增加了危险源识
别的难度,只有将淹没在多数类样本中的少数类样本
有效识别,才能保证每一类样本识别的准确性.
要解决样本有限不均衡下蓄意攻击关键危险源

识别的问题,必须解决两大难题: 1)多数类样本淹没
了少数类的样本所含有的信息,使得模型得不到有
效训练. 2)弱分类器识别的结果更倾向于多数类致
使少数类的识别错误率高[15].迁移学习利用少量有
标记数据,能从不同关键危险源数据中挖掘出有价
值的信息共同训练模型,它打破了传统机器学习独立
同分布的假设,可以实现跨任务、跨领域的学习.如:
么素素等[16]利用基于级联模型的集成迁移学习算

法 (TrAdaBoost)以及陈琼等[17]采用不均衡数据迁移

学习算法解决了二分类的样本不均衡问题. Wang
等[18]提出加权均衡分布适配方法 (weighted balanced
distribution adaptation, W-BDA),该方法是用类先验精
确地逼近目标类别条件分布,从而提升训练分类器的
性能,可以解决样本数量不均衡的问题,但是当样本
数据极度不均衡时表现不佳.为解决样本数据极度
不均衡下的识别问题,陈仁祥等[15]在W-BDA基础上
进行多分类集成,形成了多分类器集成加权均衡分布
适配的滚动轴承寿命阶段识别方法,效果良好.
综上所述,针对蓄意攻击数据的样本有限不均衡

引起的无法有效识别关键危险源少数类样本的问题,
提出了多分类器集成加权均衡分布适配的关键危险

源识别方法.首先,保证少数类样本得到有效训练,在
充分选择少数类样本的前提下随机抽取多数类样本

形成源域多样本训练集,充分训练后提高少数类的权
重,同时直接预测没有标签的目标域测试样本得到多
个目标域伪标签;然后,利用类先验概率逼近条件分
布概率的策略构建基分类器,采用源域多样本训练集
和目标域标记样本集训练得到对应样本的识别结果;
最后,根据多分类器集成思路,有效集成基分类器信
息构成强分类器完成多分类识别,可以解决样本有限
不均衡下蓄意攻击关键危险源识别问题.采用GTD
收录数据进行验证,结果表明本文所提出方法可行且
有效.

1 多分类器集成加权均衡分布适配算法

1.1 多分类器集成

在解决样本有限不均衡时,加权均衡分布适配需
充分训练少数类样本才能构建较好的训练模型,与此
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同时,弱分类器在识别时结果更倾向于多数类,而对
于少数类不能较好地进行识别.为了更好地解决样
本有限不均衡下关键危险源的识别问题,构建如图1
所示的源域多样本训练集,并训练相应的基分类器,
再采用弱分类器集成的方式来获得最终结果,从而提
升分类器的整体性能.加权最近邻 (weight K nearest
neighbors, WKNN)分类器不需要如支持向量机、决策
树等分类算法的复杂训练过程,仅用数据局部信息即
可得到分类结果,计算效率高、易于实现,且相对于最
近邻 (K nearest neighbors, KNN)分类器受邻域大小
影响小、鲁棒性更好,因此以WKNN作为基分类器.

WKNN的主要算法如下.
step 1: 利用欧氏距离计算测试样本xt与每个训

练样本xi之间的距离

d(xt, xi) =

√√√√ m∑
j=1

∥xtj − xij∥2. (1)

根据d(xt, xi)大小,从训练集X中找出xt的k + 1个

近邻样本xt,1, xt,2, . . . , xt,k+1.
step 2: 从k+1个近邻样本中选择与xt距离最大

的样本设为xt,k+1,相应的距离为d(xt, xt,k+1),利用
d(xt, xt,k+1)对其他k个近邻样本与xt的距离进行标

准化,即

D(xt, xi) =
d(xt, xi)

d(xt, xt,k+1)
, i = 1, 2, . . . , k. (2)

step 3:对标准化后的距离D(xt, xi),利用高斯核
函数将其转化为xt与xi的同类概率

p(xi|xt) =
1√
2π

exp
(
− D(xt, xi)

2

)
. (3)

step 4: 根据 xt与 k个近邻样本的同类概率

p(xi|xt),求出xt为类别 li(i = 1, 2, . . . , r)的后验概

率

P (li|xt) =

∑
xi∈X

0, li ̸= lt;

p(xi|xt), li = lt∑
xi∈X

p(xi|xt)
. (4)

则可获得最有可能的分类结果

KNN(xt) = arg max
li∈L

{P (li|xt)}. (5)

WKNN以各近邻样本与测试样本的相似程度对
近邻样本赋予不同的权重,使得测试样本的分类结果
更加接近于相似程度更高的训练样本,从而会提高识
别精度和削弱对k值选择的敏感性,使得识别结果的
精度和鲁棒性更好.
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图 1 多分类器集成

假设Xs为M个不同危险源的特征样本,危险源
为φi,∀i ∈ Λ = {1, 2, . . . ,M},则φ1代表第1种危
险源特征样本.针对Xs不同危险源的样本中的多数

类样本采用无重复随机抽样,抽取样本数为n, n ⩽
min(φ1, φ2, . . . , φM ),构成一个源域样本训练集
xs,即少数类样本为抽取多数类样本的最小基数.
当少数类样本数量确定后,以少数类样本最小基数
抽取多数类,确保每次均会被抽取到少数类样本和
对其进行充分训练.然后,对多数类样本进行k次抽

样直至抽完全部样本,构成k个源域单样本训练集

{xs1, xs2, . . . , xsk}.随机抽取多数类样本得到源域多
样本训练集的前提是要充分选择少数类样本,充分训
练少数类样本,增加少数类样本的权重,从而得到多
个目标域伪标签.再通过下式:

ε =

n∑
k=1

wck|hc(xsk − ysi)|
n∑

k=1

wck

(6)

计算得出伪标签分类器的错误率,将错误率最小的作
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为基分类器hc(t = 1, 2, . . . , k),假设第j类的标记为

wj(j = 1, 2, . . . ,M),第c个分类器对第j类样本的预

测值为hc(j).
采用多分类器集成的策略,将多个弱分类器识别

结果代入下式进行一致性投票,得到最终的识别结
果:

fE(xsk) = arg max(t|hc(j) = φi). (7)

1.2 加权均衡分布适配

参数设置为:xi为源域特征样本集, yi为样本标
签向量,源域为DS = {xsi, ysi}ni=1,无标记目标域为
Dt = {xtj}mj=1.假设源域和目标域具有相同的特
征空间xs = xt,相同的类别空间 ys = yt,不同的
边缘分布ps(xs) ̸= pt(xt)和不同条件的概率分布

p(ys|xs) ̸= p(yt|xt).
加权均衡分布适配的基本原理是,寻找到一

个变换矩阵A,经过变换后,使得源域条件分布
p(ys|ATxs)和目标域条件分布p(yt|ATxt)具有最小

的最大均值差[15].由于目标域里不包含类别向量yt,
无法直接得到目标域的条件分布,采用p(xt|yt)来近
似p(yt|xt),因此源域和目标域的条件分布差异[19]为

∥p(ys|xs)− p(yt|xt)∥2H =∥∥∥ p(ys)
p(xs)

p(xs|ys)−
p(yt)

p(xt)
p(xt|yt)

∥∥∥. (8)

其中隐含假设每个类别在源域和目标域中的概率

是相似的.显而易见,在样本有限不均衡的情况下这
个假设不合理,因此加权均衡分布适配假设p(xs)和

p(xt)不变,利用类先验概率逼近条件分布概率来避
免式 (8)中条件分布散度的计算.将结果通过矩阵技
巧和正则化形式化为

min
(
ATX

(
(1− µ)M0+µ

c∑
c=1

Wc

)
XTA

)
+λ∥A∥2F ;

s.t. ATXHXTA = I, 0 ⩽ µ ⩽ 1. (9)

其中:正则化项∥g∥2F的Frobenius系数为λ;平衡因子
µ ∈ [0, 1]用来适配源域和目标域的分布;A为变换矩
阵;xs和xt组成矩阵X; I ∈ R(n+m)×(n+m)为单位矩

阵;1为1的列向量;H = I − (1/n)1为中心矩阵;M0

为MMD矩阵;Wc为权重矩阵.

(M0)ij =



1

n2
, xi, xj ∈ Ds;

1

m2
, xi, xj ∈ Dt;

− 1

mn
, otherwise;

(10)

(Wc)ij =



p(y
(c)
s )

n2
c

, xi, xj ∈ D
(c)
s ;

p(y
(c)
t )

m2
c

, xi, xj ∈ D
(c)
t ;

−

√
p(y

(c)
s )p(y

(c)
t )

mcnc
,

xi ∈ D
(c)
s , xj ∈ D

(c)
t ;

xi ∈ D
(c)
t , xj ∈ D

(c)
s ;

0, otherwise.

(11)

式 (11)中P (y
(c)
s )和P (y

(c)
t )分别为源域和目标域中

类C对应的类先验,引入拉格朗日乘子Φ = (Φ1, Φ2,

. . . , Φd),将式 (9)和 (10)代入 (11)得到如下拉格朗日
函数:(

X
(
(1− µ)M0 + µ

c∑
c=1

Wc

)
XT + λI

)
A =

XHXTAΦ. (12)

在式 (9)的约束条件下,求解出式 (12)的目标函
数,可以得到用以构建基分类器的最佳映射变换矩阵
A.

2 多分类器集成加权均衡分布的关键危险

源识别流程与结果评价

2.1 识别流程

参照上文所述,图2所示为本文所提出方法的识
别流程,主要包括以下步骤.

step 1:构建训练样本.在充分选择少数类样本的
前提下,随机抽样多数类样本,构成源域多样本训练
集,让少数类样本得到充分的训练.

step 2: 设置权重系数.设置初始化参数,构建多
分类集成加权均衡分布学习网络,构造初始化权重矩
阵.在目标域上预测测试样本的伪标签,进行多次迭
代,更新目标域标签和权重矩阵,采用类先验概率逼
近条件分布概率策略,选择伪标签分类器的错误率最
小的构建基分类器.

step 3: 多分类器集成.采用多分类器集成的策
略,将多个弱分类器识别结果进行一致性投票,获得
多分类器集成输出的识别结果.

2.2 结果评价

准确率是度量一般分类器性能的重要指标,但在
样本有限不均衡的情况下,仅单一的采用准确率不能
有效地衡量分类器的性能.例如不平衡样本数为100
个(其中多数类样本99个,少数类样本1个),当多数类
样本99个被识别,识别准确率达到99 %,将会掩盖少
数类样本未被识别的事实.为此本文引入混淆矩阵
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图 2 关键危险源识别流程

用于衡量分类器的性能,如表1所示.基于表1,可以生
成常用的衡量二分类结果的评价指标:查准率 (Pr)、
召回率(Re)以及F分数(Fscore)

[14].

表 1 混淆矩阵

混淆矩阵
识别类别

RIGHT WRONG

实际类别
RIGHT RP WN

WRONG WP RN

Pr = RP
RP + WP , (13)

Re =
RP

RP + WN , (14)

Fscore =
(1 + β2)× Pr × Re
(β2 × Pr) + Re . (15)

当Fscore ⩾ 0.6时,说明分类结果良好.同时,将
宏平均和微平均用于衡量多类别识别任务中分类器

性能.宏平均(MacroF )首先统计每一类的指标值,然
后计算每一类的算术平均值,重点关注每一类别的识

别效果, MacroF计算公式如下:

MacroF =

(1 + β2)× 1

n

n∑
i=1

RPi

RPi + WPi
× 1

n

n∑
i=1

RPi

RPi + WNi(
β2 × 1

n

n∑
i=1

RPi

RPi + WPi

)
+

1

n

n∑
i=1

RPi

RPi + WNi

.

(16)

微平均(MacroF )首先统计数据集中不分类别的

每一个实例,然后构建全局混淆矩阵计算得到指标,
重点关注样本整体的识别效果,本文中β取值为1,即
MacroF等于准确率. MacroF计算公式如下:

MacroF =

(1+β2)×

n∑
i=1

RPi

n∑
i=1

RPi+

n∑
i=1

WPi

×

n∑
i=1

RPi

n∑
i=1

RPi+

n∑
i=1

WNi

(
β2×

n∑
i=1

RPi

n∑
i=1

RPi+
n∑

i=1

WPi

)
+

n∑
i=1

RPi

n∑
i=1

RPi+
n∑

i=1

WNi

.

(17)

3 实验与对比分析

3.1 数据预处理

本文数据来源于GTD,由于该数据库收集时间
跨度大、蓄意攻击事件描述的复杂性等诸多因素,致
使其数据具有不完整、描述重复、不规范、数据类型

多样化、数据异常等问题.在传入模型训练前,需对
其进行预处理,包括以下几个步骤.

1)数据筛选.
以1970年∼ 2017年 (含1993年)为期,从GTD中

筛选与交通相关数据 (攻击目标为交通系统、武器为
交通工具以及武器为汽车炸弹).统计数据如表2所
示.

表 2 关键危险源分类统计信息

编号 关键危险源 样本数量

1 assassination 602

2 armed assault 1 631

3 bombing explosion 14 650

4 hijacking 409

5 barricade incident 74

6 kidnapping 179

7 infrastructure attack 763

8 unarmed assault 143
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2)筛选有效属性.
GTD中蓄意攻击事件每条含有135个属性,其中

部分属性解释量小、重复定义、数据缺失严重,需对部
分属性剔除[20].保留属性包括eventid、iyear、imonth、
iday、extended等35个.

3)数据填补.
保留属性仍有部分数据缺失,根据不同属性的特

点,采用相应处理方法对缺失值进行填补.如:利用水
经注万能地图将属性 latitude和 longitude进行填补;
用 targtype1中各类的子类中被袭频率最高的类来填
补 targsubtype1中的空白.

4)数据转换.
需要将字符串和日期型的数据转换成数值型.

本文将字符串和日期型的属性通过Excel透视表排
序,其序号作为该属性的一个映射值,让其作为输入
的源数据[12].

5)数据规范化.
不同属性有不同的量纲,数值间差别较大.在此

采用离差标准化法进行数据规范化处理,将数值映射
到[0, 1]间,便于深度神经网络的输入.转换公式为

x∗ =
x− xmin

xmax − xmin
. (18)

其中:xmax为样本数据最大值,xmin为样本数据最小

值.

3.2 样本数量不平衡比例对识别结果影响分析

为验证本文方法在采样方式上解决数据不均衡

情况下识别的优势,选择原始数据8类关键危险源
中样本数最少的类别5(barricade incident,样本数74
个)作为少数类样本,样本数最多的类别3(bombing
explosion,样本数 14 650)以及样本数次多的类别 2
(armed assault,样本数 1 631)分别作为多数类,从二
分类问题入手,设置多数类 (类别3)与少数类 (类别5)
样本不平衡比例为50:1, 100:1, 200:1, 400:1, 700:1.设
置次多数类 (类别2)样本与少数类 (类别5)样本不平
衡比例为1:10, 1:20, 1:40, 1:70, 1:140.基于抽样数据,
对比分析基于SVM和SMOTE过抽样相结合的方法
(SVM+S)、SVM和随机采样 (RS)平衡样本相结合方
法(SVM+R)、迁移学习TrAdaBoost方法和W-BDA算
法的性能.将整体不平衡样本随机分为10份,其中训
练样本8份,测试样本2份.多数类样本与少数类样本
最大比例约为1:200,次多数类样本与少数类样本最
大比例约为1:20,因此在这个范围内取不平衡比例,
测试样本最大不平衡比例为1:700,最小为1:10.实验
中设置SVM采用宽度为1的高斯核函数, SMOTE算

法中K = 5, W-BDA迭代次数为N = 10,正则化参数
为λ = 0.01.实验结果如图3所示.
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图 3 不平衡样本下算法性能对比结果

Fscore性能随着不均衡数据比例的增大而减少;
实验中发现单纯使用随机欠采样方法不能有效提高

原有算法性能.欠采样方式丢弃了很多反例致使分
类训练集小于初始训练集,可能造成重要信息的丢
失,导致SVM分类器识别结果倾向于多数类.在图3
中SVM+R的方法随着不平衡比例增加,曲线趋势逐
次递减; SMOTE过采样算法使用k近邻法,在少数类
样本之间进行插值来产生额外的样本.这样做容易
带来两个问题: 1)若选取的少数类样本周围也都是
少数类样本,则新合成样本不会提供太多有用信息,
使得SVM中远离边界的点对决策边界影响不大; 2)
若选取的少数类样本周围全是多数类样本,则这类样
本便成了“噪音”,新合成样本会与周围的多数类样
本产生大部分重叠,导致SVM分类困难.图3(a)中随
着不平衡比例增加, SVM+S方法Fscore得分依次下

降,而在图3(b)中1:10到1:20过程中得分增加.通过
分析计算过程,图3(b)中SMOTE选取的少数类周围
正是少数类样本 (类别2与类别5少数类样本较为聚
集),所以导致了偶尔的提升,但随着不平衡比例增大
其得分总体趋势是下降的.

TrAdaBoost作为迁移学习方法,在不平衡样本
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的识别上已有了很好的应用,但TrAdaBoost算法适
用于解决基于对称的二分类问题,正负样本同样的
权值更新策略,势必造成识别效果不佳.在图3(b)中
1:10到1:20时Fscore不降反升是因为将两种不平衡

样本权值同等看待,使得少数类样本在矩阵更新时
增加,多数类样本不变,在少数类样本到达极限以
后,Fscore势必会逐渐下降 (类别2与类别5最大比例
1:20).同时, TrAdaBoost辅助数据中往往存在大量冗
余数据.引入辅助样本提高了整体识别准确率,但少
数类样本所占比例较小,即便全部识别错误,整体识
别准确率仍然很高.只有在Fscore的评判标准下才会

发现端倪.随机抽样的W-BDA算法使用两域类先验
概率近似逼近条件概率,算法初始就为不均衡样本多
数类与少数类赋予了不一样的权重,并且结合随机抽
样的方式构建源域多样本训练基分类器,通过基分类
器识别结果一致性判别形成强分类器,使得其识别性
能大大提升.这也是在不均衡比例达到1:700时,仍然
可以获得高Fscore得分 (Fscore得分0.89左右)识别结
果的原因.

3.3 多类别样本数量不平衡下实验分析

通过上述实验验证了本文方法在与传统不均衡

样本解决方法中的优势和可行性,证明了本文方法对
于样本绝对不均衡情况识别效果良好,而在关键危险
源识别中,至少要同时识别多个样本数量互不均衡的
样本情况,二分类方法显得不再适用.

本文方法可以将多类别同时识别,完成多分类
任务.为了对比多分类效果,将上个实验效果比较好
的3类算法在多分类任务中再进行对比分析.其中
结合决策树将第N次迭代后得到的多分类器模型

hN作为TrAdaBoost的最终输出,使其可以满足多分
类需求.本节实验仍采用上节中采集的样本集,以验
证样本不均衡下多类别分类时本文提出分类器的性

能.实验样本数量及性质如表3所示.

表 3 实验样本信息

样本类别 关键危险源 样本数量

类别1 assassination 602

类别2 armed assault 1 631

类别3 bombing explosion 14 650

类别4 hijacking 409

类别5 barricade incident 74

类别6 kidnapping 179

类别7 infrastructure attack 763

类别8 unarmed assault 143

实验中对8类样本设置两种比例,其中比例1为
训练样本与测试样本比例相同,均为 602:1 631:
14 560:409:74:179:763:143,训练样本占总样本数8成,
测试样本为剩余的 2成;比例 2中将训练样本数量
调整为总数据的 5成,测试样本比例中各类数量
除类别 3外急剧减少,并且最大不平衡比例变为
1:1 250(类别6与类别3),使训练样本不平衡且测试
样本也不平衡,甚至使两样本不平衡比例也不相
同,以验证分类器可靠性能.实验中测试集比例为
40:200:2 500:50:30:20:100:50,其中比例1的实验结果
如图4所示.
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图 4 不平衡样本学习方法性能对比

由图4可知,在训练样本与测试样本不均衡、比
例相同的情况下,本文算法具有很好的适应能力,宏
平均为0.990 1,微平均为0.994 4.明显优于未改进前
TrAdaBoost算法.面对比例2的极端条件下,本文方
法宏平均得分依旧接近 0.8,明显优于对比算法的
0.55,微平均 (本文代表准确率)也在90 %以上,优于
对比算法的80 %.进一步验证了本文算法可以很好
地解决多分类问题,显而易见是本文方法能够较好
地解决样本有限不均衡的问题,在保证整体识别精度
的前提下,有效识别了少数类样本.需要说明的是,本
文介绍的所有任务都是在工作站 (Intel (R) Xeon (R)
CPU E5-2 678 v3 @ 2.50 GHz)上完成的,完成本次试
验总共用时为65 s,这说明本文算法时间复杂度较低,
具有很强的实际应用效果.

3.4 迁移学习对比实验

上个实验中TrAdaBoost也展现了较好的识别能
力 (F -⩾ 0.6),以上述实验中的两个比例作为实验条
件,对比实验结果如表4所示.
由于TrAdaBoost采用正负样本相同的权重更新

策略,其微平均得分差异不大,两个比例下准确率均
在90 %以下,虽然其宏平均也达到了0.6,但是对于多
类比绝对不平衡问题明显力不从心.本文算法以类
先验概率逼近条件概率的方式建立权重矩阵,能够在
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表 4 对比结果

本文算法

宏平均 0.990 1 0.772

微平均 0.994 4 0.942

TrAdaBoost
宏平均 0.7003 0.608

微平均 0.8754 0.885

保证多数类样本的情况下兼顾少数类样本,其中宏平
均远高于0.6,微平均也在0.94以上,对于训练样本与
测试样本不平衡、比例不相同的极端条件依旧可以

获得较好的识别效果.

4 结 䇪

运输系统一旦遭受蓄意攻击,应急救援时需要正
确地识别出每一类危险源.然而,少数类样本容易淹
没在多数类样本中不易准确识别,如果错误地将少数
类危险源识别成其他类危险源,则会使得应急部门响
应的应急救援方案出现偏差,不能给予及时的响应,
同时会错误地投入大量的人、财、物,使得应急救援的
效率低下.针对蓄意攻击数据的样本有限不均衡的
问题,本文提出了多分类器集成加权均衡分布适配的
关键危险源识别方法.在充分选择少数类样本的前
提下随机抽样多数类样本,让少数类样本得到充分的
训练.然后构建多分类器集成加权均衡分布适配网
络,经过多次迭代得到可靠的目标域伪标签.利用类
先验概率逼近条件分布概率,采用多分类器集成的策
略,在提高少数类样本关注度的同时兼顾了多数类样
本的识别率.通过实验和结果分析可知,在解决样本
有限不均衡的问题时,较其他几类算法,本文所提出
方法不仅保证了整体精度,而且在有效识别少数类样
本方面表现更好,更精确地预判出每一类关键危险源
为蓄意攻击事件预警和应急救援提供数据支撑.同
时,本文所提出方法也适用于存在样本有限不均衡下
的危险源识别问题.

由于数据的可得性,本文仅将不同的攻击方式视
为不同的关键危险源,但同一种攻击方式可采用的武
器和手段还存在差异,如果能将关键危险源进一步细
分,同时在蓄意攻击发生后对其智能识别,则针对性
的应急救援工作将更加精准.
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