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移动agent系统安全问题的动态信任计算模型

蒋伟进†, 吕斯健
(湖南工商大学计算机与信息工程学院，长沙 410205)

摘 要: 在移动云计算中,数据存储和数据处理是在云端以远程方式进行的,因而信任是移动云计算安全中一个
非常重要的因素.针对移动云计算环境中移动 agent系统安全和信任管理问题,借鉴人类信任机制 (human trust
mechanism, HTM),研究主观信任形成、信任传播与信任进化规律,提出主观信任动态管理算法 (MASTM);基于移
动agent与执行主机的交互经历以及第三方推荐信息收集基础信任数据,给出公信主机选择算法;孤立恶意主机算
法和综合信任度计算算法,实现选择信任机群,孤立恶意主机的功能,以增强移动agent与主机的安全交互效果.对
所提出的算法均进行模拟实验,验证了其可行性和有效性.
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Mobile internet mobile agent system dynamic trust model for cloud
computing
JIANG Wei-jin†, LV Si-jian

(College of Computer and Information Engineering，Hunan University of Technology and Business，Changsha 410205，
China)

Abstract: In the field of mobile cloud computing, trust security in mobile cloud computing is very important because
data is stored and processed in remote servers. Facing the security and trust problems of mobile agent system in cloud
computing environments, we use human trust mechanism (HTM) to study the formation, propagation and evolution
of subjective trust. Based on this, we propose the mobile agent subjective trust management algorithm (MASTM).
We compute the mobile agent’s interaction experience with the host as well as the underlying trust data collected by
third parties. Moreover, we construct a trusted host selection algorithm, an isolated malicious host algorithm and a
comprehensive trust degree calculation algorithm based on these data. These algorithms implement the function of
selecting a trusted fleet of machines and isolating malicious hosts, enhancing the security interaction between mobile
agents and hosts. Moreover, we conduct simulation experiments for all the given algorithms to verify the feasibility and
effectiveness of the algorithms.
Keywords: mobile cloud computing；mobile agent system；subjective trust；objective trust；mobile internet；dynamic
trust computing

0 引 言

云计算作为一种新的互联网应用商业模式,为用
户屏蔽了数据中心管理、大数据处理、应用程序部

署等问题.用户通过网络可以根据其业务需求快速
申请或释放资源,并以按需支付的方式对所使用的资
源付费,就如同现在使用水电一样方便快捷.将用户

从 IT基础设施管理与维护的沉重压力中解放出来,
不必购置部署硬软件基础设施,使其更专注于自身的
核心业务发展.云计算以其经济便利的服务优势占
据了巨大的市场.从技术层面看,云计算有两个重点,
一是资源池中大规模动态资源的分布构建方法研究;
二是分布式协同应用开发平台上的计算方法与编程
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方法研究.对于后者而言,移动agent计算范围为云计
算环境下应用系统的设计与开发提供了普适参考模

型.移动agent模型在技术方面能够实现移动互联网
云计算的核心思想和计算原理,在服务方面能够实现
云计算的商业服务形态.但云环境的虚拟性、动态性、
开放性以及公用性,给移动 agent范型的应用带来了
极大的安全性挑战[1].

移动agent技术是一项涉及多学科的、处于国际
研究前沿的新兴技术,移动 agent技术是人工智能领
域agent和 internet相结合的产物[2].在云计算环境下
对移动 agent系统信任安全域资源分配问题进行研
究[3-4],能够丰富云计算和移动agent模型的理论体系,
增强agent应用系统的安全性能,推进移动agent技术
在云计算环境下更广泛地应用于各个领域.因此,对
云计算环境下移动agent系统设计中的安全信任问题
的研究,具有重要的理论意义.

1 相关工作

移动agent系统信任问题既有网络信任问题的一
般性又有它自身的特殊性.早在 1996年, Blaze等第
一次提出了“信任管理”的概念,用以解决系统网络
服务的安全问题,其基本思想是:信任管理是提供一
个适合网络应用的、开放的、分布和动态特性的安全

决策框架[5-6]. 1999年, Povey[7]在Blaze定义[5]的基础

上,结合Abdul-Rahman等[8-9]的研究成果,给出了更
具普适性的概念:信任管理被认为是对信任意向进
行获取、评估和实施的过程.这一关于信任的描述表
达了交互实体之间存在一种约定关系以及对遵守该

约定关系的一些期望.

1.1 基于传统信任管理模型的网络互信机制

目前,信任管理模型总体上分为两类:
第1类是客观理性模型,对繁杂的信任关系用一

种理性的、准确的方法进行表述和处理,具有客观、静
态管理特征.典型代表是Blaze信任管理模型[5]:信任
管理所要回答的问题是,“安全凭证集C是否能够证

明请求r满足本地安全策略集P”.
第2类是主观经验模型,认为信任是对客体的特

定特征或行为的特定级别的主观判断,这类信任模型
认为信任是主观性的、非理性的,具有经验主义式的
体验,包括信任的具体内容以及信任水平的划分,并
根据客体行为的结果变化而不断修改.典型代表是
Povey结合Abdul-rahmana等的观点提出的信任管理
模型,主要功能是进行“信任意向的获取、评估和实
施”,主要涉及两方面的研究内容:一是怎样对信任
进行描述和衡量;二是如何基于经验推荐对信任度

进行推演和计算等.

1.2 基于SPKI信任模型的MAS互信机制

简单公钥基础设施 (simple public key
infrastructure, SPKI)方法由Clarke等[10-11]提出, SPKI
信任管理模型的作用是提供建立信任链、选择信任

路径进行认证的基本规则.主要分为以下4种:严格
层次信任模型、对等模型、网状模型和可扩展的多级

信任模型.但4种模型中没有一种信任管理模型能够
统揽解决开放网络系统中的所有信任问题,每种信任
模型既有优势也有不足.目前,在网络中使用较多的
是集中控制信任模型,即“层次模型”.随着开放式、
分布式网络系统中实体交互过程中信任判定主观化、

个性化需求日益增多,“对等信任管理模型”和“网络
信任管理模型”的研究变得越来越重要.
在实际应用中,文献 [12]基于网络对等信任

模型提出了移动 agent系统客观信任对等模型,采
用 SPKI+基于角色的访问控制 (role-based access
control, RBAC)身份属性证书解决移动 agent和执行
主机之间的身份认证、操作授权及访问控制问题.基
于SPKI技术构建移动agent系统客观信任管理模型,
主要解决 3个问题:建立移动 agent系统中各个实体
之间的信任关系;确定主机和移动 agent信任证书内
容;判定移动agent系统中实体之间的信任状态.

1.3 现有研究工作进展

上述信任管理模型为解决网络实体 (服务方和
请求方)交互过程中的信任问题提供了思路和框架,
但还存在很多不足,主要为信任策略验证能力和效率
较低.信任策略的制定过于繁复,信任管理模型的使
用成本高、效率低,严重阻碍了模型的实际应用.提供
服务的主体仅考虑服务方的信任与安全需求,而没有
考虑请求方的信任与安全需求.这种模型不适合移
动 agent系统中为保护移动 agent安全对执行主机进
行信任判定的需求.在云计算环境下,目前关于“信
任”没有明确的统一定义,在很多研究中信任与安全
相关的概念有很多混同的用法,这很不利于对信任问
题进行深入细化的研究.
本文在上述相关信任管理分析研究的基础上,

结合近年的工作[13-16]对移动 agent系统信任问题的
研究采用客观理性模型与主观经验模型相结合的

方法,在移动 agent系统客观信任对等管理的基础
上,提出主观信任动态管理方法,可避免和解决上述
问题.与现有的基于PKI的信任管理模型相比,基于
SPKI+RBAC设计信任证书,降低了信任验证的复杂
度,既可满足移动agent系统信任传递与验证的需求,
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又可控制信任链过长导致的信任程度的衰减.

2 基于移动agent的互信计算分析方法
通过分析主观信任的形成、传播、进化规律,提

出主观信任动态管理算法MASTM.使用信任度的概
念,对移动agent系统交互行为安全效果进行测量、计
算与评价,并对下一次交互的可信程度进行预测.交
互主机可以给予自己的信任需求设定信任门限,选择
可信机群,孤立恶意主机.
对于基于移动 agent的互信计算分析方法的架

构如图1所示,其中信任的动态性主要体现在以下几
点: 1)由于推荐信任算法的存在,对于信任程度的最
终评判取决于推荐主机自身对信任度的影响,以及不
同主机不同的信任推荐情况; 2)在直接信任度计算
算法中,信任度也将根据主机之间的交互经验对信任
基础进行计算,并且可以通过主观信任集群对恶意主
机进行鼓励,实现信任的动态赋予; 3)在本主观信任
动态管理方法中,同时综合考虑了以上两种信任算法
的结果,并对信任的进化速度进行了控制.
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图 1 基于移动agent的互信计算分析方法架构

2.1 基于移动agent的主观信任分析模型

传统的移动 agent系统客观信任对等管理模型,
使用SPKI证书能够在交互发生前判定对方的信任状
态,提高移动agent系统安全交互的可能性.但判定信
任本质上只是一种可能性,是一种预测.实体交互前
的信任判定是否真正“属实”,取决于交互过程完成
后,交互实体有无恶意行为.只使用客观信任对等管
理模型不能及时发现交互者恶意行为,不能及时修正
信任状态,也不能及时惩戒违规者.

在客观信任对等管理模型基础上,针对移动
agent系统主观信任需求研究主观信任动态管理方
法,基于交互行为好坏测量交互主机的信任状态,实
现主观信任的形成、传播、进化等动态管理功能.
2.1.1 动态信任计算模型

设计的移动agent系统动态信任计算模型的组成
如图2所示[13-14].主机处于开放的、动态的网络环境
中,执行移动agent的平台位于主机上,为移动agent提
供执行环境,在一个主机上的平台不一定是唯一的,
可以有多个.主观信任管理模型位于的平台中有3个
信任组件,分别是信任形成组件、信任传播组件和信
任进化组件,这些管理机制为交互实体提供信任交互
上下文,对实体的交互过程和行为进行监控.信任形
成组件主要实现信任数据的采集与计算,信任传播组
件主要实现信任数据的协议交换,信任进化组件主要
实现信任数据的更新.
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图 2 动态信任计算模型

2.1.2 计算处理方法

1)采集基础互信数据.
信任形成组件完成基础信任数据采集功能.主

机对主机的信任数据采集分为两部分内容:一是直
接信任信息,来自主机与主机直接交互的经验;二是
推荐信任信息,来自其他主机 (k = 1, 2, . . .)与主机交

互得到的直接经验,对主机而言是间接经验.二者均
来源于主机对交互方行为结果的判定.这个组件要
解决的问题是:怎样将实体交互行为的好坏转化为
实体信任程度的高低,即解决信任的量化表示问题.

2)互信数据在实体间的传播.
信任传播组件完成主机信任数据之间的交换任

务.凡加入移动agent系统的主机,均有权利向系统内
其他主机询问欲交换主机的信任数据,同时也有义务
向询问者提供自己采集到的关于其他主机的信任数

据,若没有积累被询问到的主机的相关信任数据,则
按指定方式回答.
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3)互信数据的更新判定.
信任进化组件完成信任数据的更新,要解决的问

题是在系统规定的更新周期内,根据给定的算法对历
史信任数据和新采集到的信任数据进行综合权衡与

计算,得到主机最新信任状态.在每一个主机上,主观
信任管理模型作为一个自约束单元进行信任信息收

集、信任信息交换、信任信息更新,支持该主机完成
对其他主机的信任状态判定.

2.2 恶意信任主机的量化

目前对网络交互实体信任问题的研究中,基于交
互实体的交互行为测量其信任程度的量化与计算,通
常使用平均值算法,即对采集到的基础数据求平均
值,该算法简便易用,但局限性在于无法限制恶意推
荐带来的影响.在移动agent系统中,恶意主机对移动
agent带来的危害是灾难性的,所用算法有必要重点
考虑孤立恶意主机,消除恶意主机影响.

2.2.1 交互主机信任量化方法

将持续的系统运行时间划分成相等间隔的考察

周期,每一考察周期称为一个“时间帧”,用 τ(τ =

1, 2, . . . , n)表示.再将交互主机的交互行为转化到其
信任程度的量化计算中[17],采用高斯可能性分布理
论对平均值算法进行改进,给出一种更优化算法,算
法如下.

算法1 交互主机信任量化算法.
初始化:设主机Ha收到的关于主机Hx的基础

数据为{D1, D2, . . . , Dk}.其中:Di = n1/(n1 + n2),

0 ⩽ D ⩽ 1, n1是考察周期内从Mi采集到的关于主

机Hx的肯定性交互结果次数,n2是其否定性交互次

数.
step 1:对关于主机Hx的推荐数据求平均值和方

差,计算如下:

D̄ =
1

k

k∑
i=1

Di, S
2 =

1

k

k∑
i=1

(Di − D̄)2. (1)

step 2:令µ = D,σ2 = S2,根据高斯分布理论,以
K(µ, σ2)为特征参数,对于一个随机变量T ,得到T的

概率密度函数p(x),其中(µ, σ2)分别为高斯分布的期

望和方差.当µ = 0, σ2 = 1时,T的分布称为标准正
态分布,即

p(x) =
1

σ
√
2π

e−
(x−µ)2

2σ2 , σ > 0, −∞ < x < +∞.

(2)
step 3:求出随机变量T在(−∞, v), (v,+∞)范围

内出现的可能性.其中:P (⩽ V )表示T在小于等于v

的范围内出现的可能性,P (> V )表示T在大于v的

范围内出现的可能性.

P (⩽ V ) =
1

σ
√
2π

w v−µ

−∞
e− x2

2 dx,

P (> V ) =
1

σ
√
2π

w ∞
v−µ
σ

e− x2

2 dx.

对于给定区间值 (v1, v2), T 在指定区间出现的

可能性为

P (v1, v2) =
1

σ
√
2π

w 1−µ
σ

v−µ
σ

e− x2

2 dx, v1 < v2. (3)

step 4: 随机变量T在指定范围 (v, 1), [0, 1]中出
现的可能性分别为

P (v, 1) =
1

σ
√
2π

w 1−µ
σ

v−µ
σ

e− x2

2 dx,

P (0, 1) =
1

σ
√
2π

w 1−µ
σ

0−µ
σ

e− x2

2 dx. (4)

step 5:求出随机变量T在 (v, 1)范围内与在 [0, 1]
范围内出现可能性的比值

Pax(v) =
P (v, 1)

P (0, 1)
=

w 1−µ
σ

v−µ
σ

e− x2

2 dx
/ w 1−µ

σ

v−µ
σ

e− x2

2 dx. (5)

2.2.2 主机信任度的量化进化

随着时间的推移,关于主机Hx的推荐信任程度

被更新,第n + 1时间帧的推荐信任程度来自第n时

间帧的推荐信任程度和第n−1时间帧的推荐信任程

度.采取继承部分历史信任数据,添加部分当前信任
数据的更新策略,用因子β(τ)控制和调整更新速度,
有

Tn+1
x−rec = Tn

x−rec + β(τ)(Pn
x−rec − Tn

x−rec),

0 ⩽ β(τ) ⩽ 1. (6)

当β(τ) = 1时,使用当前信任数据,更新最快;
当β(τ) = 0时,使用历史信任数据,更新最慢;
当0 < β(τ) < 1时,如β(τ) = 0.5时,历史信任数

据和当前信任数据各取一半,即

Tn+1
x−rec = Tn

x−rec + 0.5Pn
x−rec, β(τ) = 0.5.

β(τ)因子的选择对于不同的移动 agent系统可
以有所不同.更新是一个过程,需要给定合适的更新
周期.对于某些实时应用系统,更新速度太慢,数据陈
旧,导致信任程度评价结果失去适时性,预测偏差增
大;更新速度太快,将引起系统不稳定或震荡.后文将
给出关于β(τ)更新速度的一些模拟实验与讨论.

2.3 主机经验信任计算

事实上,基于交互经验的互信计算方法中,主机
Ha对主机Hx的信任评价主要受直接交互经验的影

响.如果主机Ha与主机Hx已经有过交互经验,用上
一节给出的算法对直接信任基础数据进行计算,主机
Ha可由直接经验获得对主机Hx的信任程度,这里称
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为直接信任程度,记为Tx−dir(v).
2.3.1 基于交互经验的互信计算方法

将持续的系统运行时间划分成相等的统计周期,
每一考察周期称为一个“时间帧”,用 τ(τ = 1, 2,

. . . , k)表示.对每一时间帧 τ内,假设Ha和Hx直接

交互n1 + n2次,肯定性事件n1次,否定性事件n2次.
定义直接经验数据 Dax由下式计算:

Dax =


n1

n1 + n2
, n1 + n2 ̸= 0;

0.5, n1 + n2 = 0;

0 ⩽ Dax ⩽ 1, τ = 1, 2, . . . , n. (7)

在k个连续时间帧内,由式 (1)和 (7)可以得到关
于主机Ha和Hx直接交互n1 +n2次后得到的直接经

验数据的平均值和方差如下:

D̄ax =
1

k

k∑
i=1

Di, S
2
ax =

1

k

k∑
i=1

(Di − D̄ax)
2. (8)

令µ = Dax, σ
2 = S2

ax,有K(µ, σ),根据上述高斯
可能性分布理论,可得到主机Ha对Hx的直接信任程

度T τ
x−dir = P τ

x (v).下面讨论随着时间的推移直接信
任程度的更新.
2.3.2 经验信任度的更新

随着时间的推移 (τ = 1, 2, . . . , n),直接信任程
度被更新,第n + 1时间帧的直接信任程度来自第n

时间帧的直接信任程度和第n−1时间帧的直接信任

程度.采取继承部分历史信任数据,添加部分当前信
任数据更新策略,用因子λ(τ)控制和调整更新速度,
有

Tn+1
x−dir = Tn

x−dir + λ(τ)(Pn
x−dir − Tn

x−dir),

0 ⩽ λ(τ) ⩽ 1. (9)

当λ(τ) = 1时,使用当前信任数据,更新最快;
当λ(τ) = 0时,使用历史信任数据,更新最慢;
当0 < λ(τ) < 1时,如λ(τ) = 0.5时,历史信任数

据和当前信任数据各取一半,即
Tn+1
x−dir = 0.5Tn

x−dir + 0.5Pn
x−dir, λ(τ) = 0.5.

同样,λ(τ)因子的选择对于不同的移动 agent系
统可以有所不同.需要给定适当的更新周期 τ .如果
更新速度太慢,则数据陈旧,导致信任评价结果失去
适时性,预测偏差增大;如果更新速度太快,将引起系
统不稳定或震荡.后面将给出关于λ(τ)更新速度的

一些模拟实验与讨论.

2.4 主机信任的整体评价

对移动agent系统中交互主机信任程度测量、评
价及预测的准确性是优化信任管理的基础.更一般
的情况是,同时考虑直接信任数据和推荐信任数据,

更为合理的算法是将与已获得的主机Hk的直接信

任程度和推荐信任程度进行综合运算,最后可得出主
机Ha对主机Hk的信任程度的综合评价结果. 2.2节
和 2.3节分别讨论了推荐信任程度和直接信任程度
的计算与更新.在此基础上,本节研究信任程度综合
计算方法以及信任进化速度的控制问题[16].
信任度根据如下公式进行更新:

Tn+1
x = Tn−1

x + σ(τ)(Tn
x − Tn−1

x ), (10)

其中σ(τ)为更新系数,控制更新速度.
该方法实现两个功能:第一,如果实体Ha在与实

体Hx多次交互中发现Hx持续保持好的行为 (肯定
事件),则Hx的信任度Tx将保持持续增长,趋向最大
值1;如果实体Hx有恶意行为,则它的信任度将迅速
下降.第二,如果信任度在时间帧n − 1和n之间有一

个大的变化量,则这个大的变化量将对Hn
x产生大的

影响,反之也成立.

3 仿真实验分析

下面通过一系列的模拟实验对上述动态信任度

量与评价方法中所给出的式 (5)∼ (10)的关键性质和
参数选择进行验证.通过Calheiros等[18]提出的一种

通用且可扩展的仿真框架CloudSim进行模拟实验,
该框架可以对新兴的云计算基础架构和应用程序服

务进行建模、仿真和实验.对用户提交的多个作业进
行模拟,每个作业都具有不同的计算参数需求,例如
不同的处理器速度、盘存储器、内存、可变带宽和延迟

等网络参数.

3.1 实验情况

实验1,检验式 (5)算法,其结果如图3所示.设信
任需求门限值为To,令v = To,可以看到在计算基值
v取不同数值时,主机Hx的直接 (或推荐)信任程度
Tx的变化情况 (取决于所采集的数据是直接还是推
荐信任数据).可以看出,To值越高,对满足Tx > To

的主机的期望值要求也越高,满足条件的主机数越
少.例如,当计算基值v =信任门限To = 0.8时,由图
3可以看出,只有主机交互行为的数学期望值µ > 0.6

的待选主机才能列入可信交互对象.
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图 3 信任门限不同时主机信任度与其交互行为间的关系
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实验 2,验证式 (6),其结果如图 4所示. Tax在两

个时间帧之间的变化量 0 < △Tax < 1,参数w控

制Tax进化速度.实验结果显示:当系数w = 1时,
σ(τ)min = 0,进化速度最慢,σ(τ)max = 0.46,进化速
度最快,这时△Tij在下一个时间帧中对Tax值的最

大影响是0.46.
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图 4 信任更新权重σ(τ)在不同进化系数时的变化趋势

式 (8)、(9)给出了主机Ha对主机Hx的直接经验

数据,对有不良或恶意推荐行为的主机Mk进行孤立

的算法.仿真模拟结果如图5和图6所示.
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图 5 推荐者数据与直接经验数据的一致性
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图 6 推荐者信任数据Tmk的比较

由图5可以看出,推荐者M3对主机Hx的推荐数

据与主机Ha对Hx的直接经验数据一致性最好,而推
荐者M1和M2的推荐数据与Ha的直接经验数据一

致性较差,分别远高于和远低于Ha的直接经验数据.
依据所用算法可以得出结论:M3更可信,而M1和

M2可能有恶意推荐嫌疑.
由图6可知:根据式 (10),在考察过程中,由于推

荐者M3对主机Hx的推荐数据与主机Ha对Hx的直

接经验数据一致性最好,主机Ha对他的直接信任程

度逐渐提高,提高幅度取决于一致性程度,一致性程
度越高,提高越快;推荐者M1和M2的推荐数据与Ha

的直接经验数据一致性较差[19],无论远高于或远低
于Ha的直接经验数据,主机Ha对它们的直接信任程

度都逐渐降低,降低幅度取决于偏差程度,偏差程度
越大,降低越快.因此,式 (10)算法的功能能有效孤立
恶意推荐主机.
综上,可以得出如下结论:模拟实验结果验证了

本文给出的“公信主机选择算法”“孤立恶意推荐者

算法”以及“信任度综合计算算法”的正确性[20],可
以用来评价移动agent系统中待交互主机的主观信任
状态,并预测待交互主机在下一个时间帧的可信程
度.所给出的一系列算法能够激励可信主机,孤立恶
意主机,具有“惩恶扬善”的作用,能够有效地对移动
agent系统进行主观信任动态管理.

3.2 与现有信任模型比较

QoS信任模型是Manuel[21]提出的一种通过可用

性、可靠性、周转效率和数据完整性4个参数对主机信
任值进行计算的新型信任模型.分别给出上述4种属
性的计算方式定义,通过其定义的信任管理系统对云
计算资源的信任进行管理.与Manuel构造的QoS算
法相比,本文的移动agent系统信任管理机制具有下
列优点:

1)模型表达能力好.本文基于Gauss可能性分布
理论给出的算法P (v, µ, σ),将执行主机和移动agent
交互行为量化到其信任度的计算中,可以选择计算门
限值v,算法P (v, µ, σ)中的特征参数 (µ, σ)分别是数

学期望和方差,不仅能度量主机信任程度高低,而且
能表示主机信任程度的稳定性.根据算法P (v, µ, σ)

使用推荐信任数据和直接数据可分别计算出推荐信

任度、直接信任度,在此基础上进行综合信任度的计
算,具有更强的灵活性和表达力.

2)算法针对性强.本文基于直接信任度给出孤
立恶意 (交互或推荐)主机算法,更突出移动agent系
统主观信任判定需求.表现为以下两点: 1 主机Hx

对主机Ha无恶意行为并不能代表对主机Hb无恶意

行为,反之也一样,主机Ha有理由认为对Hx的直接

信任度比推荐信任度更可信; 2 主机Ha根据推荐信

任度与直接信任度的一致性好坏来判定是不是恶意

推荐者,与直接信任度值相比,过高的推荐者和过低
的推荐者都有恶意推荐嫌疑,主机更信任与自己直接
信任度具有较好一致性的推荐者.本文给出的孤立
恶意主机算法充分体现了以主机Ha直接交互经验

为参照值,针对Ha孤立恶意主机的效果较好.
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3)初始信任的动态设置.对于刚加入移动agent
系统的新主机Ha,虽然没有直接经验数据,但能够立
即获取Hx的推荐信任数据,使用“公信主机选择算
法”选择可信任交互对象,具有较好的自启动性.

4 结 论

本文将移动agent系统中的信任问题划分为客观
信任和主观信任两部分分而治之,在分析SPKI相关
证书的使用方法的基础上,在基于SPKI的移动agent
系统客观信任对等管理框架下,研究解决移动agent
系统中的主观信任动态管理方法问题,分析了移动
agent系统中的实体信任需求,提出了主要由信任形
成组件、信任传播组件、信任进化组件3个信任组
件组成的主观信任动态管理模型.在移动agent系统
中引入事实空间和观念空间两个基本概念,将移动
agent系统事实空间中“实体交互行为结果的好坏”
转化成观念空间中“实体可信程度的高低”,提出了
主观信任动态管理算法.最后,通过模拟实验验证了
所提算法度量移动agent系统中主机信任程度的可行
性,以及对形成信任机群、提高移动agent系统中交互
的安全程度的有效性.
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