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无人机探测与对抗技术发展及应用综述

罗俊海†, 王芝燕
(电子科技大学信息与通信工程学院，成都 611731)

摘 要: 无人机的任意使用对公共安全和个人隐私构成了极大威胁,因此近年来反无人机已成为一个非常重要的
新兴领域,越来越多的研究希望通过更精确的无人机探测跟踪技术和引进新机能、新概念技术来更好地反制无人
机,从而保证国防安全、公共安全和个人隐私等.基于此,对国内外反无人机技术进展进行分析总结,首先,对基于
雷达、光电、无线和声传感器以及多传感器信息融合算法的无人机检测和分类方法的研究工作进行全面的综述;
然后,对现有反无人机技术体系的组成及相关系统的优缺点进行综述,讨论了现有的反无人机技术、典型的反无
人机系统以及无人机集群对抗技术;最后,对反无人机领域的研究前景进行展望,为解决低空安全问题奠定基础.
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A review of development and application of UAV detection and counter
technology
LUO Jun-hai†, WANG Zhi-yan

(School of Information and Communication Engineering，University of Electronic Science and Technology of China，
Chengdu 611731，China)

Abstract: The increasing use of unmanned aerial vehicles (UAVs) poses great threats to public security and personal
privacy. Therefore, the counter UAV(c-UAV) has became a very important emerging field in recent years. To ensure
national defense security, public safety and personal privacy, more and more researchers hope to better counter UAV
through more accurate UAV detection and tracking technology and introducing new functions and new concept
technologies. This survey summarizes the progress of c-UAV technology at home and abroad, which may help make
recommendations and improvements of c-UAV applications for the future. Related researches on UAV detection and
classification methods using radar, electro-optical, thermal, and acoustic sensors as well as multi-sensor information
fusion algorithms have been thoroughly reviewed in this paper. Afterwards, the composition of the c-UAV technology
system and the advantages and disadvantages of related systems are reviewed. At the same time, the c-UAV technology,
the well-known c-UAV system and the UAV cluster countermeasure technology are discussed. Finally, we look forward
to the research prospects in the field of c-UAV. These work will lay a foundation for solving the low altitude safety
problem.
Keywords: UAV；UAV swarm；counter UAV；intercept strike；UAV detection

0 引 言

态势感知、威胁检测和跟踪对于广泛的军事和

海事应用至关重要.由于无人机商业化程度逐渐提
高,它对军事和民用的威胁也日益增大.因此在军事
和民用等领域,反无人机将越来越重要,各国在加紧
研究无人机的同时,亦大力发展反无人机产业,实现
“攻防一体”.反无人机技术得到了蓬勃发展,大有百

花争艳、百家争鸣的态势.因此,对反无人机研究现
状进行总结具有十分重要的意义,这可以为目前的研
究提供一些新的思路以及改进的方向.

反无人机是指通过一系列技术手段与设备对无

人机进行反制,使公共安全、公民隐私、国家安全等
得到保障.目前反无人机技术存在以下难点.

1)无人机逐渐隐身化、微小化,且探测环境复杂.
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在外型方面,随着纳米复合材料、智能蒙皮结构等前
沿技术的突破,小型化、微小型化将成为无人机未来
的发展趋势,这将会导致信噪比低,回波信号极易被
杂波淹没.另一方面,针对各探测手段无人机采用了
复合材料、防红外反射技术等实现隐身化,将大大增
加探测难度.而在探测环境方面,探测常常受到地形
地物干扰,导致信号衰减、信噪比低、目标被遮挡.

2)无人机侦察-防御-攻击一体化,作战效能成倍
提高,增加了防空系统的难度.近年来,无人机逐渐发
展为侦察-防御-攻击一体化,能够实现多角色功能转
换,给目前的反无人机系统带来了极大挑战.

3)无人机系统信息处理高速化、智能化,信息传
递多样化,传感器系统综合化,增大了反侦察和干扰
的难度.伴随深度学习、大数据的浪潮,以人工智能
为核心的无人机研究逐步开展,并且成果显著.此外,
为增强无人机通信效率和抗干扰能力,在其内部还
安装了高速信息处理机,信息处理速度得到很大提
高.同时为了提高无人机的探测侦察能力,许多无人
机系统安装了由雷达、红外等多种异类传感器构成

的传感器系统,可进行准确的态势感知,综合化水平
越来越高.此长彼消,这使得其侦察能力大大提高的
同时,也加大了对其进行干扰、欺骗、伪装的难度.

4)无人机集群相关研究方兴未艾,传统防空系统
难以应对.相比于单个无人机,集群无人机不仅作战
效能高、灵活性强,而且作战成本可控、效费比高,近
年来已成为各军事强国争先研究的一种新型作战样

式.战场上,集群攻击将使得作战成本极不对称,效费
交换劣势明显.除此之外,随着技术的成熟,集群式微
型机亦发展迅速,已成为美、俄、以等国军方重点关
注的内容,比如美国的小精灵计划.而随着复眼战术、
蜂群策略逐步完善,未来将出现更多的作战样式.
总而言之,无论是无人机的外形逐渐隐身化、微

型化,还是系统一体化、综合化,信息处理高效化,抑
或是作战方式集群化,都使反无人机技术面临重重困
难,但也反映出反无人机研究势在必行.这些是挑战,
也是机遇,将大大推动反无人机技术的发展.
当前的反无人机技术体系主要由探测跟踪和预

警技术、毁伤技术、干扰技术和伪装欺骗技术4大部
分组成[1],其作战过程如图1所示.
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图 1 反无人机技术体系

第1步是对无人机进行探测识别,然后再根据实
际情况,选择对其进行欺骗干扰的软损伤还是火力
打击的硬摧毁.除此之外,己方须进行一定的伪装防
护以降低敌方无人机的侦察效率和效果.从图1可以
看出,探测预警技术是后3种技术的基础和关键,并
且由于各国反无人机技术都采取严格的保密措施,能
够查找到的公开技术有限,而无人机作为一种检测目
标,对其进行探测和识别的公开研究较多.因此本文
首先对无人机探测技术进行详细总结,然后介绍其他
3种对抗技术,并简要介绍目前一些典型的反无人机
系统,最后针对集群无人机描述反制措施.

1 探测技术

探测技术主要包括目标检测和识别.检测是指
确认是否出现目标,但昆虫或鸟类可能导致误报,因
此需要进行目标分类,以便后续做出决策.经典的检
测和分类算法可以描述为:首先通过传感器获取目
标信息,然后通过信号处理方法进行目标检测,进而
从处理后的信号或图像中提取特征,最后使用分类算
法进行分类.表1对目前国内外较为典型的探测系统
从探测方式、功能方面进行了总结.

表 1 一些典型的监测控制类反无人机系统

系统名称 探测方式 功能 国家

UAVX 雷达,光电 探测 美国

Drone Tracker 雷达,光电,声波,无线 探测 德国

猎鹰盾 雷达,声波 探测,控制 意大利

“浣熊” 雷达 探测 俄罗斯

“长颈鹿”AMB 雷达 探测 瑞典

ANGELAS 雷达 探测,控制 法国

Drone Shield 声波 探测,干扰 美国

AUDS 雷达,光电 探测,控制 英国

“无人机穹” 雷达,光电 探测,干扰 以色列

阿波罗盾 雷达,光电,无线 探测,控制 以色列

通过表1可以看出,绝大多数反无人机系统主要
通过雷达和光电 (红外和可见光)传感器检测威胁,而
很少通过声波和无线传感器,并且鲜有系统单独使用
除雷达外的传感器对目标进行探测识别.由此可见,
雷达是应用范围最广的检测部件.因此,本节主要对
雷达探测技术进行较为详细的阐述,而对其他探测技
术简要介绍,主要关注于最新的研究.

1.1 雷达探测技术

雷达在海面以及陆地目标的监测预警方面担任

了重要角色,在无人机探测方面的研究占据较大比
重.雷达探测可以描述为:雷达向外发射电磁波,然后
对回波进行处理以获得目标信息.理论上,这些信息
主要包括:距离、角方向、径向速度、外形、微多普勒
特征等.目前的研究一是针对“低慢小”目标的检测,
二是无人机与鸟类的有效分类.
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1.1.1 “低慢小”目标的检测

“低慢小”目标主要是指飞行高度低、飞行速度

慢、反射截面积小的一类目标,“低”使得雷达必须在
复杂的背景和杂波的干扰下检测目标,且在较为严重
的多径效应和角闪烁效应下跟踪目标;“慢”使得雷
达必须能够将慢速运动的目标与具有一定速度的地

面杂波分辨出来.针对“低慢小”目标的检测,本文主
要从以下3个方面进行概述.

1)杂波和干扰抑制技术.
这是雷达探测解决的关键性问题,就雷达本身

而言:一是采用高分辨、低副瓣的天线波束;二是采
用高分辨距离单元,因为距离分辨越小,杂波的面积
就越小;三是采用宽发窄收技术,实现速度高分辨.就
信号处理方面而言,在抑制杂波的同时还需减少回
波信息的损失,相关的算法主要有:自适应处理技
术[2]、基于知识辅助的方法[3]、检测前跟踪 (detection
before track, DBT)[4]等.其中时空自适应处理技术是
常用方法之一,但是由异类杂波组成的场景会破坏
训练数据,导致自适应杂波滤波器失配和检测性能
下降[5].因此有学者提出将其与基于知识辅助的方法
相结合,文献 [6]首先利用地形的先验知识构造初始
干扰协方差矩阵和先验回波数据,然后利用实际回
波数据与合成数据之间马氏距离差异,将数据分为
纯部分和非纯部分,以纯数据为训练样本,重构了被
测区域的干扰协方差矩阵. DBT算法也值得一提,但
该算法具有计算量偏大的问题,为此文献 [7]使用动
态邻域跟踪目标,与传统的跟踪前检测 (track before
detection,TBD)算法相比,该算法所需的计算量更少,
并且能够提高检测性能.
基于传统算法,一些研究做出了创新并且性能表

现较好.文献 [8]提出了基于稀疏字典学习的海杂波
抑制方法,首先使用优化的K奇异值分解训练海杂

波学习字典,然后利用正交匹配追踪法从杂波字典
下的海洋信号中恢复杂波分量,最后过滤海杂波并
提取目标成分.该方法即使在信噪比很低的情况下
也可以提取目标分量,但他们没有找到字典的最佳
参数.由于目标检测可以视为一种分类,它可以区分
被测信号是目标回波(存在目标)还是仅与噪声 (无目
标)相对应,因此还可以利用深度学习方法实现目标
检测.一方面,由于存在目标的距离多普勒频谱与不
存在目标的距离多普勒频谱不同,并且可将距离多普
勒频谱视为图像,文献 [9]运用匹配滤波和多普勒处
理回波,获得距离多普勒频谱,再使用卷积神经网络
(convolutional neural network, CNN)分类.另一方面,
也可以直接利用回波数据,如文献 [10]将目标回波建

模为调频信号,使用时频方法将信号转换为时频二维
图后,利用GoogLeNet和LeNet网络时频图进行分类,
以实现目标与杂波的区分,最后使用 IPIX真实海杂
波和目标标准测量数据集进行验证, GoogLeNet准确
度达到95.43 %, LeNet为91.04 %,但LeNet在回波处
理方面效率更高,而GoogLeNet在检测概率和虚警率
方面具有更好的性能.

2)回波信号的精细化信号处理技术.
由于运动目标速度较低,易受杂波和干扰影响,

进而造成目标检测性能低,需要对回波信号精细化处
理.比较典型的是动目标检测[11-12]和动目标显示[13]

技术.对于动目标检测而言,窄带滤波器是关键,直接
决定了最终的检测性能,主要方法有快速傅里叶变
换、FIR滤波器等.文献[14]先利用高阶FIR滤波器滤
除低频杂波,再使用Chirp-Z变换、Radon-Fourier变换
和自适应匹配滤波器,实现目标能量的融合聚焦,提
高信噪比,最后利用单元平均恒虚警率检测器实现目
标的检测,极大地提高了检测概率.

3)多径效应抑制技术.
多径效应具体是指雷达探测低空目标时,发射的

波束会经过多条路径回到接收机导致回波相互干涉,
进而导致幅度起伏、角度测量误差增大,同时使雷达
产生探测盲区.就雷达本身而言,经典方法是分集技
术,主要有极化分集、频率分集等.就信号处理方面
而言,主要采用盲分离技术.文献 [15]提出了一种称
为 two-step的两步分离算法,先运用独立成分分析对
复数形式的基带信号进行盲分离,随后用线性相位解
调技术恢复出各目标的运动信息.
综上所述,雷达探测中,基于“低慢小”无人机的

探测主要通过信号处理方法实现,国内外研究均做出
了很大贡献.其中基于强杂波和干扰抑制的研究较
多,方法也各有不同.很多文献对原有的方法进行改
进[6-7],或将多种信号处理方法结合,突破单个方法的
限制[5-8].其中文献 [8]使用基于稀疏字典的方法,但
遗憾的是未找到最佳参数.深度学习方法也得到了
较好的应用[9-10],其中文献 [9]虽然证明了深度学习
方法性能好,但是主要基于仿真数据,使用真实数据
集结果如何还未可知,并且匹配滤波和多普勒处理可
以看作是卷积运算,也可以尝试直接使用DNN检测
原始回波.而文献 [10]虽使用真实数据集,但主要针
对海杂波,能否向其他类型数据泛化也未知晓.但这
些研究充分说明了可以将深度学习方法应用于杂波

抑制,并且可能达到较高性能.此外,针对回波信号的
精细化处理和多径效应抑制技术研究较少,该方面的
研究仍需探索.
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1.1.2 无人机与鸟类、无人机与无人机分类

对于无人机 /鸟类的分类问题,依照分类特征的
不同可以分为两个方向:一是利用微多普勒签名的
方法,二是依赖于不同信息源的方法.其中利用微多
普勒特征进行分类识别的研究占据大壁江山.

1)基于微多普勒特征的分类方法.
微多普勒信号 (micro Doppler signal, mD-s)是指

目标或者目标构件微运动 (比如鸟类翅膀扇动和无
人机旋翼转动)时在其产生的雷达回波多普勒信号
附近引入的额外调制边带.通过它所包含的信息可
以反演出目标的形状、结构、姿态、受力状态、运动特

性等相关特征[16].微多普勒签名已成功应用于许多
自动目标识别任务,例如飞机分类[17]、舰船检测[18]、

人体检测[19]等.而在近几年的研究中,微多普勒签名
已成为无人机探测中一个热门的研究方向.
就时频处理方法而言,目前的研究主要通过短时

傅里叶变换(short-time Fourier transform, STFT)、经验
模式分解 (empirical model decomposition, EMD)获得
mD特征,其表现形式多为频谱图、倒谱图、声谱图
和节奏速度图,而由于mD-s是较高维的,需要通过降
维方法提取低维特征,以减轻计算负担,再进一步提
取微多普勒特征,最后进行分类.文献 [20]通过希尔
伯特-黄变换将mD-s分解为单独的信号,然后对mD-
s应用加权函数进行过滤和对齐,并通过STFT和奇异
值分解方法 (singular value decomposition, SVD)提取
mD特征,使用线性和非线性的支持向量机 (SVM)以
及朴素贝叶斯(naive Bayes, NB)对鸟类和四类无人机
进行分类,分类精度达到92 %.
尽管STFT已在mD-S分析中得到广泛且成功

的应用,但众所周知,其时频分辨率较低.为解决
此问题,文献 [21]提出了平滑伪Wigner-Viller分布
(smooth pseudo Wigner-Viller distribution, SPWVD),
在执行SPWD之前将其应用于原始信号,然后利用
SVD方法和倒频谱分析提取mD特征,这可以在估
计叶片长度和叶片闪光频率分量的数量方面获

得比STFT更高的分辨率.解决该问题的另一种尝
试是EMD方法.文献 [22]使用EMD方法去除杂波
分量,然后利用STFT生成频谱图,通过主成分分析
(PCA)进行降维.将66个类别无人机使用k最近邻 (k
nearest neighbor, KNN)、随机森林(random forest, RF)、
朴素贝叶斯 (NB)和SVM进行分类.结果显示, RF分
类精度最高, NB次之, SVM和KNN精度较低.除此
之外,一些研究也有新的尝试,比如将多种时频方法
结合.文献 [23]为了在时域和频域上分析无人机的
多普勒信息,合并mD-s与节奏速度图作为新的多普

勒图像,最后使用GoogLeNet进行分类,该方法将准
确性从89.3 %提高到了94.7 %.
以上文献mD-S表示形式都放弃了相位谱,而只

使用幅度谱,这将会丢弃一些重要的判别信息.文献
[24]提出了正则化的二维复对数-傅立叶变换解决
此问题,并且提出子空间可靠性分析 (SRA)方法去
除不可靠特征维,该方法将错误率从 6.68 %降低到
3.27 %,并且性能优于PCA和动态时间规整方法,但
该方法仅适用于2分类问题.
就分类方法而言,除了使用经典的分类器,一些

学者也对其他分类方法进行了探索.文献 [25]通过
核主成分分析 (kernel PCA, KPCA)方法减小特征向
量的维数,使用改进的Ada_MCBoost分类器,修改了
损失函数,通过纠错输出码将多类别分解为一组二进
制类的方法,直接完成了多类识别问题,但该方法计
算量大.文献 [26]将增强分类器用于UAV的检测和
分类,将30个回归树的弱分类器组合在一起成为一
个增强型分类器,对鸟类和两类无人机进行分类,分
类精度远高于SVM.一些学者也应用深度学习方法
进行分类.文献 [27]通过使用STFT和Wigner-Ville分
布进行联合时频分析将mD-s转换为图像后,基于深
度卷积神经网络 (deep CNN, DCNN )对无人机进行
分类;文献 [28]将DCNN直接应用于原始微多普勒频
谱图,提出的DCNN能够自动学习特征,无需引入任
何领域背景知识.

2)基于目标回波与其他运动特征的分类方法.
该方法检测到目标后,同样经过一系列的信号处

理法提取飞鸟和无人机的其他特征,比如RCS特征、
高分辨距离像特征、极化特征等,然后再进行分类.与
基于mD-s的研究相比,基于上述特征的相关文献较
少,这是因为相比于mD-s,很多特征不明显且较难获
取,会导致最后分类效果不佳.
文献 [29]从原始信号中提取了9个极化参数来

区分大型鸟类和无人机.实验表明,使用极化特征也
能在无人机与鸟类之间实现良好的分离.文献 [30]
提出了一种基于多信号分类 (MUSIC)算法的超分辨
率范围轮廓和中心矩特征的识别方案,利用多信号
分类算法生成超分辨距离剖面,应用PCA以消除其
冗余,将贝叶斯分类器组合在一起对5类无人机进行
分类,但该方法计算复杂度高.在深度学习算法方面,
文献 [31]从雷达动目标回波中提取多普勒频移信息,
然后利用STFT转换为时频图,最后利用CNN进行检
测和分类;文献 [32]利用多普勒信号及其频谱相关函
数(spectral correlation function, SCF)对微型无人机系
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统进行自动检测和分类,首先使用快速傅里叶变换
(FFT)对SCF图像进行处理,然后使用深度信念网络
(deep belief network, DBN)对无人机分类;文献[33]基
于雷达特征、运动学信息和基于速度的信息创建一

组手工制作的特征,然后使用SVM方法进行分类;文
献 [34]使用FFT方法和聚类方法从检测目标的距离

剖面和距离多普勒矩阵获得雷达相关特征,基于两个
一维的CNN目标检测架构进行检测和分类,通过真
实数据验证该模型的总体分类准确度为95.0 %.未来
研究可以扩展模型的架构.本文对文献 [20-34]从信
号处理方法、分类方法、分类任务(种类数)、检测性能
4方面进行了对比,结果如表2所示.

表 2 基于雷达探测的不同特征及不同分类方法比较

特征 文献 信号处理方法 分类方法 分类任务 (种类数) 精度 / %

[20] 希尔伯特-黄变换+STFT+SVD 线性 /非线性SVM、NB UAV类型和鸟类 (5) 92
[21] SVD+SPWVD预窗口 − − −
[22] EMD+STFT+PCA KNN, RF, NB, SVM UAV类型 (66) 91.2

微多普勒特征

[23] STFT+SVD CNN(GoogleNet) UAV类型 (2) 94.7
[24] 二维对数傅里叶变换 SRA UAV和鸟类 (2) 96.73
[25] 时频分析 (TFA)+KPCA+SPWVD Ada_McBoost UAV类型 (3) 90.3
[26] 时间速度图 增强型分类器 UAV类型和鸟类 (5) 90
[27] STFT+Winger-Ville分布 DCNN UAV类型 (4) 93
[28] DCNN DCNN(8层网络) UAV类型 (7) 100

极化特征 [29] 极化目标分解+极化互相关 KNN UAV类型和鸟类 (4) 99.2

超分辨距离剖面 [30] MUSIC+PCA NB UAV类型 (5) 97.86

时频图 [31] STFT CNN(LeNet) UAV和杂波 100

SCF [32] SCF模式参考库 DBN UAV类型和鸟类 (3) 90

RCS、轨迹、速度相关特征 [33] 手工制作 SVM UAV与非UAV(2) 97.72

RCS、SNR、速度 [34] FFT+聚类 DNN UAV与鸟类 (2) 95

从表2可以看出,大部分研究分类准确性在90 %
以上,有些甚至接近100 %.但遗憾的是,由于各文献
数据集不同,无法在同一尺度下对各方法性能进行比
较.
利用mD-s是最常用的方法,但是目标的易失性

使得可靠提取mD-s变得困难,并且大部分的工作是
在理想场景下进行的或是使用模拟数据[20-21, 23, 26].
实际上,许多文献仅研究了通过微多普勒签名进行
目标识别,迄今为止还没有完整的基于自动分类的
无人机检测框架发布.基于其他特征进行分类的研
究[29-34]也取得了很大进展,但是与基于mD-s的方法
相比,这方面的研究还不够完善,分类准确率也不够
高,有待进一步研究.除此之外,由于各文献使用数据
集不同,不能在同一尺度上进行比较,亟需公开可用
的雷达检测数据和分类数据集以供研究人员开发和

评估他们的方法.

1.2 其他辅助探测技术

1.2.1 红外探测

红外探测原理是利用背景与目标之间的红外

辐射差进行目标识别.红外探测获取的是目标和背
景图像,通过一系列图像处理技术可对目标进行探
测和识别,其中最主要是噪声削减以及背景抑制.传
统的处理方法一般分为DBT算法和 TBD算法,将

这两种算法与粒子滤波结合在一起得到了广泛应

用[35-36].目前红外探测方面的研究主要集中在基于
传统方法的目标检测和基于深度学习的处理方法.

1)基于传统方法的目标检测.
随着无人机的微型化发展,对于红外探测而言,

其主要难点是“小目标检测”.相关的图像处理方法
包括空域滤波方法 (高通滤波方法、中值滤波方法、
形态学的方法等),变换域滤波方法 (频域、时域滤波
方法、边缘分割方法等).在许多研究中将以上方法结
合使用.文献 [37]首先使用建议的局部对比度度量
获取图像的局部对比度图,实现了目标信号增强和背
景杂波抑制,然后采用自适应阈值分割目标;针对复
杂背景下红外小目标难以检测的问题,文献 [38]提出
了基于多尺度融合滤波的目标检测算法,该算法结合
空间多尺度分解滤波和时间多尺度差分处理,可以有
效克服复杂的低空背景干扰、未知目标尺度和目标

低信噪比等难题;文献 [39]提出了一种基于人类视觉
系统对比机制的改进算法,首先利用高斯拉普拉斯滤
波器处理输入图像,增加目标与背景之间的对比度,
然后使用形态学方法在所有方向上对滤波后的图像

进一步滤除杂波,最后通过局部阈值分割方法处理图
像,获得真实目标.

2)基于深度学习的处理方法.



第3期 罗俊海等: 无人机探测与对抗技术发展及应用综述 535

目前,最新和热门的红外图像处理方法是基于深
度学习.首先通过传统图像处理方法获取目标候选
区域,然后利用深度学习实现目标的检测、自动特征
提取,也可以直接将深度学习方法应用于原始图
像.反无人机是一个新兴领域,目前基于深度学习方
法的无人机红外探测研究很少,但对其他目标研究较
多,可以借鉴这些成果将其应用于无人机.

文献 [40]利用回归型的DCNN进行背景成分抑
制和潜目标增强,通过阈值分割法提取候选目标区
域,最终送入DCNN进行目标确认;文献 [41]使用来
自红外帧的恒定阈值生成候选车辆,通过基于最大距
离的局部自适应阈值方法生成轮廓,从而减少了分类
处理区域的数量并降低了误报率,最后应用于DBN
验证车辆候选者,检出率为93 %,与以前报道的方法
相比,此结果大约提高了2.5 %;文献 [42]通过二进制
决策树结构将目标出现空间分层划分,以此对目标
进行分类,目标的外形特征由DNN提取,在树的每个
节点上训练各个深的CNN,以使每个节点专门研究
其对应的子空间,最后做出二进制决策;文献 [43]使
用预训练的CNN提取热红外目标的多个卷积层的特
征,然后使用内核化的相关滤波器构造具有相应卷积
层特征的多个弱跟踪器,将每个弱跟踪器给出的响
应图利用基于K-L散度的方法融合在一起得到更具
体的特征,并在视觉对象跟踪热红外 (VOT-TIR)2015
和2106热跟踪基准数据集中评估了所提出框架的性
能;文献 [44]也将提出的方法在相同数据集上进行
了验证,提出了一种大余量结构卷积算子,传输带有
RGB图像预训练CNN,以提取目标的深层外观特征
和运动特征,将结构化输出SVM与判别相关滤波器
结合在一起用于目标跟踪,最终平均重叠期望 (EAO)
得分最高达到42.8 %.

综上所述,在红外小目标探测方面有许多优质文
献,虽然各类方法不同,但大都可以描述为首先使用
图像处理方法抑制杂波和背景,再进一步运用分类方
法、阈值分割、滤波等算法检测或跟踪目标.由于检
测过程中可能存在尺度变换问题,文献 [38]所提方法
值得借鉴,在此基础上,未来的研究可以考虑加入人
工智能方法,提取更深的特征用于目标识别.在深度
学习算法方面,主要是基于CNN的研究,并且很多研
究使用VOT-TIR数据集进行验证[43-44],或者针对于
车辆检测[41],值得一提的是文献 [42]数据集由从不
同红外传感器 (中波和长波)获得的不同视频记录收
集的红外目标船 /舰、坦克、飞机和直升机组成.虽然
上述这些目标主要特征与无人机有很大的不同,但是

如果目标可见,则这些方法也应适用于无人机.因此,
如何将此类方法应用于无人机探测仍需相关学者和

研究人员的积极探索.

1.2.2 可见光探测

可见光探测主要通过处理图像或视频估计目标

物体的位置和身份.这是一个非常成熟的研究领域,
对于图像和视频的检测框架都已基本确立.目前研
究主要集中于车辆检测、行人检测、目标识别及分类

等领域.而在无人机探测方面的研究较少,主要因为
该方面的公共数据集较少,目前一是使用与其他传感
器融合的方法提高检测性能,二是使用深度学习方法
处理.

1)与其他传感器融合.
由于可见光不能获取目标的距离信息,并且易受

光照影响,许多研究是将红外与可见光图像融合、雷
达与可见光传感器融合进行无人机探测.特别对于
图像融合,目前深度学习方法应用较广,并且成果显
著.文献 [45]对21对可见光和红外源图像首先通过
图像分解获得图像的基础部分和细节内容,然后使用
加权平均策略融合基础部分,再使用VGG-19提取深
层特征,通过多层融合策略获得权重图,最后通过这
些权重图和细节内容重构融合的细节内容,与基础部
分生成融合图像,这个方法还可以应用于其他图像融
合任务,例如多曝光图像融合和多焦点图像融合;文
献 [46]提出使用生成对抗网络融合红外和可见光图
像,将该融合描述为保持红外热辐射信息与保存红外
热辐射信息之间的对抗博弈,网络由生成器与鉴别器
组成,均使用一个5层的CNN,生成器生成具有主要
红外强度以及附加可见梯度的融合图像,而鉴别器则
强制融合图像具有更多纹理细节;文献 [47]研究了一
种低空目标的雷达 /可见光协同监视跟踪方法,将雷
达作为主跟踪器,可见光传感器作为检测器,通过交
互多模型算法和学习器实现量测模型切换和数据在

线更新,从而获取更准确的目标状态信息.
2)基于深度学习的可见光探测方法.
随着深度学习的蓬勃发展,深度学习方法尤其是

CNN在目标检测方面表现出卓越性能,鉴于此,基于
深度学习方法的可见光探测也逐渐在无人机探测方

面占据了一席之地.目前存在的问题是公开的UAV
可见光图像数据集较少,而深度学习需要大量数据进
行训练.因此,文献 [48]开发了一种基于模型的无人
机增强技术,该技术使用常规图像处理方法和3D渲
染算法,可以自动生成带有边框标记的无人机图像,
使用Faster-RCNN作为检测器,多域网络作为跟踪器,
并利用图像序列中的残差信息对多域网络进行训练
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和测试,提高跟踪精度;文献 [49]使用网上抓取的图
像 (包括鸟类、UAV和背景照片)生成了一个广泛的
数据集,基于VGG的网络进行目标检测;类似地,文献
[50]从公开的图像中提取背景,并将真实的无人机和
鸟类与不同的背景视频相结合,创建了一个人工数据
集,然后应用基于CNN的端到端对象检测模型对目
标进行检测.

文献 [51]使用了ResNet-101、Faster- RCNN以及
单发检测器模型(single shot detector model, SSD)分别
对Bird-Vs-Drone项目提供的UAV和飞鸟数据集进行
检测分类,实验表明, ResNet-101的Faster R-CNN在
训练和测试数据集上表现最佳;文献 [52]针对当UAV
逐渐消失时是否能够进行准确的检测问题,纳入超
分辨率技术,使用具有跳过连接和深度残留的CNN
模型首先对图像放大2倍,然后使用Faster-RCNN对
目标进行检测;文献 [53]提出了一种基于CNN的时
空语义分割方法,通过使用U-Net架构识别较大图像
中感兴趣的区域,从而解决了检测非常小的目标问
题,然后使用ResNet分类网络确定这些区域是否包
含UAV.
综上所述,目前最成功的方法集中在深度学习方

面,但需要解决数据集较少的问题,一些研究方法值
得借鉴[48-50].文献 [51]比较了Faster-RCNN和SSD来
解决UAV检测和分类问题,两者均以 Inceptionv2作
为其骨干网络体系结构,结果显示Faster-RCNN具有
更好的准确性,但SSD更快.仅当对象很大时, SSD才
是一个不错的选择.除此之外,鉴于目前图像处理领
域的成功,未来应该将现有的通用目标检测方法应用
到无人机数据集中,比如纳入超分辨率技术[52]或时

空语义分割方法[53]来提高探测性能,从而避免小目
标造成的误报.

1.2.3 音频探测

音频探测是指利用UAV运动时其内部构件运动
产生的“音频指纹”进行探测.单独使用声传感器对
UAV进行探测的研究很少,其一般作为雷达和可见
光探测的有效辅助手段使用.音频探测易受环境噪
音和探测距离影响,多数无法评估超过150 m的距离,
其次UAV声音的公共数据集很少,因此很少学者对
其进行研究.目前主要使用梅尔频率倒谱系数 (Mel
frequency cepstrum coefficient, MFCC)、线性预测倒谱
系数 (linear prediction cepstrum coefficient, LPCC)、机
器学习等方法进行特征提取,然后使用SVM、深度学
习算法进行分类[54].
文献 [55]使用MFCC、LPCC进行特征提取,然后

采用具有各种内核的SVM从嘈杂环境中的鸟、飞机

和雷暴等各种声音中检测和分类无人机声音,实验
结果表明, MFCC方法优于LPCC方法,检测的准确性
约为96.7 %;文献 [56]采用改进流程和参数的MFCC
和其一阶差分作为无人机音频的特征参数,结合多
距离分段采集法,通过训练高斯混合模型 (Gaussian
mixture model, GMM),建立多特征的无人机音频“指
纹库”,最后用特征匹配算法实现无人机的探测和识
别,所提出的方法识别率为84.4 %.
文献 [57]第 1个研究了高噪声真实环境中的

UAV声音检测,为弥补训练数据的不足,在无人机声
音数据集中添加各种环境声音数据进行扩充,然后使
用GMM、CNN和循环神经网络(RNN)对无人机进行
检测,最终得出结论: CNN模型性能最差; GMM模型
性能稍好,但即使引入其他训练数据也不能显著改善
GMM模型的性能; RNN性能最好,并且可以通过各
种背景训练数据集,提高其精度性能.文献 [58]提出
了一种由30个高清摄像机与3个麦克风组成的带有
音频辅助功能的摄像机阵列,将视频与音频相结合,
使用40×40图像窗口的方向分布直方图处理视频,使
用MFCC和SVM处理音频以检测无人机的噪声,最
后使用SVM来检测场景中的无人机.
综上所述,上述研究的主要局限性在于UAV音

频数据集的缺失以及距离的限制,因此,一方面需要
加紧创建UAV音频公共数据库;另一方面还应该积
极探索无人机距离的增加对检测性能的影响.值得
一提的是,鉴于深度学习在语音识别领域的成功应
用,文献 [57]也将CNN和RNN应用于真实无人机声
音的识别,并得出RNN性能最好的结论,未来可以
考虑将其他方法 (如长短时记忆网络等)应用于该领
域.为了充分发挥音频检测优点并克服其缺点,还可
尝试与其他探测方法结合,文献 [58]将音频、视频结
合,结果显示此方法可以显着提高检测框架的性能,
该方面研究也值得进一步探索.

1.2.4 无线探测

无线探测是利用无人机进行通信时的无线电信

号进行无人机识别和定位.具体而言,是采用射频识
别技术监测无人机传输信号,然后提取这些信号的频
谱特征并构建一个无人机特征库,实现无人机目标的
检测,最后使用到达时间法[59]、到达时间差以及无线

电测向技术[60]等对无人机进行定位.在近几年的研
究中,主要应用SVM、遗传算法、聚类算法以及深度
学习方法进行特征提取及最终分类.
在传统机器学习算法方面,文献 [61]利用SVM

识别无线电信号,通过多项式搜索算法对具有多项式
核函数的SVM进行优化,并选择该分类器作为识别
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无线电信号分类器,与遗传算法相比,该方法在识别
无线电对地干扰信号方面具有更高的准确性和鲁棒

性;文献 [62]开发了一种新颖的典型频谱方法分析广
播频段中的频谱数据,首先基于重复实验提取了6个
相关特征,然后基于聚类算法构建典型频谱,在此基
础上引入压缩频谱数据和识别干扰源,并根据典型的
静音信号频谱识别非法广播,这对无线电监测的进一
步研究具有指导意义.
近年来,将深度学习方法应用于无线电检测也

备受关注.文献 [63]基于Choi-Williams时频分布将
图像特征获取到CNN中,首先使用Choi-Williams时
频分布变换将信号变为时间和频率的二维图像,然后
利用图像二值化和图像去噪算法将二维图像处理为

二进制图像,最后使用一个6层的CNN进行特征提取
和分类,该系统在高噪声环境中对8种认知无线电波
形进行分类, SNR⩾ −2 dB时, RSR大于93.7 %.根据
波形分类,可以有效地检测、跟踪和定位辐射源.文
献 [64]提出了一种深度门控递归单元卷积网络,用于
无线电信号的特征提取和分类,首先构造一组一维滤
波器以提取原始信号的分层特征,然后设计一个深度
门控递归单元层来探索用于处理序列信号的短期存

储器,作者对31种具有不同调制和信道编码类型的
信号进行了评估,并将方法与SVM、RF进行对比,结
果表明该方法准确率为90.6 %、SVM为82.8 %、RF为
71.3 %.

以上研究虽然都不是基于无人机探测,但是其
处理方法值得借鉴.其中,文献 [62]虽然取得了较大
成功,但是其算法的增量贡献有待改进;文献 [63]将
CNN成功应用于无线电波形分类,但是提出的方法
适用于单样本分类,不适用于多个样本,而每时每刻
在空域中都有许多波形,如何实现复杂的多个样本的
分类值得研究人员积极探索;虽然文献 [64]实现了对
31类信号分类,但使用仿真数据进行验证,应用到真
实空域性能如何还未知,可以知道该方法高于某些传
统的机器学习方法,并且该方法采用一维卷积,从而
大大降低了复杂性,这与无线电信号特性相符,它与
文献 [63]从两种不同的角度对原始无线电信号进行
处理,究竟是一维信号还是转换为二维图像更适合基
于无线电信号分析值得探讨.

1.2.5 融合探测

基于多传感器融合的无人机探测可以描述为:
将两个及两个以上的传感器进行数据融合,以得到更
多更精确的信息,突破单传感器探测的局限.
近年来,许多学者将多传感器融合进行目标检

测,主要组合形式为雷达与红外、雷达与可见光、可见

光与红外.文献 [65]融合了雷达、红外搜索和跟踪的
数据,分析了5种数据融合方法,包括贝叶斯融合、基
于信号方差的融合、最优融合、基于误差方差的融合

和基于扩展卡尔曼滤波器的融合,结论是基于扩展卡
尔曼滤波器的融合具有最佳的跟踪性能;文献 [66]将
激光雷达与红外传感器进行融合实现对高速低空目

标的3D定位,其中卡尔曼滤波器和扩展卡尔曼滤波
器用于最佳状态估计和数据融合,该融合发生在决策
级;文献 [67]使用引导滤波和动态范围压缩自适应地
增强可见图像,同时将红外像素值作为指标因子,对
可见图像进行指数变换以提取红外特征信息,最后采
用基于导引滤波器的混合多尺度分解方法对图像进

行融合,该融合发生在特征级;文献 [68]提出了一种
基于DS证据理论的红外与可见光融合的方法,对目
标进行检测,将特征提取算子应用于分别获取特征的
红外图像和可见图像后,以红外图像和可见光图像的
局部方差偏移、局部方差对比和局部熵为证据,在特
征级通过DS组合规则进行融合.

也有研究融合了两类以上的传感器进行目标检

测,主要面临的问题在于数据维度的增加如何有效保
证实时性.文献 [69]将声学、红外摄像机和雷达3类
传感器融合对鸟类进行监测,对各传感器获取的数
据进行预处理,其中声传感器主要进行特征提取和分
类,使用基于信号处理的不同特征提取技术导出信号
的重要信息,使用进化神经网络进行分类.对于红外
进行特征提取,使用背景减影、斑点检测、阈值化和
噪声抑制执行红外图像处理;对于雷达,使用粒子滤
波器预测目标的下一个位置.在融合阶段,使用了两
级融合层次结构,其中红外和雷达在特征级进行融
合,得到的特征融合向量在决策层与声音数据使用模
糊贝叶斯方法进行融合.

1.3 各探测方法性能分析及对比

综上所述,低空空域的无人机探测技术表现出3
大特点:强对抗性、强实时性、高碎片性.强对抗性是
指UAV低可观测以及运动特征迷惑;强实时性是指
低空域局势瞬息万变,要求探测手段反应速度快并能
及时处理数据;高碎片性是指低空域信息维度广、信
息粒度差异大,需进行聚合、重构和融合以挖掘出有
价值的信息.本文已经在1.1节、1.2节对基于雷达、可
见光、红外、音频、无线信号和多传感器融合的无人

机探测方法研究现状进行了综述.下面对上述方法
从性能、优缺点等方面进行分析总结.

1)雷达探测.该方法检测性能较高.在优缺点方
面,它能够全天候工作,受天气影响较小,并且是唯一
能够远距离探测目标的方法,但它获取的目标信息不
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够精确,易受到电磁干扰.其目标检测主要通过经典
的雷达信号处理方法实现.主要难点是“低慢小”目
标的检测,相关方法主要是进行强杂波及背景、多径
效应抑制等.相对于目标检测,无人机分类是一个更
加活跃的研究领域,并且大多数研究已通过从其他自
动目标识别问题移植而来的既有技术的转移而获得

成功.
2)红外探测.该方法检测性能高.在优缺点方面,

其能全天候工作,并获取角度信息,具有很强的抗干
扰能力,但是易受不利天气的影响并且造价较高.目
前红外探测的研究主要是针对小目标,这也是该领域
的研究难点之一,在该领域利用CNN进行目标检测
和分类效果显著.因此,随着高分辨红外设备成本逐
渐降低,基于深度学习的红外探测方法未来可期.

3)可见光探测.该方法检测性能高.可见光传感
器成本低,成像分辨率高,纹理特征明显,但是容易受
到光照影响,其面临最大挑战是误报率高和与天气相
关的问题.由于难以区分无人机和类似大小的物体
(如鸟类),误报率会较高.而受到天气和光照影响的
问题可以通过红外技术的补充缓解,因此许多研究将
红外与可见光融合,这是目前的研究热点之一.

4)音频探测.该方法检测性能较低.其主要优点
是重量轻,易于安装,缺点是探测距离短,易受噪音影
响.目前机器学习算法在该领域得到了较为成功的
应用,可作为一种辅助手段用于无人机检测问题.

5)无线探测.该方法检测性能较低.较其他探测
方法主要优点在于能从截取的控制信号中分析出无

人机的飞行状态和操作员的部分信息,但不能对不发
射无线信号的无人机进行探测.此外,在实际环境中,
还存在许多其他无线信号与无人机共享频带.

6)融合探测.该方法检测性能高.在优缺点方面,
融合探测将各类传感器数据融合进行优缺互补,使得
监测系统能够全方位、全时段工作,可得到更精确的
结果,容错性高、覆盖更广.而由于不同传感器实际
获取数据是异构、零散、片段、弱关联甚至冲突和矛

盾的,目前亟需找到一种有效的方法合并来自多个来
源的信息.此外,多传感器可能造成系统复杂度高、能
源消耗大,须在检测性能与能源消耗间找到平衡.

2 无人机对抗(反制)技术
2.1 对抗技术分类

为了达到较高效费比,以免出现“大炮打蚊子”,
根据目的和目标的不同,可以采取不同的无人机对抗
技术.经典的对抗技术主要分为以下3类.

1) 伪装欺骗技术.对己方进行伪装以欺骗敌方
无人机,使其无法接收或接收到错误的信息,有效降

低其侦察效率和监视效果.
2) 干扰技术.利用光电对抗、数据链干扰、控制

信息干扰等技术对无人机的通信、动力系统以及自

动驾驶与控制系统实施有效干扰使其失联失控,降低
和削弱其主要作战和执行任务的能力.相比于其他
两种技术,干扰技术可以大角度大面积实施,并且能
够同时应对多种类、多数量的目标,作用距离较远.

3) 毁伤技术.其使用武器装备对无人机进行硬
摧毁,主要是基于导弹、激光武器、微波武器等新概
念、新机理武器以及格斗型反无人机技术、常规火力

毁伤.其中,激光武器和微波武器受到各国高度重视
和大力发展,比如美国就将以激光武器为代表的定向
能武器作为反无人机作战系统发展的核心项目.
以上3类对抗技术各有优点,但在作战的过程中,

往往软硬兼施,构建一个层层抗击、布势合理的反无
人机作战力量体系[70].经典的对抗技术需要依靠人
工的决策和实行,而随着人工智能的迅速发展,各国
也在慢慢探索如何将其应用到反无人机系统中,以实
现数据分析、语义推导和智能决策.特别是将人工智
能技术应用到无人机探测中,能够极大地提高检测概
率和识别率.比如美国黑睿公司的UAVX系统就应
用了人工智能技术,利用人工神经网络对无人机进行
自动分类,以降低误警率.俄罗斯将人工智能应用到
防空模块中,其控制面板在接收数据情报信息后会快
速对目标进行判别,并通过智能决策判断是否对捕捉
目标进行打击.文献 [71]中指出,未来的反无人机系
统还应具有学习、思考和理解物理世界和社交世界

的能力,他们设想启用认知-物联网为系统提供“大
脑”以实现高级智能.

2.2 反无人机系统分类及研发现状

反无人机系统是指利用上述反无人机技术手段

对无人机进行监测、干扰或者摧毁的一种装置.根据
应用技术和功能的不同,可以将反无人机系统分为监
测控制、毁伤抓捕以及干扰阻断3类[72],但多数反无
人机系统内部都有探测识别系统,逐步实现探测-防
御-攻击一体化.在表3中对3类反无人机系统优缺点
进行了总结.

1)监测控制类.
此类系统在监测方面主要利用雷达、光电等传

感器对有效范围内的空域进行实时监控.在控制方
面通过劫持无线电、GPS定位欺骗、网络攻击等方
式实现对无人机的控制.在表1中已经列举了国内外
目前较为典型的部分监测控制类系统,可以看出,大
多数监测控制类反无人机系统已经实现了探测、干

扰一体化,少数系统仅仅拥有探测能力.
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表 3 各类反无人机系统优缺点比较

系统类别 优点 缺点

监测控制类 探测与控制一体化,能基本实现对无人机的反制与防护 压制效果差,对于不需要远程控制的
无人机而言基本只能实现探测效果

干扰阻断类
操作简单,成本降低,部分系统搬运,作用距离远,
角度大,应对多目标能力强

无线信号干扰只针对特定频率目标,
易对居民密集区造成影响

微波:作用距离远、全天候作战、瞄准要求低; 误伤、灵活性差、不适用于城市;

毁伤抓捕类
激光:拦截概率、效费比高、持续作战能力强; 受天气影响较大;
火力拦截:作用距离远; 成本高、效率低,不适用于城市;
抓捕:目标损伤小,易于调查取证 作用距离近,应对多目标、快目标能力弱

2)毁伤抓捕类.
此类系统主要是采用导弹、微波武器、激光武

器等多种打击手段,对无人机进行拦截、摧毁或捕
获,打击效果好,风险系数低,且不易受干扰.但是,此
类系统造价昂贵、内部结构复杂,有些手段比如导弹
等在击打无人机时可能造成附带损伤,主要应用于军
事领域,不适用于民用.以我国工程物理研究院研制
的“低空卫士”为例,其主要使用非可见光波段的激
光,可在5 s内击毁目标,并且不会有附带损伤,单套系
统防卫面积达 12 km2.而民用领域主要使用捕获类
反无人机系统,一是成本较低,二是有益于后续的调
查取证,代表系统有荷兰的“无人机捕手”、俄罗斯的
“食肉动物”等.表4列举了目前一些典型的毁伤抓捕
类系统.

3)干扰阻断类.
其工作原理是向无人机发射定向大功率干扰射

频,以切断无人机与遥控平台之间的信号,从而迫使
其降落或返航.除此之外,许多系统也采用电磁脉冲、

表 4 一些典型的毁伤抓捕类反无人机系统

系统名称 打击方式 国家

“低空卫士” 激光 中国
高能激光移动验证器 (HELMD) 激光 美国

Dragonfire 激光 英国
LWS 激光 德国

紧凑型激光武器系统 (CLWS) 激光 美国
“相位器” 高功率微波 美国
超高频微波炮 微波 俄罗斯

微型动能杀伤拦截器 (MHTK) 导弹 美国
Skywall 100 捕获 英国
无人机捕手 捕获 荷兰
“食肉动物” 捕获 俄罗斯
“天网一号” 捕获 中国

高能微波等方式使其电子元件失效、半导体元件烧

毁,从而无法执行任务甚至坠机.此类系统主要优点
在于成本较低、操作简单且易于携带,易于后续的
调查取证.表 5列举了国内外典型的干扰阻断类系
统.从表5可以看出,目前大部分干扰阻断类系统以
无线电干扰、GPS中断为主,少量使用电磁脉冲、高
能微波等.但无线电干扰方式对干扰频段外的无人
机无效,而全频段干扰费用高,且尚无成熟产品.

表 5 一些典型的干扰阻断类反无人机系统

系统名称 干扰手段 干扰频段 / GHz 国家 作用距离

HEPM 电磁脉冲 − 德国 −
Drone Defender 无线电干扰 − 美国 <400 m

E1000NP GPS中断/无线电干扰 − 英国 <5 km
安则 无线电干扰 2.4 中国 <5 km
神州明达 无线电干扰 20.0∼ 6.0 中国 <5 km
莲花盾 无线电干扰 1.5 / 2.4 / 5.8 中国 <2 km
羚控 无线电干扰 0.8∼ 5.85 中国 <2 km
空降兵 无线电干扰 1.5 / 2.4 / 5.8 中国 <5 km

综上所述,美国依靠其技术优势研发了各种类型
的反无人机系统,使其反无人机能力处于国际领先
水平,其他国家也加紧步伐,各类系统层出不穷,有力
推动了反无人机技术和装备的飞速发展,呈现出多样
化、专业化、智能化和低成本化.但各类系统都有一
定局限性,只能针对特定环境执行反无人机任务,能
够完全实现全要素的防护与压制的系统正在研发,还
未正式投入使用,比如法国的“ANGELAS”、英国的
“AUDS”.而近年来,也出现了一些综合的系统,不仅

能实现探测识别,还能选择软损伤还是硬摧毁,如以
色列的“无人机穹”.可以预测,未来反无人机系统研
究将朝着一体化、智能化、体系化发展.

2.3 反无人机集群

无人机集群是指由多架无人机通过分布式控制

技术集合在一起执行相同的任务.未来,无人机集群
作战将成为战场的重要作战形式.有矛必有盾,研究
如何有效对抗无人机集群势在必行.

即使是无人机集群,其探测技术也是基于雷达、
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可见光等传感器,当无人机集群分布较为分散时与探
测单架无人机区别不大,需要解决的问题是分布较密
集的情况[73].由于无人机集群研究也刚起步不久,目
前国内外对无人机集群的探测技术研究较少.较为
典型的反无人机集群系统是美国X-MADIS系统.针
对无人机集群的特点,有以下几种对抗措施.

1) 区域拒止策略.此类策略需要较为有效及时
的探测系统,从而及时预警.一是捣毁“蜂巢”/“鸟
巢”,及早发现无人机集群的运载平台,在根源上阻止
无人机集群;二是捣毁控制站,搜索无人机与控制站
的通信信号后,首先确定控制站位置,然后对其实施
精准打击,从根源上切断集群无人机的通信,使其失
控.

2) 软对抗.这主要针对集群无人机个体之间必
须依靠通信系统共享信息的特点.一是电子干扰,集
群大都通过无线电通信、GPS组织编队飞行,故实施
电子干扰能使无人机失控;二是控制劫持,对集群进
行针对性的压制、干扰,利用网络攻击技术,向集群
的控制系统注入控制指令或病毒,进而俘获或使其自
毁.但是,若对方无人机集群放弃远程信息交互,采用
自主方式攻击,则这类方法也许难以奏效.

3)硬损伤.主要包括点杀伤和面杀伤.点杀伤方
面: 1 利用舰载直升机航炮进行拦截; 2 使用定向能

武器进行打击,比如高能激光; 3 电磁散弹炮等新型

高射速防御武器拦截; 4 采用“密集阵”等传统近防

武器拦截.面杀伤方面: 1 使用高功率微波武器,击穿
和烧毁电子元器件,使目标失控甚至坠毁,这是目前
各国发展的关键技术之一,能够有效对付无人机集
群; 2 利用大杀伤的防空导弹; 3 采用抓捕型拦截武

器,这也是有效的手段之一.
4)“集群”对抗“集群”.未来随着智能化水平的

提高和集群研究的不断深入,集群无人机将变得高
度自主智能,上述这些措施对抗效果将变得十分有
限.美国海军研究生院提出,在未来的战争中,唯一能
对抗集群无人机的将是另一群无人机.

总而言之,无人机集群作为数量庞大、机动灵活、
自组织性强的作战群体,采用单一手段对抗效果将十
分有限.反无人机集群应当做到软硬结合,关注于体
系对抗,综合运用多种手段和措施.还要特别注意发
展集群对抗集群的手段.

3 结论与展望

3.1 结 论

随着无人机产品的广泛应用,反无人机作为国家
安全、公共安全的保障之一,受到众多研究学者以及
军事强国的密切关注和研究.本文总结了目前反无

人机技术的研究现状,以让读者全面了解反无人机领
域中围绕探测技术、伪装技术、干扰欺骗和毁伤技术

以及反无人机集群等方面已经取得的研究成果以及

未来的研究前景和发展方向,使得反无人机技术的研
究迈向一个新的台阶.
探测技术作为反无人机技术的关键,具备了强对

抗性、强实时性、高碎片性.国内外对其进行了大量
研究,并且成果显著,但无人机数据集的缺乏、算法应
用的广泛性等原因阻碍了它的快速发展.在本文中,
将探测技术分为雷达、可见光、红外、音频、无线、融

合探测6类,并对每一类的探测技术的研究热点与难
点进行了分析和总结.在无人机对抗技术方面,将其
分为3类:伪装欺骗、干扰技术、毁伤技术.目前美国
在该方面处于领先地位,但其他军事强国紧跟其后,
使得对抗系统的研究逐步多样化、专业化和低成本

化,并向一体化、智能化、体系化迈进.本文还对各类
对抗技术的主要方法和优缺点进行了归纳总结,然后
介绍了3类反无人机系统,并列举了一些典型的反无
人机系统,从打击方式、干扰手段、作用距离等方面
进行了比较.除此之外,鉴于目前无人机集群的迅速
发展,反无人机集群越发重要.本文对相关的对抗技
术进行了分析与归纳,但相对可靠的方法依旧是集群
对抗集群、无人对抗无人.

3.2 研究前景

从无人机的探测预警到各类反无人机系统,近代
的研究学者均做出了很大的贡献,极大促进了反无人
机领域的发展.尽管如此,该领域仍然存在一些尚待
解决的开放研究问题,并且随着社会的发展,新的挑
战将不断产生.目前存在的问题如下.

1)缺乏无人机签名数据集,现实环境更为复杂.
各类探测技术如今虽然取得了较好的成果,但研

究都有所限制,主要是因为无人机相关公共数据集较
少,因此迫切需要收集现实世界中的无人机音频、视
频、图像等的数据集,以作为研究人员开发相关算法
的基准.除此之外,许多研究基于模拟场景,实验环境
较为理想.而现实环境更为复杂,有着强烈的不可控
性,未来的研究应当更加联合实际.

2)控制射频干扰信号的发射功率.
无线干扰设备在干扰UAV及其控制器之间的通

信的同时,也可能会干扰到周围的无线通信.如何控
制射频干扰信号的发射功率,从而在不干扰周围无线
通信的情况下有效地反制UAV仍需深入研究.

3)权衡准确性和实时性、虚警率和漏报率.
检测的准确性是无人机探测的基本要求,而准确

的检测通常很耗时,该问题的解决可考虑最优停止理
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论.与此同时,较高的检测率要求传感器更加灵敏,而
过于灵敏的检测会造成较高虚警,导致资源浪费甚至
系统瘫痪,不够灵敏又会产生大量漏报,影响最终决
策,两者的平衡依旧是一个难题.

4)多无人机检测、识别、跟踪和定位.
目前的研究大都停留在反制少数无人机层面,当

只有少量无人机出现时,现有的大多数反无人机系
统都可以应对.而随着无人机逐渐低成本化,未来无
人机可能会成群出现,而目前的研究针对多无人机检
测、识别、跟踪、定位还未有具体解决方法.

5)反无人机系统的适用性.
很多现有的反无人机系统都是为特定的无人机

或场景、军事或民用目的而设计,比如许多无线干扰
只对特定频率的无线电有用,这限制了它们的应用和
推广,如何提高反无人机系统的适用性是个难题.

下面对该领域的发展趋势进行探讨.
1)基于深度学习的多传感器融合探测.
无人机检测的结果不应该仅仅是音频、图像、雷

达等监视结果的简单组合,否则将丢失大量信息.深
度学习善于从多源异构数据中提取复杂特征,基于深
度学习的多传感器融合的无人机探测与识别技术将

会成为探测预警技术的发展趋势之一.首先,通过深
度学习网络对各传感器的数据进行处理,以用于无人
机检测和分类.然后,可以将每个单峰深度神经网络
产生的单峰警报信号通过深度学习网络融合,得到最
终决策,实现无人机目标的探测、精确识别和持续跟
踪,从而提供清晰准确的态势信息.除了深度学习之
外,从特征融合和决策融合的角度,开发可靠的技术
来融合多传感器信息依旧具有重要意义.

2)节能传感器协调.
多种监视技术会带来冗余信息,这将会导致高能

耗、高通信量和计算量,缩短系统的循环周期和使用
使命.不必让所有传感器始终时时刻刻工作,可以通
过无人机系统中的动态传感器进行协调.

3)构建陆、空、电磁和网络一体化信息感知网,形
成察打、攻防一体化系统.
反无人机应贯穿侦、控、打、评全过程.现如今

大都采用探测与对抗结合,首先利用探测系统对无
人机目标进行探测,然后使用干扰或摧毁类系统进行
拦截.这种工作方式要求至少两套反无人机系统以
及它们之间信息交换系统的配合,这将会造成实时性
差、不便于部署等问题.未来随着无人机探测和对抗
技术的发展,上述各类系统有望实现小型化,通过合
理配置不同平台的雷达、光电、电子侦察等手段,以
形成覆盖远中近、高中低的多层次、全方位立体感知

体系,并最终融合为察打、攻防一体化系统,这将是未
来反无人机系统技术发展的重要方向.

4)基于人工智能的无人机对抗技术.
目前人工智能已逐渐应用于无人机对抗并取得

良好的效果,基于人工智能的无人机探测技术能够有
效提供关于无人机的方位、尺寸、类别等信息,利于
决策,将成为未来探测预警技术的核心.而随着技术
的发展,特别是将人工智能融合进察打、攻防一体化
的反无人机系统将成为反无人机领域重点发展方向,
在未来战场中,以无人对抗无人,以智能对抗智能的
方式应对无人机的威胁将成为主流.

5)有效利用先进技术以及新概念、新机理武器.
在新概念方面,可以合理利用赛博控制技术和

5 G资源.许多无人机采用无线网络和远程开放端口
进行交互,因此可以利用赛博空间上的控制技术实
现对入侵无人机的反制.目前, 5 G正逐步融入人们
生活,与前几代移动网络相比, 5 G网络将有飞跃发
展.因此可以借助5 G信号塔获取全向空域信号源,
这将大大减少监控探测成本.在新武器方面,要充分
利用信息时代高新技术,尤其是定向能技术,以研制
更加有效的激光、微波等新概念、新机理武器,这也
是未来战争中反制无人机的有效手段之一.
总而言之,反无人机是一个涉及面广、保密性高、

有众多挑战的领域,也是一个富有研究前景的领
域.未来只有在理论上有所突破,技术上有所发展,手
段上有所创新,才能进一步推动反无人机技术的重大
发展.
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