
第 37卷 第 4期 控 制 与 决 策 Vol.37 No.4
2022年 4月 Control and Decision Apr. 2022

网络系统的安全决策与控制: 容错博弈研究综述

杨 浩†, 许宇航, 倪 媛, 路 石, 姜 斌

(南京航空航天大学自动化学院，南京 210016)

摘 要: 安全决策与控制是保证控制系统稳定安全运行的核心支撑技术,现代网络系统在物理层面、信息层面、个
体决策和监管层面分别会岀现部件损坏、网络攻击和恶意决策等完全不同类型的异常行为.鉴于此,首先总结各
类异常行为的特点,指出网络系统安全决策与控制的目标与难点,强调容错博弈控制相较于其他容错控制和博弈
方法的特色和优势;其次,聚焦于 4个层面上的各类异常行为及其特点,阐述容错博弈控制的基本问题和思想,立
足于跨层调节的思路,详细总结各类容错博弈控制的最新研究成果及其特性;再次,以集群飞行器系统作为典型对
象阐述容错博弈控制的应用前景;最后,对容错博弈控制在现代网络系统中的研究方向进行展望.
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Abstract: Safe decision and control is one of the most significant technologies that ensure stable and safe operations
of control systems. Three different types of abnormal behaviors, namely physical faults, cyber attacks and malicious
decision may take place respectively on the physical, cyber, individual decision and supervisory layers of the modern
network systems. Firstly, this paper summaries the characteristic of each abnormal behavior, and points out the goals and
difficulties in the safe decision and control of network systems. The features and merits of the fault-tolerant game control
is emphasized by comparing to the other fault-tolerant control methods and game methods. Secondly, this paper focuses
on characteristics of these abnormal behaviors and introduces the basic problems and main ideas of fault-tolerant game
design based on the cross-layer adjustment. The latest works on fault-tolerant game methods are summarized with respect
to their features. An example of the swarm control systems is taken to illustrate the application prospects of fault-tolerant
game control. Finally, some prospectives are also provided.
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0 引 言

0.1 现代层级网络系统

随着人工智能的快速发展,现代控制系统拥有
更加庞大的系统规模和更加复杂的动态特性,传统
的简单独立的控制系统已无法满足日益增长的实际

生活和生产的需求,网络系统的模型和架构应运而
生,其建模、分析与设计研究得到学术界和工业界的
极大关注.网络系统由一组子系统通过一定的耦合
网络机制组成,通过各个子系统的共同作用,达到满

意的局部 (子系统)和全局 (网络系统)性能.根据其
耦合机制的不同特点,网络系统可以分为两类:通过
机械部件耦合的网络系统和通过通信耦合的网络系

统.前者广泛地应用于高速列车[1]、多体航天器[2]、

智能电网[3]等互联系统,后者广泛地应用于集群无人
机[4]、多机器人编队[5]等多智能体系统.网络系统通
过各个子系统之间的协同作用,可以胜任单一独立的
控制系统所不能完成的任务.
现代网络系统具有智能化和层级化的特点,如图
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1所示,可将现代网络系统分为4层结构[6-7]:物理层、
个体决策层、信息层和监管层.其中:物理层由网络
中的各个实际物理系统组成,包括传感元件、执行元
件、放大元件和校正元件等机械部件[8].个体决策层
包含每个物理系统的决策和控制单元,直接控制物理
层的运行 (一般文献中,层级系统分为物理、信息和
监管 3层,本文着重探讨决策与控制,故将常规的物
理层分为个体决策层和物理层).个体决策层和物理
层是整个控制系统的基础,根据从物理层和个体决策
层采集的信息,信息层构建出各个物理系统之间的通
信网络.不仅如此,信息层作为层间信息交互的媒介,
负责各种信息在物理层、个体决策层和监管层之间

的“上行”和“下行”传递:上行过程将物理层的运行
情况 (包括各种约束)和个体决策层的当前执行情况
上传给监管层,根据这些信息,监管层作为整个网络
系统的“大脑”,对当前局势进行监督和判断,进而作
出相对应的决策指令;下行过程将决策指令传达给
个体决策层,个体决策层根据决策指令和当前网络层
的通讯信息得出具体的执行指令,反馈并作用于物理
层.可以看出, 4个层面构成紧密的闭环结构,相互耦
合和影响[7],这样的层级网络系统被广泛地应用于生
活和生产中,如智能电网[9]、智能交通系统[10]和集群

飞行器[11]等.
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图 1 现代层级网络系统

0.2 博弈控制

博弈理论最初由策梅洛、波莱尔等开始研究,经
冯 ·诺依曼初步建立,最终由纳什为其一般化奠定了
坚实的基础[12-14].博弈论主要研究数据化结构之间
的相互作用,是事件发展趋势的一种可依据理论.博
弈的类型多种多样:依据合作与否分为合作博弈和
非合作博弈;依据行为的时间序列性分为静态博弈

和动态博弈;依据信息的完备程度分为不完备信息
博弈和完备信息博弈等.此外,依据模型特征也存在
不同的划分.

博弈论能够有效描述网络系统与外部环境的信

息交互以及系统内部个体的耦合特性,根据网络系统
控制与决策过程中涉及对象的差异化目标,分别建立
关于其控制输入的收益函数,从全局角度出发解决系
统内部的控制器设计和决策优化问题.例如,鲁棒控
制可以建模为控制器和外部干扰两者间的零和博弈

模型,广泛应用于外部干扰下控制器的设计[15];多智
能体分布式优化以系统内部个体作为博弈的玩家,通
过寻求纳什均衡策略,求解个体的最优控制输入,从
而实现既定目标下系统的最优决策[16].
博弈论为解决现代层级网络系统的决策和控制

提供了强有力的理论支撑:
在物理层,实际物理系统动态行为大多可以建

模为微分方程,由此,博弈论产生了一个重要的分支
—–微分对策.微分对策充分考虑物理层的动力学
特点,是研究两个/多个玩家同时作用于一个由微分
方程描述的动态系统,并最优化各自性能指标的理
论[17-18].微分对策融合了博弈论和现代控制理论,是
一个学科交叉的典范,其本质是处理两个/多个玩家
的最优控制问题[19].微分对策根据玩家之间关系的
不同衍生出多种类型,如零和微分对策、非零和微
分对策、主从微分对策等,相应的成果广泛应用于经
济、社会、工程等各个领域[17-19].例如,零和微分对策
研究的是博弈中两个玩家支付函数之和为零的情况,
既可用于玩家之间的对抗[20-23],也可用于研究系统
内部控制器对不确定因素的对抗和抑制[24-26],广泛
应用于追逃、拦截等场景,以及鲁棒和最优控制等问
题.
在信息层,大规模的网络系统中,信息的收集、交

互、处理都对决策起着至关重要的作用.面向网络信
息层的博弈需求是个体如何利用局部有限的信息作

出合理的决策,从而使得群体智能涌现.在信息层,节
点间往往存在资源共享、利益冲突的情形,若资源分
配不协调、节点间不协作,则极有可能造成整体效益
降低,甚至引发严重的干扰问题.博弈论为解决信息
层的资源分配问题提供了强大的工具,催生出大量
的研究成果.其中,演化博弈论作为博弈论与生物学
的交叉学科,模拟了生物感知环境并从中学习进化的
过程,为解决大规模自组织网络系统中的资源分配问
题提供了数学框架,解决了传统资源分配方案中信
息量大、复杂度高的问题,同时保证了分配的公平
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性[27].此外,匹配博弈[28-29]、讨价还价博弈[30-31]、主

从博弈[32-33]等模型也广泛地运用于解决通信资源的

优化配置问题.类似的博弈思想在水资源分配[34]、电

力系统[35-37]等方向均有大量研究成果.
在监管层和个体决策层,整个网络系统的博弈演

化过程被这两个层面全局或者局部地引导着[6,38].监
管层从宏观的角度完成决策的制定和分配,并在决
策执行过程中通过个体反馈的信息监管系统整体

的博弈过程,以便及时调整宏观决策和实现预期目
标.个体决策层则通过信息层接收到监管层发出的
决策后,基于分布式架构从微观的角度制定自身的
博弈和控制策略,监管并控制物理层的运行.可以看
出,监管层和个体决策层是网络系统实现博弈的核
心层面.全局和个体往往会有不同的代价函数,进而
导致利益冲突,在这两个层面引入人的干预,建立合
适的人机博弈机制,可以有效弥补自主无人机制的缺
陷,更好地协调各个层面的博弈,以执行更加复杂的
任务[39-42].例如,相比无人集群飞行器,有人-无人集
群飞行器能够高收益且低损耗地实现对目标的侦查、

攻击等任务[43-44].但值得注意的是,人在决策时往往
带有主观非理性因素,需要结合行为博弈论等相关理
论加以研究.

0.3 异常行为与容错控制

现代层级网络系统的4个层面都有可能发生异
常行为,如图2所示,分别为:部件故障 (物理层)、网络
攻击 (信息层)、恶意决策 (监管层).为了更加直观地
描述3类异常行为对系统博弈的影响,建立一类以仿
射非线性系统作为子系统动态模型的层级网络系统,
其子系统i的动态模型可以表述为

ẋi = fi(xi) + gi(xi)ui(xi, xj) +
∑
j∈Ni

hij(xj). (1)

其中: i ∈ M ≜ {1, 2, . . . ,m},M为所有子系统的集
合,xi和ui为子系统 i的状态量和控制输入,Ni为子

系统 i的邻居集合.函数 fi(xi)和 gi(xi)分别表征子

系统 i的系统动态和输入动态,函数hij(xj)表征子系

统j对子系统 i的耦合效应.在层级网络系统中,子系
统i的性能指标设计为

Ji(xi, xj , S), i ∈ M, (2)

其中S为监管层的决策指令.下面将结合层级网络
系统 (1)及其对应的性能指标 (2),分别阐述3类异常
行为的特点和相应的容错控制方法:

1)部件故障是指物理系统上的某些部件发生异
常,包括传感器故障、执行器故障等[45].这类故障一
般由周边环境、自身机械使用寿命等客观因素决定.
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图 2 存在3类异常行为的现代层级网络系统

在层级网络系统 (1)中,部件故障可以通过子系统 i中

与机械部件相关的函数表征,如:过程故障可以体现
在系统动态函数fi(xi)中,执行器故障可以体现在输
入动态函数 gi(xi)中等.当部件故障发生时,故障信
息通过信息层上行至监管层.监管层作出决策指令
的调整,并下达至个体决策层.由个体决策层生成具
体容错控制指令来调节控制器以实现容错目标.目
前,针对部件故障的网络系统容错控制方法主要有两
种思路:独立容错控制[46-48]和协同容错控制[49-50].独
立容错从个体的角度出发,分析部件故障对整个网络
的影响,通过单独调整个体决策层中故障个体的控制
器以维持全局网络系统的性能,达到容错目的;协同
容错则从全局网络系统的角度出发,同时调整健康个
体和故障个体的控制器以达到容错目的.由此可见,
独立容错控制是传统容错控制方法的直接推广,而协
同容错控制是根据网络系统的特点应运而生的新兴

容错控制方法.
2)网络攻击是指针对计算机信息系统、基础设

施、计算机网络或个人计算机设备的任何类型的进

攻行动,包括破坏、泄露、修改,在没有得到授权情
况下窃取或篡改计算机上的数据,使软件或服务的正
常功能丧失等[51].以计算机网络的5层体系结构,即
物理层、链路层、网络层、传输层和应用层为准,
网络攻击主要发生在后 3层,少部分涉及链路层[52],
目的是破坏网络安全的3要素,即信息的可用性、完
整性和保密性[53].其中,主动攻击以破坏通信可用性
及数据完整性为主,对应的常见类型有拒绝服务攻
击[54](DoS攻击)和重放攻击[55]等.被动攻击则以损
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害信息保密性为主,常见的有密码破解、恶意软件和
病毒等[56].在层级网络系统 (1)中,网络攻击主要与
通信网络拓扑相关,例如,当受到欺骗攻击时,来自于
邻居j ∈ Ni的信息极有可能不准确,从而引起控制器
和性能指标中的xj信息产生变化.目前的网络安全
解决方案主要是防火墙等保护设备及入侵检测系统

等反应设备,以事前保护重要的系统组件和事后识别
攻击者注入的虚假数据为主[56-58].

3)恶意决策是指在个体决策和监管层的决策主
体主动地选择非最优决策或者改变自身的代价函

数[59-60],这类异常行为主要源自于人类特有的情感、
认知和心理特性.回到系统模型 (1)和 (2),监管层的
恶意决策通过改变性能指标Ji(xi, xj , S)中的决策指

令S,进而引导整个网络系统的博弈趋向于非预期目
标.个体决策层通过恶意改变相邻个体的性能指标
Ji(xi, xj , S)中的信息变量xj ,降低个体之间的协同
能力,进而破坏整体性能.拜占庭故障是常见的个体
决策层的恶意决策情形,其中恶意个体对其相邻个体
传输不同的信息量,导致集群的整体收益下降[61].针
对这类恶意决策,可以通过基于值函数的强化学习等
方法训练个体决策层学习恶意特征,从根源上降低
其发生的概率[62],但是这并不能抑制恶意决策的发
生,有效的方法是调节监管层和个体决策层的收益函
数:前者可以对宏观的博弈机制进行重构[63],后者可
以提高网络系统对监管层的恶意决策的鲁棒性[64-68],
从而抑制因恶意决策导致的博弈性能下降,保证系统
的整体收益仍然保持不变或者下降到一个可以接受

的程度.

0.4 容错博弈控制

网络系统安全决策与控制的目标是针对部件故

障、网络攻击和恶意决策等异常行为,依托4个层次
中可调节的手段,设计容错控制方法,以确保层级网
络系统稳定、安全和高效地运行.然而,对该问题的
研究主要存在以下难点尚未解决:

1)网络系统中不仅有被广泛研究的部件故障和
网络攻击,决策主体还往往带有主观特征,会给决策
和控制带来偏差,进而影响系统的安全性,而常规的
容错控制方法对此无能为力.因此,如何在网络系统
中建模决策偏差,并在该模型下实现容错目标是一个
挑战.

2)现代层级网络系统中的4个层面具有紧密耦
合的特点,这使得单独针对某一层的安全决策与控制
的方法效果受限,因此,如何综合考虑各个层面的异
常行为并设计行之有效的跨层调节的容错控制方法

是一个难题.
3)在网络系统的安全决策与控制过程中,容错和

保持最优性能是两个难以兼顾和平衡的目标,大多数
方法只能实现保性能容错控制[69].因此,如何既能实
现容错目标,又能保证每个子系统的最优性能甚至整
个网络系统的全局最优性能,是网络系统的安全决策
与控制中一个重要的研究方向.
为了解决以上问题,容错博弈控制应运而生,其

主要思想是将每个子系统视为玩家,通过为每个子系
统设计自身性能指标的方式,赋予其自私属性;通过
子系统之间的不断博弈,同时实现网络系统在各个层
面异常行为下的容错目标、子系统局部最优性能以

及整个网络系统的全局最优性能.作为博弈论与容
错控制理论的有机结合,容错博弈采用博弈论对系统
内部个体和系统外部因素及其相应的收益函数进行

建模,运用自适应动态规划、迭代法、强化学习等方法
对博弈的均衡点进行求解和分析,进而基于容错控制
理论设计容错控制律以调节博弈的均衡点.与传统
的博弈论相比,容错博弈控制不再仅仅关注博弈均衡
点的求解和特性分析,而是进一步在此基础上,通过
设计强有力的控制律实现对各控制器博弈进程的有

效干预和对均衡点的有效调节,从而实现个体的最优
决策和系统的期望状态.

0.5 问题描述

综上所述, 3类异常行为对于层级网络系统的博
弈机制会产生严重的影响,虽然有一些相关的容错控
制成果,但如何设计有效的容错博弈控制需要深入和
系统性的研究,这是保证网络系统安全决策与控制的
关键问题.
面向部件故障,容错博弈控制着眼于设计合适的

博弈安全控制策略,保证物理层系统的性能和博弈均
衡点的存在性,继而维持整个层级网络系统正常运作
的能力.
面向网络攻击,容错博弈控制着眼于补偿攻击对

通信资源分配的影响,同时为各个网络节点规划最优
的防御资源,以确保系统的稳定性和网络的安全性.
面向恶意决策,容错博弈控制着眼于如何分层调

整博弈机制,控制博弈演化过程,进而保证全局和局
部的博弈性能.
下面的章节将分别阐述面向3类异常行为的容

错博弈控制方法.

1 面向部件故障的容错博弈控制

协同优化容错控制方面的工作对部件故障的容

错博弈控制问题的研究起到了奠基性的作用,特别是
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针对编队控制分层协同优化容错控制的方法在各个

领域发挥着重要作用[70-71].其主要思想是将编队的
协同容错控制分解为个体容错-队形恢复-性能检测
3个模块,当每个模块完成各自的任务,所有模块融合
贯通之时,即可保证整个编队在发生故障情况下仍能
顺利完成既定任务.这一套“分而治之,合则愈之”的
协同优化容错控制策略广泛地应用于实际生活和生

产中,如飞机和卫星的编队控制[72-74].与传统控制系
统相比较,现代层级网络系统的自身规模不断扩大,
系统复杂度不断提升,且运行环境更加多变,这便需
要发展新的面向部件故障的容错控制方法.因此,基
于微分对策的容错控制方法应运而生.

考虑每个物理系统“由外及里”的递进式博弈关

系,基于微分对策的容错控制方法可以分为两类:第1
类仅考虑子系统之间的博弈关系,称之为“外环容错
博弈控制”;在此基础上,发展出第2类容错博弈控制,
其不仅考虑子系统之间的博弈关系,而且深入到子系
统内部,考虑控制器与故障之间的博弈关系,称为“内
外环容错博弈控制”.这两种容错博弈控制的核心思
想如图3所示,通过调节个体决策层的控制器实现对
部件故障的容错目的.
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图 3 面向部件故障的容错博弈控制

1.1 外环容错博弈控制

外环容错博弈控制聚焦于子系统与子系统之间

的博弈特性,研究成果可以有两个分支:一个分支是
针对不同博弈问题中玩家发生部件故障的情况,设
计对应的容错博弈控制实现容错目标[75-76].基于该
思想,文献 [76]探究了离散非线性追逃博弈中追击者
和逃逸者同时发生执行器故障情况,设计故障估计器
补偿部件故障对网络系统的影响,进而在个体决策层
中设计近最优容错控制器以保证追击者仍然能捕捉

到逃逸者.这一分支研究的问题本身是一种博弈,另

一个分支针对的问题本身并非博弈,而是将其转换为
博弈问题,进而用博弈工具加以研究.其主要思想是
将1个复杂系统视为由多个子系统耦合构成的互联
系统,将子系统作为玩家,充分利用不同子系统之间
合作与非合作的关系,构建它们之间的博弈关系,进
而设计对应的容错博弈控制策略.基于该思想,文献
[77]利用合作博弈实现四轮独立驱动电动车的容错
控制,将电动车的4个执行器当做4个玩家进行博弈,
寻求其Pareto解,从而保证电动车在发生执行器故障
时仍然可以保持稳定.在此基础上,文献 [78]将人的
行为影响融入容错博弈控制的设计中,从而有效地降
低电动车的工作负载.
值得一提的是,上述工作有一个共同的特点:其

博弈的特性均体现在子系统与子系统之间,很少深入
探讨子系统内部控制器与故障之间相互博弈的逻辑

关系.为揭示这种博弈机理,内外环容错博弈控制得
以发展.

1.2 内外环容错博弈控制

内外环容错博弈控制方法的本质是基于“games
in games”的框架[79],其主要目的是为了深入到子系
统内部,揭示控制器与故障之间潜在的博弈关系.为
此,文献 [80]针对发生多重故障的网络系统设计了一
种基于两层博弈的容错控制方法.其中,每个子系统
内部进行控制器和部件故障的零和博弈,与此同时,
各个子系统之间进行图博弈,所设计的容错博弈控
制保证了网络系统的Nash均衡.由于零和博弈本质
上延续了鲁棒控制的思想,其容错博弈控制器是针对
最差故障情况下设计的,为了降低这种保守性,文献
[81]提出了一种基于主从微分图博弈的容错思想,深
入探究了被控系统及其对应的诊断观测器之间的双

向影响,分析了两者决策的次序性.将被控系统作为
领导者,观测器作为跟随者,进行顺序博弈,从而保证
网络系统的稳定性和最优性能.
外环容错博弈控制从网络系统组成多样性的

特点出发,充分利用各个子系统之间竞争与合作的
关系,构建各个子系统之间博弈的联系,而在处理故
障的手段上,延续经典容错控制理论的思想,采用主
动/被动容错控制方法实现容错目标.相较于外环容
错博弈控制,内外环容错博弈控制不仅关注子系统之
间的博弈关系,而且关注子系统内部控制器与故障之
间的作用关系,揭示其博弈机理,与外环博弈共同构
成了“博弈中的博弈”,从而摆脱了传统容错控制方
法的约束,使容错本身带上了“博弈”的色彩.



774 控 制 与 决 策 第37卷

2 面向网络攻击的容错博弈控制

博弈论为网络安全问题的分析、建模和设计提

供了强大的数学工具,既可以描述正常网络系统的资
源分配、博弈和决策过程,又可以描述网络攻击下攻
防双方的博弈对抗,下文将针对这两种情况下的容错
博弈控制展开讨论.

2.1 基于博弈论的攻击补偿设计

在信息层的资源分配问题中,节点间的良好协作
对网络系统的正常运行有着重要意义,而网络攻击则
会导致节点出现阻塞、中断甚至攻击其他节点等异

常行为.因此在信息层,促进节点合作、设计容错控
制律以补偿攻击造成的影响,是网络安全的一个重要
议题.

演化博弈论为信息层的资源分配问题提供了良

好的数学框架,能够描述和解释网络中各个节点行为
的形成和演化过程.与此同时,通过对其演化动态的
研究,还能帮助研究者提炼出相关的促进机制,进而
实现合作行为的涌现.目前,已有大量研究利用演化
博弈论的机理设计网络节点间合作的激励机制[82-85],
通过建立基于信用的评价体系,对不同信用度的节点
进行奖励/惩罚,从而调整博弈的支付矩阵/支付函数,
以补偿攻击造成的影响.图4给出一种典型的基于演
化博弈论的攻击补偿设计框架:首先根据节点的行
为特征以及可采集的数据量,借助数据挖掘的手段,
总结出信用度评价的规则,进而得到各节点的信用
度.当某个节点受到攻击时,其异常行为会降低信用
度,此时与该节点协作所能获得的协作激励便会相应
降低,在演化博弈的机理下,邻居节点会逐渐选择不
与该节点协作以保留自身资源.由此可见,这类机制
能够推动高信用节点间的协作,同时规避与低信用节
点合作导致的风险,确保了网络系统的正常运行.
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图 4 基于演化博弈论的攻击补偿设计

2.2 基于博弈论的防御资源配置

网络的攻击者和防御者存在鲜明的利益冲突关

系,而攻防博弈可以很好地刻画这种竞争问题,是在
信息层实现容错博弈控制的一个重要思路.其中,防
御者具有一定的防御资源和目标集合,而攻击者能
够通过侦察获取防御者的策略,并在规划后实施攻

击.在博弈类型的选取上,研究者们大多选择了主从
博弈模型[86-87]:防御者为领导者,首先选定某一策略;
然后追随者根据领导者的决策进行自身的决策.这
一具有先后时序的动态博弈,与同时行动假设相比,
更符合先有防御资源部署后有攻击及应对措施的实

际情况.双方根据对方的可能策略选择自身策略以
保证自身收益最大化,从而达到Nash均衡.从防御者
的角度而言,也获得了最优的防御资源配置.除了最
为常见的主从博弈外,常和博弈特别是零和博弈也
是使用频率较高的模型[88-89],其特征为博弈参与者
的收益之和是一个常数 (或零).前者能更详细地刻画
攻防成本和收益量化下的对抗问题,但作为一个NP-
hard问题,在Nash均衡的求解方面往往需要借助强
化学习或智能算法.

2.3 个体决策层-信息层联合容错博弈控制

前两节在考虑面向网络攻击的容错控制问题时

均从信息层切入,这是很自然的想法.值得注意的是,
如前文所述,现代层级网络系统各层之间相互影响、
高度融合,这种多层结构为设计容错策略提供了更丰
富的手段.一些研究者则着眼于个体决策层,运用控
制理论的方法对网络攻击进行容错,以确保系统的
稳定性.以Dos攻击为例, Persis等[90]从输入状态稳

定 (ISS)的角度分析了这类攻击的特征和对系统的影
响,并确定了采用状态反馈进行容错时DoS攻击的频
率和持续时间的限制条件.此后,多名学者在其基础
上进行了拓展,包括事件驱动[91]、基于预测器的控

制[92]等.
基于信息层的容错方法注重网络的安全性,而基

于个体决策层的容错方法更侧重于维持物理系统的

稳定性,从这两个角度分别考虑网络攻击的容错控制
问题往往不能发挥最佳效果.针对这一现状,一些学
者建立了如图5所示的跨层博弈控制模型[93].其中:
信息层釆用攻防博弈的模型;个体决策层的控制器
致力于最优化系统性能,而网络攻击在物理层造成的
扰动与控制器的作用相反,两者之间也可以用博弈模
型进行描述.由于个体决策层需要来自信息层的通
讯信息以设计控制器,层级之间的交互关系可以釆用
主从博弈进行建模,信息层为主,个体决策层为从.目
前,已有部分研究利用跨层容错博弈的思路解决现代
层级系统中的安全性和可自愈性问题[93-95].
防御资源配置侧重于“防御”,通过保护网络中的

重要节点,尽可能消除或削弱网络攻击带来的影响;
攻击补偿设计侧重于“重构”,通过网络节点间自发
的拓扑重构,在网络受到攻击、遭到破坏后尽可能恢
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复其性能;而联合容错博弈控制综合考虑了网络层
面的安全性和物理层面的稳定性,其容错效果相比前
两者更为全面.
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图 5 跨层容错博弈控制模型

3 面向恶意决策的容错博弈控制

监管层和个体决策层中个体发生的恶意决策行

为会给网络系统的博弈走向带来不期望的偏差,进而
影响各个层面的运行情况.

3.1 恶意决策

监管层和个体决策层是以人为主导作用的层次,
其中监管层负责网络系统的任务规划、分配和全局

监管,个体决策层负责任务执行和局部监管.人具有
复杂的社会情感、心理偏好、风险感知差异等心理学

特性,在复杂场景中也易受到外界各种因素的干扰.
在人的行为博弈建模方面有着较为丰富的研究成果,
例如,前景理论描述了人的确定效应、反射效应、参
考依赖效应和损失效应[96],因此人在面对问题时会
选择前景值最大的策略[97].概率敏感性刻画了人重
视小概率轻视大概率事件的情形[98].累积的前景理
论是基于概率敏感性的前景理论,考虑了重复博弈中
人的多种行为因素[99].作为决策主体的人极有可能
恶意地选择非最优策略,破坏正常的博弈演化过程,
导致系统的整体收益最小化[97,100-101].

Zhang等[38]提出了基于博弈论框架控制系统的

研究方法,其中监管层作为系统的全局控制器首先作
出决策,进而每个个体根据全局的决策优化自身的
个体收益函数.该方法本质上是通过控制每个个体
收益函数使得博弈演化过程按照预期发展.恶意决
策对网络系统博弈的影响也遵循这样的机理,具有明
显的计划性和目的性,表现为监管层的策略选择异常

或者收益函数的变化,进而影响到网络层面的通信拓
扑,以及个体决策层的代价函数等,使得整个网络系
统的博弈趋向于不期望的Nash均衡甚至无法达到均
衡,最终导致系统的收益趋向于最小化.

3.2 基于重构的容错博弈控制

博弈调节方法如图6所示,对应于监管层、个体
决策层和信息层,主要分为监管层决策调节、个体收
益函数调节和通信网络拓扑重构.
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图 6 基于博弈重构抑制监管层恶意行为

1)监管层决策调节.监管层或者个体决策层的
主体作出恶意决策,可以通过更换主体或者调节决策
的方式重新设定决策指令,即调整式 (2)中的S,从而
控制网络系统的演化过程,恢复整体的收益.例如,阻
塞博弈中政府的不合理设定道路收费规则必然导致

整体的阻塞程度增加,因此重构道路的收费规则进而
使得个体收益最优同时最小化阻塞程度[63].

2)个体收益函数调节.通过调节个体收益函数
以遏制监管层或者个体决策层中个体的恶意决策带

来的影响,即调节式 (2)中的Ji.宏观的恶意决策会影
响网络系统中的部分甚至全部个体的收益函数,个
体决策层通过协同调节自身的个体收益函数,尽可能
使得网络整体收益最大化或者降低到可以接受的水

平.例如,演化博弈中的监管层的恶意决策会导致部
分群体收益下降,因此可以基于个体决策层协同调节
的思路,利用激励机制更改其他群体中个体的收益函
数来恢复系统整体性能[102].阻塞博弈中通过更改部
分正常道路的收费规则同样可以使得阻塞程度最小

化[103].
3)通信网络拓扑重构.信息层在层级架构中扮

演着信息传递的桥梁角色,通过改变信息层的拓扑结
构可以使得个体之间的互联关系发生变化,进而改变
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个体的收益函数,仍然调节式 (2)中的Ji.压缩感知可
以从少量感知数据中恢复信号,是网络重构最有效的
手段,然而存在精度丢失和重构失败的概率.但是基
于演化博弈动态方程,通过重新组织策略矩阵可以克
服压缩重构的缺陷并实现信号的重构[104].
监管层具有完备的全局信息,因此监管层决策调

节的容错范围更广,但其实现涉及到全局系统,实现
成本较高,而个体决策层收益函数调节和通信拓扑重
构两种方法仅需要局部信息,调控小范围个体的收益
函数进而间接影响全局博弈的走向更易于实现.

4 容错博弈在集群飞行器中的应用前景

上述容错博弈控制的最新研究成果在层级网络

系统中有着广泛的应用前景,下面以大规模集群飞行
器[4,44]为典型对象进行简要介绍.集群飞行器系统可
分为 4个层面:地面监管中心作为监管层,负责飞行
器的任务分配和监管;各个飞行器作为个体决策层,
负责任务的执行和再分配;飞行器各机械部件作为
物理层,负责构建飞行器的系统动态.此外,基于演化
博弈机制,各飞行器节点依据距离损耗、通信容量等
要素选取下一跳通信节点,形成通信拓扑,构成集群
的信息层.下面将分别阐述容错博弈控制在4个层面
的应用前景:

1)针对地面监管中心的恶意决策[105],建立基于
个体收益函数调节的容错博弈控制机制.监管中心
负责任务分配,通过合理设计飞行器与任务之间的博
弈机制实现任务的有效分配,使得集群整体收益最大
化.但是以人为核心的监管中心在任务分配的过程
中,由于信息不完备或者主观情绪等原因,存在恶意
决策情形,造成任务执行效率低下、整体收益受损等
不良后果.容错博弈控制为调整监管层恶意决策提
供了思路和方法,可通过改变任务分配机制下的个体
收益函数,恢复集群受损的收益.

2)针对集群通信的网络攻击[106],建立“防御”与
“重构”并行的容错博弈机制.一方面,基于网络的节
点重要度和网络攻击的分布情况,采用攻防博弈对各
节点进行防御资源配置;另一方面,建立关于节点历
史通信行为的信用度评价体系,改进通信拓扑形成的
演化博弈机制,促使飞行器节点规避与低信用节点合
作,实现节点出现中断、阻塞等异常行为时拓扑的有
效重构,完善集群通信的攻击补偿设计.

3)针对个体飞行器的恶意决策[107],建立基于监
管层决策调节的容错博弈控制机制.基于飞行器与
集群中其余飞行器以及外部环境的博弈机制,完成各
飞行器的航迹规划和编队控制.而人操控下的飞行

器同样存在恶意决策情形,导致飞行器之间的合作能
力以及自身的生存能力下降.基于容错博弈控制思
想,可通过地面监管中心直接改变恶意飞行器中的任
务执行指令,调整个体决策层恶意决策带来的不良影
响.

4)针对飞行器的部件故障[70-71],建立内外环容
错博弈控制.首先基于图博弈,构建各架飞行器之间
竞争和合作的关系;其次在飞行器内部根据实际控
制性能的需求,构建控制器与故障之间的零和博弈或
主从博弈.在控制器结构和参数不可变的情况下,通
过构建控制器与故障之间对抗的性能指标设计两者

的零和博弈,保证系统存在最差故障的情况下系统的
性能仍然可以保持.在控制器结构和参数可变的情
况下,为每个飞行器设计故障诊断观测器,形成主从
博弈,对飞行器故障的情况进行监测,实时估计故障
信息,并将估计的故障信息反馈给飞行器,进而重构
故障飞行器的控制器,实现容错博弈的目标.

5 展 望

本文总结了现代网络系统容错博弈控制的研究

成果,在4个层面的层级架构下,面向部件故障、网络
攻击、恶意决策3类异常行为,全面介绍了容错博弈
控制方法,总结为表1.可以看出,异常行为的多样性
和层级架构的关联性,为容错博弈控制带来了极大的
学术挑战,同时也提供了丰富的容错手段.针对该方
向的研究仍十分有限,很多挑战性的问题值得作进一
步研究.

表 1 容错博弈控制文献分类

异常行为 容错博弈手段

部件故障[1, 45-50, 69-72, 75-78, 80-81] 外环容错博弈控制[75-78]

内外环容错博弈控制[79-81]

攻击补偿设计[82-85]

网络攻击[51-58, 82-95, 106] 防御资源配置[86-89]

联合容错博弈控制[93-95]

监管层决策调节[38, 63]

恶意决策[59-61, 64-68, 105, 107] 个体收益函数调节[102-103]

通信网络拓扑重构[104]

最后,对网络系统容错博弈控制方向的发展趋势
做一个展望:

1)现有成果大多在各个层面单独开展,没有充分
挖掘层级网络系统各个层面的关联机理,这不仅无法
与网络系统多层面高度融合的特性相匹配,而且极大
地限制了容错博弈控制的适用范围和应用效果.因
此,未来需要从 4个层面加以综合考虑和联合设计,
从而充分挖掘各个层面的容错调节手段,这对于提高
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容错博弈控制效果有着非常重要的意义.
2)对于带有个体主观非理性网络系统容错博弈

控制的研究较少,非理性因素使得博弈的实际均衡解
与期望均衡解之间产生偏差,如何探究决策主体主观
性的作用机理,进而建立有效的非理性决策下的博弈
模型,是提高人机共融智能,使容错博弈更符合工程
实际的必经之路.

3)目前,针对恶意决策个体的处理方式是将其
直接从网络系统中移除,并研究剩余网络的鲁棒性.
这类方法并不适用于带有空间几何属性的网络系

统.例如飞行器编队,随意移除恶意个体可能会带来
机群的碰撞,甚至整个编队系统的瓦解.因此,如何设
计安全移除恶意决策个体的机制,使其在不影响其他
个体的情况下安全移除是一个难题.不仅如此,如何
从定量的角度设计针对恶意个体的感知和估计方法

来处理具有未知恶意决策行为的恶意个体是一个全

新的挑战.
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