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基于复杂网络理论的大电网脆弱性研究综述
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摘 要: 电网脆弱性是大电网安全研究的核心内容之一.在国内外电网大停电事故不断频发的背景下,传统方法
难以有效地从宏观上系统地分析大规模连锁故障的产生和传播过程.随着复杂网络理论研究的不断发展和普遍
应用,这种方法突破了传统方法分析连锁故障的局限性,为研究大电网脆弱性提供了新的视角和方向.对此,首先
介绍复杂网络的两个基本模型及其常见评价指标;其次,详细阐述节点重要性发现、电网脆弱线路辨识、单个网络
中连锁故障以及相依网络间连锁故障等方面的研究发展状况和应用情况,并综合分析了电网运行状态;最后,从复
杂网络理论角度,对未来电网脆弱性研究方向进行总结和展望.
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Abstract: Grid vulnerability is one of the core content of large-scale power grid security research. In the context of frequent
blackouts in domestic and foreign power grids, traditional methods are difficult to effectively analyze the generation and
propagation process of large-scale cascading failures from a macroscopic perspective. With the continuous development
and universal application of complex network theory research, this method breaks through the limitations of traditional
methods in analyzing cascading failures, and provides a new perspective and direction for studying the vulnerability
of large power grids. This article first introduces the two basics of complex networks and their common evaluation
indicators, followed by detailed descriptions of node importance discovery, identification of vulnerable lines in the power
grid, cascading failures in a single network, and cascading failures between dependent networks, and other aspects of the
research development and application, and comprehensive analysis of the power grid operation status. Finally, from the
perspective of complex network theory, the future research direction of grid vulnerability is summarized and prospected.
Keywords: complex network；vulnerability；node importance discovery；vulnerable line identification；cascading
failures；dependent network

0 引 言

随着我国智能电网建设的不断推进,电网与通
信网之间的互联程度越来越高,加强电网安全稳定分

析对预防大停电事故尤为重要.评估电网脆弱性,并
找出其薄弱环节,是建立“坚强智能电网”的前提与
基础.国家电网公司在“2009特高压输电技术国际会
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议”上提出了“坚强智能电网”的发展规划,规划指
出,将分3个阶段推进“坚强智能电网”的建设.不仅
如此,国务院副总理张德江在会议上还表示,中国将
从实际出发,积极探索符合中国国情的智能电网发展
道路.发展改革委和能源局于2015年共同提出《关于
促进智能电网发展的指导意见》,指出到2020年,初步
建成安全可靠、开放兼容、双向互动、高效经济、清洁

环保的智能电网体系.国家电网公司于2019年制定
了《国家技术标准创新基地 (智能电网)建设发展行
动计划 (2019-2021年)》,建立“坚强智能电网”以推
动电网互联及大电网安全稳定. 2020年5月1日,美国
总统特朗普签署了一项行政命令,防止大型电力系统
遭受外国威胁和攻击,以确保美国大容量电力系统的
安全. 2020年12月15日,欧盟在修改后的《面向未来
的欧洲能源基础设施》中指出,连接法国和爱尔兰之
间的电网,有助于局部电网电力供应安全和可持续.

近年来,电网规模随着国民经济的高速发展在不
断扩大,分析电网安全稳定的难度也日益上升.图论
作为分析大型复杂系统的有力工具之一,能帮助人们
提取复杂电网系统中的拓扑连接信息.现实世界中
的很多复杂系统的部分特征可以由网络来描述,如:
计算机网络、社会网络、交通网络、电力网络和生物

网络中的关系都可以由复杂网络来描述.因此,复杂
网络迅速成为了国内外学术界的一个研究热点,与其
相关的理论和应用研究已深入到计算机科学、社会

学、物理学和生物学之中,对于预测和处理信号传输、
网络搜索、电能传输、交通管控和传染病控制中的突

发事件具有重大而深远的意义.
传统的图论起源于 1736 年欧拉研究的

“Königsberg七桥问题”,着眼于特定规则结构和节
点数较少的图.但实际网络中往往包含数十万以上
的节点,并且拥有不同的复杂拓扑结构,使用传统的
图论分析这种大规模网络往往会丢失网络的部分

拓扑性质.随着计算能力和统计方法不断发展,1958
年, Erdos和Renyi[1]提出了ER随机图,在数学领域上
提出了随机图论,开创了复杂网络拓扑结构的系统性
分析先河. 1998年, Watts和Strogatz[2]提出了WS小世
界模型;次年, Barabási和Albert[3]提出了无标度网络

模型.这两篇论文的发表在全世界范围内引发了复
杂网络研究的热潮,并且象征着现代复杂网络研究新
纪元的开端.

2003年 8月 14日,美国加拿大发生了大面积停
电[4].同年,意大利发生了电力信息/物理二元耦合网
络的“9.28”连锁大停电事故[5]. 2006年 11月 4日,

西欧电网发生了大面积停电[6]. 2012年 7月底,印度
东北部连续两天发生大停电事故. 2016年9月28日,
极端天气袭击了南澳大利亚州,导致风电机组发生
大规模故障,最终演变成长达50小时的全州大停电.
2019年7月13日,美国纽约曼哈顿部分城区发生了大
面积停电.在国内也发生过一些大面积停电事故.例
如: 2008年2月,中国南方冰灾导致湖南电网大停电.
2012年4月10日,深圳发生大停电. 2017年8月15日,
中国台湾因人为疏失,致使供气中断,从而导致电厂
机组跳机,最终演变成全台用户过半断电的大事故.

这些大停电事故给国家经济和人民生活带来了

重大不利影响.长期以来,传统的图论和模拟物理过
程方法,在深入分析电力系统大面积停电机理和连
锁故障时已经体现出明显的局限性.应用复杂网络
分析技术来研究能较好地克服传统研究方法的不

足. Watts等[2]和易俊等[7]分别证明了美国西部电网

和中国华北、东北电网具有小世界网络特性; Barabási
等[3]和Rosato等[5]分别证明了美国西部电网和意大

利电网具有无标度网络特性.因此,基于复杂网络理
论研究电网已成为目前电网脆弱性研究的热点.国
内外学者通过分析电网拓扑结构、电气特性、辨识

电网脆弱节点线路、故障传播的过程,以便于合理规
划日益扩大的电网结构和预防预测连锁故障传播所

带来的恶劣结果.
本文针对复杂网络在电力网络中的应用情况,首

先,介绍其基本模型拓扑结构和常见的几种复杂网络
评价指标;其次,指出目前电网网络拓扑脆弱性研究
主要集中在节点重要性发现和脆弱线路辨识,并阐述
自组织临界性理论、复杂网络理论和元胞自动机理

论及其模型;再次,就现阶段基于复杂网络的电网脆
弱性研究基本可以总结为两个对象:电网之间连锁
故障分析和相依网络连锁故障分析;最后,探讨电网
脆弱性研究的进一步发展趋势.全文内容及其关系
如图1所示.
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图 1 本文脉络和主要内容
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1 复杂网络模型和常见评价指标概述

1.1 小世界网络模型

1998年, Watts和Strogatz在文献 [2]中指出:在完
全规则网络向完全随机网络的这一过渡过程中,稍许
加入随机性即可得到具有小世界特征的网络拓扑模

型,即现在常称为WS小世界模型.
由图2可知:当p = 0时,网络为完全规则网络;当

p = 1时,网络为完全随机网络.完全规则网络过渡
到完全随机网络,可通过调节参数p的值来实现.小
世界特性[2]是指网络同时具有较大集聚系数和较小

平均距离的特点.

图 2 小世界网络模型

1.2 无标度网络模型

1999年, Barabási和Albert[3]提出了无标度网络

模型,无标度网络的特性是集聚系数很小,度分布为
幂律分布,其表达式如下:

P (k) ∼ k−γ , (1)

其中γ > 0,通常取值在2∼ 3之间.
Barabási和Albert明确指出, ER随机图和WS小

世界模型没有考虑到现实网络所具有的两个动态特

性: 1)增长特性:网络规模随时间不断扩大; 2)优先连
接特性:新节点更加倾向于连接度值较大的点.

1.3 常见网络拓扑评价指标

大多数文献基于复杂网络分析电网拓扑结构大

都是从节点度、集聚系数、度中心性、介数中心性等

进行衡量.其中:节点度、集聚系数和度中心性为局
域特征的指标;介数中心性因涉及了连通图中的最
短路径,所以具有全局特征.从先前的单指标分析电
网到现在的多指标的结合分析,基于静态指标的网络
拓扑分析愈加完善和全面.
1.3.1 节点度

节点度通过与节点相连接的边数反映节点与其

他节点的联系强弱情况,度值越大,其对附近节点影
响越强;度值越小,对附近节点影响越弱.电网中大部
分节点的度值相同,所以单从节点度的角度描述不够
全面.

1.3.2 平均路径长度

网络的平均路径长度L定义为任意两个节点之

间距离的平均值,即

L =
1

1

2
N(N − 1)

∑
i⩾j

dij . (2)

其中:N为网络节点数, dij为连接节点i与j的最短路

径上的边的数目,最短路径是指连接 i与 j这两个节

点的边数最少的路径.
1.3.3 集聚系数

在图论中,集聚系数是用来描述一个图中的顶点
之间结集成团的程度的系数.网络中一个度为ki的

节点i的集聚系数Ci定义为

Ci =
2Ei

ki(ki − 1)
, (3)

其中Ei是节点 i的ki个邻节点之间实际存在的邻居

对的数目.
1.3.4 度中心性

度中心性是在网络分析中刻画节点中心性的

最直接度量指标.一个节点的节点度越大意味着这
个节点的度中心性越高,该节点在网络中越重要.一
个包含N个节点的网络中,节点最大可能的度值为
N − 1,通常为便于比较而对中心性指标作归一化处
理,度为ki的节点的归一化的度中心性定义为

DCi =
ki

N − 1
. (4)

1.3.5 介数中心性

在图论中,介数中心性是基于最短路径的图中中
心性的一种度量.对于连通图中的每一对顶点,在顶
点之间至少存在一条最短路径,使得路径通过的边
数 (对于未加权图)或者边权重的和 (对于加权图)最
小.每个顶点的中心性是通过该顶点的最短路径的
数量.用经过某个节点的最短路径的数目来刻画节
点重要性的指标称为介数中心性,简称介数.
节点i的介数定义为

BCi =
∑
s̸=i ̸=t

ni
st

gst
. (5)

其中: gst为从节点 s到节点 t的最短路径的数目,ni
st

为从节点s到节点 t的gst条最短路径中经过节点 i的

最短路径的数目.

1.4 常见结构鲁棒性评价指标

当一个网络的节点或边失效时,网络具有保持其
功能相对稳定和整体连通性的能力,这种能力称为鲁
棒性.从全局来看,网络的鲁棒性与网络的稳定性密
切相关.因此,提高网络鲁棒性在复杂网络研究中显
得极为重要.下面将列举几种常见结构鲁棒性评价
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指标,这些指标均考虑了网络的连通性,因此具有全
局特征.
1.4.1 连通度

假设图G为一个连通图,其连通程度称为连通
度.连通度有两种类型:一种为点连通度,另一种为边
连通度.图G连通度越好,其所在的网络越稳定.连
通图G变为非连通图时,删除的最少顶点称为点连通
度K(G),即

K(G) = min{M}, (6)

其中M为图G的顶点割集.
连通图G变为非连通图时,删除的最少边称为边

连通度λ(G),即

λ(G) = min{N}, (7)

其中N为图G的边割集.
1.4.2 代数连通度

设G = (V,E)为一张图.其中:V 为G的顶点集

合,E为G的边集合.于是图G的Laplace矩阵为L =

D − A,其中A为G的邻接矩阵;G的度矩阵D =

diag{di, i = 1, 2, . . . , n}.代数连通度即为网络拉普
拉斯矩阵的第二小特征值.

代数连通度反映了网络连通性好坏程度,其值越
大,表明网络越稳定,从侧面反映了网络的鲁棒性越
高.代数连通度在一些实际网络中均有涉及,例如:天
然气网[8]、轨道交通网[9]和航路网络[10]等.
1.4.3 自然连通度

自然连通度通过考虑网络节点之间冗余路径来

计算网络节点之间的闭合路径,反映了网络的稳定性
和鲁棒性.自然连通度越大,表明网络的鲁棒性越高,
越稳定.自然连通度可由下式计算:

λ̄ = ln
( 1

N

N∑
i=1

eλi

)
. (8)

其中:λi是网络邻接矩阵的特征根集合 {λ1, λ2, . . . ,

λN}的第 i个元素,λ1 ⩾ λ2 ⩾ . . . ⩾ λN .文献 [11]
验证了衡量鲁棒性的准确性和自然连通度的单调性.

2 基于节点线路的研究

2.1 电网节点重要性发现

大多数电网都含有小世界和无标度特性,具有鲁
棒性和脆弱性.这类网络的连通性对于随机故障具
有很高的鲁棒性,而对于蓄意攻击具有很高的脆弱
性.如果移除重要节点,则网络会呈现出巨大的脆弱
性.因此,发现重要节点并加以保护是基于复杂电网
的电网脆弱性研究的一个重要方向.

2.1.1 熵理论

1850年,德国物理学家克劳修斯从宏观角度提
出了熵理论. 1877年,奥地利物理学家波尔兹曼又从
微观角度提出了熵理论.熵理论起源于热物理学,随
着科学家的深入探究,开始在信息学、生物学和环境
经济学等众多领域得到了广泛应用,并取得了丰硕的
成果.
熵是评估系统混乱和无序的度量,熵值越大的系

统,其有序程度越低;反之,熵值越小的系统,其有序
程度越高.当系统处于不同种类的状态时,假设每种
状态Xi出现的概率为Pi(i = 1, 2, . . . ,m),该系统的
熵定义为

H = −C
m∑
i=1

P (xi) lnP (xi). (9)

其中:C为常数,m为状态数.
复杂网络的机制,如扩散动力学、级联反应和网

络同步,都受到所谓重要节点的极小部分的高度影
响.因此,从复杂网络的局部角度来看,节点重要性排
序具有重要的理论意义和现实意义.
熵理论通常利用网络熵来表征网络结构中编码

的信息量,并在图层上度量结构复杂度.文献 [12-13]
将熵理论与复杂网络理论相结合,基于节点重要性
提出了一种新的熵度量.文献 [12]的实验分析表明,
基于重要性的熵测度准确地描述了复杂网络的鲁棒

性,在网络面对蓄意攻击时,具有一定的有效性.文献
[13]发现熵也可以作为一个局部层次的度量来量化
节点的重要性,从而假设网络中重要节点的去除可能
引起更多结构性变化,提出了熵变量的概念,并将节
点重要性定义为节点去除前后网络熵的变化.
文献 [14-18]将熵理论引入电力网线路权重

中.熵权法是一种通过信息熵确定各指标的权重的
客观赋权法,并用熵权法得到的权重对主观权重进行
修正,从而得到客观的综合权重.文献 [14]综合采用
熵值法和层次分析法对各个指标进行赋权,并从主观
和客观两个角度分析,由此可得出电网的脆弱度综合
评估指标.文献 [15]通过层次分析法求得各指标的
主观权重,并用熵权法求得各指标的客观权重,最后
结合两种权重得到指标综合权重.文献 [16]提出了
综合加权熵和逼近理想排序法 (TOPSIS)的节点脆弱
度评估方法,针对信息熵的对称性问题,提出用指标
大小进行修正的客观熵权,根据指标作用设置主观权
重,将二者综合得到综合权重.文献 [17]综合考虑节
点价值系数和节点客观数据信息,构造出效用风险熵
权评价指标.文献 [18]提出了基于修正权熵的电网
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节点脆弱性评估方法,综合考虑节点脆弱性和抗毁性
得到修正权熵,并结合了电网电气特性.

在复杂网络中,重要节点的失效很大可能会影响
到整个网络的稳定性.文献 [19-20]基于这一问题研
究了网络抗毁性度量和抗毁性能,综合考虑节点度值
和介数对节点重要性的影响,并结合熵理论提出了一
种新指标——介度熵.

文献 [19]将电气介数与熵度进行整合,将线路的
电气介数作为熵度的权重,引出了介权熵度指标,在
分析电网母线时能够同时反映出电网局部与全局的

结构特征.文献 [20]结合节点的介数中心性和其所
有邻居节点的度中心性,提出一种关于介度熵的攻击
策略,用来识别网络中的重要节点并加以保护.
2.1.2 优劣解距离法(TOPSIS)

Hwang和Yoon于1981年首次提出了TOPSIS法.
其内容是根据有限数量的评估对象与理想对象的

接近程度对对象进行排序,并评估现有对象的优缺
点. TOPSIS法是一种近似理想解决方案的排序方法,
常用于多目标决策分析,故也称作优劣解距离法.
在复杂网络中,识别重要节点是脆弱性研究的重

要部分,这已成为分析网络拓扑结构的关键问题.针
对这一问题,人们使用了各种评价指标,如:度、平均
路径长度、度中心性和介数中心性等,但这些方法都
存在一定的局限性.随着TOPSIS法的提出,避免了
主观导致单个指标比例过大的问题.该方法将多种
复杂网络评价指标作为分析研究中的多属性,将多
属性结合起来综合评价各节点的重要性.在这种方
法中,每一个属性起着同样重要的作用.传统TOPSIS
法[21-23]和改进TOPSIS法[24-27]与复杂网络理论的结

合,在一定程度上保证了其研究结果的客观性.
文献 [21]基于TOPSIS法,使用易感染 (SI)模型

来评估性能,仿真结果表明了该方法具有一定的实用
性.文献 [22]将TOPSIS法与发电厂复杂网络模型相
结合,构建了发电厂生产安全评价模型,从网络攻击
方出发,通过分析攻击方收益、攻击方损耗和攻击方
遇到的风险,建立了对应的指标体系.文献 [23]使用
TOPSIS法对网络中节点的攻击效果进行排序并综
合评估,有效解决了传统节点仅依靠网络拓扑单一指
标进行分析的过于片面性的问题,为制定网络攻击方
案和找出脆弱节点提供了客观依据.
显然,在传统TOPSIS法中,每一个属性都起着同

样重要的作用,这是不切实际的.文献 [24]对传统排
序方法进行了改进,提出了一种基于相似理想解的
加权TOPSIS法.该方法不仅考虑了将不同的中心性

度量作为网络的多属性,而且提出了一种重新分配
各属性权重的新算法,在一定程度上提高了排序的
准确性.文献 [25]将TOPSIS法与改进的主成分分析
法相结合,提出了一种新的综合方法.在众多改进的
TOPSIS法中,大多数方法与灰色关联法密切相关.文
献 [14, 16, 26-27]将灰色关联法与TOPSIS法相结合,
通过仿真表明了改进后的TOPSIS法具有一定的有
效性.文献 [26]使用灰色关联度来衡量曲线边缘耦
合度与欧氏距离,克服了传统TOPSIS法不能区分正
负理想解中垂线节点的局限性,提高了评估结果的准
确性.

2.2 电网脆弱线路辨识

当电网发生故障时,脆弱线路的存在会成为连锁
故障发生的危险因素,因此,辨识出脆弱线路具有一
定的现实意义.在脆弱线路辨识研究中,如何选取边
权成为研究者进行复杂网络建模所要面临的首要问

题.本文将主要介绍两种边权选取方法:基于介数选
取方法和多指标综合选取方法.
2.2.1 介 数

目前,常用的线路脆弱性指标都是计算负荷节点
对和发电机之间最短路径经过的次数,例如平均路
径长度、线路介数、输电效率等.改进传统线路介
数[28-32]和结合电气特性的电气介数[33-36]已逐渐成为

大部分脆弱线路辨识研究中赋予线路权重的主要指

标.
文献 [28]提出了将带权重线路介数作为评价指

标的脆弱线路辨识的方法,其中带权重线路介数定义
为负荷与发电机之间的最短电气路径承受的负载和,
并取相邻线路的最高介数值作为线路介数.文献 [29]
将线路介数与贝叶斯网络相结合,以衡量线路在电网
系统中的重要性.
采用单一的线路介数分析电网脆弱线路不够全

面,很少考虑到电气特性在网络中的影响.因此,文献
[30]提出了一种基于线路运行介数的过负荷脆弱性
评估方法,在一定程度上解决了电网潮流仅沿最短路
径流动的局限性.文献 [31]从实际电网出发,综合考
虑电网潮流分布中线路加权介数、最大传输功率等

各指标的影响,并深入探讨了线路功率传输容量的限
制性与网络中节点度分布的差异性.文献 [32]综合
考虑线路介数和输电能力,将输电介数概念引入复杂
网络模型中,克服了传统介数指标忽略实际电网电气
特性的局限性.
文献 [33]为解决已有模型的缺陷,将电力系统潮

流与复杂网络模型相结合,定义线路 (m,n)的电气介
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数为

Be(m,n) =
∑

i∈G,j∈L

√
WiWj |Iij(m,n)|. (10)

其中:G为所有发电节点的集合;L为所有负荷节点
的集合;Wi为发电节点 i的权重,取发电机额定容量
或实际出力;Wj为负荷节点 j的权重,取峰值负荷或
实际负荷; Iij(m,n)为在“发电-负荷”节点对(i, j)间

加上单位注入电流元后,在线路 (m,n)上引起的电

流.
文献 [34]为了全面考虑传输线的特点,提出了综

合电气介数.该指标一方面解决了电网潮流仅沿最
短路径流动的缺陷;另一方面,充分考虑了其他线路
移除前后,电力传输能力的动态变化.文献 [35]提出
一种用于评估电网脆弱性的复杂网络度量方法,重
新定义了一种电气介数度量标准,综合考虑了功率传
输分布和线路传输容量受限对电网的影响.文献 [36]
结合有向电气介数指标,综合考虑了发电机出力变化
对电网线路潮流的影响,从而找出电网中脆弱线路以
及评估线路在电网中重要程度.
2.2.2 多指标

众多学者对脆弱线路的研究愈加深入,相继提出
了多种指标,例如基于电气特性多指标[37-40]、综合熵

理论多指标[41-43]和综合线路介数多指标[44-45]等.
文献 [37]通过分析电力系统特性和电网结构,提

出了源荷介数指标;利用输电裕度和功率传输分布
因子等电气状态概念,提出了线路故障功率过载量指
标.同时,结合系统电网结构与电气运行状态之间的
关联关系,并利用协同效应,建立了综合考虑结构和
状态关联关系的脆弱线路评估模型.文献 [38-39]均
考虑了复杂网络评价指标和电气特性负荷水平的电

力系统安全运行的影响,分别定义了线路脆弱度评估
新指标.文献 [40]则分别从全局和局部、有功和无功
两个角度综合分析输电线路的脆弱性.先从全局的
角度评估输电线路故障对全网有功功率传输效率的

影响,然后从局部的角度衡量负荷节点和发电机节点
对局部无功平衡的影响.
为克服传统指标只考虑转移潮流分布均匀性的

局限性,文献 [41]综合考虑了线路负载率和熵理论,
提出了加权潮流转移熵指标.文献 [42]基于电网拓
扑结构和电气特性,提出了辨识脆弱线路的5个指标,
即线路加权潮流介数、网络凝聚度变化率、网络传

输效能变化率、线路连接重要度和网络生成树变化

率.采用熵权、CRITIC法和肯德尔相关系数来确定
指标的客观权重.文献 [43]提出了最大流传输贡献

介数和平均接近中心性指标,基于熵理论提出了电
压/潮流变化量泰尔熵,并结合层次分析法对指标进
行权重分配.
文献 [44]提出了一种兼顾系统电网结构和运行

状态的输电线路脆弱性的新方法,研究了恶劣天气对
线路脆弱性的影响,结合well-being风险贡献度与线
路介数,提出了一个新的综合脆弱性指标,并列出了
评估输电线路脆弱性的方法流程.文献 [45]通过考
虑线路电抗、发电机输出容量、线路最大传输容量

值以及负荷大小等多重因素,并采用博弈论综合赋权
法建立了4个指标,即线路入度重要性、线路出度重
要性、线路电抗介数和线路容量限制指标.

2.3 节点线路综合分析

考虑到网络中的节点与线路联系密切相关,分别
分析节点或线路不够严谨和全面,文献 [46-48]综合
考虑了节点重要性和线路介数.文献 [47]进一步利
用设备状态检修数据构建了电网脆弱元件的故障模

型,设置设备的健康指数来预测设备的故障发生的可
能性,并结合效用理论来获得对应的综合静态风险指
标.
文献 [49-51]从分布式电源和光伏电源角度出发

进行研究.文献 [49]综合分析了直接接入主电网的
分布式电源对电网供电效率的影响.文献 [50]考虑
在分布式电源接入电网后,配电网结构会变得更为
复杂,因此,在所构建模型中引入了节点注入功率和
潮流熵的概念,结合风险理论和层次分析法,分别提
出了评估配电网重要性节点和脆弱线路综合性指

标.文献 [51]通过研究光伏电源接入对电网脆弱线
路辨识的影响,发现被蓄意攻击时电网效能急剧下降
的原因是:高电气介数线路通常处在电网重要输电
位置,这在一定程度上验证了节点/线路电气介数指
标的有效性.研究进一步发现,有3种因素会在不同
程度上影响线路辨识的结果,分别是:系统光伏渗透
率变化、接入系统的位置变化和光伏电源出力变化.
文献 [52]为了准确定位电网中的重要节点或脆

弱线路,将元件可靠性参数与复杂网络分析相结合,
提出了加权后的单元参数脆弱性指标.加权网络中
的单元参数脆弱强度定义为介数与单元权重γOS的

乘积,即 B′
n = Bnγ

i
OS,

B′
1 = B1γ

i
OS.

(11)

其中:B′
n、B

′
1分别为加权后节点与线路的参数脆弱

强度; γOS值与脆弱强度成正比关系,γOS值越大,单
元越脆弱;而γIS则成反比关系.因此,此处选取权重
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γOS表示单元脆弱强度.
文献 [53]将加权网络中的单元脆弱度定义为单

元保护脆弱强度V 与介数的乘积,即Ci = V (i)Bi,

Cij = V (i, j)Bij ,
(12)

其中Ci、Cij分别为加权后节点 i、线路 (i, j)的脆弱
度.与式 (11)相同的是Bn、B1、Bi和Bij所代表的都

是介数;不同的是式 (11)介数相乘的是选取元件可靠
性参数为权重,而式 (12)是选取节点线路单元保护脆
弱强度为权重.

3 连锁故障模型

3.1 自组织临界理论及其模型

Bak等[54]于1987年提出“自组织临界”的理论,
其内容为:当沙堆处于临界状态时,每粒新落下的沙
都会对沙堆产生一种微细的力波,尽管冲击力很小,
但有可能贯穿沙堆整体,新的沙粒落下的力会传导给
所有沙粒,导致沙堆整体性发生变化,这时沙堆还是
处于一种相对平衡状态,但随着每粒新沙不断落下,
沙堆的结构变得愈加脆弱,最终导致沙堆结构性平衡
被破坏,发生坍塌现象.

Bak等用著名的“沙堆模型”来形象地揭示自组
织临界态的形成和特点.从大脑中的神经元网络到
宇宙中星体间的关系,自然界和人类社会中存在大
量自组织临界的现象和范例,例如:地震[55]、市场经

济[56]、科学期刊[57]、雪崩和太阳射电爆发[58]等.
随着自组织临界性理论的不断发展,众多学者

不仅仅停留在解释自然界和人类社会中的自组织临

界性现象上,而是进一步提出了自组织临界性的模
型.文献 [59]基于自组织临界性在神经元网络中提
出了神经雪崩模型. BS模型[60]是Bak和Sneppen于
1993年基于自组织临界性提出的生物演化模型 (BS
模型).文献 [61]从小世界网络角度解释了BS模型的
自组织临界性.文献 [62]结合自组织临界性理论和
电网的潮流熵概念,提出了复杂电网自组织临界态判
断模型,用潮流熵解释了线路潮流分布呈现出的高度
不均衡性,以及当电网在平均负载率较低时进入自组
织临界态的现象.
文献 [63]基于利用直流潮流模拟电力系统连锁

故障的OPA模型,从系统总负荷需求和网络总传输
容量比值的角度初步揭示了电力系统的自组织临界

性.电网的自组织临界性是发生连锁性大停电事故
的内在动力.基于此,文献 [64-65]对连锁故障进行了
预测研究.文献 [64]提出了构建实时动态的全国沙

堆模型,为预测大停电事故提供实时动态信息,并结
合复杂网络理论找出电网中重要节点并及时保护和

控制,以减少大停电事故的发生.文献 [65]提出了一
种搜索关键的故障网络节点的改进遗传算法,并及时
对故障的重要节点进行维护或切断,从而使电力通信
网络远离自组织临界状态,最终避免电网连锁故障的
发生.

3.2 复杂网络理论及其模型

OPA模型[66-68]及其改进型[69-70]、CASCADE模
型[71-72]、分支过程模型[73-74]、隐性故障模型[75]、基

于交流的潮流模型[76]等,以上模型主要用于描述电
网动态特性的负荷变化与连锁故障之间的关系,但均
忽略了电网发生连锁故障过程中网络拓扑结构的重

要性,以下几个基于复杂网络理论的模型可以弥补这
一不足.
相隔中心性模型[77-78]假设任意两节点间能量或

信息的交换都沿着最短路径进行,选取相隔中心性
来评估网络中的节点与边的容量及负荷.节点v的相

隔中心性CB(v)与边e的相隔中心性CB(e)表达式类

似,分别定义为

CB(v) =
∑

(w,w′)

σww′(v)

σww′
, (13)

CB(e) =
∑
v∈V

∑
w∈V {v}

σvw(e)

σvw
. (14)

其中:对于w ̸= w′且w和w′ ̸= v的所有节点对,σww′

为w与w′之间最短路径数目,σww′(v)为w与w′之间

经过v的最短路径数目,σvw(e)为v与w之间包含边e

的最短路径数目,σvw为v与w之间所有最短路径数

目.
有效性能模型[79]假定节点的容量与初始负荷成

正比,即Ci = αLi(0), α ⩾ 1为网络的裕度系数.定义
负荷Li(t)为 t时刻通过节点的最有效路径总数.当
故障导致节点过负荷时,会直接改变节点间的有效路
径,使与其连接的边的有效性能值降低,从而负荷分
配被改变,导致某些节点发生过负荷现象. t时刻有效
性能的迭代规则为

eij(t+ 1) =


eij(0)

Li(t)/Ci
, Li(t) ⩾ Ci;

eij(0), Li(t) < Ci.

(15)

其中[80]: eij为节点 i与 j之间的有效性能值, eij ∈
(0, 1].若两点之间没有边相连,则eij = 0;若两点之
间有连接,则eij > 0,并且eij越大,表示边 i与j传输

能力越强.
ML模型[81-82]假定节点的容量与初始负荷成正
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比,即Ci = αLi(0), i = 1, 2, . . . , N .其中:α ⩾ 1为

网络的裕度系数,N为网络中节点数目.并假设各节
点的容量不同,节点发生故障时会被从网络中永久删
除.此外,对系统而言,连锁故障发生时间远小于网络
增长时间,因此不考虑网络增长的影响.文献 [83]结
合现实因素对ML模型进行改进,提出了一种带控制
参数ρ的ML改进模型.当ρ = 0时,改进模型等价于
ML模型;当ρ > 0时,负荷转移评价指标较高的支路
将被匹配更高的运行极限;当ρ = 1时,表示极端的
匹配模式,只有在负荷转移评价指标不为 0时,输电
线路才会存在冗余输电容量.
当然,有学者提出了不同于上述方法的其他模

型.文献 [84]提出了过载函数模型,用过载函数值的
演化代替连锁故障过程中拓扑结构的演化,不需要
删除故障节点及其相连的边,负载自动避免故障节
点,网络性能的下降反映在网络效率上.文献 [85]提
出了时延模型,考虑了时延和重复故障的特点,并根
据有效的边和节点进一步设计网络综合鲁棒性指数

(RI).仿真结果表明,时延越大,级联失效的RI越大.

3.3 元胞自动机理论及其模型

元胞自动机这一概念最早由Von Neumann[86]于

1966年提出,随后,由Wolfram[87]将所有元胞自动机

的动力学行为归纳为四大类:平稳型、周期型、混沌
型和复杂型.元胞自动机开始成为研究复杂系统的
方法之一,随后被广泛应用到地理[88]、交通[89]、经

济[90]等研究领域中.文献 [91-96]利用元胞自动机理
论模拟电网连锁故障的演化机理,构造了电网故障元
胞自动机模型.在模型中,一个元胞分别代表着一个

电网元件,当元件发生故障时,其中对应的元胞会发
生破裂.

标准的元胞自动机[91]可表示为

A = (Ld, S,N, f). (16)

其中:A代表一个完整元胞自动机系统;Ld为元胞

空间, d为元胞空间的维数;S为元胞的有限状态
集;N为一个所有邻域内元胞的组合,记为N �(s1, s2,
. . . , sn), n是元胞的邻居个数, si ∈ Z(Z为整数集
合), i ∈ {1, 2, . . . , n}; f为Sn映射到S上的一个状态

转换函数.
元胞自动机的构成如图3所示.

图 3 元胞自动机构成

文献 [91]和文献 [92]定义元胞自动机模型的相
同之处是,元胞的状态 0为正常, 1为故障,元胞空间
均以实际电网情况为准,元胞时间均为元胞扰动间的
间隔时间 (等时间间隔).不同之处是:文献 [92]的元
胞定义为输电线路,因此元胞邻居也为线路;而文献
[91]定义元胞为输电线路和变压器,因此元胞邻居也
是输电线路或变压器.相比之下,元胞定义电网元件
越多,就越接近于电网实际情况.

表 1 连锁故障研究主要模型

理论
相关模型 研究目的 局限性 适用范围

名称

自组

织临

界理

论

OPA模型[66-68]及其改进型[69-70]、

CASCADE模型[71-72]、分支过程

模型[73-74]、隐性故障模型[75]、基

于交流的潮流模型[76]等

自组织临界性的概念是用来解释

复杂系统的自发趋于临界状态的

整体行为特征,揭示了电网的自
组织临界性是发生连锁性大停电

事故的内在动力

不能详细描述电网的电气特

性、实际电网运行状态

适用于研究大停电的宏观现象,
可以用来定性地揭示系统发生

连锁故障的机理

复杂

网络

理论

小世界网络模型[2]、无标度网络

模型[3]、相隔中心性模型[77-78]、有

效性能模型[79]、ML模型[81-82]等

用度值、度分布、平均路径长度、

集聚系数、度中心性、介数中心

性等指标来描述网络,从图论的
角度来研究电网连锁故障产生、

发展和传播的过程

对实际系统的物理过程的考

虑相对简化,因而与实际的物
理过程存在着差距,不能分析
实际电网运行状态

适用于找到电网中的结构脆弱

元件,研究电网对于各种攻击的
承受能力及故障的传播行为

元胞

自动

机理

论

元胞自动机模型[91-92]、模糊元胞

自动机模型[93-94]、异质元胞自动

机模型[95-96]等

利用元胞自动机理论构造了电网

故障胞自动机模型,模型以每一个
元胞代表一个电网元件,以元胞的
破裂来模拟元件发生故障,进而模
拟电网连锁故障的演化机理

只考虑元胞之间的局部作用,
因而忽略了现实系统的宏观

现象,元胞状态的变化取决于
自身和邻域元胞的状态组合,
从而忽略了电气特性的影响

元胞自动机方法是用元胞作为

基本单元描述复杂系统的整体

行为,演化的规则可以预设,许
多过程可以通过计算机来完成,
所以具有直观性及可控性
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文献 [93-94]将模糊理论引入电网元胞自动机模
型,在元胞自动机的基础上额外赋予了电网元胞紧急
状态,并结合电网状态和元胞临界状态,定义了故障
传递模糊规则库.该模型得到的损失负荷的标度-频
度幂律特性曲线斜率绝对值比单电网元胞自动机模

型[91]提高了17 %,即改进后的元胞自动机模型更加
接近我国实际电网的运行状态.
当系统中一个元件发生故障时,不但会对与其相

邻元件产生影响,而且还会对其他区域中的元件产生
影响.文献 [95-96]将元胞的邻居定义为同质邻居元
胞和异质邻居元胞,并结合电网实际数据分析发现,
该模型在分维和相对损失负荷上较元胞自动机模型

更符合实际情况,并且模型具有简化仿真流程、缩短
仿真时间的优点.
表1对上述3类模型进行了归纳总结.

4 单一网络连锁故障

为充分理解电网连锁故障发生过程和减少连锁

故障所带来的危害,人们不断地探索和创新研究方
法,提出了多种包含电网运行状态的模型、多样化的
攻击策略和不同的连锁故障实际处理方式.

4.1 考虑实际运行状态

电网由变压器、输/配电线路等多种元件构成,这
些元件的电阻和电抗等参数凸显了所在电网的电气

特性.在对电网进行复杂网络建模分析时,仅考虑电
网电气特性和电网拓扑结构已不足以模拟实际电网

运行状况,例如:电网中电流或功率从各元件流向各
种负荷的过程.因此,有学者提出将电网潮流作为研
究电网运行状态的重点.潮流计算是结合给定的电
网结构、电网参数和电网元件运行条件,用来计算电
力系统中各部分的稳态运行状态参数.下面主要介
绍直流潮流和交流潮流分析法.
文献 [97]提出了有关最小失负荷百分比的评价

指标,并利用直流潮流模型进行改进,克服了原故障
严重程度衡量评价指标及计算方法的局限性.文献
[98]基于直流潮流优化模型,研究了移除电网部分节
点对连锁故障的影响.仿真发现,电网中的高度数节
点失效后不一定是引发连锁故障的原因,极大可能是
节点的效能值及其相邻节点度数共同影响的.文献
[99]用直流潮流方程式来近似电网潮流,并使用有效
图阻抗作为电网扩展的度量指标,从而提高了给定电
网在低计算复杂度下的鲁棒性.
以上研究方法并没有考虑到无功对电网的影响,

对故障后的系统衡量不够全面.文献 [100]考虑了无
功对电网的影响,基于最优潮流模型和直流潮流追踪

技术提出了联合校正控制方法,该方法可以显著减小
连锁故障影响的范围.
交流潮流法虽然计算复杂,但有很高的准确度.

文献 [76]基于交流潮流模型和自组织理论,综合考虑
了有功和无功潮流,可以模拟因有功及无功不足所
引发的电网连锁故障现象,但其模型未考虑发电机和
负荷动态,还有待深入研究.文献 [101]将交流模型与
风险理论相结合,既能找出电网的关键节点和脆弱线
路,也能定量评估输电系统发生连锁故障的风险.

4.2 攻击策略

小世界网络和无标度网络同时具备鲁棒性和脆

弱性,遭受随机攻击时,网络仍然连通;而遭受蓄意攻
击时,网络的连通性很可能受到较大破坏,这与电力
系统实际情况相似.
研究复杂网络的攻击策略是研究网络鲁棒性、

脆弱性等特性的基础.了解攻击策略可以帮助人们
采取更有效的措施来保证电网安全.文献 [102]通过
模拟随机攻击和蓄意攻击这两种攻击策略来研究电

网被攻击后的脆弱性,仿真发现:多个度值低的点受
攻击时,很容易造成区域停电; 度值低的点受到攻击
时,很容易引发连锁故障.但这两种攻击方式过于简
单,而实际电网面对的攻击方式是多样多变的.
文献[103]克服了上述两种简单攻击方式的局限

性,重点研究多节点攻击策略,研究结果表明,被攻击
目标间的距离对攻击效果有很大影响.针对容差系
数不同、已知信息程度不同的情况,提出了3种条件
攻击策略,每种策略都有其独特的优势.
文献 [104]通过引入邻居链路的概念,提出了两

种新的网络攻击策略,即最小度内攻击策略和最大度
外攻击策略.文献 [105]从动态鲁棒性出发,介绍了一
种新型的干扰网络动态活动的攻击——过载攻击.

4.3 减小/修复连锁故障危害

文献 [106]提出了连锁故障实时搜索算法,能够
快速有效地搜索到初始故障所处位置,并及时采取校
正控制措施.在电网发生连锁故障前找到隐患并将
其及时消除,可以有效地预防连锁故障的发生.
在电网发生连锁故障时及时采取干预措施,能

有效将连锁故障影响范围缩到最小,以减少损失.文
献[107]应用非劣邻居免疫算法求解两个多目标优化
模型,并综合考虑了网络运行成本和鲁棒性,找到促
进/抑制级联失效传播的边并及时处理,以减轻连锁
故障造成的损害.文献 [108]认为在实际网络中,并非
所有的过载节点都会被移除,因此,可以采取一些有
效的措施来保护它们.仿真模型通过量化和引入参
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数探索保护资源的配置,以形成最优的保护策略.
一旦复杂网络在连锁故障下崩溃,必须实施适当

的修复策略.文献 [109]研究了4种修复策略,结果表
明,即时在开放条件下,修复策略按参数递减排列,网
络效率恢复得更快.维修策略中延迟开启与直接开
启相比,缓解了网络效率与额外扩容量之间的矛盾,
特别是降低了二次故障的风险.文献 [85]介绍了故
障节点的时延特性和恢复概率,使故障节点以一定概
率恢复到正常状态,并且考虑了恢复的节点将再次重
复出现故障的情况.

文献 [110]综合考虑了连锁故障的全过程,提出
一种基于PSD电力系统分析软件仿真的快速故障概
率计算方法.首先,计算系统在故障数据集下的连锁
故障的发生概率;其次,确定故障后的控制策略及故
障终止判定条件,并考虑故障恢复方法;最后,结合电
网架构、故障状态和经济损失,提出了综合指标评价
体系,对系统风险进行了量化评估.

5 相依网络连锁故障

由于实际网络不是隔离的,现实中不同网络节点
之间存在耦合关系,不能再用单个网络连锁故障研究
方式来研究相依网络.在相依网络连锁故障过程中,
一个网络的故障会导致另一个网络的故障,重点要考
虑依存边和网间拓扑互相似性的影响,还应研究时延
特性和恢复策略.

5.1 电力-通信耦合网络

随着经济和技术的不断发展,电力通信网络的业
务从最初的程控语音网络飞速发展为现在的智能电

网.目前,电力通信网在协调电力系统输变电和配用
电的联合运行,保障电网安全经济和稳定可靠运行方
面发挥了应有的作用,有利于保证电力通信的电网调
度自动化、智能化等需要.因此,电力通信耦合网络以
其独特的发展优势越来越受到社会各方面的重视.
5.1.1 从通信网络角度分析

文献 [111]结合复杂网络和路由策略,分析了
复杂网络之间的内在相似性.通过调节通信网络参
数,设置适当的路由策略,可以降低连锁故障发生概
率.仿真发现,应用网间最优相似策略能够有效地减
少大规模连锁故障的发生.
文献 [112-113]的研究表明,不适当的通信网络

配置会导致通信电力相依关系风险水平增加.文献
[113]研究了路由策略对电力通信连锁故障的影响,
发现当信息网处于拥塞状态时,所提出的拥塞感知路
由算法可有效提高信息网数据传输效率,减小连锁故
障发生概率.

文献[114]通过使用通信网络中的软链接来处理
崩溃故障.为了有效地建立软链接来处理连锁故障,
提出了一个完全分散式算法和一个集中的算法来分

析节点的故障.文献 [115]显示了通信网络对电力系
统的影响.在随机攻击期间,控制命令可以减轻对电
网的损害.但是,有时通信网络中关键集线器的功能
失常也会加速连锁故障并导致严重的停电.
5.1.2 综合电力通信网分析

文献[116]发现更广泛的度分布增加了相依网络
随机故障时的脆弱性,而单一网络则完全相反,并强
调了在设计鲁棒性网络时,需要考虑相依网络的网络
特性.
渗流理论多用于分析相依网络连锁故障过

程[117-119]. 文献 [119]给出了n个相依网络的精确渗

流定律.当n = 1时,仿真的一般结果与已知的单一
网络的ER二阶相变相吻合.对于任何n ⩾ 2时发生

的连锁故障,其转变为一阶渗流转变.
文献 [120]从电力通信网的线路规划角度出发,

针对电力通信网中含有大量低度数节点的特性进

行研究,仿真发现,通过低度数节点加边策略增加少
量通信线路,可以显著提高电力通信网的结构脆弱
性.文献 [121]分别提出了度-介数攻击策略和拓扑中
心度攻击策略,相比于其他攻击策略,网络在遭受拓
扑中心度排列攻击后,节点的阈值更低,系统连锁故
障发生后崩溃更快.仿真发现,将分布式控制中心设
立在物理层电网分区中,能有效提高故障中信息层的
运行时效性.
文献 [122]通过将幂律指数控制在2∼ 3范围内、

增大防御指数、提高网络连接密度等方法,能够有效
增强电力通信网的鲁棒性.文献 [120]指出,随着相依
网络的相互依赖性增加,其对抗连锁故障的鲁棒性
也随之增加.文献 [123]提出了一种链路附加策略,在
随机攻击和蓄意攻击的情况下,该策略可以获得最少
的故障节点数量和最高的信息效率比,与其他策略相
比,具有更好的鲁棒性和同步性.
文献 [124]提出的模型考虑了攻击者和防御者,

他们在3个连续的步骤中起作用: 1)防御者通过保护
网络组件来尝试在破坏之前最小化系统的漏洞; 2)
攻击者试图最大程度破坏网络; 3)防御者的目的是
通过分配和安排工作人员及时地恢复被破坏的组件,
以在破坏后最大程度地提高网络系统的可恢复性.

5.2 电力-天然气耦合网络

电力系统和天然气系统之间紧密的相互依存关

系,给协调两个系统以实现多能源供应的优化带来了
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新的运行挑战.文献 [125]提出了一种多时段协调调
度框架,天然气网络的多线组可以进行调度以充当能
量存储,帮助实现经济运行目标并缓解风电波动.

天然气与电力传输系统之间的联系越来越紧密,
节点蓄意攻击可能会导致严重的能源供应中断.文
献 [126-127]的研究表明,连锁故障的传播和相互依
赖性增加了电气基础设施的脆弱性,但对燃气系统的
脆弱性影响较小,因为气流低速移动相比电网响应速
度,其连锁故障传播速度较慢.文献 [128]通过连续的
N − k故障来分析模拟耦合网络,论证了图论技术在
电力-天然气相依网络脆弱性评估中的适用性.

6 总结与展望

本文首先介绍了小世界模型和无标度网络模型,
以及复杂网络的常用评价指标;其次,列举了 3种连
锁故障常用模型:自组织临界理论、复杂网络理论和
元胞自动机理论基本模型;再次,分析了现有的文献
在重要节点发现和脆弱线路辨识方向上的研究,如线
路介数、线路的传输能力、线路电抗等,甚至还考虑了
天气影响和经济因素;最后,将电网连锁故障研究扩
展到相依网络连锁故障的研究.随着通信技术的不
断发展,相依网络将会是今后研究的主要侧重点.
通过全文的分析和总结可以看到,复杂网络理论

在电网脆弱性研究中已经取得了一定的进展和成果,
但大多数电网脆弱性研究还处于理论阶段.今后的
研究方向主要集中在以下几个方面:

1)追求构建模型的真实性.在连锁故障发生时,
节点失效可能会使邻节点失效或过载.这一暂态过
程还需要考虑节点容量的电气特性.现实电网具有
多种电气特性和不同运行状态,如何将两者综合起来
是一个值得思考的问题.在以往的基于复杂网络建
模中,节点间距离的设计大多与电网实际距离没有关
联.因此,一些学者建立了含有实际距离的具有普适
性的复杂网络模型,例如:文献 [129]提出了二维空间
嵌入式模型,其所设的方格边与电网实际距离具有一
定的相关性.为使辨识结果与实际电网更加吻合,还
应考虑到多重因素和情况,建立涵盖更多现实因素和
电气特性的电网模型.

2)深入探究相依网络.近年来,相依网络研究已
经成为复杂网络领域的热点,其中电力-通信网络研
究的兴起给研究者带来了新的问题:在现有大多相
关研究都是基于无权无向模型讨论研究的背景下,如
何定义通信网边和两网相依边权重是研究者建立电

力-通信网模型所亟需解决的问题.随着科技的发展,
相依网络的网络规模也随之增大,电力网络、通信网

络、天然气网络和石油网络等所构成的能源互联网,
意味着相依网络的规模从双层耦合向多层耦合发展,
因此,多种双层耦合和多种多层耦合的研究将是今后
相依网络研究的趋势.例如:对电力-天然气相依网络
的研究[125-127]等.

3)模拟多种攻击策略.随机攻击和蓄意攻击已
成为以往复杂网络研究最常用的攻击策略,但这两种
攻击策略远不能还原现实电网所面临的威胁,例如:
地震和导弹攻击等.这种局域攻击已成为危害电网
的主要外部因素.现有少量文献对局域攻击进行了
模拟,例如:文献 [130-131]模拟了地震或者是大规模
武器攻击对电网的破坏.中国沿海地区的电网安全
不时会受到海啸和龙卷风威胁,就目前而言,这种带
状攻击的模拟研究还很缺乏.因此,增加对局部攻击
和带状攻击的研究与模拟是理论应用于实际的前提.

4)结合新理论新方法.通过总结近些年来的研
究发现,熵理论、自组织临界理论、TOPSIS法和灰
色关联法常与复杂网络理论相结合来分析电网脆弱

性,这种结合分析避免了研究结果具有太大的主观
性.基于复杂网络的电网脆弱性研究须增加其综合
性,通过结合新理论新方法,可以在最大程度上保证
其结果的严谨性和客观性.

5)多应用于实际.现在大部分学者还是停留在
理论阶段,只有极少数人将理论应用于实际.例如:文
献 [7,110]从理论分析上升到对实际电网进行分析;
文献[106]基于理论分析做出了一套连锁故障实时搜
索系统.如何将仿真模型运用于实际电网,是一个难
题,也是今后研究的主要方向.
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